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Beschreibung
Programmgesteuerte Einheit

Die vorliegende Erfindung betrifft eine Vorrichtung gemifi dem
Oberbegriff des Patentanspruchs 1, d.h. eine programm-
gesteuerte Einheit mit einem Speicher zum Speichern von
Daten, und mit einer Speicherschutzvorrichtung zum Schiitzen
des Speichers vor Lesezugriffen durch hierzu nicht autori-
sierte Personen.

Eine solche programmgesteuerte Einheit ist beispielsweise ein
Mikrocontroller, ein Mikroprozessor, oder ein Signal-
prozessor.

Der prinzipielle Aufbau einer solchen programmgesteuerten
Einheit ist in Figur 6 gezeigt.

Die in der Figur 6 gezeigte programmgesteuerte Einheit ist
mit dem Bezugézeichen PG bezeichnet. Sie enth&lt eine CPU
CPU, eine mit der CPU verbundene Speichereinrichtung M, und
liber einen Bus BUS mit der CPU verbundene Peripherieeinheiten
Pl bis Pn.

Die CPU flihrt ein Programm aus, das in der Speichereinrich-
tung M oder in einer in der Figur 6 nicht gezeigten anderen
Speichereinrichtung gespeichert ist, wobei diese andere Spei-
chereinrichtung eine weitere interne Speichereinrichtung oder
eine auferhalb der programmgesteuerten Einheit PG vorgesehene
externe Speichereinrichtung sein kann.

Die Speichereinrichtung M dient zur Speicherung eines Pro-
grammes und/oder der zugehdrigen Operanden und/oder sonstiger
Daten.

Die Peripherieeinheiten P1 bis Pn umfassen beispielsweise
einen DMA-Controller, einen A/D-Wandler, einen D/A-Wandler,
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einen Timer, Schnittstellen und Controller zur Ein- und/oder
Busgabe von Daten, ein On-Chip-Debug-Support- bzw. OCDS-
Modul, etc.

Nicht selten hat der Entwickler des von der programmgesteuer-
ten Einheit ausgeflihrten Programmes ein Interesse daran, daf
hierzu nicht autorisierte Personen nicht in der Lage sind,
das Programm und/oder die Operanden aus dem diese speichern-
den Speicher auszulesen. Ein Auslesen des Programmes und/oder
der Operanden durch hierzu nicht autorisierte Personen wiirde
es namlich Mitbewerbern des Programmentwicklers erméglichen,
das Programm, die Operanden oder bestimmte Teile davon zu ko-
pieren und diese oder das darin enthaltene Knowhow in ihren
eigenen Produkten zu verwenden.

Es sind bereits diverse MSglichkeiten bekannt, um das Ausle-
sen von Programmen und/oder Operanden durch hierzu nicht
autorisierte Personen zu verhindern. Beispielsweise kann vor-
gesehen werden, die zu schiitzenden Daten (Programme und/oder
Operanden) in einem internen Speicher der programmgesteuerten
Einheit wie beispielsweise der Speichereinrichtung M zu spei-~
chern, und die programmgesteuerte Einheit mit einer Speicher-
schutzvorrichtung auszustatten, die von dazu nicht autori-
sierten Personen veranlaBte Lesezugriffe auf den internen
Speicher blockiert.

Die bekannten programmgesteuerten Einheiten, bei welchen von
dazu nicht autorisierten Personen veranlafte Lesezugriffe auf
den internen Speicher blockiert werden, bieten entweder kei-
nen perfekten Leseschutz, und/oder sind kompliziert in der
Handhabung, und/oder weisen einen komplizierten Aufbau auf
und/oder weisen nur eingeschrinkte Verwendungsmdglichkeiten
auf.

Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde,
die programmgesteuerte Einheit gemif dem Oberbegriff des
Patentanspruchs 1 derart weiterzubilden, daR diese einen zu-
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verlidssigen Leseschutz bietet, einen einfachen Aufbau auf-
weist, einfach handhabbar ist, und universell einsetzbar ist.

Diese Aufgabe wird erfindungsgemif durch die in Patentan-
spruch 1 beanspruchte programmgesteuerte Einheit geldst.

Die erfindungsgemdfie programmgesteuerte Einheit zeichnet sich
dadurch aus, daf sie so ausgebildet ist, daf der Leseschutz

- durch die programmgesteuerte Einheit bei Bedarf automatisch
aktiviert wird, und

- durch eine hierzu autorisierte Person an die gegebenen Ver-
h&ltnisse angepafit werden kann.

Bei einer solchen programmgesteuerten Einheit kann der zu
schiitzende Speicher auf einfache Weise zuverlissig vor Lese-
zugriffen durch hierzu nicht autorisierte Personen geschiitzt
werden.

Vorteilhafte Weiterbildungen der Erfindung sind den Unteran-
spriichen, der folgenden Beschreibung, und den Figuren ent-
nehmbar.

Die Erfindung wird nachfolgend anhand von Ausfiihrungsbeispie-
len unter Bezugnahme auf die Figuren nidher erliutert. Es zei-
gen

Figur 1 den Aufbau einer vor Zugriffen durch dazu nicht auto-
risierte Personen schiitzbaren Speichereinrichtung der
im folgenden beschriebenen programmgesteuerten Ein-
heit,

Figur 2 die Anoxrdnung von protection configuration bits in
einem ersten user configuration block der in der
Figur 1 gezeigten Speichereinrichtung,
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Figur 3 die Anordnung von protection configuration bits in
einem zweiten user configuration block der in der
Figur 1 gezeigten Speichereinrichtung,

Figur 4 die Anoxrdnung von protection configuration bits in
einem dritten user configuration block der in der
Figur 1 gezeigten Speichereinrichtung,

Figur 5 den Aufbau eines Konfigurationsregisters der in der
Figur 1 gezeigten Speichereinrichtung, und

Figur 6 den Aufbau einer programmgesteuerten Einheit.

Bei der im folgenden beschriebenen programmgesteuerten Ein-
heit handelt es sich um einen Mikrocontroller. Es sei jedoch
bereits an dieser Stelle darauf hingewiesen, daR es sich auch
um eine beliebige andere programmgesteuerte Einheit wie bei-
spielsweise um einen Mikroprozessor oder um einen Signalpro-
zessor handeln kénnte.

Der beschriebene Mikrocontroller hat den selben prinzipiellen
Aufbau wie die in der Figur 6 gezeigte programmgesteuerte
Einheit. Er enthdlt jedoch Schutzmechanismen, durch welche
besonders einfach, flexibel und zuverlissig verhindert werden
kann, daf in der Speichereinrichtung M gespeicherte Daten
durch dazu nicht autorisierte Personen ausgelesen und/oder
verandert werden konnen. Unter Daten sind sowohl Befehle re-
prédsentierende Daten (Befehlscode) als auch keinen Befehls-
code repridsentierende "normale" Daten wie Operanden, Para-
meter, Konstanten etc. zu verstehen.

Diese Schutzmechanismen sind im betrachteten Beispiel Be-
gtandteil der Speichereinrichtung M.

Der Aufbau der Speichereinrichtung M des hier vorgestellten
Mikrocontrollers ist in Figur 1 gezeigt.
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Die Speichereinrichtung M enthflt ein Speichermodul MM und
eine Schnittstelle WMI.

Das Speichermodul MM ist der Speicher, dessen Inhalt vor
einem Auslesen und/oder Verdndern durch eine hierzu nicht
autorisierte Person geschiitzt werden soll.

Der Vollsténdigkeit halber sei bereits an dieser Stelle an-
gemerkt, daf dann, wenn aus dem Speichermodul MM stammende
Befehle und/oder Daten in einem Cache, einen Scratchpad-
Speicher oder einem sonstigen Zwischenspeicher der programm-
gesteuerten Einheit zwischengespeichert werden, auch deren
Inhalt vor einem Auslesen durch hierzu nicht autorisierte
Personen geschiitzt werden muf.

Das Speichermodul MM enthdlt im betrachteten Beispiel einen
als Programmspeicher verwendeten Teil MMP, einen als Daten-
speicher verwendeten Teil MMD, und weitere, in der Figur 1
nicht gezeigte Komponenten, wie insbesondere Leseverstirker,
Pufferspeicher, Steuereinrichtungen etc. Der Vollstindigkeit
halber sei bereits an dieser Stelle darauf hingewiesen, daR
das Speichermodul MM auch ein ausschlieflich als Programm-
speicher verwendeter Speicher, oder ein ausschlieflich als
Datenspeicher verwendeter Speicher sein kénnte. AuRerdem kon-
nen auch im Programmspeicher Daten (Operanden, Konstanten
etc.) gespeichert sein, und kénnen auch im Datenspeicher Pro-
gramme gespeichert sein.

Das Speichermodul MM wird im betrachteten Beispiel durch
einen Flash-Speicher gebildet. Das Speichermodul MM kann aber
auch ein anderer umprogrammierbarer nichtfliichtiger Speicher,
beispielsweise ein EEPROM, oder ein Festspeicher wie bei-
spielsweize ein ROM, oder ein fllichtiger Speicher wie bei-
spielsweise ein RAM sein.
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Im betrachteten Beispiel ist der Programmspeicher MMP in 14
Sektoren MMPS0 bis MMPS13 unterteilt, wobei die Sektoren
MMPS1 bis MMPS13 zum Speichern von Programmen vorgeschen
gind, und wobei der Sektor MMPS0 zur Speicherung von Konfigu-
rationsdaten vorgesehen ist.

Von den zur Speicherung von Programmen vorgeschenen Sektoren
MMPS1 biz MMPS13 weisen die Sektoren MMPS1 bis MMPS8 jeweils
eine Speicherkapazitdt von 16 kByte auf, der Sektor MMPS9
eine Speicherkapazitdt von 128 kByte, der Sektor MMPS10 eine
Speicherkapazitdt von 256 kByte, und die Sektoren MMPS11 bis
MMPS13 jeweils eine Speicherkapazitit von 512 kByte.

Die im Sektor MMPSO gespeicherten Konfigurationsdaten dienen
zur Konfigurierung des Schreibschutzes und des Leseschutzes,
durch welche das Auslesen und/oder Verdndern der in den Sek-
toren MMPS1 bis MMPS13 und im Datenspeicher MMD gespeicherten
Daten durch dazu nicht autorisierte Personen verhindert wird.

Der Datenspeicher MMD weist im betrachteten Beispiel eine
Speicherkapazitdt von 128 kByte auf und ist in 2 Sektoren
MMDS1 und MMDS2 unterteilt, welche jeweils 64 kByte umfassen.

Der Vollstdndigkeit halber sei darauf hingewiesen, daf® sowohl
beim Programmspeicher MMP als auch beim Datenspeicher MMD so-
wohl die Anzahl der Sektoren als auch die GroéRe der Sektoren
beliebig viel grdRer oder kleiner sein kann.

Das Speichermodul MM wird iiber die Schnittstelle MI angespro-
chen. D.h., s@mtliche Zugriffe auf das Speichermodul MM er-
folgen liber die Schnittstelle MI.

Die Schnittstelle MI enthilt eine Steuereinrichtung CTRL,
eine Fehlerkorrektureinrichtung ECU, zowie in der Figur 1
nicht gezeigte weitere Komponenten wie Buffer, Latches,
Register etc..
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Die Schnittstelle MI und das Speichermodul MM sind liber einen
Steuerbus CTRLBUS1, einen Adrefbus ADDRBUS1, einen Schreib-
datenbug WDATABUSL, einen Lesedatenbus RDATABUSL, und Fehler-
korrekturdatenbusse ECCBUS1 und ECCBUS2 miteinander wverbun-
den.

Die Schnittstelle MI ist mit der CPU und weiteren Komponenten
des Mikrocontrollers, die auf die Speichereinrichtung M zu-
greifen koénnen, ﬁber einen Steuerbus CTRLBUS2, einen Adrefibus
ADDRBUS2, einen Schreibdatenbus WDATABUS2, und einen Lese-
datenbus RDATABUS2 verbunden.

Zu den weiteren Komponenten, die neben der CPU auf die Spei-
chereinrichtung M zugreifen kénnen, gehdren im betrachteten
Beispiel ein DMA-Controller, ein OCDS-Modul, und ein Periphe-
ral Control Prozessor (PCP)). Es ware jedoch auch denkbar,
daR weitere und/oder andere Mikrocontroller-Komponenten auf
die Speichereinrichtung M zugreifen kénnen.

Wenn eine der Einrichtungen, die auf die Speichereinrichtung
M zugreifen koénnen, Daten aus der Speichereinrichtung, ge-
nauer gesagt aus dem Programmspeicher MMP oder aus dem Daten-
speicher MMD auslesen m6chte, libermittelt sie {iber den
Steuerbus CTRLBUS2 ein Lesesignal, und liber den AdrefRbus
ADDRBUS2 die Adresse, unter welcher die benétigten Daten ge-
speichert sind. Die Steuereinrichtung CTRL der Schnittstelle
MI tiberpriift zundchst, ob es sich um einen zul&ssigen Zugriff
handelt. Ein unzulédssiger Zugriff liegt insbesondere vor,
wenn ein Leseschutz wirksam ist, durch welchen das Auslesen
der durch den Lesezugriff angeforderten Daten aus der Spei-
chereinrichtung M verhindert werden soll. Wenn die Steuerein-
richtung CTRL feststellt, dafl es sich um einen unzulissigen
Zugriff auf die Speichereinrichtung M handelt, flihrt sie die-
sen Zugriff nicht aus und signalisiert zudem der CPU und/oder
sonstigen Mikrocontroller-Komponenten, daff ein unzul&ssiger
Zugriff auf die Speichereinrichtung M erfolgt ist. Anderen-
falls, d.h. wenn es sich um einen zuldssigen Zugriff handelt,
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veranlaft die Steuereinrichtung CTRL durch Ubermittlung ent-
sprechender Steuersignale und Adressen an das Speichermodul
1M, daf die durch den Lesezugriff aus der Speichersinrichtung
M angeforderten Daten aus dem Speichermodul MM ausgelesen und
an die Schnittstelle MI ausgegeben werden. Die von der
Steuereinrichtung CTRL an das Speichermodul MM ilibermittelten
Steuersignale und Adressen werden liber den Steuerbus CTRLBUSL
und den Adreffbus ADDRBUS1 iibertragen; die vom Speichermodul
MM ausgegebenen Daten werden iiber den Lesedatenbus RDATABUS1
ibertragen.

Neben den liber den Lesedatenbus RDATABUS1 {ibertragenen Daten
gibt das Speichermodul MM auch noch diesen Daten zugeordnete
Fehlerkorrektur- bzw. ECC-Daten aus. Diese Daten werden {liber
den ECCBUS2 tlibertragen.

AnschlieRfend wird durch die Fehlerkorrektureinrichtung ECU
unter Auswertung der liber die Busse RDATABUS1 und ECCBUS2
erhaltenen Daten {iberpriift, ob die iliber den Lesedatenbus
RDATABUS1 lbertragenen Daten fehlerfrei sind. Wenn die Daten
nicht fehlerfrei sind und es sich um einen korrigierbaren
Fehler handelt, korrigiert sie diesen. Wie Fehler unter Ver-
wendung eines ECC (error correction code) erkannt und korri-
giert werden, ist bekannt und bedarf keiner niheren Erliute-
rung. '

Danach gibt die Schnittstelle MI die vom Speichermodul MM
ausgegebenen und gegebenenfalls korrigierten Daten iiber den
Lesedatenbus RDATABUS2 an die Einrichtung aus, von welcher
der Lesezugriff stammte.

Alle anderen Zugriffe auf die Speichereinrichtung M, insbe-
sondere auch die Zugriffe, durch welche das L&schen von in
der Speichereinrichtung M gespeicherten Daten veranlaft wird,
und die Zugriffe, durch welche das Einschreiben von Daten in
die Speichereinrichtung M veranlaft wird, werden durch die
Ubertragung von beispielsweise auf dem JEDEC-Standard basie-
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renden Kommandosequenzen an die Speichereinrichtung M veran-
lafkt oder eingeleitet. Die ﬂbertragung einer Kommandoseguenz
an die Speichereinrichtung M ist lstztlich nichts anderez als
ein Schreibzugriff auf die Speichereinrichtung M. D.h., dex
Speichereinrichtung M werden liber den Steuerbus CTRLBUS2 ein
Schreibsignal, iiber den Adrefbus ADDRBUS2 eine Adresse, und
liber den Schreibdatenbus WDATABUS2 Daten zugefiihrt. Eine
Kommandosequenz kann einen oder mehrere aufeinanderfolgende
Schreibzugriffe auf die Speichereinrichtung M umfassen.

Die Schnittstelle MI interpretiert Schreibzugriffe auf die
Speichereinrichtung M nicht als Zugriff, durch welchen die
Uber den Schreibdatenbus WDATABUS2 {ibertragenen Daten in das
Speichermodul MM zu schreiben sind. Statt dessen interpre-
tiert sie Schreibzugriffe als Kommandos. Genauer gesagt be-
stimmt sie anhand der iliber den Adrefbus ADDRBUS2 tibertragenen
Adressen und der iiber den Schreibdatenbus WDATABUS2 iibertra-
genen Daten, welche Aktion daraufhin auszufiihren ist.

Um im Speichermodul MM Daten zu 1&schen, wird an die Spei-
chereinrichtung M eine Kommandosequenz tibertragen, die ein
Kommando "Erase Sector" représentiert. Diese Kommandosequenz
besteht im betrachteten Beispiel 6 Schreibzyklen, von welchen
5 Zyklen reine fail-safe-Zyklen, d.h. Zyklen mit festen
Adressen und Daten sind, und nur in einem Zylus (im betrach-
teten Beispiel der sechste Zyklus) eine variierbare Adresse
und/oder variierbare Daten {ibertragen werden. Eine solche
Kommandosequenz kann beispielsweise darin bestehen, daf

- in einem ersten Zyklus bzw. in einem ersten Schreibzugriff
auf die Speichereinrichtung die Adresse 5554 und die Daten
AR,

- in einem zweiten Zyklus bzw. in einem zweiten Schreibzu-
griff auf die Speichereinrichtung die Adresse AARS und die
Daten 55,

- in einem dritten Zyklus bzw. in einem dritten Schreibzu-

griff auf die Speichereinrichtung die Adresse 5554 und die
Daten 80,
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- in einem vierten 2Zyklus bzw. in einem vierten Schreibzu-
griff auf die Speichereinrichtung die Adresse 5554 und die
Daten AR,

- in einem flinften Zyklus bzw. in einem finften Schreibzu-
griff auf die Speichereinrichtung die Adresse AAA8 und die
Daten 55, und

- in einem sechsten Zyklus bzw. in einem sechsten Schreibzu-
griff auf die Speichereinrichtung als Adresse die Adresse
des zu ldschenden Sektors und die Daten 30,

an die Speichereinrichtung M lbertragen werden.

Der Vollst&ndigkeit halber sei angemerkt, daR die Adressen
und Daten vorstehend im Hexadezimal-Format angegeben sind,
und daR das L&schen von im Speichermodul MM gespeicherten
Daten in Einheiten von Sektoren erfolgt, also daff nur immer
ein ganzer Sektor geldscht werden kann. Insbesondere wenn es
sich beim Speichermodul MM nicht um einen Flash-Speicher
handelt, sondern beispielsweise um ein RAM, ein ROM, ein
EEPROM etc., kann das LOschen auch in anderen Einheiten er-
folgen, beispielsweise pageweise, wortweise, etc.

Die Steuereinrichtung CTRL decodiert die der Speichereinrich-
tung M durch Schreibzugriffe zugefiihrte Kommandosequenz. Ge-
nauer gesagt ermittelt sie aus den ihr durch die Schreibzu-
griffe zugefiihrten Adressen und Daten die von ihr auszufiih-
rende Aktion.

Wenn der Speichereinrichtung M eine des Kommando "Erase
Sector" repridsentierende Kommandosequenz zugeflihrt wird, er-
kennt sie, daf ein bestimmter Sektor im Speichermodul MM ge-
18scht werden soll. Sodann lberpriift die Steuereinrichtung
CTRL, ob es sich hierbeli um einen zuldssigen Zugriff auf die
Speichereinrichtung M handelt. Ein unzuldssiger Zugriff liegt
insbesondere vor, wenn flir den zu ldschenden Sektor ein
Schreibschutz wirksam ist. Wenn die Steuereinrichtung CTRL
feststellt, daf es sich um einen unzuldssigen Zugriff auf die
Speichereinrichtung M handelt, fiihrt sie diesen Zugriff nicht
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aus und signalisiert zudem der CPU und/oder sonstigen Mikro-
controller-Komponenten, daR ein unzuldssiger Zugriff auf die
Speichereinrichtung M erfolgt ist. Anderenfazlls, d.h. wenn es
gich um einen zuldssigen Zugriff handelt, veranlaft die
Steusreinrichtung CTRL durch Ubermittlung entsprechender
Steuersignale und Adressen an das Speichermodul MM, daf der
im "Erase Sector"-Kommando spezifizierte Sektor im Speicherx-
modul MM geldscht wird.

Um in das Speichermodul MM Daten zu schreiben, wird im be-
trachteten Beispiel an die Speichereinrichtung M zundchst
eine Kommandosequenz libertragen, die ein Kommando "Entexr Page
Mode" reprédsentiert. Diese Kommandosequenz kann bei-
spielsweise darin bestehen, daff in einem Schreibzugriff auf
die Speichereinrichtung M die Adresse 5554 und die Daten 50
an die Speichereinrichtung M iibertragen werden.

Wenn der Speichereinrichtung M eine das Kommando "Enter Pade
Mode" repridsentierende Kommandosequenz zugefilihrt wird, er-
kennt sie, daR sie in den Page Mode wechseln muR. Im Page
Mode findet ein pageweiser Zugriff auf das Speichermodul MM
statt. Eine Page umfaffit im betrachteten Beispiel bei Zu-
griffen auf den Programmspeicher MMP 256 Bytes, und beil Zu-
griffen auf den Datenspeicher MMD 128 Bytes.

Der Vollstindigkeit halber sei angemerkt, daf die Gréfen der
Pages unabhingig voneinander beliebig grof sein kdnnen. Fer-
ner sei angemerkt, daf das "Enter-Page-Mode"-Kommando und
auch die im folgenden noch genauer beschriebenen weiteren
Page-Kommandos nur vordgesehen werden miissen, wenn das Spei-
chermodul MM pageweise beschrieben wird. Insbesondere wenn
das Speichermodul nicht durch einen Flash-Speicher gebildet
‘wird, kann das Beschreiben des Speichermoduls auch in grdRe-
ren oder kleineren Einheiten, beispielsweise wortweise erfol-
gen.
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Der Wechsel in den Page Mode hat noch kein Einschreiben von
Daten in das Speichermodul MM zur Folge. Dies geschieht erst
durch ein spidter noch genauver beschrisbenes "Write Page®-
Kommando.

Vor der Ausfiihrung dieses Kommandos miissen jedoch erst die in
dag Speichermodul MM zu schreibenden Daten an die Speicher-
einrichtung M lbertragen werden. Dies geschieht durch ein
oder mehrere "Load Page"-Kommandos.

Eine ein "Load Page"-Kommando reprasentierende Kommando-
sequenz kann beispielsweise darin bestehen, daR in einem
Schreibzugriff auf die Speichereinrichtung M die Adresse 5550
und als Daten 32 oder 64 Bits der Daten, die in das Speicher-
modul MM geschrieben werden sollen, an die Speichereinrich-
tung M libertragen werden.

Wenn der Speichereinrichtung M eine des Kommando "Load Page"
reprasentierende Kommandosequenz zugefiihrt wird, schreibt die
Steuereinrichtung CTRL die in der Kommandosequenz enthaltenen
Daten in einen beispielsweise durch ein Register gebildeten
Zwischenspeicher der Schnittstelle MI. Dariliber hinaus erzeugt
die Steuereinrichtung CTRL, denauer gesagt die Fehlerkorrek-
tureinrichtung ECU derselben filir diese Daten Fehlerkorrektur-
bzw. ECC-Daten, unter Verwendung welcher sich bei einem spéi-
teren Auslesen dieser Daten aus dem Speichermodul MM in den
ausgelesenen Daten enthaltene Fehler erkennen und/oder behe-
ben lassen, und speichert diese Daten ebenfalls in einem bei-
spielsweise durch ein Register gebildeten Zwischenspeicher.

Der Speichereinrichtung M werden nacheinander so viele "Load
Page" représentierende Kommandoszeguenzen zugefiihrt, bis im
Zwischenspeicher so viele Daten gespeichert ist, wie von
einer Page umfafft werden.
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Danach wird der Speichereinrichtung M eine ein "Write Page"-
Kommando reprasenﬁierende Kommandosequenz zugefiihrt. Diese
Kommandosequenz kann beispiclsweise darin bestehen, daR

- in einem ersten Zyklus bzw. in einem ersten Schreibzugriff
auf die Speichereinrichtung die Adresse 5554 und die Daten
AR,

- in einem zweiten Zyklus bzw. in einem zweiten Schreibzu-
griff auf die Speichereinrichtung die Adresse BAAS und die
Daten 55,

- in einem dritten Zyklus bzw. in einem dritten Schreibzu-
griff auf die Speichereinrichtung die Adresse 5554 und die
Daten A0, und

- in einem vierten Zyklus bzw. in einem vierten Schreibzu-
griff auf die Speichereinrichtung als Adresse die Adresse
der zu beschreibenden Page innerhalb des Speichermoduls,
und die Daten AA,

an die Speichereinrichtung {libertragen werden.

Zumindest jetzt, d.h. nach dem Empfang eines "Write Page"-
Rommandos, eventuell aber auch schon nach dem Empfang eines
"Enter Page Mode"-Kommandos und/oder nach dem Empfang eines
"Load Page"-Kommandos iberprilift die Steuereinrichtung CTRL,
ob es sich bei dem betreffenden Zugriff um einen zulissigen
Zugriff auf die Speichereinrichtung M handelt. Ein unzuldssi-
ger Zugriff liegt insbesondere vor, wenn ein Schreibschutz
wirksam ist, durch welchen Ver&nderungen des Inhalts des zu
beschreibenden Speicherbereiches verhindert werden sollen.
Wenn die Steuereinrichtung CTRL feststellt, dafR es sich um
einen unzuldssigen Zugriff auf die Speichereinrichtung M
handelt, flihrt sie diesen Zugriff nicht aus und signalisiert
zudem der CPU und/oder sonstigen Mikrocontroller-Komponenten,
daf ein unzuldssiger Zugriff auf die Speichereinrichtung M
erfolgt ist. Anderenfalls, d.h. wenn es sich um einen zu-
léssigen Zugriff handeslt, veranlaRt die Steuereinrichtung
CTRL durch Ubermittlung der entsprechenden Steuersignale,
Adressen und Daten an das Speichermodul MM, daf die im
Zwischenspeicher gespeicherten Daten an die im "Write Page"-
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Kommando spezifizierte Stelle innerhalb des Speichermoduls
geschrieben werden.

Dariiber hinaus wexrden die zuvor erzeugten Fehlerkorrektur-
bzw. ECC-Daten von der Steuvereinrichtung CTRL iiber den
Fehlerkorrekturdatenbus ECCBUS1 zum Speichermodul MM {iber-
tragen und ebenfalls im Speichermodul MM gespeichert.

Durch die vorstehend beschriebenen Kommandos kdnnen nur die
Sektoren MMPS1 bis MMPS13 des Programmspeichers MMP und die
Sektoren MMDS1 und MMDS2 des Datenspeichers geldscht und be-
schrieben werden. Zum Loschen und Beschreiben des Sektors
MMPSO werden zumindest teilweise andere Kommandos bendtigt.
Diese Kommandos werden spdter noch genauer beschrieben.

Durch den vorstehend bereits mehrfach erwihnten Leseschutz
und Schreibschutz soll und kann verhindert werden, daf in der
Speichereinrichtung M gespeicherte Daten durch dazu nicht
autorisierte Personen ausgelesen und/oder verindert werden.

Ob und gegebenenfalls in welchem Umfang ein Leseschutz
und/oder ein Schreibschutz wirksam ist, hingt unter anderem
von durch den Benutzer des Mikrocontrollers vorgenommenen
Einstellungen ab. Es sei jedoch bereits an dieser Stelle
darauf hingewiesen, daf es auch noch von anderen Faktoren
abhéngt, ob und in welchem Umfang ein Leseschutz und/oder ein
Schreibschutz wirksam ist. Hierauf wird spiter noch genauer
eingegangen.

Die durch den Benutzer vornehmbaren Einstellungen erfolgen

- durch ein entsprechendes Beschreiben von im folgenden als
UCBs bezeichneten user configuration blocks,

- durch ein tempordres Aufheben und Wiederinkraftsetzen der
in den UCBs enthaltenen Einstellungen, und
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- durch ein Setzen und Zurilicksetzen bestimmter Bits in
Steverregistern der Speichereinrichtung M.

Die erwihnten UCBs sind Bestandteil des Sektors MMPS0 des
Programmspeichers MMP, und kdnnen durch den Benutzer der
programmgesteuerten Einheit nur beschrieben, aber nicht
ausgelesen werden. Der Sektor MMPS0 des Programmspeichers MMP
enthdlt in betrachteten Beispiel drei UCBs, welche im fol-
genden als UCBO, UCB1l, und UCB2 bezeichnet werden. Jeder UCB
besteht aus vier Pages (Page 0 bis Page 3), von welchen jede
256 Bytes umfafit.

Es sei bereits an dieser Stelle darauf hingewiesen, daf auch
mehr oder weniger UCBs vorgesehen sein kénnen, und daf die
Anzahl und die Grdfle der Pages, die die UCBs umfassen, unab-
hingig voneinander beliebig grof sein kdnnen.

Der UCBO kann durch einen ersten Benutzer der programm-
gesteuerten Einheit beschrieben und gel&scht werden und
enthdlt im betrachteten Beispiel

- Leseschutzeinstellungen, durch welche der erste Benutzer
vorgeben kann, ob ein Leseschutz wirksam sein soll,

- Schreibschutzeinstellungen, durch welche der erste Benutzer
vorgegeben kann, flir welche Teile des Speichermoduls MM ein
Schreibschutz wirksam sein soll,

- ein vom ersten Benutzer wihlbares Kennwort, unter Verwen-
dung dessen der erste Benutzer den durch seine Leseschutz-
einstellungen definierten Leseschutz und/oder den durch
seine Schreibschutzeinstellungen definierten Schreibschutz
tempordr aufheben kann, und

- einen vorgegebenen Confirmation Code, durch dessen Ein-
echreiben in den UCBO der erste Benutzer die Gliltigkeit der
im UCB0 gespeicherten Daten bestitigt.

Die Leseschutzeinstellungen und die Schreibschutzeinstellun-
gen umfassen im betrachteten Beispiel zwei Bytes. Diese Bytes
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werden im folgenden als Schutzeinstellungs-Bytes bezeichnet
und gind in Figur 2 dargestellt.

Die Bits 0 bis 12 der Schutzeinstellungs-Bytes sind Schreib-
schutzeinstellungs-Bits, durch welche spezifiziert wird, fiir
welche der Sektoren MMPS1 bis MMPS13 des Programmspeichers
ein Schreibschutz wirksam sein soll; die Schreibschutzein-
stellungs-Bite sind in der Figur 2 mit den Bezugszeichen SOL
bis S12L bezeichnet. Von den Bits SOL bis S12L ist jeweils
ein Bit einem der Sektoren MMPS1 bis MMPS13 zugeordnet.
Genauer gesagt ist das Bit SOL dem Sektor MMPS1 zugeordnet,
das Bit S1L dem Sektor MMPS2 zugeordnet, das Bit S2L dem Sek-
tor MMPS3 zugeordnet,..., und das Bit S12L dem Sektor MMPS13
zugeordnet. Durch den Wert der einzelnen Bits SOL bis S12L
wird festgelegt, ob filir den zugeordneten Sektor ein Schreib-
schutz wirksam sein soll oder nicht. Wenn beispielsweise das
Bit S5L den Wert 1 aufweist, bedeutet dies, daR flir den zuge-
ordneten Sektor MMPS6 ein Schreibschutz wirksam sein soll;
wenn dieses Bit den Wert 0 aufweist, bedeutet dies, daf fiir
den zugeordneten Sektor MMPS6 kein Schreibschutz wirksam sein
soll.

Das Bit 15 der Schutzeinstellungs-Bytes ist ein Leseschutz-
einstellungs-Bit, durch welches spezifiziert wird, ob fiir das
Speichermodul MM ein Leseschutz wirksam sein soll; das Lese-
schutzeinstellungs-Bit ist in der Figur 2 mit dem Bezugszei-
chen RPRO bezeichnet. Wenn das Bit RPRO den Wert 1 aufweist,
bedeutet dies, daB ein Leseschutz wirksam sein soll; wenn das
Bit RPRO den Wert 0 aufweist, bedeutet dies, daf kein Lese-
schutz wirksam sein soll.

Das Kennwort umfaBt im betrachteten Beispiel 64 Bits, kann
aber auch beliebig langer oder kilirzer sein.

Im betrachteten Beispiel ist es so, daR die Schutzein-
stellungs-Bytes und das Kennwort Bestandteil der ersten Page
(Page 0) von UCBO sind, der Confirmation Code Bestandteil der
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dritten Page (Page 2) von UCBO ist, und die restlichen Pages
(Pages 1 und 3) von UCBO fiir zukiinftige Verwendungen reser-
viert sind.

Der UCBL kann durch einen zweiten Benutzer der programmge-
steverten Einheit beschrieben und geldscht werden und enthilt
im betrachteten Beispiel

- Schreibschutzeinstellungen, durch welche der zweite Be-
nutzer vorgeben kann, fiir welche Bereiche des Speicher-
moduls MM ein Schreibschutz wirksam sein soll,

- ein vom zweiten Benutzer wihlbares Kennwort, unter Verwen-
dung dessen der zweite Benutzer den durch seine Schreib-
schutzeinstellungen definierten Schreibschutz temporir auf-
heben kann, und

- einen vorgegebenen Confirmation Code, durch dessen Ein-
schreiben der zweite Benutzer die Gliltigkeit der im UCB1
gespeicherten Daten bestétigt.

Die Schreibschutzeinstellungen sind wie beim UCBO in zwei
Schutzeinstellungs-Bytes enthalten. Diese Schutzeinstellungs-
Bytes sind in Figur 3 veranschaulicht.

Die Schutzeinstellungs-Bytes des UCB1 entsprechen weitest-
gehend den Schutzeinstellungs-Bytes des UCRO. Einziger Unter-
schied ist, daf in den Schutzeinstellungs-Bytes des UCB1 kein
Leseschutzeinstellungs-Bit RPRO vorgesehen ist. Dies hat den
Effekt, daf der zweite Benutzer nicht bestimmen kann, ob ein
Leseschutz wirksam sein soll oder nicht; dies kann nur der
erste Benutzer tun.

Die Schutzeinstellungs-Bytes des UCB1 enthalten aber wie die
Schutzeinstellungs-Bytes des UCBO Schreibschutzeinstellungs-
Bits SOL bis §i12L, {iber welche der zweite Benutzer einstellen
kann, flir welche der Sektoren MMPS1 bis MMPS13 ein Schreib-
schutz wirksam sein soll.
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Das Kennwort umfaft im betrachteten Beispiel 64 Bits, kann
aber auch beliebig l3nger oder kiirzer sein.

Im betrachteten Beispiel ist es so, daf die Schutzein-
stellungs-Bytes und das Kennwort Bestandteil der ersten Page
(Page 0) von UCB1l sind, der Confirmation Code Bestandteil der
dritten Page (Page 2) von UCBl ist, und die reztlichen Pages
(Pages 1 und 3) von UCB1 fiir zuklinftige Verwendungen reser-
viert sind.

Der UCB2 weist gegeniiber dem UCBO0 und dem UCB1 einige Beson-
derheiten auf und wird spidter genauer beschrieben.

Durch Einschreiben entsprechender Daten in die Schutzein-
stellungs-Bytes des UCBO und des UCB1 kann durch den bzw. die
Benutzer des Mikrocontrollers eingestellt werden, ob bzw. im
welchem Umfang ein Leseschutz und/oder ein Schreibschutz
wirksam sein soll.

Wenn ein Leseschutz wirksam sein soll, muR der erste Benutzer
des Mikrocontrollers das Leseschutzeinstellungs-Bit RPRO der
Schutzeinstellungs-Bytes des UCBO setzen.

Im betrachteten Beispiel wird durch Setzen des Leseschutzein-
stellungs-Bits RPRO des UCBO eingestellt, daf aus dem gesam-
ten Speichermodul MM keine Daten ausgelesen werden k&nnen
sollen. Der Vollstdndigkeit halber sei angemerkt, daR es ohne
Probleme mSglich wdre, Einstellmdglichkeiten in UCBO vorzuse-
hen, durch welche eingestellt werden kann, daR nur fiir be-
stimmte Bereiche des Speichermoduls MM ein Teseschutz wirksam
sein soll. Dies lieRe sich beispielsweise dadurch bewerk-
stelligen, daf in den Schutzeinstellungs-Bytes von UCB0 zu-
sdtzliche Leseschutzeinstellungs-Bits vorgesehen werden und
die dann vorhandenen Leseschutzeinstellungs-Bits &hnlich wie
die Schreibschutzeinstellungs-Bits bestimmten Bereichen des
Speichermoduls MM zugeordnet werden. Dann wire durch die
Leseschutzeinstellungs-Bits einstellbar, fiir welche Bereiche
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des Speichermoduls MM ein Leseschutz wirksam sein soll.
Dariiber hinaus wlre es selbstverstidndlich auch mbglich, daR
sowohl der UCBO als auch der UCBl ein oder mehrere Lese-
schutzeinstellungs-Bits enthalten. Dann kénnten sowohl der
erste Benutzer als auch der zweite Benutzer einstellen, ob
und gegebenenfalls fiir welche Bereiche des Speichermoduls MM
ein Leseschutz wirksam sein soll. Natiirlich wire es auch
mdglich, daf nur der zweite Benutzer durch entsprechende Ein-
stellungen in UCB1 vorgeben kann, ob und gegebenenfalls in
welchem Umfang ein Leseschutz wirksam sein soll.

Wenn ein Schreibschutz wirksam sein soll, miissen der erste

Benutzer des Mikrocontrollers und/oder der zweite Benutzer

des Mikrocontrollers eines oder mehrere der Schreibschutz-

einstellungs-Bits SOL bis S12L der Schutzeinstellungs-Bytes
des UCBO bzw. des UCBl setzen.

In betrachteten Beispiel wird durch die Schreibschutz-
einstellungs-Bits SOL bis S12L von UCBO und UCB1l eingestellt,
flir welche Bereiche des Speichermoduls MM, genauer gesagt filir
welche Sektoren des Speichermoduls ein Schreibschutz wirksam
sein soll. Ein Schreibschutz ist jeweils nur filir diejenigen
Sektoren wirksam, welchen die gesetzten Bits unter den
Schreibschutzeinstellungs-Bits SO0L bis S12L zugeordnet sind.
Wenn von den Schreibschutzeinstellungs-Bits SOL bis S12L des
UCBO und des UCBl beispielsweise nur das Schreibschutzein-
stellungs-Bit S3L des UCBO und das Schreibschutzeinstellungs-
Bit S5L des UCB1l gesetzt sind, bedeutet dies, daR nur fir die
Sektoren MMPS4 und MMPS6 ein Schreibschutz wirksam sein soll.

Der vorstehend bereits erwdhnte UCB2 kann durch einen dritten
Benutzer der programmgesteuerten Einheit beschrieben werden
und enthdlt im betrachteten Beispiel

- Schreibschutzeinstellungen, durch welche der dritte Be-

nutzer vorgeben kann, welche Bereiche des Speichermoduls MM
sich wie ein ROM verhalten sollen, und
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- einen vorgegebenen Confirmation Code, durch dessen Ein-
schreiben der dritte Benutzer die Giltigkeit der im UCB2
gespeicherten Daten bestitigt.

Die Schreibschutzeinstellungen sind wie beim UCB0 und beim
UCB1 in zwei Schutzeinstellungs-Bytes enthalten. Diese
Schutzeinstellungs-Bytes sind in Figur 4 veranschaulicht.

Die Bits 0 bis 12 der Schutzeinstellungs-Bytes sind Schreib-
schutzeinstellungs-Bits, durch welche spezifiziert wird, Ffiir
welche der Sektoren MMPS1 bis MMPS13 des Programmspeichers
ein Schreibschutz wirksam sein soll; die Schreibschutzein-
stellungs-Bits sind in der Figur 4 mit den Bezugszeichen
SOROM bis S12ROM bezeichnet. Von den Bits SOROM bis S12ROM
ist jeweils ein Bit einem der Sektoren MMPS1 bis MMPS13
zugeordnet. Genauer gesagt ist das Bit SOROM dem Sektor MMPS1
zugeordnet, das Bit S1ROM dem Sektor MMPS2 zugeordnet, das
Bit S2ROM dem Sektor MMPS3 zugeordnet,..., und das Bit S12ROM
dem Sektor MMPS13 zugeordnet. Durch den Wert der einzelnen
Bits SOROM bis S12ROM wird festgelegt, ob filir den zugeordne-
ten Sektor ein Schreibschutz wirksam sein soll oder nicht.
Wenn beispielsweise das Bit SS5ROM den Wert 1 aufweist, bedeu-
tet dies, daR filir den zugeordneten Sektor MMPS6 ein Schreib-
schutz wirksam sein soll; wenn dieses Bit den Wert 0 auf-
weist, bedeutet dies, daR flir den zugeordneten Sektor MMPS6
kein Schreibschutz wirksam sein soll.

Insoweit entsprechen die Schutzeinstellungs-Bytes des UCB2 im
wesentlichen den Schutzeinstellungs-Bytes des UCBlL. Im Gegen-
satz zu UCBO und UCBl ist der UCB2 nach dem Einschreiben des
Confirmation Codes jedoch nicht mehr 1&schbar und nicht mehr
wiederbeschreibbar. Ferner kann - ebenfalls im Gegensatz zu
UCBO und UCBl - der durch UCB2 definierte Schreibschutz nicht
tempordr deaktiviert werden. Dies hat den Effekt, daR durch
die Schreibschutzeinstellungs-Bits des UCB2 vorgegeben wird,
ob und gegebenenfalls welche Bereiche des Speichermoduls MM
sich wie ein nie mehr umprogrammierbarer Speicher, also wie
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ein ROM verhalten. Der UCB2 verh#lt sich nach dem Einschrei-
ben des Confirmation Code in diesen wie ein zumindest durch
den Benutzer nicht lesgbares ROM.

Tm betrachteten Beispiel ist es so, daf die Schutzein-
stellungs-Bytes Bestandteil der ersten Page (Page 0) von UCB2
sind, der Confirmation Code Bestandteil der dritten Page
(Page 2) wvon UCB2 ist, und die restlichen Pages (Pages 1 und
3) von UCB2 fiir zukilinftige Verwendungen reserviert sind.

Die UCBs kdnnen durch den ersten bzw. den zweiten bzw. den
dritten Benutzer durch die Ubermittlung spezieller Kommando-
sequenzen an die Speichereinrichtung M beschrieben werden.

Die UCBs kdnnen - ebenfalls durch die Ubermittlung spezieller
Kommandosequenzen - auch wieder geldscht und erneut beschrie-
ben werden. Sie kénnen jedoch durch den Benutzer der pro-
grammgesteuerten Einheit nicht ausgelesen werden.

Der UCB2 kann allerdings nach dem Einschreiben des Confirma-
tion Code in den UCB2 nicht mehr geldscht und nicht mehr be-
schrieben werden.

Um einen UCB zu l16schen, mufl zundchst durch das vorstehend
bereits erwdhnte und spiter noch genauer beschriebene
Kommando "Disable Write Protection" der Schreibschutz filir den
zu 18schenden UCB aufgehoben werden, denn obgleich dem die
UCBs enthaltenden Sektor MMPSO kein Schreibschutzein-
stellungs-Bit in den UCBs zugeordnet ist, ist jeder ord-
nungsgemiR, d.h. einschlieflich des richtigen Confirmation
Codes beschriebene UCB automatisch lese- und schreibge-
schiitzt. Nur wenn der zu ldschende UCB noch nicht oder nicht
ordnungsgemif, d.h. ohne gliltigen Confirmation Code beschrie-
ben wurde, ist keine Rufhebung des Schreibschutzes erforder-
lich.
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zum eigentlichen L&schen eines UCB wird an die Speicherein-

richtung M eine Kommandosequenz iUbertragen, die ein Kommando

"grage UCB" reprisentiert. Diese Xommandosequenz kann bei-

spielsweise darin bestehen, daf

- in einem ersten Zyklus bzw. in einem ersten Schreibzugriff
auf die Speichereinrichtung die Adresse 5554 und die Daten
AR,

- in einem zweiten %yklus bzw. in einem zweiten Schreibzu-
griff auf die Speichereinrichtung die Adresse ARAS und die
Daten 55,

- in einem dritten Zyklus bzw. in einem dritten Schreibzu-
griff auf die Speichereinrichtung die Adresse 5554 und die
Daten 80,

- in einem vierten Zyklus bzw. in einem vierten Schreibzu-
griff auf die Speichereinrichtung die Adresse 5554 und die
Daten AA,

- in einem flinften Zyklus bzw. in einem flinften Schreibzu-
griff auf die Speichereinrichtung die Adresse ARA8 und die
Daten 55, und

- in einem sechsten Zyklus bzw. in einem sechsten Schreibzu-
griff auf die Speichereinrichtung als Adresse die Adresse
des zu ldschenden UCB und die Daten 40,

an die Speichereinrichtung tibertragen werden.

Wenn der Speichereinrichtung M eine das Kommando "Erase UCB"
reprisentierende Kommandosequenz zugefiihrt wird, erkennt sie,
genauer gesagt die Steuereinrichtung CTRL derselben, daf der
im sechsten Zyklus der Kommandosequenz spezifizierte UCB ge-
18scht werden soll. Die Steuereinrichtung CTRL iliberprift so-
dann, ob es hierbei um einen zuldssigen Zugriff handelt. Ein
unzulissiger Zugriff liegt insbesondere vor, wenn der zu 10-
schende UCB schreibgeschiitzt ist. Wenn die Steuereinrichtung
feststellt, daR ein unzulissiger Zugriff vorliegt, filihrt sie
das Kommando nicht aus und signalisiert zudem der CPU
und/oder sonstigen Mikrocontroller-Komponenten, daf ein un-
zulidssiger Zugriff auf die Speichereinrichtung erfolgt ist.
Anderenfalls, d.h. wenn es sich um einen zuldssigen Zugriff
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handelt, veranlaft die Steuereinrichtung CTRL durch Ubermitt-
lung entsprechender Steuersignale und Adressen an das Spei-
chermodul MM, daf der im "Brase UCB"-Kommando spezifizierte
UCB im Sektor MMPS0 des Speichermoduls MM geldscht wird. An-
ders als beim eingangs beschriebenen Kommando "Erase Sector®
wird durch das Kommando "Erase UCB" nicht das Ldschen eines
kompletten Sektors des Speichermoduls MM, sondern nur eines
bestimmten UCB des Sektors MMPS0 veranlaft.

Um in einen UCB Daten zu schreiben, wird an die Speicherein-
richtung M zundchst ein "Enter Page Mode"-Kommando, dann ein
oder mehrere "Load Page"-Kommandos, und schlieflich ein
"Write UC Page"-Kommando iibertragen.

Das Beschreiben eines UCB ist nur zullssig, wenn dieser noch
nie beschrieben wurde oder zuvor geldscht wurde. Ob dies der
Fall ist, wird von der Steuereinrichtung CTRL {liberprtift und
kann beispielsweise daran erkannt werden, daf im zu beschrei-
benden UCB kein oder kein gliltiger Confirmation Code steht.

Die das "Enter Page Mode"-Kommando und das "Load Page"-
Kommando reprasentierenden Kommandosequenzen sowie die Reak-
tion der Steuereinrichtung CTRL auf diese Kommandos wurden
bereits eingangs beschrieben.

Die das "Write UC Page"-Kommando reprisentierende Kommando-

sequenz kann beispielsweise darin bestehen, daR

- in einem ersten Zyklus bzw. in einem ersten Schreibzugriff
auf die Speichereinrichtung die Adresse 5554 und die Daten
AR,

- in einem zweiten Zyklus bzw. in einem zweiten Schreibzu-
griff auf die Speichereinrichtung die Adresse ARAS und die
Daten 55,

- in einem dritten Zyklus bzw. in einem dritten Schreibzu-
griff auf die Speichereinrichtung die Adresse 5554 und die
Daten 00, und
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- in einem vierten Zyklus bzw. in einem vierten Schreibzu-
griff auf die Spéichereinrichtung als Adresse die Adresse
der zu beschreibenden Page des zu beschreibenden UCE und
die Daten 90,

an die Speichereinrichtung iibertragen werden.

Wenn die Speichereinrichtung M ein "Write UC Page"-Kommando
zugefilihrt bekommt, #berprift die Steuereinrichtung CTRL, ob
es sich bei dem betreffenden Zugriff um einen zul#ssigen Zu-
griff auf die Speichereinrichtung M handelt. Ein unzul#ssiger
Zugriff liegt insbesondere vor, wenn der zu beschreibende UCB
bereits einen gililtigen Confirmation Code enthilt, also
schreibgeschiitzt ist. Wenn die Steuereinrichtung CTRL fest-
stellt, daB es sich um einen unzullssigen Zugriff auf die
Speichereinrichtung M handelt, fiihrt sie diesen Zugriff nicht
aus und signalisiert zudem der CPU und/oder sonstigen Mikro-
controller-Komponenten, daf ein unzullssiger Zugriff auf die
Speichereinrichtung M erfolgt ist. Anderenfalls, d.h. wenn es
sich um einen zuldssigen Zugriff handelt, veranlaft die
Steuereinrichtung CTRL durch Ubermittlung der entsprechenden
Steuersignale, Adressen und Daten an das Speichermodul MM,
daR die der Speichereinrichtung M durch das "Load Page"-
Kommando zugefiilhrten und zwischengespeicherten Daten an die
im "Write UC Page"-Kommando spezifizierte Page des zu be-
schreibenden UCB geschrieben werden.

Die Eintr&ge in UCBO, UCB1l, und UCB2 werden nur wirksam, wenn
der jeweilige Confirmation Code in die UCBs geschrieben
wurde. Durch ein L&schen oder Beschreiben der UCBs erfolgte
Verdnderungen des Inhalts der UCBs entfalten jedoch erst ab
dem ndchsten Riicksetzen des Mikrocontrollers Wirkung.

Der Confirmation Code sollte erst in den jeweiligen UCB ge-
schrieben werden, wenn sicher ist, daB die darin gespeicher-
ten Informationen richtig sind. Insbesondere sollte sicher
sein, daR das im jeweiligen UCB gespeicherte Kennwort auch
das Kennworte ist, das der Benutzer in den UCB schreiben
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wollte. Dies kann beispielsweise durch das spiter noch ge-
nauer beschriebene Kommando "Disable Write Protection® er-
mittelt werden. Diec Ubermittlung eines "Dizable Write Pro-
tection"-XKommandos an die Speichereinrichtung ¥ hat eine
Fehlermeldung zuxr Folge, wenn das im Kommando enthaltene
Kennwort nicht mit dem im UCB gespeicherten Kennworte iiber-
einstimmt. Ubermittelt der den UCB beschreibende Benutzer an
die Speichereinrichtung M ein "Disable Write Protection"-
Kommando, welches das soeben in den UCB geschriebene Kennwort
als Kennwort enthdlt, so kann am Auftreten oder Ausbleiben
dieser Fehlermeldung erkannt werden, ob das im UCB
gespeicherte Kennwort das vom Benutzer festgelegte Kennwort
ist oder nicht.

Der UCBO und der UCBl1l konnen durch den ersten Benutzer bzw.
den zweiten Benutzer des Mikrocontrollers beliebig oft be-
schrieben und geldéscht werden. Es kdnnte auch vorgesehen wer-
den, das Ldschen und Wiederbeschreiben wvon UCB0 und UCB1l nur
eine bestimmte Anzahl von Malen zuzulassen. Beispielsweise
kénnte vorgesehen werden, daf der UCBO und der UCB1l maximal
fiinf mal beschreibbar sind.

Der erste Benutzer und der zweite Benutzer des Mikrocon-
trollers haben die MOglichkeit, die in UCBO bzw. in UCB1
enthaltenen Einstellungen durch Ubertragung entsprechender
Kommandos, genauer gesagt durch Ubertragung von diese Komman-
dos repradsentierenden Kommandosequenzen an die Speicherein-
richtung M vorilibergehend aufler Kraft zu setzen. Dadurch kann
durch den ersten Benutzer der von ihm in UCB0 eingestellte
Lese- und Schreibschutz bzw. durch den zweiten Benutzer der
von ihm in UCB1l eingestellte Schreibschutz temporir aufgeho-
ben werden.

Die erwidhnten Kommandos umfassen im betrachteten Beispiel ein
Kommando "Disable Write Protection“,rein Kommando "Disable
Read Protection", und ein Kommando "Resume Protection".
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Eine ein "Disable Write Protection"-Kommando reprisentierende

Kommandosequenz kann beispielsweise darin bestehen, daR

- in einem ersten Zyklus bzw. in einem ersten Schreibzugriff
auf die Speichereinrichtung die Adresse 5554 und die Daten
AR,

- in einem zweiten Zyklus bzw. in einem zweiten Schreibzu-
griff auf die Speichereinrichtung die Adresse AAAS und die
Daten 55,

- in einem dritten Zyklus bzw. in einem dritten Schreibzu-
griff auf die Speichereinrichtung die Adresse 1111 und als
Daten eine Kennung, die dem das Kommando veranlassenden Be-
nutzer zugeordnet ist,

- in einem vierten Zyklus bzw. in einem vierten Schreibzu-
griff auf die Speichereinrichtung die Adresse 1112 und als
Daten eine erste Hilfte des Kennwortes, das in dem UCB ge-
speichert ist, der dem im dritten Zyklus spezifizierten
Benutzer zugeordnet ist,

- in einem flinften Zyklus bzw. in einem flinften Schreibzu-
griff auf die Speichereinrichtung die Adresse 1112 und als
Daten die zweite H&lfte des Kennwortes, das in dem UCB ge-
speichert ist, der dem im dritten Zyklus spezifizierten
Benutzer zugeordnet ist, und

- in einem sechsten Zyklus bzw. in einem sechsten Schreibzu-
griff auf die Speichereinrichtung die Adresse 3333 und die
Daten 01,

an die Speichereinrichtung ilibertragen werden.

Wenn der Speichereinrichtung M eine des Kommando "Disable
Write Protection" représentierende Kommandosequenz zugefiihrt
wird, iUberpriift sie, genauer gesagt die Steuereinrichtung
CTRL derselben, zundchst, ob die im dritten Zyklus fibertra-
gene Kennung die dem ersten Benutzer oder die dem zZweiten Be-
nutzer zugeordnete Kennung ist, und ob das im vierten Zyklus
und im f£lnften Zyklus llbertragene Kennwort das Kennwort ist,
das in dem dem betreffenden Benutzer zugeordneten UCB gespei-
chert ist. Das Kennwort muf mit den in UCBO gespeicherten
Kennwort ilibereinstimmen, wenn die im dritten Zyklus {ibertra-
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gene Kennung die dem ersten Benutzer zugeordnete Kennung ist,
bzw. muff mit dem in UCB1l gespeicherten Kennwort fiberein-
stimmen, wenn die im dritten Zyklus libertragene Kennung dis
dem zweiten Benutzer zugeordnete Kennung ist. Wenn die Uber-
prifung ergibt, daf die genannten Bedingungen nicht erfillt
sind, geht die Steuereinrichtung CTRL davon aus, daf es sich
bei dem ihr zugefiihrten Kommando um einen unzulissigen Zu-
griff (um einen Zugriff durch eine dazu nicht avtorisierte
Person) auf die Speichereinrichtung M handelt. In diesem Fall
fliihrt die Steuereinrichtung CTRL das Kommando nicht aus und
signalisiert zudem der CPU und/oder sonstigen Mikrocon-
troller-Komponenten, daf ein unzul8ssiger Zugriff auf die
Speichereinrichtung M erfolgt ist. Anderenfalls sorgt die
Steuereinrichtung CTRL daflir, daR der Schreibschutz in dem
Umfang, in welchen ihn der im dritten Zyklus der Kommando-
sequenz spezifizierte Benutzer in dem ihm zugeordneten UCB

. festgelegt hat, unwirksam wird.

In welchem Umfang der Schreibschutz unwirksam wird, hingt im
betrachteten Beispiel zus&tzlich davon ab, von welchem Be-
nutzer das "Disable Write Protection”-Kommando stammt. Ge-
nauver gesagt ist es im betrachteten Beispiel so, daR die Ein-
stellungen und Kommandos des ersten Benutzers Vorrang haben.
D.h., durch ein vom zweiten Benutzer veranlaBRtes "Disable
Write Protection"-Kommando kann der Schreibschutz nur fiir
diejenigen Sektoren aufgehoben werden, fiir die der erste Be-
nutzer keinen Schreibschutz begehrt. D.h., wenn beispiels-
weise in UCBO die Schreibschutzeinstellungs-Bits SOL und Si1L
gesetzt sind, und in UCBl die Schreibschutzeinstellungs-Bits
SO0L und S2L, so wird durch ein vom zZweiten Benutzer veran-
lafites "Disable Write Protection"-Kommando nur der Schreib-
schutz fiir den Sektor MMPS3 aufgehoben, nicht aber auch der
Schreibschutz filir den Sektor MMPS1, denn fiir diesen Sektor
hat auch der erste Benutzer einen Schreibschutz eingestellt.
Umgekehrt kann aber der erste Benutzer den Schreibschutz auch
fiir solche Sektoren aufheben, fiir die der zweite Benutzer
einen Schreibschutz eingestellt hat. D.h. wenn beispielsweise
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in UCBO die Schreibschutzeinstellungs-Bits SO0L und S1L ge-
setzt sind, und in UCBl die Schreibschutzeinstellungs-Bits
S0L und 82L, so wird durch ein vom ecrsten Benutzer veran-
lafites "Disable Write Protection"-Kommando dexr Schreibschutz
flir die Sektor MMPS1, MMPS2 und MMPS3 aufgehoben.

Eg diirfte einleuchten, daR auch der umgekehrte Fall mdglich
ist, d.h. daf die Einstellungen und Kommandos des zweiten
Benutzers Vorrang haben.

Ferner ist es auch mdglich, daf der erste Benutzer und der
zwelte Benutzer gleichberechtigt sind, und kein Benutzer den
Schreibschutz flir Sektoren aufheben kann, fiir die der jeweils
andere Benutzer einen Schreibschutz eingestellt hat.

Es wire auch denkbar, eine Einstellm6glichkeit vorzusehen,
durch welche einstellbar ist, welche Wirkung ein "Disable
Write Protection"-Kommando der jeweiligen Benutzer hat. Bei-
spielsweise koénnte vorgesehen werden, daf die jeweiligen Be-
nutzer einstellen k&nnen, ob und gegebenenfalls in welchem
Umfang (flir welche Sektoren) der jeweils andere Benutzer den
Schreibschutz aufheben kann.

Unabhingig hiervon hat ein "Disable Write Protection"-Komman-
do auf keinen Fall zur Folge, daf der Schreibschutz flir einen
Sektor aufgehoben wird, der sich gemdf den Einstellungen in
UCB2 wie ein ROM verhalten soll.

Eine ein "Disable Read Protection"-Kommando reprasentierende

Kommandosequenz kann beispielsweise darin bestehen, daf

- in einem ersten Zyklus bzw. in einem ersten Schreibzugriff
auf die Speichereinrichtung die Adresse 5554 und die Daten
AA,

- in einem zweiten Zyklus bzw. in einem zwelten Schreibzu-
griff auf die Speichereinrichtung die Adresse ARA8 und die
Daten 55,
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- in einem dritten Zyklus bzw. in einem dritten Schreibzu-
griff auf die Speichereinrichtung die Adresse 1111 und die
Daten 00,

- in einem vierten Zyklus bzw. in einem vierten Schreibzu-
griff auf die Speichereinrichtung die Adresse 1112 als Da-
ten die erste H3lfte des Kennwortes, das in UCB0 gespei-
chert ist,

- in einem fiinften Zyklus bzw. in einem finften Schreibzu-
griff auf die Speichereinrichtung die Adresse 1112 als Da-
ten die zweite Halfte des Kennwortes, das in UCB0 gespei-
chert ist, und

- in einem sechsten Zyklus bzw. in einem sechsten Schreibzu-
griff auf die Speichereinrichtung die Adresse 3333 und die
Daten 02,

an die Speichereinrichtung ilibertragen werden.

Wenn der Speichereinrichtung M eine das Kommando "Disable
Read Protection" reprasentierende Kommandosequenz zugefiihrt
wird, iUberpriift sie, genauer gesagt die Steuereinrichtung
CTRL derselben zundchst, ob das im vierten und im fiinften
Zyklus {libertragene Kennwort mit dem in UCB0 gespeicherten
Kennwort iibereinstimmt. Wenn die Uberpriifung ergibt, daf
diese Bedingungen nicht erfiillt ist, geht die Steuereinrich-
tung CTRL davon aus, daf es sich bei dem ihr zugefiihrten
Kommando um einen unzuldssigen Zugriff (um einen Zugriff
durch eine dazu nicht autorisierte Person) auf die Spei-
chereinrichtung M handelt. In diesem Fall flihrt die Steuer-
einrichtung CTRL das Kommando nicht aus und signalisiert zu-
dem der CPU und/oder sonstigen Mikrocontroller-Komponenten,
daf ein unzullssiger Zugriff auf die Speichereinrichtung M
erfolgt ist. Anderenfalls sorgt die Steuereinrichtung CTRIL
dafiir, daf kein Leseschutz mehr wirksam ist.

Eine ein "Resume Protection"-Kommando reprisentierende
Kommandosequenz kann beispielsweise darin bestehen, daf in
einem einzigen Zyklus bzw. in einem einzigen Schreibzugriff
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auf die Speichereinrichtung die Adresse 5554 und die Daten BB
an die Speichereinrichtung M libertragen werden.

Wenn der Speichereinrichtung M eine des Kommando "Resume Pro-
tection" reprisentierende Kommandosequenz zugefilihrt wird,
werden der Leseschutz und der Schreibschutz in dem Umfang, in
welchem er durch die Lese- und Schreibschutzeinstellungs-Bits
des UCBO und des UCBl festgelegt ist, wieder wirksam.

Die Kommandos "Disable Read Protection", "Disable Write Pro-
tection", und "Resume Protection" entfalten jeweils sofort,

also nicht etwa erst nach dem nachsten Riicksetzen des Mikro-
controllers oder einem sonstigen spdteren Zeitpunkt Wirkung.

Ob und gegebenenfalls in welchem Umfang ein Leseschutz
und/oder ein Schreibschutz wirksam ist, hdngt auch noch vom
Inhalt eines Speicher-Konfigurationsregisters ab. Dieses
Speicher-Konfigurationsregister ist im betrachteten Beispiel
Bestandteil der Steuereinrichtung CTRL der Speichereinrich-
tung M. Der Aufbau des Speicher-Konfigurationsregisters ist
in Figur 5 veranschaulicht.

Wie aus der Figur 5 ersichtlich ist, handelt es sich beim
Speicher-Konfigurationsregister um ein 32-Bit-Register, von
welchem vorliegend jedoch nur die Bits 0 bis 5 interessieren.

Bit 0 ist mit dem Bezugszeichen RPA bezeichnet, Bit 1 mit dem
Bezugszeichen DCF, Bit 2 mit dem Bezugszeichen DDF, Bit 3 mit
dem Bezugszeichen DDFDBG, Bit 4 mit dem Bezugszeichen DDFDMA,
und Bit 5 mit dem Bezugszeichen DDFPCP.

Durch das Bit RPA wird angegeben, ob ein Leseschutz wirksam
sein soll. Ein Leseschutz ist wirksam und das Bit RPA ist
gesetzt, wenn das Bit RPRO in UCBO gesetzt ist, und der
Leseschutz nicht durch durch das Kommando "Disable Read
Protection" tempordr aufgehoben ist.
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Durch die Bits DCF und DDF wird festgelegt, welche Art von
Lesezugriffen auf das Speichermodul MM zulissig sein sollen,
und durch die Bits DDFDBG, DDFDMR, und DDFPCP und/oder wei-
tere oder andere Steuerbits wird festgelegt, welche Mikro-
controller-Komponenten, die auf die Speichereinrichtung M zu-
greifen kdnnen, zuldssige Lesezugriffe auf die Speicherein-
richtung M ausfithren kbénnen. Die Bits DCF und DDF werden
allerdings nur ausgewertet, wenn Bit RPA gesetzt ist. Genauer
gesagt ist es so,

- daR es von den Werten der Bits RPA (Read Protection Active)
und DCF (Disable Code Fetch) abhédngt, ob Code Fetches, aiso
Lesezugriffe der CPU des Mikrocontrollers auf von der CPU
als Befehlscode verwendete Daten zuldssig sind; wenn das
Bit RPA gesetzt ist und das Bit DCF den Wert 0 hat, sind
Code Fetches zuléssig, anderenfalls nicht.

- daf es von den Werten der Bits RPA (Read Protection Active)
und DDF (Disable Data Fetch) abhingt, ob Data Fetches, also
Lesezugriffe der CPU des Mikrocontrollers auf nicht als
Befehlscode verwendete Daten zullssig sind; wenn das Bit
RPA gesetzt ist und das Bit DDF den Wert 0 hat, sind Data
Fetches zuldssig, anderenfalls nicht.

- daB es vom Wert des Bits DDFDBG (Disable Data Fetch from
Debug Controller) abhangt, ob ein im Mikrocontroller ent-
haltener Debug Controller, also beispielsweise das eingangs
bereits erwdhnte OCDS-Modul, Lesezugriffe auf das Speicher-
modul MM (den Programmspeicher MMP und den Datenspeicher
MMD) ausflihren darf; wenn das Bit DDFDBG den Wert 0 hat,
sind Lesezugriffe durch den Debug Controller auf das
Speichermodul MM zuldszsig, anderenfalls nicht.

- dal es vom Wert des Bits DDFDMA (Disable Data Fetch from
DMA Controller) abhangt, ob ein im Mikrocontroller enthal-
tener DMA-Controller Lesezugriffe auf das Speichermodul MM
(den Programmspeicher MMP und den Datenspeicher MMD) aus-
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fliihren darf; wenn das Bit DDFDBG den Wert 0 hat, sind Lese-
zugriffe durch den DMA-Controller auf das Speichermodul MM
zulidsgig, anderenfalls nicht.

- daf es vom Wert des Bit DDFPCP (Disable Data Fetch firom
PCP) abhéngt, ob ein im Mikrocontroller enthaltener PCP
(Peripheral Control Procsssor) Lesezugriffe auf das
Speichermodul MM (den Programmspeicher MMP und den Daten-
speicher MMD) ausflihren darf; wenn das Bit DDFDBG den Wert
0 hat, sind Lesezugriffe durch den DMA-Controller auf das
Speichermodul MM zuldssig, anderenfalls nicht.

Es k&nnen selbstverstdndlich auch noch weitere Konfigura-
tions-Bits vorgesehen sein, von deren Wert es jeweils ab-
hingt, ob eine bestimmte weitere Komponente des Mikro-
controllers oder des den Mikrocontroller enthaltenden Systems
Lesezugriffe auf das Speichermodul MM (den Programmspeicher
MMP und den Datenspeicher MMD) ausflihren darf. Beispielsweise
kénnen weitere Konfigurations-Bits vorgesehen sein, von deren
Wert es abhéngt, ob weitere Prozessoren des Mikrocontrollers,
oder auferhalb des Mikrocontrollers vorgesehene Prozessoren
Lesezugriffe auf das Speichermodul MM durchfiihren diirfen.

Welche Mikrocontroller-Komponente auf das Speichermodul MM
zugreift, und ob es sich bei dem Zugriff um einen Code Fetch
oder um einen Data Fetch handelt, kann anhand eines Identi-
fiers ermittelt werden, den die auf das Speichermodul MM
zugreifende Mikrocontroller-Komponente bei einem Zugriff auf
das Speichermodul MM zusammen mit der Leseanforderung bzw.
der Schreibanforderung an das Speichermodul MM oder die
Speichereinrichtung M idibermittelt.

Das Speicher-Konfigurationsregister kann sowohl durch die
Hardware, insbesondere durch die Steuereinrichtung CTRL odex
eine sonstige Mikrocontroller-Komponente, als auch durch den
Benutzer des Mikrocontrollers ausgelesen und beschrieben wer-
den.
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Das Beschreiben deés Speicher-Konfigurationsregisters durch
den Benutzer des Mikrocontrollers erfolgt im betrachteten
Beispiel durch die Ubermittlung eines Kommandos "Write Re-
gigter" an die Speichereinrichtung M, genauer gesagt durch
die Zuflihrung einer dieses Kommando représentierenden
Kommandosequenzen. Es sel jedoch bereits an dieser Stelle
darauf hingewiesen, daff das Beschreiben des Speicher-XKon-
figurationsregisters auch auf andere Art und Weise, bei-
spielsweise durch einen einfachen Registerzugriff erfolgen
kénnte.

Durch das Kommando "Write Register" kann der Benutzer jedoch
nur bestimmte Bits des Speicher-Konfigurationsregisters ver-
dndern, wobel selbst dies teilweise auch noch an bestimmte
Bedingungen geknilipft ist. Insbesondere ist es nicht mdglich,
daf der Benutzer durch das Kommando "Write Register" das Bit
RPA verdndert. Das Beschreiben dieses Bits kann nur durch die
Steuereinrichtung CTRL erfolgen. Ferner ist es nicht mdglich,
durch das Kommando "Write Register" die Fetch Control Bits
DCF und DDF zu verdndern, wenn das Bit RPA gesetzt ist; vor
einer Verdnderung der Bits DCF und DDF muR gegebenenfalls
erst durch das Kommando "Disable Read Protection" der Lese-
schutz aufgehoben werden. Es kénnte sich jedoch unter Um-
stédnden als vorteilhaft erweisen, wenn nur vor dem Riicksetzen
der Bits DCF, DDF eine Aufhebung des Leseschutzes erfolgen
muB, und ein Setzen dieser Bits ohne eine Aufhebung des
Leseschutzes durchgefiihrt werden kann. Im folgenden wird
jedoch davon ausgegangen, daf sowohl beim Setzen als auch
beim Zurlicksetzen der genannten Bits kein Leseschutz wirksam
sein darf.

Eine ein "Write Register"-Kommando reprisentierende Kommando-

sequenz kann beispielsweise darin bestehen, daf

- in einem ersten Zyklus bzw. in einem ersten Schreibzugriff
auf die Speichereinrichtung die Adresse 5554 und die Daten
CC, und
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- in einem zweiten Zyklus bzw. in einem zweiten Schreibzu-
griff auf die Speichereinrichtung als Adresse die Adresse
des zu beschreibenden Registers, und als Daten die in die-
ses Register zu schreibenden Daten

an die Speichereinrichtung {ibertragen werden.

Wenn der Speichereinrichtung M eine des Kommando "Write
Register" reprisentierende Kommandosequenz zugefiihrt wird,
{iberprift sie, genauer gesagt die Steuereinrichtung CTRL der-
selben zunichst, ob es sich hierbei um einen zuléssigen Zu-
griff auf die Speichereinrichtung M handelt. Ein unzuldssiger
Zugriff liegt beispielsweise vor, wenn ein Leseschutz wirksam
ist und das Bit DCF und/oder das Bit DDF verandert werden
soll. Wenn die Steuereinrichtung CTRL feststellt, daR es sich
um einen unzuldssigen Zugriff auf die Speichereinrichtung M
handelt, flihrt sie diesen Zugriff nicht aus und signalisiert
zudem der CPU und/oder sonstigen Mikrocontroller-Komponenten,
da ein unzulédssiger Zugriff auf die Speichereinrichtung M
erfolgt ist. Anderenfalls, d.h. wenn es sich um einen zu-
lissigen Zugriff handelt, veranlaft die Steuereinrichtung
CTRL, daf die im zweiten Zyklus der Kommandosequenz iiber-
tragenen Daten in das im zweiten Zyklus der Kommandosequenz
spezifizierte Register geschrieben werden.

Der Vollstdndigkeit halber sei angemerkt, daR die Speicher-
einrichtung M neben dem Speicher-Konfigurationsregister auch
noch ein Flash Status Register enthdlt, in welchem der
aktuelle Status des Speichermoduls MM sowie und eventuelle
unzulidssige Zugriffe auf die Speichereinrichtung M angezeigt
werden. Dieses Register kann durch den Benutzer nicht
{iberschrieben werden. Die darin enthaltemnen Status- und
Fehleranzeigen lassen sich jedoch mit dem Kommando "Clear
Status" zurilicksetzen

Eine ein "Clear Status"-Kommando reprédsentierende Kommando-
sequenz kann beispielsweise darin bestehen, da® in einem
Schreibzugriff auf die Speichereinrichtung die Adresse 5554
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und die Daten DD an die Speichereinrichtung tbertragen wer-
den. '

Der Vollstdndigkeit halber sei angemerkt, daR auch noch ein
Kommando "Read Register" existiert, durch welches dis Inhaltie
bestimmter Register der Speichereinrichtung M ausgelesen wer-
den kénnen. Zu den durch das Kommendo "Read Register" ausles-
baren Registern gehdren auch das Speicher-Konfigurations-
register und das Flash Status Register.

Verdnderungen der Bits DCF, DDF, DDFDBG, DDFDMA, und DDFPCP
entfalten jeweils sofort, also nicht etwa erst nach dem nich-
sten Riicksetzen des Mikrocontrollers oder einem sonstigen
spdteren Zeitpunkt Wirkung.

Wie vorstehend beschrieben wurde, hat der Benutzer des Mikro-
controllers eine ganze Reihe von Mdglichkeiten, den Lese-
schutz und den Schreibschutz entsprechend seinen Wilinschen zu
konfigurieren. Wann und in welchem Umfang der Leseschutz und
der Schreibschutz wirksam sind, wird aber auch durch die
Speichereinrichtung M, genauer gesagt durch die Steuerein-
richtung CTRL derselben mitbestimmt. Dies wird im folgenden
naher erliutert.

Unmittelbar nach dem Einschalten oder Zuriicksetzen des Mikro-
controllers liberpriift die Steuereinrichtung CTRL oder eine
sonstige Mikrocontroller-Komponente, ob ein Leseschutz wirk-
sam sein soll. Dies ist der Fall, wenn das Leseschutzein-
stellungs-Bit RPRO des UCB0 gesetzt ist und in den UCBO ein
glltiger Confirmation Code geschrieben wurde.

Wenn ein Leseschutz wirksam sein soll, {iberpriift die Steuer-
einrichtung CTRL oder eine sonstige Mikrocontroller-Kompo-
nente, wie sich der Mikrocontroller nach dem Einschalten oder .
Zurlicksetzen verhalten soll. Beim betrachteten Mikrocon-
troller existieren hierflir drei M8glichkeiten, n&mlich
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1) daf? der Mikrocontroller nach der Inbetriebnahme bzw. dem
Rlicksetzen ein auferhalb der Speichereinrichtung M, also
gin in einem ungeschiitzten internen oder externen Speicher
gespeichertes Programm ausfiihren soll,

2) daf® der Mikrocontroller nach der Inbetriebnahme bzw. dem
Riicksetzen einen dem Mikrocontroller von aufen zugefilhrten
Bootstrap-Loader ausfiihren soll, und

3) dafl der Mikrocontroller nach der Inbetriebnahme bzw. dem
Riicksetzen ein innerhalb der Speichereinrichtung M gespei-
chertes Programm ausflihren soll.

Wie sich der Mikrocontroller nach der Inbetriebnahme bzw. dem
Riicksetzen verhalten soll, wird ihm im betrachteten Beispiel
durch Signale vorgegeben, die wdhrend des Einschaltens oder
des Zurilicksetzens des Mikrocontrollers an bestimmte Ein-
und/oder Ausgabeanschliisse des Mikrocontrollers angelegt wer-
den. Unter Auswertung dieser Signale stellt der Mikrocon-
troller fest, wie er sich nach dem Einschalten bzw. nach dem
Zurlicksetzen zu verhalten hat.

Wenn sich hierbei ergibt, daf der Mikrocontroller nach der
Inbetriebnahme bzw. dem Riicksetzen ein auferhalb der Spei-
chereinrichtung M gespeichertes Programm ausfiihren soll,
sorgt die Steuereinrichtung CTRL oder eine andere Mikrocon-
troller-Komponente dafiir, daf die Bits DCF und DDF des Spei-
cher-Konfigurationsregisters gesetzt werden, wodurch, wenn
gleichzeitig ein Leseschutz gewlinscht wird, also das Bit RDPA
gesetzt ist, weder Lesezugriffe auf den Programmspeicher MMP
noch Lesezugriffe auf den Datenspeicher MMD zugelassen wer-
den. Falls der Entwickler des auferhalb der Speichereinrich-
tung M gespeicherten Programmes nicht eine zum Auslesen der
Speichereinrichtung M autorisierte Person ist, kann diese den
Leseschutz nicht aufheben, denn hierzu miiRte sie das in UCBO

gespeicherte Kennwort kennen, was aber im allgemeinen nicht
der Fall sein diirfte.
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Wenn der Mikrocontroller nach der Inbetriebnahme bzw. dem
Riicksetzen einen dem Mikrocontroller von aufen (z.B. fiber ein
gserielles Interface des Mikrocontrollers) zugefilihrten Boot-
strap-Loader ausfiihren soll, sorgt die Steuereinrichtung CTRL
oder eine andere Mikrocontroller-Komponente dafiir, daf die
Bits DCF und DDF gesetzt werden und somit ein Leseschutsz
wirksam ist, w@hrend das zugefilihrte Programm ausgefiihrt wird.

Wenn der Mikrocontroller nach der Inbetriebnahme bzw. dem
Riicksetzen ein innerhalb der Speichereinrichtung M gespei-
chertes Programm ausfiihren soll, wird dies zugelassen und
dariiber hinaus durch die Steuereinrichtung CTRL oder eine
andere Mikrocontroller-Komponente dafiir gesorgt, daR die Bits
DCF und DDF des Speicher-Konfigurationsregisters zurlickge-
setzt werden, wodurch sowohl Lesezugriffe auf den Programm-
speicher MMP als auch Lesezugriffe auf den Datenspeicher MMD
zugelassen werden.

Wie aus den vorstehenden Erliuterungen ersichtlich ist, wird
nur im Fall, daR der Mikrocontroller nach der Inbetriebnahme
bzw. dem Riicksetzen ein auRerhalb der Speichereinrichtung M
gespeichertes Programm ausflihrt, durch Setzen der Bits DCF
und DDF dafiir gesorgt, daf ein Leseschutz wirksam ist. Wenn
der Mikrocontroller nach der Inbetriebnahme bzw. dem Riick-
setzen ein innerhalb der Speichereinrichtung M gespeichertes
Programm ausflihrt, ist dies nicht erforderlich, denn in die-
sem Fall kann der Entwickler des in der Speichereinrichtung M
gespeicherten Programmes selbst daflir sorgen, daf keine Lese-
zugriffe durch hierzu nicht autorisierte Personen auf die
Speichereinrichtung M erfolgen: er kann das in der Speicher-
einrichtung M gespeicherte Programm so schreiben, daf keine
Spriinge in ungeschiitzte Speicher oder Speicherbereiche erfol-
gen bzw. dafl dann, wenn ein Sprung in einen ungeschiitzten
Speicher oder Speicherbereich erfolgt, kein Zugriff mehr oder
nur noch bestimmte Zugriffe auf die Speichereinrichtung M
erfolgen kdnnen. Letzteres kann dadurch geschehen, daf das in
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der Speichereinrichtung M gespeicherte Programm Befehle ent-
hilt, die daflir sorgen, daf vor der Ausfihrung eines Sprunges
in einen ungeschilitzten Speicher oder Speicherbereich die Bits
DCF und/oder DDF des Speicher-Konfigurationsregisters gesetzt
werden. Der Vollstindigkeit halber sei angemerkt, dafl bei
nicht gesetztem Bit DCF wieder ein Rilicksprung in die Spei-
chereinrichtung M mdglich ist, wohingegen beil gesetztem Bit
DCF nicht einmal dies mehr mdglich ist. Damit ein Ricksprrung
in die Speichereinrichtung M erfolgen kann, miiite zunichst
durch das Kommando "Disable Read Protection" der Leseschutz
aufgehoben werden.

Dadurch kann - teils automatisch durch den Mikrocontroller,
und teils durch ein entsprechend geschriebenes Programm -
zuverlidssig verhindert werden, daf der Inhalt der Speicher-
einrichtung M durch nicht in der Speichereinrichtung M ge-
speicherte Befehle ausgelesen wird. Da bei’ entsprechender
Konfiguration des Lese-/Schreibschutzes aber nur bestimmte
Personen in der Lage sind, die Speichereinrichtung M zu
beschreiben, haben nicht autorisierte Personen keine Chance,
den Inhalt der Speichereinrichtung M auszulesen oder zu
verandern.

Wenn das Leseschutzeinstellungs-Bit RPRO des UCBO gesetzt ist
und in den UCBO ein gliltiger Confirmation Code geschrieben
wurde, wird durch die Steuereinrichtung CTRL oder eine son-
stige Mikrocontroller-Komponente vorzugsweise auch sofort das
Bit DDFDBG des Speicher-Konfigurationsregisters, und gegebe-
nenfalls auch die Bits DDFDMA und/oder DDFPCP des Speicher-
Konfigurationsregisters gesetzt. Die genannten Bits kdnnen
aber auch durch entsprechende Befehle im ausgefilihrten Pro-
gramm gesetzt und zurlickgesetzt werden. Durch diese WMafnahme
kénnen nicht autorisierte Personen auch nicht i{iber den Debug-
Controller und/oder den DMA-Controller und/oder den Periphe-
ral Control Prozessor auf die Speichereinrichtung M zugrei-
fen.
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Vorzugsweise ist bei wirksamem Leseschutz automatisch auch
ein Schreibschutz wirksam, und zwar fiir die gesamte Spei-
chereinrvichtung M. Dadurch kann verhindert wexrden, daf durch
eine hierzu nicht autorisierte Person eine Leseroutine
(beispielsweise ein Trojanisches Pferd) in die Speicher-
einrichtung M geschrieben wird, welche dann den gesamten
Speicherinhalt auslesen und aus dem Mikrocontroller ausgeben
kbénnte.

Der Mikrocontroller sorgt dariiber hinaus daflir, daf nach der
Inbetriebnahme oder dem Rilicksetzen des Mikrocontrollers in
dem Umfang, wie er in den UCBs festgelegt ist, ein selek-
tiver, d.h. vom Leseschutz unabhingiger Schreibschutz wirksam
ist.

Dieser selektive Schreibschutz kann durch den Benutzer mit-
tels der Kommandos "Disable Write Protection" und "Resume
Protection", genauer gesagt durch Programmbefehle, durch
welche die Ubermittlung dieser Kommandos an die Speicher-
einrichtung M veranlaRft wird, temporir ganz oder teilweise
aufgehoben werden.

Der mit dem Leseschutz gekoppelte Schreibschutz kann durch
das Kommando "Disable Read Protection"temporir aufgehoben
werden.

Wie vorstehend bereits mehrfach erwdhnt wurde, signalisiert
die Steuereinrichtung CTRL der CPU und/oder einer sonstigen
Mikrocontroller-Komponente eine Speicherschutzverletzung,
wenn ein unzuldssiger Zugriff auf die Speichereinrichtung M
erfolgt. Dies kann beispielsweise durch einen entsprechenden
Eintrag in ein Statusregister, beispielsweise in das vor-
stehend bereits erwdhnte Flash Status Register, und/oder
durch einen Intexrupt Request erfolgen. Wie die CPU hierauf
reagiert, hangt vorzugsweise vom Einsatz des Mikrocontrollers
ab. Die Reaktionen konnen beispielsweise, aber verstind-
licherweise nicht ausschlieflich darin bestehen,
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- daR dafilr gesorgt wird, daf die Programmausfiihrung beendet
wird und bis zur nichsten Inbetricbnahme oder biz zum
nichsten Zurlicksetzen des Mikrocontrollers keine weiteren
Befehle mehr ausgefiihrt, oder

- daff daflir gesorgt wird, daf der unzulissige Zugriff mit
korrekten Parametern wiederholt werden kann, odexr

- daR daflir gesorgt wird, daR bis zur néchsten Inbetriebnahme
oder oder bis zum ndchsten Zurlicksetzen des Mikrocon-
trollers nur noch bestimmte Zugriffe auf die Speicher-
einrichtung M zugelassen werden, beispielsweise nur solche
Zugriffe, welche keinen EinfluRf auf den Umfang des Lese-
schutzes und/oder des Schreibschutzes haben oder die
Voraussetzung filir solche Zugriffe sind (also kein "Disable
Read Protection"-Kommando, und/oder kein "Disable Write
Protection"-Kommando, und/oder kein "Erase UCB"-Kommando,
und/oder kein "Write UC Page"-Kommando mehr ausgefilihrt
wird) .

Vorzugsweise ist es so, da® nach einem Versuch, den Lese-
schutz oder den Schreibschutz betreffende Einstellungen oder
Konfigurationen unter Verwendung eines falschen Kennwortes zu
verdndern, ein weiterer Versuch zur Ver&nderung der Ein-
stellungen oder Konfigurationen erst nach dem Zurilicksetzen
oder einer erneuten Inbetriebnahme der programmgesteuerten
Einheit méglich ist. zumindest nach einem Versuch, den Lese-
schutz oder den Schreibschutz unter Verwendung eines falschen
Kennwortes temporar aufzuheben, sollte ein weiterer Versuch
zur tempordren Aufhebung des Leseschutzes oder des Schreib-
schutzes erst nach dem Zurlicksetzen oder einer erneuten
Inbetriebnahme der programmgesteuerten Einheit mdglich sein.

Selbstverstédndlich kann der Mikrocontroller auf einen unzu-
ldssigen Zugriff auf die Speichereinrichtung M auch beliebig
anders reagieren. Die Reaktion des Mikrocontrollers kann auch
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von der Art des unzuldssigen Zugriffes abh&ngig gemacht wer-
den. Beispielsweisé kann vorgesehen werden, dafl der geschei-
terte Versuch, den Leseschutz temporir aufzuheben (Disable
Read Protection), duxch hdrtere bzw. umfangreichere Maffnahmen
sanktioniert wird als ein unzulissiger Lesezugriff auf den
Datenspeicher MMD.

Wie vorstehend erliutert wurde, kann der UCBO durch einen
ersten Benutzer des Mikrocontrollers beschrieben und geldscht
werden, der UCB1l durch einen zweiten Benutzer des Mikrocon-
trollers beschrieben und geldscht werden, und der UCB2 durch
einen dritten Benutzer beschrieben werden. Dies erweist sich
als vorteilhaft, weil dadurch im betrachteten Beispiel bis zu
drei Benutzer ihre Daten weitestgehend unabhdngig voneinander
vor Zugriffen durch dazu nicht autorisierte Personen schiitzen
konnen.

Wenn der beschriebene Mikrocontroller Bestandteil eines
Kraftfahrzeugsteuergerites ist, und durch den Mikrocontroller
ein Programm ausgefilihrt wird, dessen Befehle und/oder Operan-
den teilweise vom Hersteller des Kraftfahrzeugsteuergerdtes
stammen, und teilweise vom Hersteller des Kraftfahrzeuges, so
kdénnen sowohl der Hersteller des Kraftfahrzeugsteuergerdtes
als auch der Hersteller des Kraftfahrzeuges ihre Programm-
teile und/oder Operanden vor einem Auslesen und/oder vor Ver-
fnderungen durch dazu nicht autorisierte Personen schiitzen:
der Hersteller des Kraftfahrzeugsteuergeridtes kann der erste
Benutzer des Mikrocontrollers sein und den Schutz seiner Pro-
grammteile und/oder Operanden durch entsprechendes Beschrei-
ben des UCB0 konfigurieren, und der Hersteller des Kraftfahr-
zeuges kann der zweite Benutzer des Mikrocontrollers sein und
den Schutz seiner Programmteile und/oder Operanden durch ent-
sprechendes Beschreiben des UCBl konfigurieren; dariiber hin-
aus kann entweder der Hersteller des Kraftfahrzeugsteuergerd-
tes oder der Hersteller des Kraftfahrzeuges der dritte Be-
nutzer sein und den Schutz seiner Programmteile und/oder Ope-
randen zusltzlich durch entsprechendes Beschreiben des UCB2
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konfigurieren. Selbstversté@ndlich kann der dritte Benutzer
auch eine dritte Person oder ein drittes Unternehmen sein,
dag an der Entwicklung des in der Speichereinrichtung M ge-
speicherten Programmes beteiligt ist. Ebenso ist es natiirlich
auch mdéglich, daR eine einzige Person oder ein einziges
Unternehmen sowohl der erste Benutzer als auch der zweite
Benutzer ist.

Durch Vorsehen weiterer UCBs kOnnen auch noch weitere Be-
nutzer des Mikrocontrollers ihre Daten vor Zugriffen durch
hierzu nicht autorisierte Personen schiitzen.

Der Vollstindigkeit halber sei angemerkt, daR die Ubertragung
der vorstehend beschriebenen Kommandosequenzen zur Speicher-
einrichtung M, auch die Ubertragung der Kommandosequenzen zur
Konfigurierung des Leseschutzes und/oder des Schreibschutzes
durch entsprechende Befehle in dem von der CPU ausgefiihrten
Programm veranlaBt wird.

Die Speichereinrichtung M kann nach alledem auf sehr einfache
Art und Weise zuverlissig vor Zugriffen durch hierzu nicht
autorisierte Personen geschiitzt werden. Dariliber hinaus kOnnen
der Umfang des Leseschutzes und der Umfang des Schreib-
schutzes unabhingig voneinander optimal an die jeweiligen
Verhdltnisse angepaft werden.
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Bezugszeichenliste

ADDRBUSzZ
BUS

CPU
CTRL
CTRLBUSx
DCF

DDF
DDFDBG
DDFDMA
DDFPCP
ECCBUSx
ECU

M

MI

MM

MMD
MMDSxX
MMP
MMPSxX

bx

PG
RDATABUSX
RPA
RPRO

SxL
SxROM
WDATABUSxX

Adrefbus
Bus

CPU

Steuereinrichtung
Steuerbus
Konfigurations-Bit
Konfigurations-Bit
Konfigurations-Bit
Konfigurations-Bit
Konfigurations-Bit
Fehlerkorrekturdatenbus
Fehlerkorrektureinrichtung
Speichereinrichtung
Schnittstelle
Speichermodul
Datenspeicher
Datenspeicher-Sektor
Programmspeicher
Programmspeicher-Sektor
Peripherieeinheit
Programmgesteuerte Einheit
Lesedatenbus
Konfigurations-Bit
Leseschutzeinstellungs-Bit
Schreibschutzeinstellung-Bit
Schreibschutzeinstellung-Bit
Schreibdatenbus
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Patentanspriiche

i. Programmgesteuerte Einheit mit einem Speicher zum Spei-
chern von Daten, und mit einer Speicherschutzvorrichtung zum
Schiitzen des Speichexrs vor Lesezugriffen durch hierzu nicht
autorisierte Personen,

dadurch gekennszeichnet,

dafl die programmgesteuerte Einheit so ausgebildet ist, daf
der Leseschutz

- durch die programmgesteuerte Einheit bei Bedarf automatisch
aktiviert wird, und

- durch eine hierzu autorisierte Person an die gegebenen Ver-
hiltnisse angepaft werden kann.

2. Programmgesteuerte Einheit nach Anspruch 1,
dadurch gekennzeichnet,

daf der Benutzer der programmgesteuerten Einheit einstellen
kann, ob und gegebenenfalls welche Bereiche des Speichers vor
Lesezugriffen durch hierzu nicht autorisierte Personen ge-
schiitzt sein sollen.

3. Programmgesteuerte Einheit nach Anspruch 2,
dadurch gekennzeichnet,

daf? die Einstellungen des Benutzers in einem nichtfliichtigen
Speicher der programmgesteuerten Einheit gespeichert werden.

4. Programmgesteuerte Einheit nach Anspruch 3,
dadurch gekennzeichnet,

daff der die Einstellungen des Benutzers speichernde Speicher
ein wiederholt umprogrammierbarer Speicher ist.

5. Programmgesteuerte Einheit nach Anspruch 1,
dadurch gekennzeichnet,

dafl die programmgesteuerte Einheit auf eigene Veranlassung
daflir sorgt, daf bei Bedarf nach der Inbetriebnahme oder dem
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Riicksetzen der programmgesteuerten Einheit ein Leseschutz
aktiv ist, durch welchen Lesezugriffe auf den Speichexr
blockiert werden.

6. Programmgesteuerte Einheit nach Anspruch 5,
dadurch gekennzeichnet,

daff die programmgesteuerte Einheit selbst festlegt, ob und in
welchem Umfang nach der Inbetriebnahme oder dem Riicksetzen
der programmgesteuerten Einheit ein Leseschutz aktiv sein
soll.

7. Programmgesteuerte Einheit nach Anspruch 5,
daduzxrch gekennzeichnet,

daf® es von den Einstellungen des Benutzers der programm-
gesteuerten Einheit abhdngt, ob und in welchem Umfang die
programmgesteuerte Einheit den Leseschutz aktiviert.

8. Programmgesteuerte Einheit nach Anspruch 5,
dadurch gekennzeichnet,

daR es von dem vom Benutzer der programmgesteuerten Einheit
gewlinschten Verhalten der programmgesteuerte Einheit nach der
Inbetriebnahme oder dem Riicksetzen derselben abhingt, ob und
in welchem Umfang die programmgesteuerte Einheit den Lese-
schutz aktiviert.

9. Programmgesteuerte Einheit nach Anspruch 8,
dadurch gekennzeichnet,

daR das vom Benutzer gewlinschte Verhalten der programmge-
steuerte Einheit nach der Inbetriebnahme oder dem Rilicksetzen
derselben unter Auswertung der Signale ermittelt wird, die
wihrend der Inbetriebnahme oder des Rilicksetzens der programm-
gesteuerten Einheit von auferhalb der programmgesteuerten
Einheit an bestimmte Ein- und/oder Ausgabeanschliisse dersel-
ben angelegt werden.

10. Programmgesteuerte Einheit nach Anspruch 8,
daduzxrch gekennzeichnet,
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da die programmgesteuerte Einheit daflir sorgt, daf nach der
Inbetriebnahme oder dem Riicksetzen derselben kein Leseschutsz
aktiv ist, durch welchen von der CPU der programmgesteuerten
Einheit stammende Lesezugriffe auf den zu schiitzenden Spei-
cher oder Speicherbereich blockiert werden,

- wenn die Einstellungen des Benutzers der programmgesteuer-
ten Einheit besagen, dafl der Speicher oder Teile desselben
vor Lesezugriffen durch hierzu nicht autorisierte Personen
geschiitzt sein soll, und

- wenn der erste Befehl, der nach der Inbetriebnahme oder dem
Riicksetzen der programmgesteuerten Einheit auszufilihren ist,
in dem zu schiitzenden Speicher oder Speicherbreich gespei-
chert ist.

11. Programmgesteuerte Einheit nach Anspruch 8,
daduxrch gekennzeichnet,
daR die programmgesteuerte Einheit

- daflir soxrgt, daf nach der Inbetriebnahme oder dem Riick-
setzen derselben kein Leseschutz aktiv ist, durch welchen
von der CPU der programmgesteuerten Einheit stammende Lese-
zugriffe auf den zu schiitzenden Speicher oder Speicher-
bereich blockiert werden,

- wenn die Einstellungen des Benutzers der programmgesteuer-
ten Einheit besagen, daf der Speicher vor Lesezugriffen
durch hierzu nicht autorisierte Personen geschiitzt sein
soll, und

- wenn die programmgesteuerten Einheit nach der Inbetrieb-
nahme oder dem Zurlicksetzen derselben einen ihr von aufer-

halb der programmgesteuerten Einheit zugefiihrten Bootstrap-
Loader ausfilihren soll.

12. Programmgesteuerte Einheit nach Anspruch 8,
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dadurch gekennzeilchnet,

daf die programmgesteuerte Einheit dafilir soxrgt, daf nach dex
Inbetricbnahme oder dem Riicksetzen derselben ein Leszeschutz
aktiv ist, durch welchen s8mtliche Lesezugriffe auf den zu
gchiitzenden Speicher oder Speicherbereich blockiert werden,

- wenn die Einstellungen des Benutzers der programmgesteuer-
ten Einheit besagen, daR der Speicher oder Teile desselben
vor Lesezugriffen durch hierzu nicht autorisierte Personen
geschiitzt sein soll, und

- wenn der erste Befehl, der nach der Inbetriebnahme oder dem
Rilicksetzen der programmgesteuerten Einheit auszufiihren ist,
nicht in dem zu schiitzenden Speicher gespeichert ist.

13. Programmgesteuerte Einheit nach Anspruch 5,
dadurch gekennzeichnet,

daB die programmgesteuerte Einheit daflir sorgt, daf nach der
Inbetriebnahme oder dem Riicksetzen derselben ein Leseschutz
aktiv ist, durch welchen Lesezugriffe auf den zu schiitzenden
Speicher oder Speicherbereich, die nicht von der CPU der pro-
grammgesteuerten Einheit stammen, blockiert werden.

14. Programmgesteuerte Einheit nach Anspruch 13,
daduxch gekennzeichnet,

daf die programmgesteuerte Einheit daflir sorgt, daf nach der
Inbetriebnahme oder dem Riicksetzen derselben ein Leseschutz
aktiv ist, durch welchen von einem Debug-Controller der pro-
grammgesteuerten Einheit stammende Lesezugriffe auf den zu
schiitzenden Speicher oder Speicherbereich blockiert werden.

15. Programmgesteuerte Einheit mnach Anspruch 13,
daduzrch gekennzeichnet,

daff die programmgesteuerte Einheit daflir sorgt, daf nach dex
Inbetriebnahme oder dem Riicksetzen derselben ein Leseschutz
aktiv ist, durch welchen von einem DMA-Controller der pro-
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grammgesteuerten Einheit stammende Lesezugriffe auf den zu
schiitzenden Speicher oder Speicherbereich blockiert werden.

16. Programmgesteuerte Einheit nach Anspruch 13,
dadurch gekennzeichnet,

daf die programmgesteuerte Einheit dafiir sorgt, daf nach der
Inbetriebnahme oder dem Riicksetzen derselben ein Leseschutz
aktiv ist, durch welchen Lesezugriffe auf den zu schiitzenden
Speicher oder Speicherbereich blockiert werden, die von einem
nicht durch die CPU gebildeten weiteren Prozessor der pro-
grammgesteuerten Einheit oder einem auRerhalb der programm-
gesteuerten Einheit vorgesehenen Prozessor stammen.

17. Programmgesteuerte Einheit nach Anspruch 1,
dadurch gekennzeichnet,

daf der Benutzer der programmgesteuerten Einheit den Lese-
schutz durch entsprechende Befehle in dem von der programm-
gesteuerten Einheit ausgefiihrten Programm aktivieren, deakti-
vieren, erweitern und reduzieren kann.

18. Programmgesteuerte Einheit nach Anspruch 17,
dadurch gekennzeichnet,

daB der Benutzer der programmgesteuerten Einheit durch ent-
sprechende Befehle in dem von der programmgesteuerten Einheit
ausgefiihrten Programm einen Leseschutz aktivieren und deakti-
vieren kann, durch welchen Code Fetches reprédsentierende
Lesezugriffe auf den zu schiitzenden Speicher blockiert wer-
den.

19. Programmgesteuerte Einheit nach Anspruch 17,
daduxrch gekennzeichnet,

daf der Benutzer der programmgesteuerten Einheit durch ent-
sprechende Befehle in dem von der programmgesteuerten Einheit
auggeflihrten Programm einen Leseschutz aktivieren und deakti-
vieren kann, durch welchen Data Fetches reprisentierende
Lesezugriffe auf den zu schiitzenden Speicher blockiert wer-
den.
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20. Programmgesteﬁerte Einheit nach Anspruch 17,
dadurch gekennzeiliechnet,

daR der Benutzer der programmgesteuerten Einheit durch ent-
sprechende Befehle in dem von der programmgesteuerten Einheit
ausgeflihrten Programm einen Leseschutz aktivieren und deakti-
vieren kann, durch welchen von einem Debug-Controller dex
programmgesteuerten Einheit stammende Lesezugriffe auf den
Speicher blockiert werden.

21. Programmgesteuerte Einheit nach Anspruch 17,
dadurch gekennzeilichnet,

daR der Benutzer der programmgesteuerten Einheit durch ent-
sprechende Befehle in dem von der programmgesteuerten Einheit
ausgefiihrten Programm einen Leseschutz aktivieren und deakti-
vieren kann, durch welchen von einem DMA-Controller der pro-
grammgesteuerten Einheit stammende Lesezugriffe auf den Spei-
cher blockiert werden.

22. Programmgesteuerte Einheit nach Anspruch 17,
dadurch gekennzeichnet,

daf der Benutzer der programmgesteuerten Einheit durch ent-
sprechende Befehle in dem von der programmgesteuerten Einheit
ausgefiihrten Programm einen Leseschutz aktivieren und deakti-
vieren kann, durch welchen Lesezugriffe auf den zu Speicher
blockiert werden, die von einem nicht durch die CPU gebil-
deten weiteren Prozessor der programmgesteuerten Einheit oder
einem auBerhalb der programmgesteuerten Einheit vorgesehenen
Prozessor stammen.

23. Programmgesteuerte Einheit nach Anspruch 17,
daduxrch gekennzeichnet,

daR die Befehle, durch welche der Benutzer der programm-
gesteuerten Einheit den Leseschutz aktivieren, deaktivieren,
erweitern, und reduzieren kann, zumindest teilweise ein Kenn-
wort enthalten miissen, das mit einem in der programmgesteuer-
ten Einheit gespeicherten Kennwort ilibereinstimmt.
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24. Programmgesteuerte Einheit nach Anspruch 23,
dadurch gekennzeilichnet,

daR das in der programmgesteuerten Einheit gespeicherte
Rennwort durch einen hierzu autorisierten Benutzer dexr pro-
grammgesteuverten Einheit in einen nichtfliichtigen und zu-
mindest durch den Benutzer der programmgesteuerten Einheit
nicht auslesgbaren Speicher derselben geschrieben wurde.

25. Programmgesteuerte Einheit nach einem der Anspriiche 5
bis 22,

dadurch gekennzeichnet,

daR die Aktivierung, Deaktivierung, Erweiterung und Reduzie-
rung des Leseschutzes durch Setzen und Riicksetzen bestimmter
Bits in einem Konfigurationsregister der programmgesteuerten
Einheit erfolgen.

26. Programmgesteuerte Einheit nach einem der vorhergehenden
Anspriiche,

dadurch gekennzeichnet,

daR diese daflir sorgt, daR bei wirksamem Leseschutz auch ein
Leseschutz wirksam ist, durch welchen verhindert wird, daf
aus dem zu schiitzenden Speicher ausgelesene und in einen
anderen Speicher der programmgesteuerten Einheit geschriebene
Daten durch hierzu nicht autorisierte Personen aus dem ande-
ren Speicher ausgelesen und aus der programmgesteuerten
Einheit ausgegeben werden koénnen.

27. Programmgesteuerte Einheit nach einem der vorhergehenden
Anspriiche,

dadurch gekennzelchnet,

daf nach einem Versuch, den Leseschutz oder den Schreibschutz
betreffende Einstellungen oder Konfigurationen unter Verwen-
dung eines falschen Kennwortes zu ver&ndern, ein weiterer
Versuch zur Verinderung der Einstellungen oder Konfigura-
tionen erst nach dem Zurlicksetzen oder einer erneuten In-
betriebnahme der programmgesteuerten Einheit mdglich ist.
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28. Programmgesteuerte Einheit nach Anspruch 27,
dadurch gekennzeilchnet,

daf nach einem Versuch, den Leseschutz oder den Schreibschutsz
unter Verwendung eines falschen Kennwortes temporir aufzuhe-
ben, ein weiterer Versuch zur temporéren Aufhebung des Lese-
gschutzes oder des Schreibschutzes erst nach dem Zuriicksetzen
oder einer erneuten Inbetriebnahme der programmgesteuerten
Einheit mbglich ist.
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