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©  Verfahren  zur  Individualisierung  und  Synchronisierung  eines  Steuergeräts. 

©  Zur  Individualisierung  der  Synchronisierung  ei- 
nes  Steuergeräts  (2)  für  die  Zentralverriegelung  und 
Diebstahlsicherung  eines  Kraftfahrzeugs  kann  man 
das  zum  Empfang  von  drahtlos  übertragenen,  ver- 
schlüsselten  Funktionsbefehlen  mit  einem  Empfän- 
ger  ausgerüstet  ist,  wird  ein  Verfahren  vorgeschla- 
gen,  das  dadurch  gekennzeichnet  ist,  daß  am  Ende 
des  Fertigungsprozesses  des  Steuergerätes  (2)  des- 

sen  Individualisierung  und  Synchronisierung  drahtlos 
mittels  eines  die  erforderlichen  Kenndaten  enthalten- 
den  für  den  ständigen  Gebrauch  durch  den  späteren 
Fahrzeugnutzer  bestimmten  Kraftfahrzeugschlüssels 
(1)  erfolgt,  der  einen  Sensor,  einen  Mikroprozessor, 
einen  Pseudo-Zufallsgenerator,  einen  Programm- 
speicher,  einen  nichtflüchtigen  Speicher,  eine  Batte- 
rie  und  eine  Betätigungseinrichtung  aufweist. 
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Die  Erfindung  bezieht  sich  auf  ein  Verfahren 
zur  Individualisierung  und  Synchronisierung  eines 
Steuergeräts  für  die  Zentralverriegelung  und  Dieb- 
stahlsicherung  eines  Kraftfahrzeugs,  das  zum  Emp- 
fang  von  drahtlos  übertragenen,  verschlüsselten 
Funktionsbefehlen  mit  einem  Empfänger  ausgerü- 
stet  ist  und  außerdem  einen  Mikroprozessor,  einen 
Speicher,  einen  nichtflüchtigen  Speicher,  einen 
Pseudo-Zufallsgenerator,  ein  Zählwerk  und  eine 
Steuerbefehl-Ausgabe  enthält. 

Zur  Fernbedienung  von  Türschlössern  an 
Kraftfahrzeugen  werden  Schlüssel  benutzt,  in  die 
ein  Sender  zur  drahtlosen  Übertragung  von  ver- 
schlüsselten  Funktionsbefehlen  eingebaut  ist.  Im 
Kraftfahrzeug  ist  ein  Empfänger  angeordnet,  der 
die  übermittelten  Daten  entschlüsseln  und  in  Steu- 
ersignale  umwandeln  kann.  Zum  Schutz  gegen  un- 
befugte  Benutzung  hat  man  bereits  vorgeschlagen, 
die  Codierung  laufend  zu  verändern  (DE-OS  34  06 
746  und  35  29  882).  Dabei  ist  es  aber  erforderlich, 
daß  die  Übertragung  in  beiden  Richtungen  erfolgt 
und  daß  dem  Sender  zusätzlich  ein  Empfänger  und 
dem  Empfänger  zusätzlich  ein  Sender  zugeordnet 
werden  muß. 

Diese  Verfahren  sind  aber  trotz  des  hohen  Auf- 
wandes  gegen  Mißbrauch  noch  nicht  ausreichend 
gesichert,  weil  man  sich  aus  mehreren  abgehörten 
codierten  Funktionsbefehlen  das  Codierschema  ab- 
leiten  und  dann  unbefugt,  aber  zerstörungsfrei  Zu- 
gang  zu  einem  Fahrzeug  verschaffen  kann.  Dieser 
Nachteil  kann  vermieden  werden,  wenn  stets  ein 
bestimmter  Bruchteil  des  Datentelegramms  von  der 
Übertragung  ausgespart  bleibt  und  wenn  die  Über- 
tragung  nur  in  einer  Richtung  erfolgt. 

Dazu  ist  es  aber  erforderlich,  daß  zusammen- 
gehörige  Sender  und  Empfänger  bei  Inbetriebnah- 
me  von  übereinstimmenden  Daten  ausgehen,  die 
für  ein  bestimmtes  System  Schlüssel  +  Sen- 
der/Schloß  +  Empfänger  charakteristisch  sind  und 
eine  Unterscheidung  von  allen  anderen  Systemen 
der  gleichen  Serie  oder  Baugruppe  erlauben.  Mit 
anderen  Worten,  jedes  System  muß  einerseits  indi- 
vidualisiert  und  andererseits  synchronisiert  werden. 

Dieser  Vorgang  bereitet  an  sich  keine  Schwie- 
rigkeiten,  ist  aber  mit  einem  erheblichen  Aufwand 
an  Dokumentation  und  Kennzeichnung  verbunden, 
weil  die  Sender  und  Empfänger  in  der  Regel  bei 
einem  anderen  Hersteller  gefertigt  werden  als  die 
Schlüssel  und  Schlösser  und  weil  schließlich  die 
Endmontage  des  Systems  an  einem  dritten  Platz 
erfolgt.  Über  den  gesamten  Fertigungsweg  muß 
sichergestellt  werden,  daß  dem  Kunden  ein  Fahr- 
zeug  ausgehändigt  wird,  bei  dem  die  Schlüssel 
mechanisch  zum  Schloß  passen  und  bei  dem  Sen- 
der  und  Empfänger  die  gleichen  Ausgangsdaten 
abgespeichert  haben. 

Es  ist  daher  schon  vorgeschlagen  worden  (vgl. 
Patentanmeldung  DE  42  01  568)  einen  fertigen 

Sender  in  einen  Schlüsselrohling  einzusetzen  und 
durch  Eingabe  von  Kenndaten  elektronisch  zu  indi- 
vidualisieren,  den  Schlüsselrohling  einem  Schloß- 
rohling  zuzuordnen  und  beide  Teile  zueinander 

5  passend  mechanisch  zu  individualisieren  sowie  für 
Transport-  und  Montagezwecke  unverlierbar  mitein- 
ander  zu  verbinden,  einen  fertigen  Empfänger  und 
ein  mechanisch  individualisiertes  Schloß  bestim- 
mungsgemäß  einzubauen  und  schließlich  den  mit 

io  dem  Schloß  eingebauten  Empfänger  durch  den 
Sender  des  zugehörigen  Schlüssels  zu  individuali- 
sieren  und  gleichzeitig  mit  dem  Sender  zu  syn- 
chronisieren,  indem  die  Kenndaten  des  Senders 
auf  den  Empfänger  übertragen  werden. 

75  Bei  diesem  Verfahren  entfällt  zwar  jeglicher 
Dokumentations-  und  Kennzeichnungsaufwand,  es 
ist  aber  nicht  sichergestellt,  daß  im  Schlüssel  ge- 
speicherte  Kenndaten  auf  dem  Fertigungsweg  ver- 
sehentlich  auf  den  Empfänger  eines  Schlosses 

20  übertragen  werden,  das  mechanisch  nicht  zu  dem 
Schlüssel  paßt.  Dadurch  fallen  mechanische  und 
elektronische  Individualisierung  und  Synchronisie- 
rung  auseinander  und  das  betroffene  Schlüssel- 
Schloß-System  ist  nicht  brauchbar.  Außerdem  be- 

25  steht  die  Gefahr,  daß  die  im  Schlüssel  gespeicher- 
ten  Kenndaten  während  des  Herstellungsprozesses 
unbefugt  gesendet,  ausgelesen  und  später  miß- 
bräuchlich  benutzt  werden. 

Es  besteht  somit  die  Aufgabe,  das  Verfahren 
30  gemäß  Patentanmeldung  DE  42  01  568  so  weiter- 

zubilden,  daß  die  vorstehend  beschriebenen  Nach- 
teile  vermieden  werden  können. 

Zur  Lösung  dieser  Aufgabe  wird  vorgeschla- 
gen,  daß  am  Ende  des  Fertigungsprozesses  des 

35  Steuergerätes  dessen  Individualisierung  und  Syn- 
chronisierung  drahtlos  mittels  eines  die  erforderli- 
chen  Kenndaten  enthaltenden,  für  den  ständigen 
Gebrauch  durch  den  späteren  Fahrzeugnutzer  be- 
stimmten  Kraftfahrzeugschlüssels  erfolgt,  der  außer 

40  einem  Sender,  einen  Mikroprozessor,  einen  Pseu- 
do-Zufallsgenerator,  einen  Programmspeicher,  ei- 
nen  nichtflüchtigen  Speicher,  eine  Batterie  und 
eine  Betätigungseinrichtung  aufweist. 

Das  erfindungsgemäße  Verfahren  unterscheidet 
45  sich  von  dem  Verfahren  gemäß  Patentanmeldung 

DE  42  01  568  dadurch,  daß  die  Kenndaten  zur 
Individualisierung  und  Synchronisierung  des  Steu- 
ergeräts  drahtlos  mittels  des  die  Kenndaten  enthal- 
tenden  Kraftfahrzeugschlüssels  erfolgt,  wobei  die 

50  Kenndaten  dem  Bedienungs-  und  Servicepersonal 
verborgen  bleiben  und  irgendwelche  Manipulatio- 
nen  selbst  durch  "Insider"  ausgeschlossen  werden. 
Außerdem  entfällt  zusätzlicher  hard-  und  software- 
mäßiger  Aufwand  zur  Initialisierung  der  Steuergerä- 

55  te  im  Herstellungsprozeß. 
Vorteilhafte  Ausgestaltungen  des  Erfindungsge- 

dankens  sind  in  den  Unteransprüchen  2  bis  11 
beschrieben. 
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Weitere  Einzelheiten  werden  anhand  der  Figu- 
ren  erläutert. 

Fig.  1  Blockschaltbild  zur  Durchführung  des 
erfindungsgemäßen  Verfahrens 

Fig.  2  Primärsynchronisation 
Fig.  3  Sekundärsynchronisation 

Fig.  1  zeigt  schematisch  einen  Schlüssel  1  und  ein 
Steuergerät  2.  Der  Schlüssel  1  enthält  einen  Sen- 
der,  einen  Mikroprozessor,  einen  Pseudo-Zufallsge- 
nerator,  einen  Programmspeicher,  einen  nichtflüch- 
tigen  Speicher,  eine  Batterie  und  eine  Betätigungs- 
einrichtung.  Außerdem  sind  im  Schlüssel  alle  erfor- 
derlichen  Kenndaten  abgespeichert. 

Das  Steuergerät  2  für  die  Zentralverriegelung 
und  Diebstahlsicherung  ist  im  Kraftfahrzeug  ange- 
ordnet  und  enthält  einen  Empfänger,  einen  Mikro- 
prozessor,  einen  Speicher,  einen  nichtflüchtigen 
Speicher,  einen  Pseudo-Zufallsgenerator,  ein  Zähl- 
werk  und  eine  Steuerbefehl-Ausgabe. 

Die  Pseudo-Zufallsgeneratoren  in  Schlüssel 
und  Steuergerät  können  wahlweise  schaltungstech- 
nisch  oder  softwaremäßig  realisiert  werden.  Zur 
erstmaligen  Übertragung  der  Kenndaten  wird  durch 
ein  Initialisierungskommando  des  Fertigungsrech- 
ners  3,  eine  Primärsynchronisation  mittels  einer 
seriellen  Schnittstelle  eingeleitet.  Dadurch  wird  der 
Mikroprozessor  des  Steuergerätes  2  zur  Aufnahme 
und  Speicherung  der  Kenndaten  sensibilisiert.  Das 
Initialisierungskommando  teilt  dem  Steuergerät  2 
außerdem  mit,  welcher  Datenspeicherplatz  belegt 
werden  soll  (Schlüsselnummer).  Anschließend  kann 
die  erforderliche  Anzahl  von  Telegrammen  zur 
drahtlosen  Übertragung  des  gesamten  Kenndaten- 
satzes  gesendet  werden.  Dabei  kann  im  Programm 
vorgesehen  werden,  daß  der  komplette  Kenndaten- 
satz  mindestens  zweimal  gesendet  werden  muß 
und  daß  intern  ein  Datenvergleich  vorgenommen 
wird.  Nur  bei  Übereinstimmung  werden  die  Daten 
im  Speicher  abgelegt.  Danach  ist  das  System 
Schlüssel/Steuergerät  zur  drahtlosen  Übertragung 
der  codierten  Steuerbefehle  für  die  Zentralverriege- 
lung  und  Diebstahlsicherung  eingerichtet.  Eine  er- 
folgreich  abgeschlossene  Primärsynchronisation 
wird  durch  eine  Rückantwort  über  die  serielle 
Schnittstelle  angezeigt.  Wird  keine  Übereinstim- 
mung  festgestellt,  dann  wird  der  Vorgang  der  Pri- 
märsynchronisation  solange  wiederholt  bis  gültige 
Kenndaten  ermittelt  wurden  (Figur  2). 

Gehen  beim  bestimmungsgemäßen  Gebrauch 
des  Systems  Schlüssel/Steuergerät  Steuerbefehle 
verloren,  sei  es,  daß  die  Übertragungsleistung  des 
Senders  nicht  ausreicht,  sei  es,  daS  der  Schlüssel 
außerhalb  des  Empfangsbereichs  des  Empfängers 
betätigt  wird,  dann  kann  eine  Sekundär-Synchroni- 
sation  erforderlich  werden.  Dabei  müssen  nur  neue 
Wechselcodedaten  übertragen  werden.  Die  Sekun- 
där-Synchronisation  wird  durch  eine  spezielle  Initia- 
lisierungsprozedur  oder  ein  spezielles  Datentele- 

gramm  eingeleitet  und  kann  dann  durch  eine  be- 
sondere  Betätigung  des  Schlüssels  oder  durch 
eine  vom  Schlüssel  unabhängige  Ansteuerung  des 
Steuergeräts  eingeleitet  werden.  Dazu  kann  man 

5  einen  Kontakt  im  Türschloß  oder  eine  bestimmte 
Stellung  des  Zündschlüssels  benutzen.  Der  Daten- 
speicherplatz  der  belegt  werden  soll  ergibt  sich 
nunmehr  aus  dem  Festcodeanteil,  den  der  Schlüs- 
sel  3  im  Datentelegramm  sendet. 

io  Das  Steuergerät  2  erwartet  nun  eine  Anzahl  an 
Datentelegrammen,  die  er  auswertet. 

Als  Ergebnis  dieser  Auswertung  erfolgt  die  Er- 
stellung  des  Wechselcodes. 

Die  Kenndaten,  die  das  Steuergerät  2  nun  mit 
15  dem  nächsten  Datentelegramm  erhält,  werden  mit 

dem  ermittelten  Wechselcode  und  bereits  bekann- 
ten  Festcode  verglichen. 

Stimmt  der  empfangene  Wechselcode  mit  dem 
aus  der  Ermittlung  erwarteten  Wechselcode  über- 

20  ein,  so  wird  dieser  in  einem  nicht  flüchtigen  Spei- 
chermedium,  an  einer  über  den  Festcode  zugeord- 
neten  Speicherstelle,  abgelegt. 

Eine  erfolgreiche  Sekundärsynchronisation  wird 
durch  die  Ausführung  des  im  Datentelegramm  ent- 

25  haltenen  Funktionsbefehl  angezeigt. 
Wird  keine  Übereinstimmung  festgestellt,  dann 

wird  der  Vorgang  der  Sekundärsynchronisation  so- 
lange  wiederholt  bis  ein  gültiger  Wechselcode  er- 
mittelt  oder  eine  festgelegte  Zeitspanne  überschrit- 

30  ten  wurde  (Figur  3). 

Patentansprüche 

1.  Verfahren  zur  Individualisierung  und  Synchro- 
35  nisierung  eines  Steuergeräts  für  die  Zentralver- 

riegelung  und  Diebstahlsicherung  eines  Kraft- 
fahrzeugs,  das  zum  Empfang  von  drahtlos 
übertragenen,  verschlüsselten  Funktionsbefeh- 
len  mit  einem  Empfänger  ausgerüstet  ist  und 

40  außerdem  einen  Mikroprozessor,  einen  Spei- 
cher,  einen  nichtflüchtigen  Speicher,  einen 
Pseudo-Zufallsgenerator,  ein  Zählwerk  und 
eine  Steuerbefehl-Ausgabe  enthält,  dadurch 
gekennzeichnet,  daß  am  Ende  des  Fertigungs- 

45  prozesses  des  Steuergerätes  dessen  Indivi- 
dualisierung  und  Synchronisierung  drahtlos 
mittels  eines  die  erforderlichen  Kenndaten  ent- 
haltenden,  für  den  ständigen  Gebrauch  durch 
den  späteren  Fahrzeugnutzer  bestimmten 

50  Kraftfahrzeugschlüssels  erfolgt,  der  außer  ei- 
nem  Sender,  einen  Mikroprozessor,  einen 
Pseudo-Zufallsgenerator,  einen  Programmspei- 
cher,  einen  nichtflüchtigen  Speicher,  eine  Bat- 
terie  und  eine  Betätigungseinrichtung  aufweist. 

55 
2.  Verfahren  nach  Anspruch  1,  dadurch  gekenn- 

zeichnet,  daß  ein  Kenndatensatz  vom  Schlüs- 
sel  auf  mehrere  Telegramme  verteilt  ausge- 

3 
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sendet  wird. 

3.  Verfahren  nach  Anspruch  1  oder  2,  dadurch 
gekennzeichnet,  daß  ein  Kenndatensatz  zur  In- 
dividualisierung  und  ersten  Synchronisierung  5 
einen  Festcode-  und  einen  Wechselcode-Anteil 
sowie  Steuerbefehle  enthält. 

4.  Verfahren  nach  einem  der  Ansprüche  1  bis  3, 
dadurch  gekennzeichnet,  daß  die  ankommen-  10 
den  Kenndaten  vom  Mikroprozessor  des  Steu- 
ergeräts  geprüft  und  bei  positivem  Ergebnis  im 
nichtflüchtigen  Speicher  abgelegt  werden. 

5.  Anwendung  des  Verfahrens  nach  einem  der  75 
Ansprüche  1  bis  4  auf  die  Individualisierung 
und  Synchronisierung  eines  Steuergeräts  für 
mehr  als  einen  Schlüssel. 

6.  Verfahren  nach  Anspruch  5,  dadurch  gekenn-  20 
zeichnet,  daß  die  Kenndaten  für  verschiedene 
Schlüssel  nacheinander  übermittelt  und  im 
nichtflüchtigen  Speicher  des  Steuergeräts  ge- 
trennt  abgelegt  werden. 

25 
7.  Verfahren  nach  einem  der  Ansprüche  1  bis  6, 

dadurch  gekennzeichnet,  daß  die  Festcode- 
und  Wechselcode-Anteile  der  Kenndatensätze 
im  nichtflüchtigen  Speicher  des  Steuergeräts 
getrennt  abgelegt  werden.  30 

8.  Anwendung  des  Verfahrens  nach  Anspruch  1 
mit  der  Maßgabe,  daß  bei  einer  erforderlichen 
Sekundärsynchronisation  des  Steuergeräts  nur 
neue  Wechselcodedaten  übertragen  werden.  35 

9.  Verfahren  nach  Anspruch  8,  dadurch  gekenn- 
zeichnet,  daß  die  Übertragung  der  Wechselco- 
dedaten  durch  eine  besondere  Betätigung  des 
Schlüssels  eingeleitet  wird.  40 

10.  Verfahren  nach  Anspruch  8,  dadurch  gekenn- 
zeichnet,  daß  die  Übertragung  der  Wechselco- 
dedaten  durch  eine  vom  Schlüssel  unabhängi- 
ge  Ansteuerung  des  Steuergeräts  eingeleitet  45 
wird. 

11.  Verfahren  nach  Anspruch  10,  dadurch  gekenn- 
zeichnet,  daß  die  Ansteuerung  über  einen  Kon- 
takt  im  Türschloß  oder  eine  bestimmte  Stel-  50 
lung  des  Zündschlüssels  eingeleitet  wird. 

4 
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