(19) (10 DE 695 33 611 T2 2005.09.22

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Ubersetzung der europiischen Patentschrift
(97)EP 0 717 376 B1 1) intel”: GO7B 17/02
(21) Deutsches Aktenzeichen: 695 33 611.8 G07B 17/00

(96) Europaisches Aktenzeichen: 95 308 410.0
(96) Europaischer Anmeldetag: 23.11.1995
(97) Erstverdffentlichung durch das EPA: 19.06.1996
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 06.10.2004
(47) Veroffentlichungstag im Patentblatt: 22.09.2005

(30) Unionsprioritat: (84) Benannte Vertragsstaaten:
355638 14.12.1994 us BE, CH, DE, DK, FR, GB, IT, LI, NL, SE
(73) Patentinhaber: (72) Erfinder:
Ascom Hasler Mailing Systems AG, Bern, CH Liechti, Hans-Peter, Beundeweg 51, 3033 Wohlen,
CH; Merz, Philipp, CH-4143 Dornach, CH;
(74) Vertreter: Baldisserotto, Louis, CH-3007 Berne, CH
Patentanwilte Lippert, Stachow & Partner, 01309
Dresden

(54) Bezeichnung: Frankiermaschinenvorrichtung, System und Verfahren zum Kommunizieren mit Frankiermaschi-
nen

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 69533611 T2 2005.09.22

Beschreibung

[0001] Diese Erfindung betrifft eine Frankiermaschi-
nenvorrichtung und ein Kommunikationssystem und
-verfahren, und insbesondere die Kommunikation
elektronischer Frankiermaschinen mit einer comput-
ergesteuerten zentralen Einrichtungen fir solche
Systeme und Verfahren.

[0002] Die durch Fernsteuerung unterstiitzte Ein-
stellungstechnik TMS (Tele-Meter-Setting) ist daftr
bekannt, dass sie dem Benutzer einer Frankierma-
schine die Moglichkeit bietet, die Frankiermaschine
bei erhéhtem Postaufkommen per Telefon neu einzu-
stellen. Einige dieser Verfahren sind beispielsweise
in den US-Patenten Nr. 5,237,506, verliehen am 17.
August 1993 an Horbal et al., und Nr. 4,097,923, ver-
liehen am 27. Juni 1978 an Eckert, Jr. et al., beschrie-
ben. Dank solch einer Technik muss die Frankierma-
schine nicht mehr zu einer Postbehérde zur autori-
sierten Neueinstellung gebracht werden. In einem ty-
pischen Prozess der Neueinstellung per Telefon ru-
fen der Benutzer oder, per Modem, die Frankierma-
schine des Benutzers, die computergesteuerte zen-
trale Einrichtung an, um zusatzlich verfigbare Porto-
werte anzufordern. Die zentrale Einrichtung verifiziert
dann die Identitat der Frankiermaschine und ermittelt
die Verfugbarkeit von Geldmitteln auf dem Konto des
Benutzers. Nach der Bestatigung der Information be-
lastet die zentrale Einrichtung das Konto des Benut-
zers und schickt einen kombinierten Code an die
Frankiermaschine oder den Benutzer, welcher die-
sen dann in die Frankiermaschine eingibt. Die Fran-
kiermaschine erstellt dann selbstandig einen weite-
ren kombinierten Code und vergleicht diesen mit dem
zuvor eingegebenen Code. Wenn die Beziehung zwi-
schen den beiden Codes korrekt ist, wenn zum Bei-
spiel die beiden kombinierten Codes gleich sind, wird
die Frankiermaschine mit dem angeforderten zusatz-
lichen Porto neu eingestellt.

[0003] Ebenfalls gut bekannt ist der Verschlisse-
lungsstandard fur Daten DES (Data Encryption Stan-
dard), ein Verschlisselungsalgorithmus, welcher die
Geheimhaltung in der Datenkommunikation absi-
chert. Im DES-Algorithmus erfolgt eine Anzahl von
Iterationen, durch die zu verschlisselnde Daten
durch eine einfache Transformation bearbeitet wer-
den, wofir abwechselnd Transpositions- und Substi-
tutionverfahren angewendet werden. Dieser Algorith-
mus bendtigt einen bestimmten DES-Schlissel zur
Entschlisselung und Verschlisselung der Daten.
Dieser Schliussel muss geheim gehalten werden, da
der DES-Algorithmus selbst allgemein bekannt ist
und die Bekanntgabe des DES-Schllssels es ermdg-
lichen wirde, die verschlisselten Daten zu ent-
schlusseln.

[0004] Der DES-Schlissel besteht aus 8 Bytes. Bei
der Verschlusselung teilt der DES-Algorithmus eine

Data-Byte-Sequenz in Blocks zu je 8 Bytes. Er arbei-
tet jeweils nur an einem Block, wobei er den Block
halbiert und ein Zeichen nach dem anderen ver-
schlisselt. Die Zeichen werden unter der Kontrolle
des Schlussel 16 Mal verschlusselt und ergeben
letztlich einen verschllisselten oder chiffrierten Text,
welcher aus 64 Bits besteht.

[0005] Der DES ermdglicht vier unterschiedliche
Betriebsarten, welche hinsichtlich Komplexitat und
Anwendbarkeit variieren. Einzelheiten zu diesen vier
Betriebsarten sind in der Verdffentlichung von M.
Schmid et al., ,The Data Encryption Standard: Past
and Future", Proceedings of the IEEE, Vol. 76, Nr. 5,
Mai 1988 nachzulesen. Eine dieser vier DES-Be-
triebsarten ist unter dem Namen CBC-Modus (Cipher
Block Chaining-Modus) bekannt, da dieser Chiffre-
textblécke miteinander verknipft. Der CBC-Modus
verschlisselt jeden Block auf Basis der acht Da-
ta-Bytes im Block, des Schlissels und eines dritten
Werts, welcher eine Funktion des vorherigen Blocks
ist. Diese wiederholte Verschlisselung, welche Chai-
ning genannt wird, enthalt versteckte sich wiederho-
lende Muster.

[0006] Bestimmte Verschlusselungsalgorithmen
kénnen auch zur Authentifizierung in der Datenkom-
munikation genutzt werden, um Virusattacken oder
unbefugten Datenzugriff zu verhindern.

[0007] Tatsachlich wurde die Anwendung des oben
beschriebenen DES-CBC-Modus in jingster Zeit auf
die Datenauthentifizierung ausgeweitet. Wird die
CBC-Modus-Verschlisselung nach oben beschrie-
bener Art und Weise auf die Daten einer Nachricht
angewandt, entsteht ein Code zur Authentifizierung
einer Nachricht, welcher einer Nachricht als Signatur
angehangt werden kann. Ohne die Kenntnis des ver-
wendeten DES-Schlussels ist es praktisch unmdg-
lich, die Signatur zu falschen. Nach Erhalt der Nach-
richt zusammen mit dem Authentifizierungscode er-
rechnet der Empfanger selbstandig auf Basis der er-
haltenen Nachricht einen Authentifizierungscode und
vergleicht ihn mit dem erhaltenen Code. Sind die bei-
den Codes identisch, ist die Wahrscheinlichkeit sehr
groB, dass die Nachricht ohne Anderungen ver-
schickt wurde.

[0008] Das US-Patent US 4122532 (Dlugos et
al./Pitney-Bowes, Inc.), welches ein System zur Aktu-
alisierung von Informationen zu Posttarifen fur ent-
fernt liegende Frankiermaschinen beschreibt, ist uns
bekannt. Dieses System weist einen zentralen Da-
tenprozessor zur Generierung von neuen Daten auf.
Ein Codiergerat Ubersetzt die neuen Daten in elektro-
nische Tonsignale, welche beispielsweise Uber Tele-
fonleitungen zu den entfernt liegenden Maschinen
Ubermittelt werden. Die elektronischen Tonsignale
werden von einem Decoder in neue Daten riickuber-
setzt. Die entfernt liegende Maschine ist mit einem
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Speicher ausgestattet, um veraltete oder neue Daten
in einer Vielzahl von Speicherplatzen und einem Pro-
gramming-Transfer-Kontroller zu speichern, der den
Decoder und den Speicher miteinander verbindet,
nacheinander jeden Speicherplatz mit veralteten Da-
ten anwahlt, die veralteten Daten l6scht und neue
Daten auf die angewahlten Speicherplatze ladt.

[0009] Ein Ziel der Erfindung ist die Ermdglichung
von effektiver Kommunikation zwischen Frankierma-
schinen und einer computergesteuerten, zentralen
Einrichtungen sowohl fir TMS- als auch fur andere
Verwaltungszwecke.

[0010] Die Erfindung bietet eine Frankiermaschine
fur Drucksachen, die die Merkmale von Patentan-
spruch 1 aufweist. Es wird ebenso ein Verfahren zur
Bearbeitung von Postnachrichten gemaf Patentan-
spruch 8 geboten.

[0011] Gemal der Erfindung kommuniziert die zen-
trale Einrichtung mit jeder Frankiermaschine, um in
der Frankiermaschine mindestens eine Gebuhren-
klasse mit einem ersten Portowert als oberen Grenz-
wert und einem zweiten Portowert als unteren Grenz-
wert zu definieren. Die Frankiermaschine verknipft
dabei eine Untermenge der so bearbeiteten Post-
nachrichten mit der Gebuhrenklasse, die auf den flr
die Untermenge ausgewahlten Portowerten basiert.
In diesem Fall liegen die ausgewahlten Portowerte
zwischen dem oberen und dem unteren Grenzwert
der Gebulhrenklasse. Mit Hilfe von Zahlern in den
Frankiermaschinen werden statistische Daten Uber
die Anzahl der Postnachrichten in der Untermenge
erstellt. Die statistischen Daten werden zu vorgege-
benen Zeiten gelesen und anschlieRend an die zen-
trale Einrichtung Ubertragen. Letztere fihrt detaillier-
te statistische Aufzeichnungen fur jede Frankierma-
schine.

[0012] Die Ausfiuhrung der Erfindung wird nun bei-
spielhaft mit Bezug auf die Zeichnungen beschrie-
ben, wobei:

[0013] Fig. 1 ein Blockdiagramm eines Systems zur
Kommunikation zwischen einem Datencenter und
Frankiermaschinen gemaf der Erfindung ist;

[0014] Fig. 2 ein Blockdiagramm der Frankierma-
schine aus Fig. 1 ist;

[0015] Fig. 3A ein Speicherabbild des Speicherplat-
zes der Frankiermaschine aus Fig. 2 darstellt;

[0016] Fig. 3B ein weiteres Speicherabbild eines
zweiten Speicherplatzes der Frankiermaschine aus
Eig. 2 darstellt;

[0017] FEig.4 ein Ablaufdiagramm eines Routine-
programms darstellt, welches von der Frankierma-
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schine durchfiihrt wird, um eine TMS-Transaktion mit
dem Datencenter abzuwickeln;

[0018] Fig. 5A und Fig. 5B ein kombiniertes Ablauf-
diagramm des Routineprogramms eines Hostcompu-
ters im Datencenter zur Durchfihrung einer
TMS-Transaktion mit der Frankiermaschine darstellt;

[0019] Fig. 6A ein Blockdiagramm ist, welches das
Datenformat eines Anfrage-Datenpakets darstellt,
das von der Frankiermaschine an das Datencenter
kommuniziert wird;

[0020] Fig. 6B eine Tabelle ist, in der Steuerungs-
anfragen von der Frankiermaschine und Steuerungs-
befehle vom Datencenter wahrend ihre Kommunika-
tion nachgeschlagen werden kdnnen;

[0021] Fig. 7A und Fig. 7B Tabellen sind, welche je-
weils schwache und halb-schwache DES-Schlissel
zur Verschlisselung und/oder Authentifizierung von
ausgewahlten Daten zur Ubertragung auflisten;

[0022] Fig.8 ein Blockdiagramm ist, welches das
Datenformat eines Antwort-Datenpakets darstellt,
welches vom Datencenter an die Frankiermaschine
kommuniziert wird;

[0023] Fig. 9 ein Blockdiagramm ist, welches das
Datenformat eines Summen-Datenpakets darstellt,
das von der Frankiermaschine an das Datencenter
kommuniziert wird;

[0024] Fig. 10 ein Blockdiagramm ist, welches das
Datenformat eines Freigabe-Datenpakets darstellt,
das vom Datencenter an die Frankiermaschine kom-
muniziert wird;

[0025] FEig. 11A ein Blockdiagramm ist, welches das
Datenformat eines Abbruch-Datenpakets darstellt,
welches vom Datencenter an die Frankiermaschine
kommuniziert wird;

[0026] FEig. 11B ein Blockdiagramm ist, welches das
Datenformat eines Logout-Datenpakets darstellt,
welches von der Frankiermaschine an das Datencen-
ter kommuniziert wird;

[0027] Fig. 12 ein Blockdiagramm umfasst, welches
eine dynamische Datenstruktur darstellt, wie sie von
ausgewahlten Feldern der Datenpakete gemaf der
Erfindung verwendet wird;

[0028] Fig. 13 eine Tabelle ist, welche den Inhalt ei-
nes weiteren exemplarischen Summen-Datenfeldes
in der dynamischen Datenstruktur aus Eig. 12 be-
schreibt;

[0029] Fig. 14 eine Tabelle ist, welche den Inhalt ei-
nes weiteren exemplarischen Freigabe-Datenfeldes
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in der dynamischen Datenstruktur aus Fig. 12 be-
schreibt;

[0030] Fig. 15 einen Satz von Puffern im Speicher-
platz von Fig. 3A darstellt;

[0031] Fig. 16 einen exemplarischer Ablauf der Vor-
gange darstellt, welche die Frankiermaschine bei ih-
rem Betrieb durchlauft; und

[0032] Fig.17 ein Blockdiagramm einer IC-Karte
ist, wie sie im System von Fig. 1 verwendet wird.

[0033] Bei allen Zeichnungsfiguren bezeichnen die
selben Referenznummern und -buchstaben die glei-
chen Funktionen, Elemente, Komponenten oder Teile
des dargestellten Systems.

[0034] In Fig.1 weist System 10 das Datencenter
15 und eine Vielzahl elektronischer Frankiermaschi-
nen 101-1 bis -p auf, welche im Aufbau identisch
sind, wobei p eine ganze Zahl ist. Der Hostcomputer
103 im Datencenter 15 kann Daten mit den Frankier-
maschinen austauschen, beispielsweise Uber Tele-
fonverbindungen. Zu diesem Zweck ist der Hostcom-
puter 103 mit dem Terminal-Server 105 konventionel-
ler Bauart verbunden. Server 105 ermdglicht dem
Host die gleichzeitige Kommunikation mit den Fran-
kiermaschinen durch eine Auswahl von Modems
107-1 bis -m, wobei m eine bestimmte ganze Zahl ist.

[0035] In Fig. 2 ist die Frankiermaschine 101-1 dar-
gestellt, welche fur die Frankiermaschinen 101-1 bis
-p aus FEig. 1 steht. Im Mittelpunkt der Frankierma-
schine 101-1 ist der Kontroller 201, der einen konven-
tionellen Mikroprozessor (nicht dargestellt) aufweist.
Der Kontroller 201 ist zur Orchestrierung des Betrie-
bes der Frankiermaschine 101-1 programmiert. An
den Kontroller 201 sind die Tastatur 203, das interne
Modem 205, der Interface-Schaltkreis 207, das Dis-
play 215, der I6schbare, programmierbare Festspei-
cher (EPROM) 220, der permanente Schreib-Le-
se-Speicher (nv-RAM) 230, der elektronisch I6schba-
re, programmierbare Festspeicher (EEPROM) 240,
das elektromechanische Untersystem 250 und der
elektrische Schaltkreis 260 angeschlossen. Die Tas-
tatur 203 gibt einem Benutzer die Méglichkeit, Daten
und/oder Befehle in die Frankiermaschine einzuge-
ben. Das interne Modem 205 dient der Kommunikati-
on mit dem Datencenter 15 durch eines der Modems
107-1 bis -m. Der Interface-Schaltkreis 207 weist uni-
verselle, asynchrone Sender-Empfanger (UARTS)
auf, welche als RS-422 und RS-232 Eingabe-/Ausga-
be-Ports (E/A-Ports) konfiguriert wurden. Durch die-
se E/A-Ports kann die Frankiermaschine 101-1 mit
Peripheriegeraten wie einer Postwaage, einem Per-
sonalcomputer (PC) usw. verbunden werden. Das
Display 215 kann interne Nachrichten und Nachrich-
ten vom Datencenter 15 anzeigen. Das EPROM 220
weist ein Bedienprogramm auf, welches dem Kon-
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troller 201 Anweisungen zur Bedienung der Frankier-
maschine 101-1 gibt. Das elektromechanische Unter-
system 250 umfasst Standardkomponenten der
Frankiermaschine wie Treiber und Sensoren, die den
Druck des gewulnschten Portos auf Postnachrichten
bewirken, und Zwischenschaltmechanismen zur re-
gulierten Sperrung der Frankiermaschine fir den
weiteren Betrieb und zur Entsperrung, um den Be-
trieb fortzusetzen. Der elektrische Schaltkreis 260
umfasst Standardkomponenten wie Netzanschluss,
Echtzeituhr mit Kalenderfunktion, die ein Signal fur
das aktuelle Datum Ubermittelt, eine Batterie fur die
Echtzeituhr usw.

[0036] Fig. 3A stellt das Speicherabbild des Spei-
cherplatzes dar, welches vom nv-RAM 230 der Fran-
kiermaschine 101-1 bereitgestellt wird. Das Spei-
chermodul 230a im nv-RAM 230 ist durch Hardware
gesichert und umfasst Ringpuffer, die aus Pages be-
stehen. Jede Page beinhaltet zum Beispiel (a) Uhr-
zeit und Datum der Speicherung der Page, (b) einen
Postenzéhler, der stets die Ubersicht (iber die Ge-
samtzahl der bearbeiteten Postnachrichten behalt,
(c) ein absteigendes Register, (d) ein aufsteigendes
Register und (e) zyklische Redundanz-Prifungen
(CRC). Letztere sind das Ergebnis der Bearbeitung
Ubermittelter Daten gemaf einem System zur Erken-
nung von Standardabweichungen in den Ubermittel-
ten Daten, welche durch stéranfallige Telefonleitun-
gen verursacht werden. Das Speichermodul 230b
weist Arbeitsspeicherplatz und Puffer zur temporaren
Speicherung von Programmdaten auf, einschlieflich
beispielsweise eines Klassendefinitions-Puffers und
eines Limit-Puffers, die noch beschrieben werden.

[0037] Eig. 3B stellt ein Speicherabbild des Spei-
cherplatzes dar, der von EEPROM 240 bereitgestellt
wird. Das Speichermodul 240a in EEPROM 240 ist
ebenfalls durch Hardware gesichert und speichert
eine Kopie des Inhalts von Modul 230a. Das Spei-
chermodul 240b enthalt Daten zur Hardwarekonfigu-
ration der Frankiermaschine.

[0038] In diesem Ausfiuhrungsbeispiel wird das Da-
tencenter 15 zum Beispiel von einer Postbehorde ge-
steuert. Unter anderem ist die Postbehdérde mdgli-
cherweise an der Erfassung statistischer Daten inte-
ressiert, beispielsweise uber die Anzahl von Post-
nachrichten in unterschiedlichen Versandklassen (z.
B. Erste-Klasse-Briefe, Paketpost, Auslandsbriefe
usw.), die von einer Frankiermaschine bearbeitet
werden. Solche Daten werden durch eine herkdmm-
liche Frankiermaschine nicht erfasst.

[0039] GemalR einem Aspekt der Erfindung ist jede
Frankiermaschine mit Gebuhrenklassen program-
miert, die alle durch einen oberen Grenzwert und ei-
nen unteren Grenzwert der Portowerte definiert sind.
Ist eine Klasse nur durch einen Wert definiert, sind
die oberen und die unteren Grenzwerte auf diesen
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Wert eingestellt. Zum Beispiel: Geblhrenklasse 1
umfasst Postnachrichten mit einem Portowert von 29
Cents; Geblhrenklasse 2 umfasst Postnachrichten
mit Portowerten zwischen 30 und 35 Cents; Geblh-
renklasse 3 umfasst Postnachrichten mit Portower-
ten zwischen 36 und 42 Cents etc. Jedes Versand-
stuick, das nicht unter eine der oben angefihrten Ge-
blUhrenklassen fallt, werden in einer separaten ge-
mischten Klasse 0 zusammengefasst.

[0040] Jede der oben genannten Klassen ist so ein-
gerichtet, dass sie sich auf eine der Versandklassen
bezieht. Postnachrichten, die von der Frankierma-
schine bearbeitet werden, sind nach diesen Geblh-
renklassen eingeteilt. Zu diesem Zweck teilt die Fran-
kiermaschine jeder Gebuhrenklasse einen Zahler zu,
um die Versandstiicke, die zu den einzelnen Klassen
gehoren, zu zahlen. Die Zahlung ist kumulativ bis der
Zahler vom Datencenter 15 abgelesen wird.

[0041] Durch das Kommunikationsprotokoll, das im
Folgenden noch beschrieben wird, erfasst das Da-
tencenter 15 von Zeit zu Zeit die statistischen Daten
jeder Frankiermaschine fir die Klassen und kann die
Struktur der Gebuhrenklassen der Frankiermaschi-
nen andert.

[0042] Jede Frankiermaschine ist mit einem Porto-
summen-, einem Zeit- und einem Sticklimit verse-
hen, und diese Limits werden durch das Datencenter
15 an die Frankiermaschine tUbermittelt. Die Frankier-
maschine ist so programmiert, dass sie ihren Betrieb
anhalt, wenn eines dieser Limits erreicht ist. Ein Limit
kann vermieden werden, wenn das Datencenter 15
das entsprechende Limit auf unbegrenzt einstellt.

[0043] Nach gangiger Methode wird das absteigen-
des Register in der Frankiermaschine verwendet, um
die Summe des Portos, das noch gedruckt werden
kann, zu registrieren. Andererseits wird das aufstei-
gendes Register dazu verwendet, das schon ge-
druckte Porto zu registrieren. Wenn der Wert des ab-
steigenden Registers mit der Zeit unter einen vorge-
gebenen Grenzwert fallt, wird der Betrieb der Fran-
kiermaschine angehalten, bis sie wieder neu einge-
stellt wird. Nach herkdmmlichen TMS-Freima-
chungs-Modellen wird der Betrag nach erneuter Ein-
stellung und nach Bestatigung dem momentanen
Wert des absteigenden Registers hinzugefiigt und
die Frankiermaschine kann ihren Betrieb dann wie-
der aufnehmen.

[0044] Der Wert des aufsteigenden Registers kann
jedoch nie das Portosummenlimit Gberschreiten. Die
Frankiermaschine schaltet sich ab, sobald der Wert
des aufsteigenden Registers grofRer als oder genau-
so grofd wie das Portosummenlimit ist. Nur durch die
Verbindung der Frankiermaschine mit dem Daten-
center 15 kann ein neues Portosummenlimit einge-
richtet werden. Die Erhebung des Portosummenli-
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mits ist vorteilhaft in einem Modell mit nachtraglicher
Zahlung, bei dem den Benutzern der Frankierma-
schine die Betrdge nach der erneuten Einstellung in
Rechnung gestellt werden, da so der den Benutzern
in Rechnung gestellte Betrag kontrolliert werden
kann. Das Portosummenlimit wird vom Datencenter
15 je nach der Kreditwurdigkeit der Benutzer einge-
stellt.

[0045] Das Zeitlimit, auf das eine Frankiermaschine
eingestellt wird, grenzt den Zeitraum ein, in dem die
Frankiermaschine betriebsbereit ist. Im Speziellen
druckt sich das Zeitlimit als vorausgewahlter Zeit-
punkt aus, nach dem die Frankiermaschine keine
weiteren Postnachrichten mehr bearbeiten darf. Das
heilt, unmittelbar nach Uberschreiten des vorausge-
wahlten Zeitpunktes wird die Frankiermaschine fur
den weiteren Betrieb gesperrt. Nur durch die Verbin-
dung der Frankiermaschine zum Datencenter 15
kann ein neues Zeitlimit eingerichtet werden, wo-
durch die Frankiermaschine freigeschaltet wird und
ihren Betrieb wieder aufnehmen kann. Auch hier hat
das Datencenter die vollstdndige Kontrolle Uber die
Dauer der Betriebszeit, die einer bestimmten Fran-
kiermaschine gewahrt wird, was wiederum von der
Vertrauenswiirdigkeit des Benutzers der Frankierma-
schine abhangt.

[0046] Als Alternative kann das oben beschriebe-
nen Zeitlimit-Konzept durch einen riickwarts zahlen-
den Timer in die Frankiermaschine implementiert
werden. Das Zeitlimit wird durch einen genehmigten
Betriebszeitraum der Frankiermaschine, in Form von
beispielsweise Stunden, Minuten und Sekunden aus-
gedrickt. Der rickwarts zéhlende Timer zahlt eine
festgesetzte Zeitperiode, die auch dem urspriinglich
vorgegebenen Zeitlimit entsprechen kann, bis auf
Null herunter. Die Frankiermaschine wird gesperrt,
sobald der Timer bei Null angelangt ist. Nur durch die
Verbindung der Frankiermaschine mit Datencenter
15 kann ein neues Zeitlimit zur aktuellen Laufzeitdau-
er des Timers hinzugefugt werden, um (a) den Be-
trieb neu zu starten, wenn die aktuelle Laufzeit bei
Null ist oder (b) die Betriebszeit zu verlangern, wenn
die aktuelle Laufzeit nicht bei Null ist.

[0047] Das Sticklimit, welches einer Frankierma-
schine auferlegt wurde, schrankt die Anzahl der Post-
nachrichten ein, die von der Frankiermaschine bear-
beitet werden. Das heil}t, dass die Frankiermaschine
wahrend des Betriebes nicht mehr Postnachrichten
bearbeiten kann, als es das Stlcklimit erlaubt. Die
Frankiermaschine wird flr den weiteren Betrieb ge-
sperrt, sobald der Postenzahler das Sticklimit er-
reicht. Nur durch die Verbindung der Frankiermaschi-
ne mit dem Datencenter 15 kann ein neues Stlicklimit
eingerichtet und die Frankiermaschine entsperrt und
wieder in Betrieb genommen werden. Wiederum hat
das Datencenter 15 die Kontrolle Gber den Grenzwert
und dadurch Uber die Frankiermaschine.
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[0048] Als Alternative kann das oben beschriebe-
nen Stlcklimit-Konzept durch einen riickwarts zah-
lenden Postenzahler in die Frankiermaschine imple-
mentiert werden. Letzterer zahlt eine festgesetzte
Anzahl von Postnachrichten, welche dem urspriing-
lich Stucklimit entsprechen kann, bis auf Null herun-
ter. Die Frankiermaschine wird gesperrt, sobald der
Zahlerstand bei Null angelangt ist. Nur durch die Ver-
bindung der Frankiermaschine zum Datencenter 15,
kann ein neues Stucklimit dem aktuellen Zahlerstand
hinzugefugt werden, um (a) den Betrieb neu zu star-
ten, wenn der aktuelle Zahlerstand Null betragt oder
(b) den erlaubten Zahlerstand zu erhéhen, wenn der
aktuelle Zahlerstand nicht bei Null ist.

[0049] Fig. 4 ist ein Ablaufdiagramm, welches den
Ablauf eines Routineprogramms darstellt, das die
Frankiermaschine durchfiihrt, um eine TMS-Transak-
tion mit Datencenter 15 abzuwickeln. Der Kontroller
201 startet bei einem anfanglichen Stadium der Fran-
kiermaschine bei Schritt 401, wobei er von dem Rou-
tineablauf im Betriebsprogramm des EPROM 220
angeleitet wird. Der Kontroller 201 setzt in diesem
Stadium die Kommunikation mit dem Hostcomputer
103 in Gang, indem er wie bei Schritt 405 angegeben
das Login-Datenpaket sendet. Der Kontroller 201 tritt
dann in einen Wartezustand ein und wartet wie bei
Schritt 410 angegeben auf ein Anfangswert-Daten-
paket vom Hostcomputer 103. Nach Erhalt des An-
fangswert-Datenpakets veranlasst der Kontroller 201
in Schritt 415 die Frankiermaschine, ein Anfrage-Da-
tenpaket an Computer 103 zu senden. Der Kontroller
201 fahrt dann mit Schritt 420 fort, wobei er in einen
weiteren Wartezustand eintritt und auf ein Ant-
wort-Datenpaket von Computer 103 wartet. Nach Er-
halt des Antwort-Datenpakets veranlasst Kontroller
201 die Frankiermaschine, wie bei Schritt 425 ange-
geben ein Summen-Datenpaket an Computer 103 zu
senden. Das Summen-Datenpaket beinhaltet tbli-
cherweise Reset-Amount-Data zur Erhéhung des
verfigbaren Portos in der Frankiermaschine oder, in
anderen Worten, den Wert des absteigenden Regis-
ters. Der Kontroller 201 tritt bei Schritt 430 in einen
weiteren Wartezustand ein und wartet auf ein Freiga-
be-Datenpaket von Computer 103. Nach dem Erhalt
des Freigabe-Datenpakets bringt Kontroller 201 wie
bei Schritt 435 angegeben die Frankiermaschine mit
den Daten aus dem Freigabe-Datenpaket auf den
neuesten Stand, einschlieRlich der oben beschriebe-
nen Limits. Wenn die TMS-Transaktion ohne Proble-
me abgelaufen ist, veranlasst der Kontroller 201 die
Frankiermaschine in Schritt 440, ein Logout-Daten-
paket an den Computer 103 zu senden.

[0050] Falls der Kontroller 201 jedoch wahrend der
Transaktion die Betatigung der Abbruchtaste durch
den Nutzer der Frankiermaschine, den Erhalt einer
Abbruchmeldung vom Datencenter 15, ein Modem-
problem oder ein generelles Ubertragungsproblem
feststellt, wird die laufende Kommunikation zwischen
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der Frankiermaschine und dem Computer 103 abge-
brochen. Infolgedessen werden alle Daten, die von
der Frankiermaschine davor erhalten wurden, ver-
worfen; die Frankiermaschine tritt wieder in den vor-
herigen Zustand ein, der Benutzer wird anschlielend
Uber den Abbruch der Kommunikation informiert und
alle Abbruchmeldungen vom Datencenter erschei-
nen auf Display 215.

[0051] Fig. 5A und Fig. 5B zeigen beide ein Ablauf-
diagramm, welches das Routineprogramm des Host-
computers 103 zur Durchfihrung einer TMS-Trans-
aktion mit einer der Frankiermaschinen 101-1 bis -p
darstellt. Wird eine TMS-Transaktion durch eine
Frankiermaschine initiiert und von einem Routinepro-
gramm auf Hostcomputer 103 angeleitet, prift letzte-
rer in Schritt 501, ob bei der letzten Kommunikations-
sitzung ein Logout-Datenpaket von der entsprechen-
den Frankiermaschine erhalten wurde. Wird durch
den Computer 103 festgestellt, dass ein solches Lo-
gout-Datenpaket nicht erhalten wurde, bedeutet dies,
dass die letzte Kommunikationssitzung nicht voll-
stédndig war, und das Routineprogramm fuhrt die
Schritte aus Fig. 5B aus, die im Folgenden noch be-
schrieben werden. Wurde das Logout-Paket jedoch
erhalten, fiihrt Computer 103 stattdessen Schritt 503
aus und ist somit bereit, ein Login-Datenpaket von
der Frankiermaschine zu erhalten. Wenn Computer
103 ein solches Datenpaket erhalt, sendet er als Ant-
wort wie in Schritt 511 dargestellt ein Anfangs-
wert-Datenpaket an die Frankiermaschine. Der Com-
puter 103 wartet dann in Schritt 516 auf ein Anfra-
ge-Datenpaket von der Frankiermaschine. Nach Er-
halt des Anfrage-Datenpakets erstellt Computer 103
in Schritt 528 ein Antwort-Datenpaket. Wie im Fol-
genden beschrieben enthalt das Anwort-Datenpaket
ein Steuerbefehlsfeld, das der Frankiermaschine bei-
spielsweise anzeigen kann, ihre verschiedenen Ge-
bihrenklassen zu andern. Der Computer 103 sendet
in Schritt 536 das Antwort-Datenpaket an die Fran-
kiermaschine und wartet auf ein Summen-Paket als
Antwort. Nach Erhalt des Summen-Pakets erstellt
der Computer 103 in Schritt 541 die neu eingestellte
Summe, wie sie von der Frankiermaschine angefor-
dert wurde. Der Computer 103 kann das Summenli-
mit der Frankiermaschine reduzieren, wenn der Kon-
tenstand des Benutzers nicht tGber ausreichende Mit-
tel verfugt, um den angeforderten Betrag zu decken.
Andernfalls zieht Computer 103 den angeforderten
Betrag vom Konto des Benutzers ab. Der Computer
103 sendet dann in Schritt 551 ein Freigabe-Daten-
paket an die Frankiermaschine und zeigt ein neues
Limit flr die Portosumme an, d. h. einen neuen maxi-
malen Wert, bis zu dem das aufsteigende Register
der Frankiermaschine gehen darf. Der Computer 103
fahrt danach mit Schritt 553 fort, in dem er auf ein Lo-
gout-Datenpaket von der Frankiermaschine wartet,
um nach dessen Erhalt die Daten darin zu prifen
(einschlief3lich beispielsweise einer Logout-Nach-
richt). Hierbei muss angemerkt werden, dass der
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Host-Computer 103 zu jeder Zeit die volle Kontrolle
Uber die Beendigung der Kommunikationssitzung be-
halt. Der Computer 103 beendet die Sitzung mit der
Frankiermaschine vor allem dann, wenn er beispiels-
weise irgendeinen Fehler in den erhaltenen Datenpa-
keten, einen Defekt in der Datenbank der Frankier-
maschine, nicht ausreichende Mittel zur Deckung
des angeforderten Betrages auf dem Konto des Be-
nutzers usw. feststellt. Die Beendigung durch den
Computer 103 wird durch das Senden einer Ab-
bruchnachricht und der anschlieRenden Rickkehr zu
Schritt 501 erreicht. Solch ein Abbruch fihrt zu einer
einfachen Rickstellung, wodurch Frankiermaschine
und Datencenter in ihren urspringlichen Zustand zu-
ruckkehren, als ob die aktuelle Kommunikationssit-
zung nie stattgefunden hatte.

[0052] Mit Bezug auf das Ablaufdiagramm in
Fig. 5B fahrt Computer 103 mit Schritt 561, ein-
schlie3lich der Unterschritte, d. h. des Erhalts des Lo-
gin-Datenpakets, des Sendens des Anfangswert-Da-
tenpakets und des Erhalts des Anfrage-Datenpakets
von der bzw. an die Frankiermaschine, wie in Fig. 5A
beschrieben, fort, nachdem festgestellt wurde, dass
das Logout-Datenpaket in der letzten Kommunikati-
onssitzung nicht empfangen wurde. Da das Lo-
gout-Paket jedoch nicht erhalten wurde, was infolge
eines Stromausfalls wahrend der letzten Kommuni-
kationssitzung aufgetreten sein kann, ist der Compu-
ter 103 nicht sicher, ob die Frankiermaschine ihre Re-
gister und Puffer aktualisieren konnte. Deshalb ver-
wendet Computer 103 provisorisch die aktuellen Auf-
zeichnungen der Frankiermaschine, einschlieRlich
des Authentifizierungsschlissels, der in der aktuellen
Kommunikationssitzung erhalten wurde, um nachzu-
prufen, ob die Signatur im Anfrage-Datenpaket glltig
ist, ohne dabei die vorherigen Aufzeichnungen der
Frankiermaschine, einschlieBlich des Authentifizie-
rungsschlissels, welcher in der letzten Kommunika-
tionssitzung erhalten wurde, zu zerstéren. Wie be-
reits beschrieben ist die Signatur fir die authentifi-
zierten Daten des Anfrage-Datenpakets spezifisch.
Der Computer 103 errechnet basierend auf den er-
haltenen Daten und dem aktuellen Authentifizie-
rungsschlussel in Schritt 562 selbsténdig eine Signa-
tur. In Schritt 568 vergleicht der Computer 103 die er-
rechnete Signatur mit der erhaltenen Signatur. Wenn
die beiden Signaturen Ubereinstimmen, Ubernimmt
der Computer 103 die aktuellen Aufzeichnungen der
Frankiermaschine und fahrt basierend auf den aktu-
ellen Aufzeichnungen der Frankiermaschine mit der
Durchfuihrung von Schritt 570 fort, einschlieRlich der
Unterschritte, d. h. des Sendens des Antwort-Daten-
pakets, des Erhalts des Summen-Datenpakets und
des Sendens des Freigabe-Datenpakets an die bzw.
von der Frankiermaschine. Der Computer 103 fahrt
dann mit Schritt 573 fort, in dem er auf ein Logout-Da-
tenpaket von der Frankiermaschine wartet und nach
dessen Erhalt die Daten des Logout-Datenpakets
pruft. Wird jedoch in Schritt 568 festgestellt, dass die
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errechnete Signatur sich von der erhaltenen Signatur
unterscheidet, fahrt der Computer 103 mit Schritt 575
fort, bei welchem unter Verwendung des vorherigen
Authentifizierungsschlissels eine zweite Signatur er-
rechnet wird. In Schritt 577 verifiziert Computer 103,
dass die zweite Signatur mit der erhaltenen Signatur
Ubereinstimmt. Dies zeigt an, dass die vorangegan-
gene Kommunikationssitzung grundlegend gestort
wurde und nicht unvollstandig war. Als Reaktion dar-
auf beginnt der Computer 103 mit einem Umkeh-
rungsprozess, der die Ubernahme der vorherigen
Aufzeichnungen der Frankiermaschine, wie in Schritt
578 dargestellt, umfasst. Der Computer 103 fahrt
dann basierend auf den vorherigen Aufzeichnungen
der Messeinrichtung mit der Durchfihrung von
Schritt 579 fort, einschlieflich der Unterschritte, d. h.
des Sendens des Antwort-Datenpakets, des Erhalts
des Summen-Datenpakets und des Sendens des
Freigabe-Datenpakets an die bzw. von der Frankier-
maschine. Der Computer 103 fahrt dann mit Schritt
581 fort, in dem er auf ein Logout-Datenpaket von der
Frankiermaschine wartet und die Daten des Daten-
pakets nach dessen Erhalt pruift.

[0053] Das Protokoll der oben beschriebenen Kom-
munikation zwischen dem Hostcomputer 103 und ei-
ner der Frankiermaschinen in Verbindung mit den un-
terschiedlichen Datenpaketen wird nun im Folgenden
beschrieben. Jedes Datenpaket enthalt in Gblicher
Art und Weise einen Datenteil, dem ein Dateikopf, ein
Nachspann und/oder andere Standard-Overheads,
wie sie zur Datenlbertragung und zum Routing der
Datenpakete im System 10 bendtigt werden, ange-
hangt sind.

[0054] Wie schon zuvor erwahnt ist das erste Da-
tenpaket, das von einer Frankiermaschine wahrend
der Sitzung an den Computer 103 Ubermittelt wird,
das Login-Datenpaket. Der Datenteil dieses Daten-
pakets beinhaltet ein Bytezeichen, das die Protokoll-
version, in der die Kommunikation stattfindet, fest-
legt.

[0055] Das Anfangswert-Datenpaket, welches von
Computer 103 Ubermittelt wird, beinhaltet eine
zz-Nummer, die acht Bytes lang ist. Diese Nummer
ist eine von Computer 103 nach dem Zufallsprinzip
generierte Nummer und wird von der Frankierma-
schine verwendet, um einen CBC-Initialisierungsvek-
tor fur Verschlisselungszwecke zu errechnen.

[0056] An dieser kritischen Stelle soll darauf hinge-
wiesen werden, dass die Daten der unterschiedli-
chen Datenpakete fiir die Kommunikation in diesem
Ausfihrungsbeispiel unter Verwendung eines
CBC-Modus der DES-Verschlisselung selektiv ver-
schlisselt und/oder authentifiziert sind. Wie in Fach-
kreisen allgemein bekannt arbeitet der CBC-Modus
mit Data-Byte-Sequenzen in Blocks, von denen jeder
acht Bytes beinhaltet. Der CBC-Modus verschlisselt
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einen Datenblock basierend auf den acht Databytes
im Block, dem DES-Schlissel und einem dritten
Wert, der eine Funktion des vorangegangenen
Blocks ist. Diese wiederholte Verschlisselung, Chai-
ning genannt, halt wiederholte Muster versteckt. Au-
Rerdem sind alle hier genannten DES-Schlissel, so-
wohl die zur Verschlisselung als auch jene zur Au-
thentifizierung, geheime Schlissel und vor Bekannt-
heit in der Offentlichkeit geschiitzt.

[0057] In diesem besonderen Ausflhrungsbeispiel
wird die CBC-verschlisselte Version des aktuellen
Datenblocks D, durch eine Funktion ausgedrickt:
DES (Key, D, + E,_,), wobei DES fur die CBC-ver-
schlisselte DES-Funktion steht, Key einen ausge-
wahlten DES-Schlissel bezeichnet,n =0, 1, 2, ..., D,
den ersten Datenblock reprasentiert und E_, die
CBC-verschlusselte Version des vorangegangenen
Datenblocks bezeichnet. Es ist offensichtlich, dass
E,_, unbestimmt ist, wenn n = 0, und deshalb ein
CBC-Initialisierungsvektor fir den Anfangswert von
E,_, bei n = 0 benétig wird, um den Chaining-Prozess
zu starten.

[0058] Wenn CBC zur Authentifizierung einer Reihe
von Datenblécken angewandt wird, bearbeitet CBC
die Datenbldcke auf die selbe Art und Weise wie bei
ihrer Verschlusselung. Die verschlisselte Version
des letzten Datenblocks E,, wird zu Generierung ei-
ner Signatur angewandt, welche durch DES (Key,
E,..) ausgedrickt werden kann.

[0059] Zur Veranschaulichung beinhaltet der
CBC-lInitialisierungsvektor k2, welcher der Verschlis-
selung bestimmter Daten im Anfrage-Datenpaket
dient, wahlweise acht Bytes, die reprasentativ fir
DES (Key = loginID, zz) sind. Das ,loginID" ist ein in-
dividueller Login-Key fur eine Frankiermaschine. Das
loginlD darf kein so genannter schwacher oder
halb-schwacher DES-Schlissel sein, welcher noch
beschrieben wird. Das Datencenter 15 erkennt ein
ungultiges Anfrage-Datenpaket, wenn sowohl die
Frankiermaschine als auch das Datencenter nicht
das selbe loginID verwenden. Eine zusatzliche Si-
cherheitsmaflnahme wird hier etabliert, um die
schnelle Errechnung eines unmittelbaren Ant-
wort-Funktionswertes fir zz zu fordern. Insbesonde-
re wird gefordert, dass das Anfrage-Datenpaket in-
nerhalb einer im Voraus festgelegten, kurzen Zeitpe-
riode, die so lange dauert wie die Ubermittlung des
Anfangswert-Datenpakets durch das Center 15 an
die Frankiermaschine, an das Datencenter 15 gesen-
det wird. Innerhalb eines solch kurzen Zeitintervalls
ist es angesichts der Tatsache, dass zz in Echtzeit im
Datencenter generiert wird, flr einen unautorisierten
Benutzer der Frankiermaschine praktisch unmdglich,
ein gultiges Anfrage-Datenpaket, einschlieRlich kor-
rekt verschlisselter Anfragedaten, zu erstellen. Der
Initialisierungsvektor k2 andert sich in jeder Kommu-
nikationssitzung mit dem Computer 103.

[0060] In Fig. 6A ist das Datenformat des An-
frag-Datenpakets dargestellt. In diesem Paket enthalt
das Steuerungsanfragefeld 603 zwei Bytes fiir Flags,
um den Computer 103 Uber einen bestimmten Ab-
lauf, fir welchen die Frankiermaschine bereit ist, ein-
schlieRlich der Art von Fernbedienung, welche die
Frankiermaschine anwendet, und Daten, die mdgli-
cherweise Ubermittelt werden, zu informieren. Aus
diesem Grund ist Bit 15 in Feld 603 mit der Fernein-
stellung der Frankiermaschine, Bit 14 mit der Fernab-
lesung des Zahlers, Bit 13 mir der Fernkonfiguration
und Bit 12 mit der Fernstatistik verbunden, Bits 8 bis
11 sind gegenwartig reserviert. In diesem Ausfih-
rungsbeispiel sind Bits 8 bis 15 als Kontroll-Bytes
ausgewiesen und Bits 0 bis 7 sind als Unterkont-
roll-Bytes ausgewiesen. Fig. 6B ist eine Tabelle, in
welcher die Steuerungsanfragen (R), die im Steue-
rungsanfragefeld 603 spezifiziert werden, und die
Steuerungsbefehle (C) eines Steuerungsbefehlsfelds
des Antwort-Datenpakets, das im Folgenden noch
erlautert wird, nachgesehen werden kénnen. Fir den
Moment reicht das Wissen, dass die Steuerungsan-
frage definiert, welche Art der Kontrolle die Frankier-
maschine im Moment der Ubertragung erwartet. Der
tatsachlich auszufihrende Steuerungsbefehl wird
von Computer 103 als Antwort auf die Steuerungsan-
frage (bermittelt. Ahnlich dem Steuerungsanfrage-
feld 603 enthalt das Steuerungsbefehlsfeld ein Kon-
troll-Byte und ein Unterkontroll-Byte und bei man-
chen Anfragen R kann der Computer 103 mit einem
aus verschiedenen Befehlten C ausgewahlten Be-
fehlt darauf antworten. Zum Beispiel zeigt in Reihe
681 der Tabelle aus Fig. 6B das Kontroll-Byte aus
Feld 603 mit einem Wert von 90 (hexadezimal) und
das Unterkontrollbyte mit einem Wert von 01 (hexa-
dezimal) eine Steuerungsanfrage flr die Ferneinstel-
lung einer Frankiermaschine und die statistischen
Ablesung von zum Beispiel einer Klasse statistischer
Daten der Frankiermaschine an. Als Antwort auf die-
se Anfrage kann Computer 103 ein Antwort-Datenpa-
ket generieren, wie in Reihe 683 — ein Steuerungsbe-
fehlsfeld mit einem Kontroll-Byte von 90 (hexadezi-
mal) und einem Unterkontroll-Byte von 01 (hexadezi-
mal) — dargestellt, was die Neueinstellung der Fran-
kiermaschine, einen Statistikbefehl und die Beibehal-
tung der vorherigen Definitionen statistischer Klas-
sen darstellt. Alternativ dazu zeigen ein Kontroll-Byte
von BO (hexadezimal) und ein Unterkontroll-Byte von
01 (hexadezimal) wie in Reihe 685 dargestellt das
Kommando fur (1) die Ferneinstellung einer Frankier-
maschine, (2) die Klassenkonfiguration (z. B. Defini-
tion neuer Gebuhrenklassen) und (3) die statistische
Ablesung der Frankiermaschine an.

[0061] Der Benutzer einer Frankiermaschine kann
durch das Steuerungsanfragenfeld 603 die Ricker-
stattung unbenutzten Portos anfordern, wie es von
dem absteigenden Register der Frankiermaschine
angezeigt wird. Zu diesem Zweck sollten die Kontroll-
und Unterkontroll-Bytes wie in Reihe 687 dargestellt
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auf 80 (hexadezimal) bzw. 02 (hexadezimal) einge-
stellt werden. Der angeforderte Betrag im Sum-
men-Datenpaket, welcher anschlieRend an das Da-
tencenter 15 geschickt wird, sollte ein negativer Wert
sein, so dass er das absteigende Register auf Null
bringt (das heil3t, der angeforderte Betrag + der aktu-
elle Wert des absteigenden Registers = 0). Als Ant-
wort auf solche eine Anfrage zur Rickerstattung
schreibt das Datencenter 15 am Ende der Transakti-
on dem Konto des Benutzers die ungenutzte Porto-
summe gut.

[0062] Auf gleiche Weise wird das ungenutzte Porto
rickerstattet, wenn ein Benutzer eine Frankierma-
schine der Postbehérde zuriickgibt. Zusatzlich wird
die Frankiermaschine deaktiviert, um einen unautori-
sierten Zugriff auf die Frankiermaschine zu verhin-
dern. Solch eine Rickgabe der Frankiermaschine
kann durch die Festlegung der Kontroll- und Unter-
kontroll-Bytes im Steueranfragenfeld 603 auf 80 (he-
xadezimal) bzw. 03 (hexadezimal), wie in Reihe 689
dargestellt, erreicht werden. Bei einer nachtraglichen
Zahlung, bei der keine Ruckerstattung bei der Rick-
gabe der Frankiermaschine nétig ist, kann diese
Ruckgabe durch die Einstellung der Kontroll- und Un-
terkontroll-Bytes im Steuerungsanfragefeld 603 auf
40 (hexadezimal) bzw. 03 (hexadezimal), wie in Rei-
he 691 dargestellt, erzielt werden. Durch diese Ein-
stellungen kann die Behdrde die Zahler der Frankier-
maschine ein letztes Mal ablesen, bevor die Frankier-
maschine zur Verhinderung eines unautorisierten Zu-
griffs deaktiviert wird.

[0063] Mit Rickbezug auf Fig. 6A enthalt das Seri-
ennummernfeld der Frankiermaschine 605 funf
Bytes, welche eine Seriennummer zur eindeutigen
Identifizierung der Frankiermaschine darstellen. Die-
se Nummer wird bei der Ubertragung nicht verschliis-
selt, da der Computer 103 auf die Seriennummer an-
gewiesen ist, um zur Entschlisselung die aktuellen
Schlissel der entsprechenden Frankiermaschine
aufzurufen.

[0064] Das Hardware-ID-Feld der Frankiermaschi-
ne 607 enthalt 4 Bytes zur Identifizierung der Form,
Bauweise, des Modells, der gedruckten Schaltungen
und anderer Details der Hardware. Der Computer
103 kann diese Hardware-Information zur Anzeige
oder zur Erstellung von Statistiken nutzen.

[0065] Das Software-ID-Feld der Frankiermaschine
609 enthalt 16 Bytes zur Identifizierung der aktuellen
Version der Frankiermaschinen-Software und aktua-
lisiert den Computer 103 dadurch hinsichtlich aller
Modellanderungen der Frankiermaschine. Das Feld
609 umfasst das Unterfeld 609a, welches acht Bytes
ASCII-Text fur die Reprasentation der Softwa-
re-Hauptversion der Frankiermaschine, und das Un-
terfeld 609b, welches weitere acht Bytes ASCII-Text
zur Reprasentation der landesspezifischen Software-
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version enthalt. Durch die von Feld 609 bereitgestell-
ten Information erkennt Computer 103 die Softwa-
re-Leistungsfahigkeit der Frankiermaschine und
kann dadurch effektiv mit der Messeinrichtung zur Er-
zeugung von Anzeigen und Bekanntmachungen auf
der Frankiermaschine und zur Erstellung von Statis-
tiken usw. zusammenarbeiten.

[0066] Das Parameterinformationsfeld der Frankier-
maschine 611 enthalt 12 Bytes, welche die Konfigu-
rationsdaten reprasentieren. Insbesondere sind vier
Bytes flr zusatzliche Identifikationsdaten der Fran-
kiermaschinenkonfiguration in der Zukunft reserviert.
Das flnfte Byte identifiziert die Sprache, in welcher
der interne Anzeigetext der Frankiermaschine ge-
schrieben ist. Das sechste Byte identifiziert das Land,
in dem sich die Frankiermaschine befindet. Das sieb-
te Byte identifiziert den Display-Typ. Das achte Byte
zeigt die Anzahl der Textzeilen in einem Display an.
Das neunte Byte zeigt die Anzahl der Zeichen in einer
Displayzeile an. Das zehnte Byte identifiziert den
Druckertyp des Benutzers. Das elfte und zwdlfte Byte
bestehen aus sechzehn Flag-Bits, die anzeigen, wel-
che Gerate an die Frankiermaschine angeschlossen
und aktiv sind. Zum Beispiel zeigt Flag-Bit 0, wenn es
aktiv ist, die Verbindung mit einem aktiven Testmodul
zum Test der Frankiermaschine an. Flag-Bit 1 zeigt,
wenn es aktiv ist, die Verbindung mit einem aktiven
PC an. Flag-Bit 2 zeigt, wenn es aktiv ist, die Verbin-
dung mit einem aktiven internen Drucker an. Flag-Bit
3 zeigt, wenn es aktiv ist, die Verbindung mit einem
aktiven externen Drucker an. Flag-Bit 4 zeigt, wenn
es aktiv ist, die Verbindung mit einer aktiven Post-
waage an. Flag-Bits 5 bis 15 sind derzeitig fur andere
Peripheriegerate reserviert. Anhand der Informatio-
nen aus Feld 611 erkennt der Computer 103 die ak-
tuelle Anordnung der Frankiermaschine und kann da-
durch effektiv mit der Frankiermaschine zur Generie-
rung von Anzeigen und Bekanntmachungen auf ei-
nem Drucker, zur Erstellung von Statistiken usw. zu-
sammenarbeiten. Zum Beispiel kann der Computer
103 bei der Feststellung, dass der externe Drucker
der Frankiermaschine aktiv ist, eine Textdatei zum
Drucken auf dem externen Drucker an die Frankier-
maschine senden, welche TMS-Nachrichten und den
aktuellen Kontostand enthalt.

[0067] Das Feld fur Stellen nach dem Komma 613
enthalt ein Byte zur Anzeige der mdglichen Anzahl
der Stellen nach einem Dezimalpunkt oder der Posi-
tion des Dezimalpunktes in Bezug auf das am weites-
ten rechts stehende Zeichens einer Abfolge von Zei-
chen.

[0068] Das Datums- und Zeitfeld der Frankierma-
schine 615 enthalt sechs Bytes. Byte 5 identifiziert
das aktuelle Jahr; Byte 4 identifiziert den aktuellen
Monat; Byte 3 identifiziert den aktuellen Tag; Byte 2
identifiziert die aktuelle Stunde; Byte 1 identifiziert die
aktuelle Minute und Byte 0 identifiziert die aktuelle
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Sekunde. Diese Zeit- und Datumsangaben sind nach
dem Standard der Westeuropaischen Zeit (WEZ) ein-
gestellt. Alle Zeit- und Datumsangaben, die im Sys-
tem 10 kommuniziert werden, basieren auf WEZ.

[0069] Das Aufsteigende-Register-Feld 617 enthalt
sechs Bytes zur Darstellung der individuellen Ziffern
des aktuellen Wertes des aufsteigenden Registers.
Durch die Information des Feldes fiir die Stellen nach
den Komma 613 kann der Computer 103 die Position
des Dezimalpunktes innerhalb dieser individuellen
Ziffern bestimmen. Dadurch kann der Computer 103
den exakten Wert des aufsteigenden Registers be-
stimmen.

[0070] Das Absteigende-Register-Feld 619 enthalt
funf Bytes zur Darstellung der individuellen Ziffern
der aktuell verfligbaren Portosumme fir die Zahlwer-
terfassung. Auch hier kann der Computer 103 an-
hand der Informationen des Feldes fiir die Stellen
nach dem Komma 613 den exakten Wert der Summe
bestimmen. Der Wert des absteigenden Registers
kann durch Berechnung ermittelt werden, das heif3t
aktuelles Portosummenlimit minus dem Wert des auf-
steigendes Registers.

[0071] Postenzahlerfeld 621 enthalt fiinf Bytes zur
Darstellung der Anzahl der Postnachrichten, die be-
arbeitet wurden.

[0072] Das lokale Feld zur Neueinstellung des Be-
trages 623 enthalt funf Bytes zur Darstellung der Be-
trage von Neueinstellungen, die Ublicherweise durch
die Postbehdrden ausgefiihrt werden, wenn die Fran-
kiermaschine physikalisch dorthin gebracht wird, und
dient zur Bestatigung der lokalen Neueinstellungen.
So ermdglicht dieses Ausflihrungsbeispiel sowohl lo-
kale als auch Fern-Einstellungen.

[0073] Das reservierte Feld 625 enthalt finf Bytes,
welche zukulnftiger Nutzung vorbehalten sind.

[0074] Das Kontonummernfeld 627 enthalt vier
Bytes zur Darstellung der Nummer eines vorher im
Datencenter 15 eingerichteten Kontos, mit dem
TMS-Transaktionen durchgefiihrt werden. Da die
Kontonummer vertraulich ist, sind die vier Bytes in
Feld 627 nach dem bereits beschriebenen
DES-CBC-Verschlisselungsalgorithmus verschlis-
selt.

[0075] Das Feld der nachsten Schlisselnummer
629 enthalt acht Bytes zur Darstellung des
DES-Schlissels, der in der nachsten Kommunikati-
onssitzung verwendet wird. Dieser Schlissel nimmt
die Form einer von der Frankiermaschine generierten
Pseudo-Zufallszahl an und darf kein schwacher oder
halb-schwacher DES-Schlissel sein. Fig. 7A ist eine
Tabelle, in der zwoIf Beispiele schwacher Schlussel
aufgelistet sind, und Fig. 7B ist eine Tabelle, in der

zwolf Beispiele halbschwacher Schllssel aufgelistet
sind. Der Verschlusselungsschlissel in Feld 629 ist
auch verschlisselt.

[0076] Das Feld des nachsten Authentifizierungs-
schlissels 631 enthalt acht Bytes, welche einen Au-
thentifizierungsschlussel darstellen, der im nachsten
Kommunikationzyklus verwendet wird. Dieser Au-
thentifizierungschlissel darf jedoch nicht vom
Schlissel des Feldes 629 abhangig oder davon ab-
geleitet sein. Er tritt auch in der Form einer von der
Frankiermaschine generierten Pseudo-Zufallszahl
auf und darf kein schwacher oder halbschwacher
DES-Schlussel sein. Zusatzlich ist dieser Schlussel
verschlisselt.

[0077] Das Zahlerfeld 633 enthalt zwei Bytes zur
Darstellung einer Zahlung, welche die Kommunikati-
onssitzungen zwischen der Frankiermaschine und
dem Computer 103 aufzeichnet. Nachdem 65.535 er-
reicht ist, beginnt sie wieder bei Null. Diese Zahlung
ist ebenfalls verschlisselt und wichtig fir den Com-
puter 103 zur Feststellung des Auftretens von Um-
kehrungen.

[0078] Das zweite reservierte Feld 635 enthalt zwei
Bytes flur zukinftige Nutzung, die verschlisselt sind.

[0079] Das letzte Feld des Anfrage-Datenpakets ist
das Signaturfeld 637, das gemal dem oben be-
schriecbenen  DES-CBC-Verschlisselungsalgorith-
mus acht Bytes zur Darstellung einer Signatur ent-
halt, welche von der Authentifizierung der Daten in je-
dem Datenfeld des Request-Datenpakets, mit Aus-
nahme von Feld 637, stammen. Anders als der
CBC-Initialisierungsvektor fur Verschlisselungszwe-
cke wird der CBC-Initialisierungsvektor fur Authentifi-
zierungszwecke auf Null gesetzt. Bei der Authentifi-
zierung andert sich die Signatur, sobald irgendwel-
che authentifizierten Daten verandert werden.

[0080] Nach dem Erhalt des Anfrage-Datenpakets
errechnet der Computer 103 zuerst die Signatur, die
auf den Authentifizierungsdaten im Datenpaket ba-
siert, und verifiziert dann ihre Authentizitat, indem er
die errechnete Signatur mit der erhaltenen Signatur
vergleicht. Die verschlusselten Daten werden an-
schlieRend mit Hilfe der Umkehr-DES-Funktion ent-
schlisselt.

[0081] Der CBC-Initialisierungsvektor zur Ver-
schlisselung bestimmter Daten im oben beschriebe-
nen Antwort-Datenpaket enthalt die ausgewahlten
acht Bytes, welche aus einer XOR (Exclusive-OR)
Bit-Addition des oben beschriebenen Vektors k2 mit
1 resultiert.

[0082] An diesem Punkt soll darauf hingewiesen
werden, dass in Fallen, in denen als Alternative so-
wohl der rlickwarts zahlende Timer als auch der rlick-

10/31



DE 69533611 T2 2005.09.22

warts zahlende Postenzahler verwendet werden, um
die zuvor beschriebenen Zeitlimit- und Stlicklimitkon-
zepte umzusetzen, dem Datenformat des Anfra-
ge-Datenpakets aus Fig. 6A zwei Felder hinzugefigt
werden kénnen. Zur Information flr das Datencenter
15 kénnen diese zusatzlichen Felder Daten enthal-
ten, welche die aktuelle Laufzeit bzw. Stlickzahl dar-
stellen. Diese zusatzlichen Felder kénnen ahnlich
wie das absteigende Registerfeld 619 gehandhabt
und ebenfalls authentifiziert werden.

[0083] Fig. 8 stellt das Datenformat des oben be-
schriebenen Antwort-Datenpakets dar. In diesem Da-
tenpaket enthalt das Steuerungsbefehisfeld 803 zwei
Flag-Bytes, welche ein dhnliches Format wie das
Steuerungsanfragenfeld 603 haben, welches zuvor
bereits ausfihrlich beschrieben wurde. Diese Flags
zeigen unterschiedliche Steuerungsbefehle des Da-
tencenters 15 an, wie in der Tabelle aus Fig. 6B be-
schrieben.

[0084] Das Benutzerdialog-Timeout-Feld 805 ent-
halt ein Byte zur Darstellung der Anzahl von Sekun-
den. Auf Basis dieser Daten legt die Empfan-
ger-Frankiermaschine ihren Benutzer-Timeout fest.
Dies bedeutet, dass dem Benutzer ein Zeitintervall
vorgegeben wird, in dem er auf Informationen, die
vom Datencenter 15 gesendet werden, reagieren
muss.

[0085] Das reservierte Feld 807 enthalt finf Bytes
zur zukinftigen Verwendung. Der Ausgangswert die-
ses Felds kann auf Null gestellt werden.

[0086] Das Feld fur den Kontostand vor der Neuein-
stellung 809 enthalt sechs Bytes, welche einen Geld-
betrag anzeigt, der auf dem Benutzerkonto aktuell
verfugbar ist. Dieses Feld ist verschlisselt, da der
Geldbetrag als vertraulich angesehen wird.

[0087] Das zweite reservierte Feld 811 enthalt zwei
Bytes zur zukinftigen Verwendung. Auch hier kann
der Ausgangswert dieses Felds auf Null gestellt wer-
den.

[0088] Das zweite Antwort-Datenfeld 813 enthalt
zusatzliche Antwortdaten unterschiedlicher Lange.
Die Struktur von Feld 813 wird als ,dynamische Da-
tenstruktur" bezeichnet und wird im Folgenden aus-
fuhrlich beschrieben. In jedem Fall kbnnen die Daten
des Feldes 813 je nach Art der Daten verschlisselt
und/oder authentifiziert werden.

[0089] Das Signaturfeld 815 enthalt acht Bytes zur
Darstellung der Signatur, welche gemafl dem oben
beschriebenen DES-CBC-Verschlisselungsalgorith-
mus aus der Authentifizierung ausgewahlter Daten
im Antwort-Datenpaket resultiert. Auch hier wird der
CBC-Initialisierungsvektor zur Authentifizierung auf
Null gestellt.

[0090] Der CBC-Initialisiserungsvektor zur Ver-
schlisselung bestimmter Daten im oben beschriebe-
nen Summen-Datenpaket enthalt die ausgewahlten
acht Bytes, welche aus einer XOR (Exclusive-OR)
Bit-Addition des oben beschriebenen Vektors k2 mit
2 resultiert. In Fig. 9 ist das Datenformat des Sum-
men-Datenpakets dargestellt. In diesem Datenpaket
enthalt das Anforderungsbetragsfeld 903 fiinf Bytes
zur Darstellung der Anforderung des neu eingestell-
ten Betrages, d. h. das zusétzliche Porto, welches
der Frankiermaschine zur Verfliigung steht. Dieser
angeforderte Betrag ist verschlisselt.

[0091] Das reservierte Feld 905 enthalt drei Bytes
fur zukinftige Verwendung und ist verschlisselt. Der
Ausgangswert dieses Feldes ist Null.

[0092] Das Feld fiir einen weiteren Betrag 907 ent-
halt zusatzliche Betragsdaten von unterschiedlicher
Lange in der dynamischen Datenstruktur, die im Fol-
genden noch beschrieben wird. Auf jedem Fall kon-
nen die Daten in Feld 907 je nach ihrer Art verschlis-
selt und/oder authentifiziert werden.

[0093] Das Signaturfeld 909 enthalt acht Bytes zur
Darstellung einer Signatur, welche gemafl dem oben
beschriebenen DES-CBC-Verschlusselungsalgorith-
mus aus der Authentifizierung ausgewahlter Daten
im Summen-Datenpaket resultiert. Auch hier wird der
CBC-Initialisierungsvektor zur Authentifizierung auf
Null gestellt.

[0094] Der CBC-Initialisiserungsvektor zur Ver-
schlisselung bestimmter Daten im oben beschriebe-
nen Freigabe-Datenpaket enthalt die ausgewahlten
acht Bytes, welche aus einer XOR (Exclusive-OR)
Bit-Addition des oben beschriebenen Vektors k2 mit
4 resultiert. In Fig. 10 ist das Datenformat des Freiga-
be-Datenpakets dargestellt. In diesem Datenpaket
enthalt das freigegebene Feld fir das Tageslimit
1003 drei Bytes zur Darstellung eines zukiinftigen Ta-
geslimits, nach dem die Frankiermaschine flir den
weiteren Betreib gesperrt wird. Insbesondere identifi-
ziert Byte 2 das Jahr, Byte 1 den Monat und Byte 0
den Tag des Tageslimitslimits. Das Limit wird um Mit-
ternacht des so identifizierten Tages erreicht. Die Da-
ten in Feld 1003 sind verschlisselt.

[0095] Das freigegebene Feld fir das Zahlerlimit
1005 enthalt finf Bytes zur Darstellung des Stiickli-
mits der von der Frankiermaschine zu bearbeitenden
Anzahl von Postnachrichten. Die Frankiermaschine
wird fir den weiteren Betrieb gesperrt, wenn dieses
Limit erreicht ist. Das Limit ist gemaf vorher be-
stimmten Erhéhungsschritten eingestellt, die von Da-
tencenter 15 definiert werden. Die Daten in Feld 1005
sind verschlisselt.

[0096] Das Feld fir das nachste Limit der Frankier-
maschine 1007 enthalt sechs Bytes zur Darstellung
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eines neuen Portosummenlimits flir das aufsteigende
Register. Auch hier wird die Frankiermaschine fur
den weiteren Betrieb gesperrt, wenn dieses Limit er-
reicht ist. Dieses Limit wir auf Basis des erhaltenen
Wertes des absteigenden Registers in Feld 617, der
Informationen des Anforderungsbetragsfeld 903 und
der aktuell verfigbaren Mittel auf dem Benutzerkonto
definiert. Die Daten in Feld 1007 sind verschlusselt.
Das neue Portosummenlimit soll das aktuelle Porto-
summenlimit, welches zuletzt an die Frankiermaschi-
ne kommuniziert wurde, ersetzen. Dieses neue Por-
tosummenlimit ist grof3er als das aktuelle Portosum-
menlimit, und zwar um den angeforderten Betrag zur
Neueinstellung, vorausgesetzt, dass die Mittel auf
dem Benutzerkonto den angeforderten Betrag zur
Neueinstellung decken. Auf diese Art und Weise
wachst das Portosummenlimit standig; ebenso der
Wert des aufsteigenden Registers. Das aufsteigende
Register kann jedoch nie ein physisches Limit tGber-
steigen, welches die Frankiermaschine physisch zu-
lasst. Aus diesem Grund kann das neue Portosum-
menlimit nie das entsprechende physische Limit
Ubersteigen. Ubersteigt das neue Portosummenlimit
das physische Limit, muss die Frankiermaschine zur
Anpassung des aufsteigenden Registers gewartet
werden, so dass das neue Portosummenlimit deut-
lich unter das physische Limit gesetzt werden kann.

[0097] Das reservierte Feld 1009 enthalt zwei Bytes
fur die zukunftige Verwendung und ist verschlisselt.
Der Ausgangswert dieses Feldes ist Null.

[0098] Ahnlich dem Format des Daten- und Zeitfel-
des der Frankiermaschine 615, das zuvor beschrie-
ben wurde, enthalt das Ortsdaten- und Zeitfeld 1011
sechs Bytes zur Darstellung einer Zeitreferenz, wel-
che der Einstellung des Datums und der Zeit der
Frankiermaschine auf die korrekten Werte dient.
Auch diese Zeitreferenz stimmt mit dem Standard der
WEZ Uberein.

[0099] Das zweite reservierte Feld 1013 enthalt
zwei Bytes fur die zukinftige Verwendung. Der Aus-
gangswert dieses Feldes ist Null.

[0100] Das weitere Freigabe-Datenfeld 1015 enthalt
zusatzliche Freigabe-Daten unterschiedlicher Lange
in der dynamischen Datenstruktur, die im Folgenden
noch beschrieben wird. Auf jedem Fall kdnnen die
Daten in Feld 1015 je nach ihrer Art verschlisselt
und/oder authentifiziert werden.

[0101] Das Nachrichtenfeld 1017 Iasst eine unbe-
grenzte Anzahl von Bytes zu, welche zur Darstellung
einer Bildschirmnachricht vom Datencenter 15 beno-
tigt werden. Die Nachricht wird durch vorher festge-
legte Zeichen (in diesem Fall #0) abgeschlossen.
Diese Nachricht ist weder verschlusselt noch authen-
tifiziert, so dass der Benutzer sie lesen kann, auch
wenn ein Verschlisselungs- oder Authentifizierungs-

fehler auftritt. Die Nachricht wird vom Computer 103
gemal’ Display-Typ/-Abmessungen formatiert, wel-
che vorher durch das Parameterinformationsfeld der
Frankiermaschine 611 an diesen mitgeteilt wurden.

[0102] Das Feld zur Nachrichtenibermittlung an
den Drucker 1018 Iasst eine unbegrenzte Anzahl von
Bytes zu, welche zur Darstellung einer Nachricht an
einem mit der Frankiermaschine verbundenen Dru-
cker zum Drucken bendtigt werden. Die Nachricht
wird durch zuvor festgelegte Zeichen (in diesem Fall
#0) abgeschlossen und nur geschickt, wenn der Dru-
cker aktiv ist. Diese Nachricht ist weder verschliisselt
noch authentifiziert, so dass der Benutzer sie lesen
kann, auch wenn ein Verschliisselungs- oder Authen-
tifizierungsfehler auftritt. Die Nachricht wird vom
Computer 103 gemaf dem Druckertyp formatiert, der
zuvor durch das Parameterinformationsfeld der Fran-
kiermaschine 611 an diesen mitgeteilt wurde.

[0103] Das Signatur-Feld 1019 enthalt acht Bytes
zur Darstellung einer Signatur, welche gemafl dem
oben beschriebenen DES-CBC-Verschlisselungsal-
gorithmus aus der Authentifizierung ausgewahlter
Daten im Freigabe-Datenpaket stammen. Auch hier
muss der CBC-Initialisierungsvektor zur Authentifi-
zierung auf Null gesetzt werden.

[0104] An diesem Punkt soll darauf hingewiesen
werden, dass in Fallen, in denen als Alternative riick-
warts zahlende Timer und riickwarts zahlende Pos-
tenzahler verwendet werden, um die zuvor beschrie-
benen Zeitlimit- und Stiicklimitkonzepte umzusetzen,
die Daten im freigegebenen Feld fir das Tageslimit
1003 eine zeitlich Dauer anstelle eines Datums dar-
stellen sollten. Nach dem Erhalt solcher Zeitlimit-Da-
ten von Feld 1003 und der Sticklimit-Daten von Feld
1005 rechnet die Frankiermaschine das Zeit- und das
Stlcklimit der aktuellen Laufzeit des riickwarts zah-
lenden Timers bzw. der aktuellen Stlickzahl des riick-
warts zahlenden Postenzahlers an.

[0105] An diesem Punkt soll darauf hingewiesen
werden, dass das Datencenter 15 basierend auf dem
Anfrage-Datenpaket der Frankiermaschine, ein-
schlieRlich der Information des Postenzahlerfeldes
621, und der Limits, einschlieBlich des Sticklimits,
welches zuvor der Frankiermaschine mitgeteilt wur-
de, ermitteln kann, ob eines der Limits erreicht wurde.
Das Datencenter 15 setzt voraus, dass die Frankier-
maschine flir den weiteren Betrieb gesperrt wird,
wenn festgestellt wird, dass eines der Limits erreicht
wurde. Neue Limits, durch die die Frankiermaschine
ihren Betrieb wieder aufnehmen kann, werden in den
Feldern 1003, 1005 und 1007 des Freigabe-Daten-
pakets nur dann mitgeteilt, wenn gewisse vorher fest-
gelegte Bedingungen erfiillt sind. Diese Bedingungen
schliefen zum Beispiel ein, dass die Komponenten
der Frankiermaschine in gutem Zustand sind, die
Frankiermaschine nicht als gestohlen gemeldet wur-
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de und dass kein Zahlung an die Postbehdrde tber-
fallig ist, wenn ein Modell mit Zahlung im Voraus ver-
einbart wurde.

[0106] Fig. 11A stellt das Datenformat des oben be-
schriebenen Abbruch-Datenpakets dar, das vom
Computer 103 generiert wird, wenn er sich wahrend
der Kommunikation mit der Frankiermaschine aus ir-
gendeinem Grund zum Abbruch entschlief3t. In die-
sem Datenpaket enthalt das Abbruchstatus-Co-
de-Feld 1101 zwei Bytes, welche den Abbruchstatus
identifizieren, auf den die Anwendung der Frankier-
maschine mdglicherweise reagiert.

[0107] Wie das Nachrichtenfeld 1017 lasst das Ab-
bruchnachricht-Feld 1103 eine unbegrenzte Anzahl
von Bytes zu, die zur Darstellung einer Display-Nach-
richt des Datencenters 15 bendtigt werden. Die
Nachricht wird von zuvor festgelegten Zeichen (in
diesem Fall #0) abgeschlossen. Diese Nachricht ist
weder verschlusselt noch authentifiziert, so dass der
Benutzer sie lesen kann, auch wenn ein Verschlusse-
lungs- oder Authentifizierungsfehler auftritt. Da das
Center 15 bei einem Abbruch méglicherweise noch
keine Informationen Uber Display-Typ/-Abmessun-
gen der Frankiermaschine besitzt, ist die Ab-
bruchnachricht normalerweise einfach und unforma-
tiert.

[0108] FEia. 11B stellt das Datenformat des oben be-
schriebenen Logout-Datenpakets dar. Dieses Daten-
paket wird durch die Frankiermaschine generiert, um
dem Datencenter 15 eine vollstdndige Kommunikati-
onssitzung zu bestéatigen, so dass das Datencenter
informiert ist, dass in der ndchsten Kommunikations-
sitzung kein Umkehrprozess nétig ist. In diesem Da-
tenpaket enthalt das Feld des nachsten Limits der
Frankiermaschine 1107 zwei Bytes, welche den In-
halt des freigegebenen Feldes fir das nachste Limit
1007 in dem erhaltenen Freigabe-Datenpaket wie-
derholen. Das Logout-Status-Code-Feld 1109 ahnelt
hinsichtlich seiner Funktion und Formatierung dem
vorher beschriebenen Abbruchstatus-Code-Feld
1101. Das Logout-Nachricht-Feld 1111 ahnelt hin-
sichtlich seiner Funktion und Formatierung dem vor-
her beschriebenen Abbruchnachrichtenfeld 1103.
Das Signatur-Feld 1113 enthalt acht Bytes zur Dar-
stellung einer Signatur, welche aus der Authentifizie-
rung der Daten in jedem Feld, auf’er dem Lo-
gout-Nachricht-Feld 1111, resultiert.

[0109] Wie schon zuvor erwahnt enthalten das Da-
tenfeld fir eine weitere Antwort, das Datenfeld fir ei-
nen weiteren Betrag und das weitere Freigabeda-
ten-Datenfeld erforderlichenfalls zusatzliche Daten in
der dynamischen Datenstruktur. Fig. 12 stellt solch
ein Datenfeld 1200 in der dynamischen Datenstruktur
dar. Das Datenfeld 1200 kann vollstandig/teilweise
verschlusselt und/oder vollstandig/teilweise authenti-
fiziert sein. Das Feld 1200 beginnt mir dem Byte-Paar

1201, das zwei Bytes zur Darstellung einer Zahlung
von Datenelementen (N) im Feld 1200 enthalt. Dem
Byte-Paar 1201 folgt das Byte-Paar 1203 zur Darstel-
lung einer Nummer E, welche angibt, dass Datenteile
(bezeichnete Daten x, wobei 1 < x < N) der ersten
E-Datenelemente verschlisselt sind. Das nachste
Byte-Paar 1205 dient der Darstellung einer Nummer
A, welche angibt, dass die ersten A-Datenelemente
zusatzlich zu den Byte-Paaren 1201, 1203, 1205 und
1207 authentifiziert sind. Byte-Paar 1207 ist fur zu-
kiinftige Verwendung vorgesehen. Dem Byte-Paar
1207 folgen die N-Daten-Elemente. Jedes Datenele-
ment beginnt mit einer Bytelange zur Darstellung von
einer Anzahl von Bytes (Lx) in den Daten x des Ele-
mentes. So kann gezeigt werden, dass die Lange des
Datenfeldes 1200

8+N+iLx

x=1

Bytes betragt.

[0110] Hierbei soll hervorgehoben werden, dass
oben beschriebene Byte-Paare 1201, 1203 und 1205
zur jeweiligen Darstellung der Werte N, E und A und
die Bytelangen nicht verschlisselt sein kénnen, da
sie zur Langenberechnung bendtigt werden, noch
bevor eine Entschlisselung stattfindet.

[0111] AuBerdem muss die Lange jedes zu ver-
schliisselnden Datenteils aufgrund der Anforderun-
gen des DES-CBC-Verschlisselungsalgorithmus ein
Vielfaches von acht Bytes betragen. Tritt der Fall auf,
dass ein zu verschlisselnder Datenteil nicht ein Viel-
faches von acht ist, wird dieser Datenteil durch Auf-
flllung mit Bytes vom Wert Null auf das nachste Viel-
fache von acht erweitert. Die Fill-Bytes werden ver-
schlisselt und Gbertragen, als ob sie tatsachliche Da-
ta-Bytes waren. Durch das Wissen aus der Angabe
Lx Uber die Anzahl der tatsachlichen Data-Bytes in
den entsprechenden Datenteilen, kann der Computer
103 erkennen, welche der erhaltenen Bytes
Full-Bytes sind und kann sie somit nach der Ent-
schlisselung ignorieren.

[0112] Fur die Authentifizierung gilt die ahnliche An-
forderung, dass die Anzahl der Bytes in jedem Daten-
element, welches authentifiziert werden soll, ein Viel-
faches von acht sein muss. Tritt der Fall ein, dass ein
zu authentifizierendes Datenelement nicht ein Vielfa-
ches von acht Bytes enthalt, werden virtuelle Bytes
mit dem Wert Null wahrend der Authentifizierung vo-
ribergehend hinzugefiigt, um eine Lange des nachs-
ten Vielfachen von acht zu erreichen. Diese virtuellen
Bytes werden jedoch weder Ubermittelt, noch er-
scheinen sie tatsachlich in den Datenteilen.

[0113] Des Weiteren soll hervorgehoben werden,
dass der Inhalt des Steuerungsbefehlsfeldes 803 im
Antwort-Datenpaket die Existenz des weiteren Ant-
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wort-Datenfeldes 813 im selben Datenpaket, des Fel-
des fur einen weiteren Betrag 907 im Summen-Da-
tenpaket und des weiteren Freigabe-Datenfeldes
1015 im Freigabe-Datenfeld wahrend der Kommuni-
kationssitzung vorschreibt. Dies ist insbesondere der
Fall, wenn das Steuerungsbefehlsfeld 803 eine He-
xadezimalzahl 8001 enthalt, welche eine Stan-
dard-Ferneinstellung der Frankiermaschine anzeigt
(sieh Fig. 6B) oder 4001, welche die Standard-Fer-
nablesung der Frankiermaschine anzeigt. Die Felder
813, 907 and 1015 werden fiur keine dieser Funktio-
nen benotigt und daher ausgelassen.

[0114] Andererseits, wenn das Steuerungsbefehls-
feld 803 eine der Hexadezimalzahlen 9001, B0O1,
5001 und 7001 enthalt, welche der Frankiermaschine
unter anderem anzeigen, dass sie statistische Daten
an das Datencenter 15 senden soll, wird das weitere
Betrags-Datenfeld 907 von der Frankiermaschine im
folgenden Summen-Datenpaket zur Mitteilung sol-
cher statistischen Daten eingestellt. Fig. 13 ist eine
Tabelle, welche den Inhalt eines exemplarischen wei-
teren Betrags-Datenfeldes in der oben beschriebe-
nen dynamischen Datenstruktur beschreibt, welche
statistische Daten Uber die Klassen Ubermittelt. Wie
in Fig. 13 dargestellt zeigt N = 4 vier Datenelemente
im Datenfeld an; E = 0 zeigt an, dass kein verschlis-
selter Datenteil vorhanden ist, A = 0 zeigt an, dass
kein authentifiziertes Datenelement vorhanden ist.
Das erste Datenelement enthalt einen Datenteil von
L1 = 3 Bytes. Die ersten zwei Bytes dieses Datenteils
stellen Gebuhrenklasse 0 dar, welche eine gemischte
Klasse ist. Das dritte Byte ist zur Darstellung einer
statistischen Trefferzahl ungleich Null (z. B. 175) von
Postnachrichten vorgesehen, welche durch die Fran-
kiermaschine bearbeitet wurden und der Geblhren-
klasse 0 angehorten. Auf ahnliche Weise enthalt das
zweite Datenelement einen Datenteil von L2 = 4
Bytes. Die ersten beiden Bytes dieses Datenteils stel-
len wiederum eine Klasse dar, in diesem Beispiel die
Gebuhrenklasse 3. Das dritte und vierte Byte sind zur
Darstellung einer weiteren statistischen Trefferzahl
ungleich Null vorgesehen, die in diesem Beispiel
9.278 betragt. Das dritte und vierte Datenelement
zeigen auf ahnliche Weise die statistischen Treffer
der Klassen 4 bzw. 7. Hierbei soll darauf geachtet
werden, dass in diesem Beispiel die Klassen 1, 2, 5
und 6, welche keine Treffer aufweisen, nicht darge-
stellt sind, um die Lange des weiteren Betrags-Da-
tenfelds zu minimieren.

[0115] Enthalt das Steuerungsbefehlsfeld 803 eine
der Hexadezimalzahlen BOO1 und 7001, welche der
Frankiermaschine unter anderem anzeigen, dass sie
die Gebuhrenklassen neu definieren soll, wird das
weitere Freigabe-Datenfeld 1015 vom Datencenter
15 im nachsten Freigabe-Datenpaket so eingestellt,
dass es Informationen Gber die neuen Gebuhrenklas-
sendefinitionen mitteilt. Fig. 14 ist eine Tabelle, wel-
che den Inhalt eines exemplarischen weiteren Frei-

gabe-Datenfeldes in der oben beschriebenen dyna-
mischen Datenstruktur darstellt, welches Informatio-
nen, einschlieRlich neuer Gebuhrenklassendefinitio-
nen, mitteilt. Wie in Fig. 14 dargestellt zeigt N = S an,
dass im Datenfeld S Datenelemente sind, wobei S
eine vorgegebene ganze Zahl ist; E = 0 zeigt an, dass
keine verschlisselten Datenteile vorhanden sind, A =
S zeigt alle authentifizierten Datenelemente an. Das
erste Datenelement enthalt einen Datenteil der Gro-
Re L1 = 6 Bytes zur Darstellung eines neuen Ablese-
datums. Das Format dieses Datenteils gleicht dem
Format des Datums- und Zeitfeldes der Frankierma-
schine 615 im vorher beschriebenen Anfrage-Daten-
paket. Steht der Wert des Datenteils auf Null, findet
die Ablesung in der nachsten Kommunikationssit-
zung zwischen der Frankiermaschine und dem Da-
tencenter 15 statt, vorausgesetzt, dass die Sitzung
vollstandig ist. Die neue Ablesedatums-Information
spezifiziert, wann die Frankiermaschine die neuen
Klassen, wie sie in den vorangegangenen Datenele-
menten definiert sind, implementieren wird. Das
zweite Datenelement enthalt einen Datenteil von L2
Bytes. Das erste Byte in diesem Datenteil identifiziert
den Typ einer Mailklasse der Gebihrenklasse 1, wel-
che in diesem Beispiel Erste-Klasse-Post ist. Andere
Mailklasse-Typen beinhalten Paketpost, Express-
post, internationale Post usw. Der Rest des Daten-
teils ist in zwei Halften geteilt, von denen jede aus (L2
—1)/2 Bytes besteht. Die erste Halfte definiert den un-
teren Grenzwert (einschlief3lich) der Gebuhrenklasse
1, und die andere Halfte definiert ihren oberen Grenz-
wert (einschlieBlich). Wie das zweite Datenelement
definieren das dritte bis S-te Datenelement jeweils
die Mailklasse-Typen der Geblhrenklassen 2 bis S-1
mit Hilfe des ersten Bytes des Datenteils und definie-
ren den unteren bzw. oberen Grenzwert der Klasse
unter Verwendung der ersten bzw. zweiten Halfte des
verbleibenden Datenteils. Hierbei soll darauf hinge-
wiesen werden, dass die Gebuhrenklasse 0 von der
Frankiermaschine intern erzeugt wird, um statisti-
sche Treffer, die nicht in eine der oben definierten
Klassen fallen, zu erfassen.

[0116] Fig. 15 stellt ein Pufferset im nv-RAM 230 in
einer Frankiermaschine dar, welches in der Frankier-
maschine eine Datenbank zur Kommunikation mit
dem Datencenter 15 bildet. Wie in Fig. 15 dargestellt
enthalt Puffer 1501 aktuelle Klassendefinitionen. Die-
se Klassendefinitionen sind in aufsteigender Reihen-
folge angeordnet, wobei die Klasse mit dem kleinsten
Wert zuerst aufgefihrt ist. Jede Klasse ist nach ihrem
unteren und oberen Grenzwert, und zwar in dieser
Reihenfolge, definiert. Sollte eine Klasse nur durch
einen einzelnen Wert beschrieben werden, wird der
untere und der obere Grenzwert auf diesen Wert ein-
gestellt.

[0117] Der Puffer 1503, dessen Struktur mit der von
Puffer 1501 identisch ist, enthalt neue Klassendefini-
tionen, welche nach einem bestimmten Lesedatum
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glltig sind. Ist das Lesedatum nicht spezifiziert, tritt
an seine Stelle das Datum, an dem die Frankierma-
schine eingeschaltet wird. Steht das Lesedatum auf
Null, findet auch in diesem Fall die Ablesung in der
nachsten Kommunikationssitzung statt, vorausge-
setzt, dass die Sitzung vollstandig ist.

[0118] Der Puffer 1505 enthalt entsprechend den
Klassendefinitionen individuelle Klassenzahler oder
Stlickzahler. Jeder Klassenzahler ist dynamisch ge-
malf den Klassendefinitionen auf eine Gebiihrenklas-
se eingestellt. Ein zusatzlicher Klassenzahler ist im-
mer auf die zuvor beschriebene Gebuhrenklasse 0
eingestellt. Diese Klassenzahler enthalten statisti-
sche Daten der Klasse, einschlieRlich der Anzahl der
Treffer in den entsprechenden Klassen.

[0119] Der Klassenlese-Puffer 1507, der ahnlich wie
Puffer 1505 strukturiert ist, enthalt statistische Daten
der Klasse, welche von Puffer 1505 an einem festge-
legten Ablesedatum abgelesen werden. Der Puffer
1509 enthalt entsprechende Ablesedatum. Der Puf-
fer 1511 enthalt ein neues Ablesedatum. Auf diese
Weise werden am Ablesedatum die statistischen Da-
ten der Klasse in den Klassenlesepuffer 1507 einge-
lesen, die neuen Klassendefinitionen werden in den
Puffer 1501 und das neue Ablesedatum in den Puffer
1509 kopiert.

[0120] Puffer 1513 enthalt die Werte fiir das Zeitli-
mit, das obere Summenlimit und das Sticklimit. Ei-
nem Limit oder einem Datum, das nicht verwendet
wird, kann ein 0-Wert (nur Nullen) zugeordnet wer-
den.

[0121] Eig.16 zeigt einen exemplarischen Kreis-
lauf, welchen eine Frankiermaschine bei der Durch-
fuhrung ihrer Operationen durchlauft. Der Kreislauf
schlie3t zwei Stadien — 1 und 2 — ein, die mit den drei
Phasen A, B und C verschachtelt sind.

[0122] In Stadium 1, in dem Klassen, neue Klassen,
das Ablesedatum und das neue Ablesedatum defi-
niert werden, wahrend die Frankiermaschine auf den
Ablauf des Ablesedatums wartet, werden die statisti-
schen Daten der Klasse in Puffer 1505 aktualisiert. In
diesem Stadium kann Puffer 1513 mit neuen Limits
aktualisiert werden, welche vom Datencenter 15 ge-
liefert werden. Es werden jedoch keine statistischen
Daten der Klasse Ubermittelt. Zu diesem Zweck muss
in einer TMS-Transaktion wahrend dieses Zustandes
Bit 12 des Steuerungsanfragenfeldes 603 im Anfra-
ge-Datenpaket, welches von der Frankiermaschine
Ubermittelt wurde, auf Null gestellt werden.

[0123] Die Frankiermaschine ftritt in Phase A ein,
wenn das Ablesedatum erreicht wird. In dieser Phase
werden die neuen Klassendefinitionen von Puffer
1503 in Puffer 1501 kopiert; die statistischen Daten
der Klasse aus 1505 werden in den Klassen-Lesepuf-

fer 1507 kopiert und Puffer 1505 ist dann frei; das
neue Ablesedatum aus Puffer 1511 wird in Puffer
1509 kopiert. Die Limits in Puffer 1513 bleiben unver-
andert.

[0124] Nach Phase A ftritt die Frankiermaschine in
Zustand 2 ein und wartet auf eine TMS-Transaktion,
bei der eine Ubertragung von statistischen Daten der
Klasse an das Datencenter 15 angefordert wird. Wie
in Stadium 1 wird auch in Stadium 2 der Puffer 1505
mit neuen statistischen Daten der Klasse aktualisiert.

[0125] Die Frankiermaschine tritt in Phase B des
Stadiums 2 ein, wenn sie eine TMS-Transaktion mit
Datencenter 15 durchfihrt.

[0126] Wahrend der Transaktion zeigt das Steue-
rungsanfragefeld 603 im Anfrage-Datenpaket (Bit 12
= 1) eine Nachfrage zur Ubertragung der statisti-
schen Daten der Klasse an das Datencenter 15 an.
Wie zuvor bereits beschrieben wird solch eine Anfra-
ge normalerweise vom Datencenter durch einen Be-
fehl im Antwort-Datenpaket bestatigt. Die statisti-
schen Daten der Klasse im Klassen-Lesepuffer 1507
wird dann einem Summen-Datenpaket zur Ubermitt-
lung an Datencenter 15 beigefligt.

[0127] Auf Phase B folgt unmittelbar Phase C, wo-
bei der Klassen-Lesepuffer frei gemacht wird. Das
Datencenter Ubermittelt ein Freigabe-Datenpaket an
die Frankiermaschine, welches neue Limits, ein neu-
es Ablesedatum und neue Klassendefinitionen ent-
halten kann. Diese Limits treten in Kraft sobald sie
von der Frankiermaschine erhalten wurden. Die
Frankiermaschine tritt dann in Stadium 1 ein und be-
ginnt den Kreislauf von Neuem.

[0128] Die oben beschriebene Kommunikation zwi-
schen den Frankiermaschinen 101-1 bis -p und dem
Datencenter 15 wird in Echtzeit Uber die Telefonver-
bindung durchgeflihrt. Es versteht sich, dass eine
ahnliche Kommunikation, offline und mit Hilfe einer
herkdmmlichen IC-Karte, durch entsprechende
Fachleute durchgefiihrt werden kann.

[0129] Fig. 17 ist ein Blockdiagramm der IC-Karte
1700, welche an die Nutzung in System 10 ange-
passt wurde. Die IC-Karte 1700 weist den Mikropro-
zessor 1105 und Leitungen 1707 auf. Der Mikropro-
zessor 1705 weist einen konventionellen Speicher
auf (nicht dargestellt), wie zum Beispiel ein EE-
PROM. Hierbei muss beachtet werden, dass der In-
halt eines solchen Speichers I6schbar und Uber-
schreibbar ist. Das heil3t, dass in solch einem Spei-
cher Geschriebenes nicht irreversibel ist, so dass
vorteilhafterweise der limitierte Raum eines Spei-
chers wieder verwendbar ist. Die Leitungen 1707
sind mit dem Mikroprozessor 1705 verbunden, um
Daten durch das Eingabe/Ausgabe-(E/A-)Interface
1709 auf der IC-Karte zu transportieren.
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[0130] Um die IC-Karte 1700 unterzubringen, muss
in die Frankiermaschine aus Fig. 2 eine |C-Karten-
verbindung eingebaut werden, welche einen Steck-
platz fur die IC-Karte besitzt. Die Kartenverbindung
besitzt ein Interface mit Metallkontakten zur elektri-
schen Verbindung der Karte 1700 mit dem Kontroller
201 der Frankiermaschine, wenn sie in den Steck-
platz gesteckt wird. Die Konfiguration dieser Metall-
kontakte entspricht einem allgemeinen Inter-
face-Standard. Der Hostcomputer 103 enthalt eine
ahnliche IC-Kartenverbindung fur Karte 1700, um mit
dem Prozessor von Computer 103 zu kommunizie-
ren. Durch oben beschriebene Anordnung kdnnen
Daten zwischen der IC-Karte 1700 und der Frankier-
maschine aus Fig. 2 oder dem Hostcomputer 103
ausgetauscht werden, je nachdem in welchen Steck-
platz sie gesteckt wird.

[0131] Die im Speicher des Mikroprozessors 1705
enthaltenen Daten entsprechen den Datenformaten
der oben beschriebenen Datenpakete. Die Sequenz
des Austausches der Paketdaten ist der vorherigen
ahnlich. Solch ein Austausch ist jedoch normalerwei-
se verzogert, da die Karte zwischen der Frankierma-
schine und dem Datencenter 15 physisch (z. B. durch
einen Kurierdienst) transportiert werden muss. In die-
sem alternativen Ausfihrungsbeispiel kann die
IC-Karte 1700 als neutrale Karte verwendet werden,
welche nur die Anfangswert-Datenpaket-Daten im
Speicher 1705 enthalt; sie kann als Frankiermaschi-
nen-Karte verwendet werden, welche Daten der
Frankiermaschine enthalt oder als Centerkarte, wel-
che Center-Daten enthalt. Zu diesem Zweck identifi-
ziert eine Header-Datei im Speicher 1705 den Kar-
tentyp. In Bezug auf den Kreislauf aus Eig. 16 muss
zum Beispiel, in Stadium 2, die Karte 1700 eine neu-
trale Karte sein. Nachdem die Frankiermaschine auf
Basis des Anfangswert-Datenpakets Daten auf der
neutralen Karte errechnet hat und das Anfrage-,
Summen- und Logout-Datenpaket wahrend Phase B
auf die Karte schreibt, wird sie zur Frankiermaschi-
nen-Karte umfunktioniert. Die Frankiermaschi-
nen-Karte wird dann an das Datencenter 15 ge-
schickt.

[0132] Nachdem der Computer 103 im Datencenter
15 die Frankiermaschinen-Karte gelesen hat, Uber-
schreibt er auf der Karte die vorherigen Kartendaten
mit Centerdaten, einschlief3lich der Daten des Ant-
wort-, Freigabe- und Anfangswert-Datenpakets flr
den nachsten Kreislauf, und die Karte wird dann zur
Centerkarte unfunktioniert. In Phase C werden die
Daten von der Karte geldscht, nachdem die Frankier-
maschine die Centerkarte gelesen hat, mit Ausnah-
me der Daten des nachsten Anfangswert-Datenpa-
kets, und wird wieder zur neutralen Karte.

[0133] Aus obiger Diskussion geht eindeutig hervor,
dass die IC-Karte 1700 ausschlieBlich als Medium
zur Datenspeicherung verwendet wird und zum Aus-

tausch von Daten zwischen der Frankiermaschine
und dem Datencenter 15 von einem Kurierdienst hin-
und hertransportiert wird. Das heif3t, dass die Karte
1700 wahrend des gesamten Porto-Druck-Betriebes
nicht in der Frankiermaschine bleibt, um Dateneinga-
ben aufzuzeichnen, welche zum Beispiel den Wert
und die Menge der Porto-Posten, die in jeder Porto-
druck-Transaktion gedruckt werden, betreffen. Tat-
sachlich erhalt die Karte 1700 nicht solche Datenein-
gaben von der Frankiermaschine. AuRerdem ist die
Karte 1700 nicht ,smart", da sie nicht zur Verarbei-
tung von Daten programmiert ist, welche sie von der
Frankiermaschine oder von Datencenter 15 erhalt.

[0134] Die Frankiermaschine kann in Phase C nur
eine Centerkarte akzeptieren, aber keine Karte, die
anders ausgezeichnet ist. Daher wird gleichzeitig mit
der Offline-Kommunikation Stadium 2 zwischen den
Phasen B und C bendtigt, was die Zeit darstellt, wel-
che verstreicht, wenn die Frankiermaschinen-Karte
zum Center und die Centerkarte zurtick zur Frankier-
maschine transportiert wird. Das heif3t, dass Stadium
3 in dem Moment beginnt, wenn die Frankiermaschi-
nen-Karte an das Datencenter geschickt wird, und in
dem Moment endet, wenn die Centerkarte von der
Frankiermaschine in Empfang genommen wird.
Wahrend Stadium 3 wird Puffer 1505 mit neuen sta-
tistischen Daten der Klasse aktualisiert.

[0135] Das Ausflhrungsbeispiel der Erfindung ist
hier in einer Form dargelegt, in welcher unterschied-
liche Systemfunktionen von einzelnen Funktionsblo-
cken durchgefuhrt werden. Diese Funktionsblécke
kénnen auf unterschiedliche Weise und in unter-
schiedlichen Kombinationen mit Hilfe von logischen
Schaltkreisen und/oder entsprechend programmier-
ten Prozessoren implementiert werden, wie es Fach-
leuten auf diesem Gebiet ersichtlich sein wird.

Patentanspriiche

1. Frankiermaschine (101-1 ... 101-p) fur Druck-
sachen, gekennzeichnet durch:
— Mittel zum Berechnen von Postnachrichten (201,
203, 207, 215, 220, 230, 240, 250, 260);
— Mittel zur Auswahl des Wertes des Portowertes fiir
die Postnachrichten (201, 203, 207, 215, 220, 230,
240, 250 260);
— Mittel zum Definieren wenigstens einer Geblihren-
klasse mit einem ersten Gebuhrenwert, eine obere
Grenze darstellend und einer zweiten Gebuhrenklas-
se, eine untere Grenze darstellend (230, 803, 1015,
1501, 1503);
— Mittel zum Verknupfen einer Untermenge der Post-
nachrichten mit wenigstens einer Gebuhrenklasse
basierend auf Portowerten fiir die Untermenge (230,
1505);
— Mittel zur Bestimmung einer Anzahl von Postnach-
richten innerhalb der Untermenge;
— einen Pufferspeicher zum Speichern statistischer
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Daten, einschlieBlich von Daten, welche die Anzahl
der Postnachrichten reprasentieren; und

— ein Kommunikationselement zur direkten und elek-
tronischen Ubertragung von Signalen, welche die
Statistischen Daten reprasentieren, zu einem exter-
nen Datencenter.

2. Vorrichtung nach Anspruch 1, weiterhin umfas-
send Mittel zur Ubertragung eines Signals innerhalb
einer vorgegebenen Zeit, welches die Anzahl der
Nachrichten reprasentiert.

3. Vorrichtung nach einem der vorhergehenden
Anspriche, weiterhin umfassend Mittel zum Spei-
chern der vorgegebenen zeit.

4. Vorrichtung nach einem der vorhergehenden
Anspriche, bei der wenigstens eine Gebuhrenklasse
mit einem vorbestimmten Typ einer Mailklasse ver-
knupft ist.

5. Vorrichtung nach einem der vorhergehenden
Anspriche, bei welcher der erste Portowert mit dem
zweiten Portowert Ubereinstimmt.

6. Kommunikationssystem, umfassend:
— eine Vielzahl von in einem der Anspriiche 1 bis 5
beanspruchten Frankiereinrichtungen; und
— Mittel zur Kommunikation mit einer ausgewahlten
Frankiereinrichtung eines ersten Portowertes und ei-
nes zweiten Portowertes zur Bestimmung wenigs-
tens einer Gebuhrenklasse in der ausgewahlten
Messeinrichtung.

7. System wie in Anspruch 6 beansprucht, weiter-
hin umfassend Mittel zum Empfang des Signals.

8. Verfahren zum Prozessieren von Postnach-
richten in einer Frankiermaschine (101-1 ... 101-p) fur
Drucksachen, gekennzeichnet durch die Schritte:

— Auswahl von Portowerten fiir die Postnachrichten
(201, 203, 215, 220, 230, 240, 250, 260);

— Definition wenigstens einer Geblhrenklasse mit ei-
nem ersten Portowert als oberer Grenzwert und ei-
nes zweiten Portowertes als untere Grenze (230,
803, 1015, 1501, 1503);

— Verknupfen einer Untermenge der Postnachrichten
mit wenigstens einer Gebuhrenklasse basierend auf
Porto werten, die fur die Untermenge (230, 1505)
ausgewahlt wurden;

— Zahlen der Anzahl der verarbeiteten Postnachrich-
ten, die mit der Untermenge verknlpft sind;

— Speichern von statistischen Daten, die die Menge
der durch die Portomesseinrichtung verarbeiteten
Postnachrichten Wiederspiegeln, welche mit der we-
nigstens einen Gebihrenklasse verknupft sind; und
— elektronische Ubertragung wenigstens eines Sig-
nals an ein externes Datencenter, welches die statis-
tischen Daten reprasentiert.

9. Verfahren nach Anspruch 8, weiterhin umfas-
send den Schritt der Ubertragung eines Signals, das
die Anzahl der Nachrichten innerhalb einer vorausge-
wahlten Zeit reprasentiert.

10. Verfahren nach Anspruch 9, weiterhin umfas-
send den Schritt des Speicherns der vorgegebenen
Zeit.

11. Verfahren nach einem der Anspriiche 8 bis
10, bei dem wenigstens eine Gebihrenklasse mit ei-
nem vorbestimmten Nachrichtenklassifizierungstyp
verknupft ist.

12. Verfahren nach einem der Anspriiche 1 bis
11, bei dem der erste Portowert mit dem zweiten Por-
towert Ubereinstimmt.

13. Verfahren zum Berechnen von Postnachrich-
ten nach einem der Anspriiche 8 bis 12 in einem
Kommunikationssystem mit einer Vielzahl von Fran-
kiermaschinen fir Drucksachen, wobei das Verfah-
ren folgende Schritte umfasst:

— Ubertragung wenigstens eines ersten Portowertes
und eines zweiten Portowertes auf eine ausgewahlte
Frankiermaschine, um wenigstens eine Klasse in der
ausgewahlten Maschine zu definieren,

— Verarbeitung der Mailposten durch die ausgewahlte
Portomesseinrichtung;

— Auswabhl des Portos flir die Mailposten; und

— Verknlpfung einer Untermenge der Postnachrich-
ten mit wenigstens einer Klasse, basierend auf Por-
towerten, die fir die Untermenge ausgewahlt worden
sind.

14. Verfahren nach einem der Anspriiche 8 bis
13, bei dem der erste Portowert mit dem zweiten Por-
towert Ubereinstimmt.

Es folgen 14 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG 2 101-1
220 230 240
/ / /
EPROM nv-RAM EEPROM
250 205
/ /
megtgeaﬁirg(;hes 'I&tgégeni :
Subsystem \ controller /

Interface- / 7 elektrischer
Schaltkreis 201 Schaltkreis
/ /
207 260
203~ Tastatur Display ~_o15

FIG3A

Hardware .

geschﬂtzt{ Pufferspeicher } 2303
Programmdaten }230b

FIG3B  ,

Hardware :

gesch[]tzt{ Pufferspeicher } 240a

Hardware-
Konfiguration

19/31

} 240D




DE 69533611 T2 2005.09.22
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FIG 5B
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FIG 6A
603 605 607 609
/ / / /
Steuerungs- | Seriennummernfeld | Hardware-ID-Feld | Software-ID-Feld

anfragenfeld

der Messeinrichtung

der Messeinrichtung

der Messeinrichtung

611 613 615
/ / / )
Parameterinformation| Stellen nach | Datums- und Zeitfeld absteigend
der Messeinrichtung | dem Komma | der Messeinrichtung
617 619 621 623
/ / ’ /
. absteigendes ) lokales Feld
Registereld Registerfeld Postenzahlferfld Neueinstellung Betrag
625 627 629
/ / /.
. Konto- Feld der nachsten
reserviertes Feld nummerneld Schlizsselnummer Feld des..
631 633 635 637
/ / / A
nachsten Authentifi- ) . .
zierungsschliissels Zdhlerfeld | Zweitbelegung Sngnaturfeld“
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FIG 6B

Ferneinstellung der Messeinrichtung  (bit 15)

Fernablesung des Zahlers (bit 14)
Fernkonfiguration (bit 13)
Fernstatistiken (bit 12)
reserviert (bit 11)
reserviert (bit 10)
reserviert (bit 9)
reserviert (bit 8)

Kontrolle als Hexadezimalnummer (bits 8-15)

Unterkontrolle als Hexadezimalnummer  (bjts 0-7)
R=Steuerungsanfrage

C=Steuerungsbefehl

Erkldrung

00|R,C|reserviert

01|R,C| standardisierte Ferneinstellung
Messeinrichtung

110]101070]070)40

01]R,C|standardisierte Fernablesung
Messeinrichtung

0]0f11070]0{0(90

01] R |Einstellung Messeinrichtung & Statistiken;
Moglichkeit Fragenbeantwortung

01{ C [Einstellung Messeinrichtung &
Statistiken; Beibehaltung einiger vorheriger
statistischer Klassendefinitionen

01] C |Einstellung der Messeinrichtung &
Konfiguration & Statistikbefehl;
Einstellung neuer Klassen statistischer
Definitionen

01| R |Zéhlerablesung & Statistik-Anfrage-/
Antwortmdglichkeit

01] C |Zahlerablesung & Statistikbefehl:
Beibehaltung der vorherigen Klasse
statistischer Definitionen

01| C |Zahlerablesung & Konfiguration &
Statistikbefehl, Einstellung von neuen
Klassen statistischer Definitionen

02|R,C| Ruckerstattung der verfigbaren Portosumme

03|R,C| Ruckerstattung der verfugbaren Portosumme
und Deaktivierung Messeinrichtung

03{R,C| Fernablesung Zahler und
Deaktivierung Messeinrichtung
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FIG 7A
01 01 01 01 01 01 01 01  HEX
FE FE FE FE FE FE FE FE HEX
iF 1F 1F 1F 1F 1F 1F 1F HEX
EO EO EO EO EO EO EO EO HEX

Schwache DES-Schiissel

FIG 7B
01 FE 0t FE 01 FE 01 FE HEX
FE 0t FE 01 FE 01 FE 01 HEX
iF EO 1F EO OE H OFE F HEX
EO 1F EO 1F FH OE F1 OE HEX
01 EO 01 EO Ot H 01 F1  HEX
EO 01 EO O1 R Ot F1 01 HEX
iF FE 1F FE OE FE OE FE HEX
FE IF FE IF FE OE FE OE HEX
01 1F 0t 1F 0t OE 01 OE HEX
1F 01 i1F 01 OE 01 OE 01 HEX
EO FE EO FE F FE F1 FE HEX
FE EO FE EO FE F1 FE  F1  HEX

Halb-schwache DES-Schiiissel
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FIG 8
803 805 807 809
Ve / A /

Steuerungs- | Benutzerdialog . Kontostandvor-
befehisfeld | Timeout-Feld | "®¢1e"S 819} gingteiiung-Datentela

811 813 815
/ / /_

Zweitbelegungsfeld | Antwort-Datenfeld Signaturfeld

FIG 9
903 905 907 909
/ / / /-,
Anforderungs- reserviertes Feld weiteres Betrag-

betragsfeld Datenfeld

Comme

Signaturfeld

L
7
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FIG 10
1003 1005 1007 1009 1011
/ / /
Datumsgrenze | Postenzéhler|  Néchstes Limit reserviertes | Plazieren
freigegebenes | Limit frei- | der Messeinrichtung [ ¢4 | Datum und
Feld gegeben | freigegebenes Feld Zeit
1013 1015 1017
; / ol ol .
: weitere ,
,Zweltbelegungsfeld Frei‘gabedaten Nacllrlchtenfeld
1018 1019
‘ / ol
Nachrichten an Drucker Signatur
FIG 11A
1101 1103
/ L/
Abbruchstatus-Code Abbruchnachricht
FIG 11B
1107 1109 111 1113
[/ / l_, /
Nachstes Limit der Logout-Status-Code]Logout-Nachricht] ~ Signatur

Messeinrichtung

27/31




DE 695 33 611 T2

2005.09.22

FIG 12 1200
nicht authentifizierte
- authentifizierte Daten — Daten _
1201 1205  verschlisselte Daten nicht verschltsselte
/ 1203 / 1207 Daten
/[ /

N|E[A]R]|LI| DATA1 |L2[ DATA?2 LN] DATAN

N N = Anzahl der Datenelemente

GesamtgroBe=8+N+ XLx

mit:

die GroBe von Lx betrdgt immer 1 Byte
die GréBen von N, E, A, R betragen

immer 2 Bytes

x=1

E = Anzahl der verschlisselten

Datenelemente

A = Anzahl authentifizierter

Datenelemente

R = reserviert

Lx= GroBe des Datenelements x (Bytes)
N,E,A.R,Lx: - durfen nicht verschltsselt

werden
- sind nicht authentifiziert,
wenn A=0
FIG 13
N=4 E=0 A=0 R=0
Datenelement #|  Lx Byte Nr. Dateninhalt
1 j—3 | 1und2 | Klasse 0
und 3 statistische Treffer=175
? Lo=14 1und2und | Klasse 3
- 3und 4 statistische Treffer=9.278
3 l3=5 1und 2 und | Klasse 4
N 3bisH statistische Treffer=71.289
_ Tund?2 Klasse 7
4 L4=3 und 3 statistische Treffer=246
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FIG 14
N=S E=0 A=S R=0
Datenelement# |  Lx Byte- Daten x Inhalt
Anzahl
1 L1=6 6 neue Ablesedaten
1 Erste-Klasse-Post
2 L2 |(L2-1)/2| 1. Klasse unteres Limit (einschlieBlich)
(L2-1)/2 | 1. Klasse oberes Limit (einschlieBlich)
1 Express-Post
3 L3 |(L3-1)/2| 2. Klasse unteres Limit (einschlieBlich)
(L3-)/2 | 2. Klasse oberes Limit (einschlieBlich)
. 1 Paketpost
S LS [(Ls-1)/2| Klasse S unteres Limit (einschlieBlich)
(LS-1)/2] Klasse S oberes Limit (ginschlieBlich)
FIG 15

1501~ aktuelle Klassen-

definitionen

1505~ Klasse statistischer

Daten

1509~

Ablesedaten

1503~ neue Klassen-
definitionen

1507~ Lesepuffer fiir
Klassen

1911~ neue Ablesedaten

1513~

Limits
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FIG 16 1501 1503 1 301 1 §03
y
1505 1507 1505 1507
/ / / /
aktualisieren
1509 1311 1ﬁ09 1311
4
1513~ r'4 1513~ Ve
1501 1503 1501 1503
/ /
0 Kopie
1505 1507 1505 1507
/ / / /
* Kopie
1509 1511 1§09 1511
1501 1503 Kopie
/ /
™\_ 0 \1 1
113 1505 1507 o13
/
aKiualisieren *nach kopieren
1509 1511 auf 0 setzen
/ /
0
Legende: N\ 1513

/=Lesen und an Center 15 Gbermitteln

¥ =Von Center 15 empfangen und schreiben

Kopie

= (iber Daten kopieren
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FIG 17
1700
1705
/
1707
Mikroprozessor /

17091
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