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(57)【要約】
【課題】共通鍵により暗号化された処理対象データと、
ユーザの公開鍵により暗号化された暗号化共通鍵とを含
む複数のジョブを実行する場合の外部記憶媒体の接続時
間を短縮化し、セキュリティの低下を防止することがで
きる画像処理装置等を提供する。
【解決手段】共通鍵により暗号化された処理対象データ
と、ユーザの公開鍵により暗号化された暗号化共通鍵と
を含むジョブが受信され、ジョブ保存手段２１に保存さ
れる。保存されている複数のジョブを実行する場合、各
ジョブに含まれる暗号化された共通鍵が、外部記憶媒体
３で秘密鍵により復号化される。復号化された複数の共
通鍵の全ての取得が完了した後に、復号化された各共通
鍵により対応する処理対象データが復号化され、ジョブ
が実行される。
【選択図】　図８
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【特許請求の範囲】
【請求項１】
　共通鍵により暗号化された処理対象データと、ユーザの公開鍵により暗号化された共通
鍵とを含み、ネットワーク上の端末を介してユーザから送信されたジョブを受信するジョ
ブ受信手段と、
　前記受信したジョブを保存するジョブ保存手段と、
　前記ジョブ保存手段に保存されている実行対象の複数のジョブから、各ジョブに含まれ
る暗号化された共通鍵を取り出す暗号化共通鍵取り出し手段と、
　前記ユーザの公開鍵および秘密鍵を保持し、前記暗号化された共通鍵を秘密鍵により復
号化する機能を有する外部記憶媒体を、取り外し可能に接続する外部記憶媒体接続手段と
、
　前記共通鍵取り出し手段により各ジョブから取り出された暗号化された複数の共通鍵を
、前記外部記憶媒体接続手段に接続された外部記憶媒体に送信し、秘密鍵により復号化さ
れた複数の共通鍵を外部記憶媒体から取得する復号化共通鍵取得手段と、
　前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後に、復号化された各共
通鍵により対応する処理対象データを復号化する処理対象データ復号化手段と、
　前記復号化された処理対象データについてのジョブを実行するジョブ実行手段と、
　を備えたことを特徴とする画像処理装置。
【請求項２】
　ユーザ認証を行う認証手段を備え、
　前記受信したジョブには暗号化されていないユーザ情報が含まれ、
　前記暗号化共通鍵取り出し手段は、前記ジョブに含まれるユーザ情報に基づいて、前記
保存手段に保存されている実行対象のジョブの中から、前記認証手段により認証されたユ
ーザのジョブを抽出するとともに、抽出されたジョブに含まれる暗号化された共通鍵を取
り出す請求項１に記載の画像処理装置。
【請求項３】
　前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後であって、処理対象デ
ータのジョブ実行前に、外部記憶媒体が取り外された場合には、前記処理対象データ復号
化手段により各共通鍵による処理対象データの復号化のみを行い、前記外部記憶媒体が再
接続された時に前記ジョブ実行手段によりジョブを実行する請求項１または２に記載の画
像処理装置。
【請求項４】
　前記処理対象データ復号化手段による処理対象データの復号化後、一定時間経過した未
実行ジョブを破棄する請求項３に記載の画像処理装置。
【請求項５】
　前記ジョブには、共通鍵により暗号化された、ジョブの種類を示すジョブ指示情報が含
まれ、
　前記処理対象データ復号化手段は、処理対象データを復号化する前に前記ジョブ指示情
報を復号化し、復号化されたジョブ指示情報で示されるジョブの種類のうち、特定の種類
のジョブについてのみ、処理対象データの復号化を行う請求項１～４のいずれかに記載の
画像処理装置。
【請求項６】
　前記ジョブ保存手段には、共通鍵により暗号化された処理対象データを含むジョブのみ
が保存される領域が形成されている請求項１～５のいずれかに記載の画像処理装置。
【請求項７】
　共通鍵により暗号化された処理対象データと、ユーザの公開鍵により暗号化された共通
鍵とを含み、ネットワーク上の端末を介してユーザから送信されたジョブを受信するステ
ップと、
　前記受信したジョブをジョブ保存手段に保存するステップと、
　前記ジョブ保存手段に保存されている実行対象の複数のジョブから、各ジョブに含まれ
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る暗号化された共通鍵を取り出す共通鍵取り出しステップと、
　前記ユーザの公開鍵および秘密鍵を保持し、前記暗号化された共通鍵を秘密鍵により復
号化する機能を有するとともに、外部記憶媒体接続手段に取り外し可能に接続された外部
記憶媒体に、前記共通鍵取り出しステップにより各ジョブから取り出された暗号化された
複数の共通鍵を送信し、秘密鍵により復号化された複数の共通鍵を外部記憶媒体から取得
するステップと、
　前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後に、復号化された各共
通鍵により対応する処理対象データを復号化するステップと、
　前記復号化された処理対象データについてのジョブをジョブ実行手段により実行するス
テップと、
　を備えたことを特徴とする画像処理装置による暗号化されたジョブの実行方法。
【請求項８】
　ユーザ認証を行う認証ステップを備え、
　前記受信したジョブには暗号化されていないユーザ情報が含まれ、
　前記共通鍵取り出しステップでは、前記ジョブに含まれるユーザ情報に基づいて、前記
保存手段に保存されている実行対象のジョブの中から、前記認証ステップにより認証され
たユーザのジョブを抽出するとともに、抽出されたジョブに含まれる暗号化された共通鍵
を取り出す請求項７に記載の暗号化されたジョブの実行方法。
【請求項９】
　前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後であって、処理対象デ
ータのジョブ実行前に、外部記憶媒体が取り外された場合には、各共通鍵による処理対象
データの復号化のみを行い、前記外部記憶媒体が再接続された時に前記ジョブ実行手段に
よりジョブを実行する請求項７または８に記載の暗号化されたジョブの実行方法。
【請求項１０】
　前記処理対象データの復号化後、一定時間経過した未実行ジョブを破棄する請求項９に
記載の暗号化されたジョブの実行方法。
【請求項１１】
　前記ジョブには、共通鍵により暗号化された、ジョブの種類を示すジョブ指示情報が含
まれ、
　前記処理対象データの復号化ステップでは、処理対象データを復号化する前に前記ジョ
ブ指示情報を復号化し、復号化されたジョブ指示情報で示されるジョブの種類のうち、特
定の種類のジョブについてのみ、処理対象データの復号化を行う請求項７～１０のいずれ
かに記載の暗号化されたジョブの実行方法。
【請求項１２】
　前記ジョブ保存手段には、共通鍵により暗号化された処理対象データを含むジョブのみ
が保存される領域が形成されている請求項７～１１のいずれかに記載の暗号化されたジョ
ブの実行方法。
【請求項１３】
　共通鍵により暗号化された処理対象データと、ユーザの公開鍵により暗号化された共通
鍵とを含み、ネットワーク上の端末を介してユーザから送信されたジョブを受信するステ
ップと、
　前記受信したジョブをジョブ保存手段に保存するステップと、
　前記ジョブ保存手段に保存されている実行対象の複数のジョブから、各ジョブに含まれ
る暗号化された共通鍵を取り出す共通鍵取り出しステップと、
　前記ユーザの公開鍵および秘密鍵を保持し、前記暗号化された共通鍵を秘密鍵により復
号化する機能を有するとともに、外部記憶媒体接続手段に取り外し可能に接続された外部
記憶媒体に、前記共通鍵取り出しステップにより各ジョブから取り出された暗号化された
複数の共通鍵を送信し、秘密鍵により復号化された複数の共通鍵を外部記憶媒体から取得
するステップと、
　前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後に、復号化された各共
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通鍵により対応する処理対象データを復号化するステップと、
　前記復号化された処理対象データについてのジョブをジョブ実行手段により実行するス
テップと、
　を画像処理装置のコンピュータに実行させるための暗号化されたジョブの実行プログラ
ム。
【請求項１４】
　ユーザ認証を行う認証ステップをさらにコンピュータに実行させ、
　前記受信したジョブには暗号化されていないユーザ情報が含まれ、
　前記共通鍵取り出しステップでは、前記ジョブに含まれるユーザ情報に基づいて、前記
保存手段に保存されている実行対象のジョブの中から、前記認証ステップにより認証され
たユーザのジョブを抽出するとともに、抽出されたジョブに含まれる暗号化された共通鍵
を取り出す処理をコンピュータに実行させる請求項１３に記載の暗号化されたジョブの実
行プログラム。
【請求項１５】
　前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後であって、処理対象デ
ータのジョブ実行前に、外部記憶媒体が取り外された場合には、各共通鍵による処理対象
データの復号化のみを行わせ、前記外部記憶媒体が再接続された時に前記ジョブ実行手段
によりジョブを実行させる請求項１３または１４に記載の暗号化されたジョブの実行プロ
グラム。
【請求項１６】
　前記処理対象データの復号化後、一定時間経過した未実行ジョブを破棄する処理をコン
ピュータに実行させる請求項１５に記載の暗号化されたジョブの実行プログラム。
【請求項１７】
　前記ジョブには、共通鍵により暗号化された、ジョブの種類を示すジョブ指示情報が含
まれ、
　前記処理対象データの復号化ステップでは、処理対象データを復号化する前に前記ジョ
ブ指示情報を復号化し、復号化されたジョブ指示情報で示されるジョブの種類のうち、特
定の種類のジョブについてのみ、処理対象データの復号化を行う処理をコンピュータに実
行させる請求項１３～１７のいずれかに記載の暗号化されたジョブの実行プログラム。
【請求項１８】
　前記ジョブ保存手段には、共通鍵により暗号化された処理対象データを含むジョブのみ
が保存される領域が形成されている請求項１３～１７のいずれかに記載の暗号化されたジ
ョブの実行プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　この発明は、ネットワーク上のユーザ端末から送信された、暗号化された処理対象デー
タを含ジョブを受信し、処理対象データを復号化して該データについてのジョブを実行す
る画像形成装置等の画像処理装置、同装置による暗号化されたジョブの実行方法、及び前
記実行方法を画像処理装置のコンピュータに実行させるための実行プログラムに関する。
【背景技術】
【０００２】
　従来より、ネットワーク上のユーザ（クライアント）端末としてのパーソナルコンピュ
ータ（以下ＰＣという）から、多機能デジタル画像形成装置であるＭＦＰ（Multi Functi
on Peripherals）などの画像処理装置にジョブを送信する場合、セキュリティの観点から
、秘密鍵および公開鍵を有し該秘密鍵による復号化機能を有する外部記憶媒体を用いて、
ジョブの処理対象データを暗号化する技術が知られている。
【０００３】
　即ち、ＰＣによりデータ毎に異なる共通鍵を生成し、その共通鍵で処理対象データを暗
号化すると共に、前記外部記憶媒体の公開鍵で共通鍵を暗号化し、これらの暗号化された
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処理対象データ及び共通鍵を画像処理装置に送信する。一方、前記暗号化された処理対象
データ及び共通鍵を受信した画像処理装置では、前記外部記憶媒体が接続されることによ
り、この外部記憶媒体上で該外部記憶媒体の秘密鍵により暗号化共通鍵を復号化し、この
復号化された共通鍵により処理対象データを復号化して、ジョブを実行するものである。
【０００４】
　具体的な技術として、特許文献１には、処理対象データを共通鍵を用いて暗号化すると
ともに、その共通鍵を公開鍵を用いて暗号化し、処理対象データと暗号化共通鍵を関連付
けて格納しておき、ジョブデータの印刷時には、暗号化共通鍵の秘密鍵を保持する１Ｃカ
ードに送り、該秘密鍵で復号化された共通鍵を取得し、この復号化共通鍵で暗号化ジョブ
データを復号化する画像処理装置が開示されている。
【特許文献１】特開２００５－３４８２５０号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　しかし、上記従来の技術においては、画像処理装置で受信したジョブの暗号化された共
通鍵を外部記憶媒体の秘密鍵で復号化し、この復号化された共通鍵により、暗号化された
印刷データを復号化してジョブを実行し、この手順がジョブ毎に繰り返されていた。この
ため、ユーザが複数のジョブを画像処理装置に送信して実行させる場合、最後のジョブの
暗号化された共通鍵を秘密鍵で復号化するまでは、前記外部記憶媒体を画像処理装置から
取り外すことができず、該外部記憶媒体の接続時間が比較的長くなってしまう。
【０００６】
　特に、複数のジョブの印刷途中に紙切れなどが発生した場合、外部記憶媒体を接続した
ままで用紙補給を行うことになり、該外部記憶媒体が盗難等に逢うおそれがあった。
【０００７】
　この発明は、上記実情に鑑みてなされたものであり、共通鍵により暗号化された処理対
象データと、ユーザの公開鍵により暗号化された暗号化共通鍵とを含む複数のジョブを実
行する場合の外部記憶媒体の接続時間を短縮化し、セキュリティの低下を防止することが
できる画像処理装置を提供し、さらに画像処理装置による暗号化されたジョブの実行方法
、及び前記実行方法を画像処理装置のコンピュータに実行させるための実行プログラムを
提供することを課題とする。
【課題を解決するための手段】
【０００８】
　上記課題は、以下の手段によって解決される。
（１）共通鍵により暗号化された処理対象データと、ユーザの公開鍵により暗号化された
共通鍵とを含み、ネットワーク上の端末を介してユーザから送信されたジョブを受信する
ジョブ受信手段と、前記受信したジョブを保存するジョブ保存手段と、前記ジョブ保存手
段に保存されている実行対象の複数のジョブから、各ジョブに含まれる暗号化された共通
鍵を取り出す暗号化共通鍵取り出し手段と、前記ユーザの公開鍵および秘密鍵を保持し、
前記暗号化された共通鍵を秘密鍵により復号化する機能を有する外部記憶媒体を、取り外
し可能に接続する外部記憶媒体接続手段と、前記共通鍵取り出し手段により各ジョブから
取り出された暗号化された複数の共通鍵を、前記外部記憶媒体接続手段に接続された外部
記憶媒体に送信し、秘密鍵により復号化された複数の共通鍵を外部記憶媒体から取得する
復号化共通鍵取得手段と、前記復号化された複数の共通鍵の外部記憶媒体からの取得完了
後に、復号化された各共通鍵により対応する処理対象データを復号化する処理対象データ
復号化手段と、前記復号化された処理対象データについてのジョブを実行するジョブ実行
手段と、を備えたことを特徴とする画像処理装置。
（２）ユーザ認証を行う認証手段を備え、前記受信したジョブには暗号化されていないユ
ーザ情報が含まれ、前記暗号化共通鍵取り出し手段は、前記ジョブに含まれるユーザ情報
に基づいて、前記保存手段に保存されている実行対象のジョブの中から、前記認証手段に
より認証されたユーザのジョブを抽出するとともに、抽出されたジョブに含まれる暗号化
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された共通鍵を取り出す前項１に記載の画像処理装置。
（３）前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後であって、処理対
象データのジョブ実行前に、外部記憶媒体が取り外された場合には、前記処理対象データ
復号化手段により各共通鍵による処理対象データの復号化のみを行い、前記外部記憶媒体
が再接続された時に前記ジョブ実行手段によりジョブを実行する前項１または２に記載の
画像処理装置。
（４）前記処理対象データ復号化手段による処理対象データの復号化後、一定時間経過し
た未実行ジョブを破棄する前項３に記載の画像処理装置。
（５）前記ジョブには、共通鍵により暗号化された、ジョブの種類を示すジョブ指示情報
が含まれ、前記処理対象データ復号化手段は、処理対象データを復号化する前に前記ジョ
ブ指示情報を復号化し、復号化されたジョブ指示情報で示されるジョブの種類のうち、特
定の種類のジョブについてのみ、処理対象データの復号化を行う前項１～４のいずれかに
記載の画像処理装置。
（６）前記ジョブ保存手段には、共通鍵により暗号化された処理対象データを含むジョブ
のみが保存される領域が形成されている前項１～５のいずれかに記載の画像処理装置。
（７）共通鍵により暗号化された処理対象データと、ユーザの公開鍵により暗号化された
共通鍵とを含み、ネットワーク上の端末を介してユーザから送信されたジョブを受信する
ステップと、前記受信したジョブをジョブ保存手段に保存するステップと、前記ジョブ保
存手段に保存されている実行対象の複数のジョブから、各ジョブに含まれる暗号化された
共通鍵を取り出す共通鍵取り出しステップと、前記ユーザの公開鍵および秘密鍵を保持し
、前記暗号化された共通鍵を秘密鍵により復号化する機能を有するとともに、外部記憶媒
体接続手段に取り外し可能に接続された外部記憶媒体に、前記共通鍵取り出しステップに
より各ジョブから取り出された暗号化された複数の共通鍵を送信し、秘密鍵により復号化
された複数の共通鍵を外部記憶媒体から取得するステップと、前記復号化された複数の共
通鍵の外部記憶媒体からの取得完了後に、復号化された各共通鍵により対応する処理対象
データを復号化するステップと、前記復号化された処理対象データについてのジョブをジ
ョブ実行手段により実行するステップと、を備えたことを特徴とする画像処理装置による
暗号化されたジョブの実行方法。
（８）ユーザ認証を行う認証ステップを備え、前記受信したジョブには暗号化されていな
いユーザ情報が含まれ、前記共通鍵取り出しステップでは、前記ジョブに含まれるユーザ
情報に基づいて、前記保存手段に保存されている実行対象のジョブの中から、前記認証ス
テップにより認証されたユーザのジョブを抽出するとともに、抽出されたジョブに含まれ
る暗号化された共通鍵を取り出す前項７に記載の暗号化されたジョブの実行方法。
（９）前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後であって、処理対
象データのジョブ実行前に、外部記憶媒体が取り外された場合には、各共通鍵による処理
対象データの復号化のみを行い、前記外部記憶媒体が再接続された時に前記ジョブ実行手
段によりジョブを実行する前項７または８に記載の暗号化されたジョブの実行方法。
（１０）前記処理対象データの復号化後、一定時間経過した未実行ジョブを破棄する前項
９に記載の暗号化されたジョブの実行方法。
（１１）前記ジョブには、共通鍵により暗号化された、ジョブの種類を示すジョブ指示情
報が含まれ、前記処理対象データの復号化ステップでは、処理対象データを復号化する前
に前記ジョブ指示情報を復号化し、復号化されたジョブ指示情報で示されるジョブの種類
のうち、特定の種類のジョブについてのみ、処理対象データの復号化を行う前項７～１０
のいずれかに記載の暗号化されたジョブの実行方法。
（１２）前記ジョブ保存手段には、共通鍵により暗号化された処理対象データを含むジョ
ブのみが保存される領域が形成されている前項７～１１のいずれかに記載の暗号化された
ジョブの実行方法。
（１３）共通鍵により暗号化された処理対象データと、ユーザの公開鍵により暗号化され
た共通鍵とを含み、ネットワーク上の端末を介してユーザから送信されたジョブを受信す
るステップと、前記受信したジョブをジョブ保存手段に保存するステップと、前記ジョブ
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保存手段に保存されている実行対象の複数のジョブから、各ジョブに含まれる暗号化され
た共通鍵を取り出す共通鍵取り出しステップと、前記ユーザの公開鍵および秘密鍵を保持
し、前記暗号化された共通鍵を秘密鍵により復号化する機能を有するとともに、外部記憶
媒体接続手段に取り外し可能に接続された外部記憶媒体に、前記共通鍵取り出しステップ
により各ジョブから取り出された暗号化された複数の共通鍵を送信し、秘密鍵により復号
化された複数の共通鍵を外部記憶媒体から取得するステップと、前記復号化された複数の
共通鍵の外部記憶媒体からの取得完了後に、復号化された各共通鍵により対応する処理対
象データを復号化するステップと、前記復号化された処理対象データについてのジョブを
ジョブ実行手段により実行するステップと、を画像処理装置のコンピュータに実行させる
ための暗号化されたジョブの実行プログラム。
（１４）ユーザ認証を行う認証ステップをさらにコンピュータに実行させ、前記受信した
ジョブには暗号化されていないユーザ情報が含まれ、前記共通鍵取り出しステップでは、
前記ジョブに含まれるユーザ情報に基づいて、前記保存手段に保存されている実行対象の
ジョブの中から、前記認証ステップにより認証されたユーザのジョブを抽出するとともに
、抽出されたジョブに含まれる暗号化された共通鍵を取り出す処理をコンピュータに実行
させる前項１３に記載の暗号化されたジョブの実行プログラム。
（１５）前記復号化された複数の共通鍵の外部記憶媒体からの取得完了後であって、処理
対象データのジョブ実行前に、外部記憶媒体が取り外された場合には、各共通鍵による処
理対象データの復号化のみを行わせ、前記外部記憶媒体が再接続された時に前記ジョブ実
行手段によりジョブを実行させる前項１３または１４に記載の暗号化されたジョブの実行
プログラム。
（１６）前記処理対象データの復号化後、一定時間経過した未実行ジョブを破棄する処理
をコンピュータに実行させる前項１５に記載の暗号化されたジョブの実行プログラム。
（１７）前記ジョブには、共通鍵により暗号化された、ジョブの種類を示すジョブ指示情
報が含まれ、前記処理対象データの復号化ステップでは、処理対象データを復号化する前
に前記ジョブ指示情報を復号化し、復号化されたジョブ指示情報で示されるジョブの種類
のうち、特定の種類のジョブについてのみ、処理対象データの復号化を行う処理をコンピ
ュータに実行させる前項１３～１７のいずれかに記載の暗号化されたジョブの実行プログ
ラム。
（１８）前記ジョブ保存手段には、共通鍵により暗号化された処理対象データを含むジョ
ブのみが保存される領域が形成されている前項１３～１７のいずれかに記載の暗号化され
たジョブの実行プログラム。
【発明の効果】
【０００９】
　前項（１）に記載の発明によれば、共通鍵により暗号化された処理対象データと、ユー
ザの公開鍵により暗号化された暗号化共通鍵とを含み、ネットワーク上の端末を介してユ
ーザから送信されたジョブが受信され、ジョブ保存手段に保存される。保存されている複
数のジョブを実行する場合、各ジョブに含まれる暗号化された共通鍵を取り出すとともに
、取り出された複数の共通鍵を、外部記憶媒体接続手段に接続された外部記憶媒体に送信
する。
【００１０】
　外部記憶媒体は、ユーザの公開鍵および秘密鍵を保持し、前記暗号化された共通鍵を秘
密鍵により復号化する機能を有している。外部記憶媒体は暗号化された複数の共通鍵を秘
密鍵により復号化すると、復号化された複数の共通鍵が復号化共通鍵取得手段により取得
される。復号化された複数の共通鍵の全ての取得が完了した後に、復号化された各共通鍵
により対応する処理対象データが復号化され、これらの復号化された処理対象データのジ
ョブが実行される。
【００１１】
　つまり、実行対象のジョブから暗号化された全ての共通鍵が取り出されて、外部記憶媒
体により一括的に復号化されたのち、処理対象データが復号化されるから、これら復号化
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された共通鍵を外部記憶媒体から全て取得してしまえば、いつでも外部記憶媒体の取り外
しを行うことができる。従って、外部記憶媒体の接続時間の短縮化を図ることができる。
また、復号化された複数の共通鍵の外部記憶媒体からの全ての取得が完了した際に、当該
ユーザが外部記憶媒体を取り外しておけば、例えばジョブの印刷途中に紙切れなどが発生
しても、用紙補給を行ったりする際に外部記憶媒体が盗まれるおそれもなくなり、セキュ
リティを向上することができる。
【００１２】
　前項（２）に記載の発明によれば、ジョブに含まれるユーザ情報に基づいて、実行対象
のジョブの中からユーザ認証されたユーザのジョブが抽出され、抽出されたジョブに含ま
れる暗号化された共通鍵が取り出されるから、ユーザが実行対象のジョブを選択するよう
な操作が不要となる。
【００１３】
　前項（３）に記載の発明によれば、復号化された複数の共通鍵の外部記憶媒体からの取
得完了後であって、処理対象データのジョブ実行前に、外部記憶媒体が取り外された場合
には、各共通鍵による処理対象データの復号化のみが行われ、外部記憶媒体が再接続され
た時にジョブが実行されるから、ユーザが外部記憶媒体を取り外して一旦画像処理装置か
ら離れたような場合に、ジョブが実行されることによるデータ内容の第三者への漏洩等を
防止でき、セキュリティを高めることができる。
【００１４】
　前項（４）に記載の発明によれば、処理対象データの復号化後、一定時間経過した未実
行ジョブは破棄されるので、処理対象データが画像処理装置に長時間存在することによる
データ内容の漏洩等を防止でき、高いセキュリティを確保できる。
【００１５】
　前項（５）に記載の発明によれば、処理対象データを復号化する前にジョブ指示情報が
復号化され、ジョブ指示情報で示されるジョブの種類のうち、特定の種類のジョブについ
てのみ、処理対象データの復号化が行われるから、特定のジョブを優先して実行すること
ができる。
【００１６】
　前項（６）に記載の発明によれば、ジョブ保存手段には、共通鍵により暗号化された処
理対象データを含むジョブのみが保存される領域が形成されているから、暗号化されたジ
ョブのみををまとめてその保存領域に保存することができる。
【００１７】
　前項（７）に記載の発明によれば、実行対象のジョブから暗号化された全ての共通鍵が
取り出されて、外部記憶媒体により一括的に復号化されたのち、処理対象データが復号化
されるから、外部記憶媒体の接続時間の短縮化を図ることができる。また、復号化された
複数の共通鍵の外部記憶媒体からの全ての取得が完了した際に、当該ユーザが外部記憶媒
体を取り外しておけば、例えばジョブの印刷途中に紙切れなどが発生しても、用紙補給を
行ったりする際に外部記憶媒体が盗まれるおそれもなくなり、セキュリティを向上するこ
とができる。
【００１８】
　前項（８）に記載の発明によれば、ユーザ認証が行われると、ジョブに含まれるユーザ
情報に基づいて、実行対象のジョブの中から認証されたユーザのジョブが抽出され、抽出
されたジョブに含まれる暗号化された共通鍵が取り出されるから、ユーザが実行対象のジ
ョブを選択するような操作が不要となる。
【００１９】
　前項（９）に記載の発明によれば、ユーザが外部記憶媒体を取り外して一旦画像処理装
置から離れたような場合に、ジョブが実行されることによるデータ内容の第三者への漏洩
等を防止でき、セキュリティを高めることができる。
【００２０】
　前項（１０）に記載の発明によれば、処理対象データの復号化後、一定時間経過した未
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実行ジョブは破棄されるので、処理対象データが画像処理装置に長期間存在することによ
るデータ内容の漏洩等を防止でき、高いセキュリティを確保できる。
【００２１】
　前項（１１）に記載の発明によれば、処理対象データを復号化する前にジョブ指示情報
が復号化され、ジョブ指示情報で示されるジョブの種類のうち、特定の種類のジョブにつ
いてのみ、処理対象データの復号化が行われるから、特定のジョブを優先して実行するこ
とができる。
【００２２】
　前項（１２）に記載の発明によれば、ジョブ保存手段には、共通鍵により暗号化された
処理対象データを含むジョブのみが保存される領域が形成されているから、暗号化された
ジョブのみををまとめてその保存領域に保存することができる。
【００２３】
　前項（１３）に記載の発明によれば、実行対象のジョブから暗号化された全ての共通鍵
を取り出し、外部記憶媒体により一括的に復号化したのち、処理対象データを復号化する
処理を、画像処理装置のコンピュータに実行させることができる。
【００２４】
　前項（１４）に記載の発明によれば、ジョブに含まれるユーザ情報に基づいて、実行対
象のジョブの中から認証されたユーザのジョブを抽出し、抽出されたジョブに含まれる暗
号化された共通鍵を取り出す処理を、コンピュータに実行させることができる。
【００２５】
　前項（１５）に記載の発明によれば、復号化された複数の共通鍵の外部記憶媒体からの
取得完了後であって、処理対象データのジョブ実行前に、外部記憶媒体が取り外された場
合には、各共通鍵による処理対象データの復号化のみを行う処理を、コンピュータに実行
させることができる。
【００２６】
　前項（１６）に記載の発明によれば、処理対象データの復号化後、一定時間経過した未
実行ジョブを破棄する処理を、コンピュータに実行させることができる。
【００２７】
　前項（１７）に記載の発明によれば、処理対象データを復号化する前にジョブ指示情報
を復号化し、ジョブ指示情報で示されるジョブの種類のうち、特定の種類のジョブについ
てのみ処理対象データの復号化を行う処理を、コンピュータに実行させることができる。
【００２８】
　前項（１８）に記載の発明によれば、ジョブ保存手段の所定の領域に、共通鍵により暗
号化された処理対象データを含むジョブのみ保存する処理を、コンピュータに実行させる
ことができる。
【発明を実施するための最良の形態】
【００２９】
　以下、この発明の一実施形態を図面に基づいて説明する。
【００３０】
　図１は、この発明の第１の実施形態に係る画像処理装置が用いられた画像処理システム
を示す構成図である。
【００３１】
　図１において、この画像処理システムは、画像処理装置としての画像形成装置１と、外
部端末としてのクライアントＰＣ２と、前記画像形成装置１やクライアントＰＣ２に接続
可能な外部記憶媒体３とを備えており、画像形成装置１とクライアントＰＣ２とは、ネッ
トワーク４を介して接続されている。
【００３２】
　前記画像形成装置１として、この実施形態では、コピー機能、プリント機能、スキャン
機能、ファクシミリ機能等の機能を有する多機能デジタル複合機である前述したＭＦＰが
用いられている。また、この実施形態では、ジョブが印刷ジョブである場合を示すが、ジ
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ョブは印刷ジョブに限定されることはなく、ファクシミリやデータ送信等のジョブであっ
ても良い。
【００３３】
　ユーザは画像形成装置１に印刷ジョブを実行させる場合、前記クライアントＰＣ２に、
例えばＵＳＢメモリのような可搬性の外部記憶媒体３を接続し、画像形成装置１を指定す
る。
【００３４】
　クライアントＰＣ２では、共通鍵を生成し、この共通鍵で、印刷ジョブに含まれる処理
対象データである印刷データを暗号化する。印刷ジョブが複数の場合、ジョブ毎に異なる
共通鍵が生成される。そして、共通鍵が外部記憶媒体３が有する公開鍵で暗号化される。
この印刷データにユーザ情報を追加し、暗号化された印刷データ、暗号化された共通鍵及
び暗号化されていないユーザ情報を、図５に示すように一つの印刷ジョブとして画像形成
装置１に送信する。なお、ユーザ情報は、ユーザ（この例ではユーザＡ）を特定する情報
である。
【００３５】
　図２は、画像形成装置１の電気的構成を示すブロック図である。
【００３６】
　図２において、画像形成装置１は、ＣＰＵ１１と、外部記憶媒体インターフェース（Ｉ
Ｆ）部１２と、外部記憶媒体制御部１３と、共通鍵制御部１４と、ネットワークインター
フェース（ＩＦ）部１５と、操作パネル部１６と、ＲＯＭ１７と、ジョブ管理部１８と、
認証部１９と、ＲＡＭ２０と、記憶部２１を備えている。
【００３７】
　前記ＣＰＵ１１は、画像形成装置１の全体動作を統括的に制御するものである。
【００３８】
　前記外部記憶媒体ＩＦ部１２は、前記外部記憶媒体３が取り外し自在に接続される接続
部を構成している。
【００３９】
　前記外部記憶媒体制御部１３は、暗号化された共通鍵を、外部記憶媒体インターフェー
ス部１２に接続された外部記憶媒体３に送信する機能、ならびに外部記憶媒体３で復号化
された共通鍵を受信する機能を備えている。
【００４０】
　前記ネットワークＩＦ部１５は、ネットワーク４を介して外部装置との間でデータの送
受信を行うものであり、この実施形態では、前記クライアントＰＣ２から送信されたジョ
ブを受信するジョブ受信部として機能する。
【００４１】
　前記操作パネル部１６は、入力部１６ａと表示部１６ｂとを備えている。入力部１６ａ
は、図４に示すように、テンキー、スタートキーなどの各種キーを備え、ユーザ名、パス
ワード等の入力に使用されるものである。表示部１６ｂは、外部記憶媒体３の取り外し許
可、ユーザ名やパスワードの入力情報、操作結果等を表示するものであり、この実施形態
では液晶タッチパネル等により構成されている。
【００４２】
　前記ＲＯＭ１７は、前記ＣＰＵ１１の動作プログラムやその他のデータを格納するメモ
リである。
【００４３】
　前記ジョブ管理部１８は、クライアントＰＣ２からジョブを受信すると、図６に示すよ
うな管理テーブルを作成するとともに、受信したジョブの各種管理を行うものである。
【００４４】
　図６の管理テーブルには、ユーザ情報、「共通鍵で暗号化された印刷データ」、「共通
鍵」、「共通鍵の公開鍵での暗号化の有無」の項目が設けられ、各ジョブ毎にそれらの内
容が書き込まれている。
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【００４５】
　前記認証部１９は、画像形成装置１を使用するユーザの操作を許可するか否かを判断す
るための認証を行うものである。
【００４６】
　前記ＲＡＭ２０は、前記ＣＰＵ１１がＲＯＭ１７に格納された動作プログラムに従って
動作する際の作業領域を提供するものである。
【００４７】
　前記記憶部２１は、ハードディスク装置（ＨＤＤ）等の不揮発性記憶媒体からなり、前
記ジョブに含まれるデータ、及び図６のジョブ管理テーブル、さらには各種のアプリケー
ション等が格納される。なお、記憶部２１に、共通鍵により暗号化された処理対象データ
を含むジョブのみが保存されるボックス（ＢＯＸ）と称される領域を形成し、この領域に
、前記暗号化されたジョブに関するデータのみをまとめて保存する構成としても良い。
【００４８】
　図３は、前記外部記憶媒体３の電気的構成を示すブロック図である。
【００４９】
　図３において、この外部記憶媒体３は、ＣＰＵ３１と、装着部３２と、共通鍵制御部３
３と、ユーザ情報管理部３４と、記憶部３５と、公開鍵制御部３６と、秘密鍵制御部３７
を備えている。
【００５０】
　前記ＣＰＵ３１は、外部記憶媒体３の全体動作を統括的に制御するものである。
【００５１】
　前記装着部３２は、前記クライアントＰＣ２や画像形成装置１に対する接続や取り外し
を認識するものである。
【００５２】
　前記共通鍵制御部３３は、外部記憶媒体３がクライアントＰＣ２に接続された場合には
、該クライアントＰＣ２で作成された共通鍵を受信して公開鍵制御部３６に送り、公開鍵
制御部３６で公開鍵により暗号化された共通鍵を、クライアントＰＣ２に送信する。また
、外部記憶媒体３が画像形成装置１に接続された場合には、画像形成装置１から送信され
た暗号化された共通鍵を受信して秘密鍵制御部３７に送り、秘密鍵制御部３７で秘密鍵に
より復号化された共通鍵を、画像形成装置１に送信する。
【００５３】
　前記ユーザ情報管理部３４は、ユーザ名、パスワード等を管理するものである。
【００５４】
　前記記憶部３５は、ユーザの公開鍵、秘密鍵、ユーザ名、パスワード等を記憶するもの
である。
【００５５】
　前記公開鍵制御部３６は、クライアントＰＣ２から送信された共通鍵を公開鍵で暗号化
するものであり、秘密鍵制御部３７は画像形成装置１から送信された暗号化された公開鍵
を秘密鍵で復号化するものである。
【００５６】
　次に、クライアントＰＣ２で暗号化された印刷データ等を含むジョブを生成して画像形
成装置１に送信するとともに、画像形成装置１で前記受信した印刷ジョブを実行するまで
の動作を、説明する。
【００５７】
　まず、クライアントＰＣ２の動作を、図７のフローチャートを参照して説明する。
【００５８】
　ユーザが外部記憶媒体３をクライアントＰＣ２に接続すると、クライアントＰＣ２はス
テップＳ１で、接続された外部記憶媒体３からユーザ名、パスワードを取得し、ユーザ認
証を行う。
【００５９】
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　ステップＳ２では、ユーザ認証が成功か否かを判断し、ユーザ認証が成功しなければ（
ステップＳ２でＮＯ）、そのまま終了する。ユーザ認証が成功すれば（ステップＳ２でＹ
ＥＳ）、ステップＳ３で、ユーザによる画像形成装置（図ではＭＦＰと記している）１の
選択、実行ボタンの押下による実行指示を受け付ける。
【００６０】
　ステップＳ４では、クライアントＰＣ２は共通鍵を生成し、この共通鍵で印刷データを
暗号化する。次いで、ステップＳ５で、共通鍵を外部記憶媒体３に送信する。
【００６１】
　外部記憶媒体３は、クライアントＰＣ２から送信された前記共通鍵を、自身が保有する
ユーザの公開鍵で暗号化した後、暗号化された共通鍵をクライアントＰＣ２へ返信する。
【００６２】
　クライアントＰＣ２は、ステップＳ６で、ユーザ情報と、共通鍵で暗号化された印刷デ
ータと、ユーザの公開鍵で暗号化された共通鍵を一つのジョブとして画像形成装置１に送
信したのち、処理を終了する。
【００６３】
　図８は、画像形成装置１の動作を示すフローチャートである。この動作は、ＣＰＵ１１
がＲＯＭ１７等の記録媒体に記録された動作プログラムに従って動作することにより実行
される。
【００６４】
　クライアントＰＣ２から前記ジョブを受信した画像形成装置１は、前記ジョブについて
の情報を図６に示すジョブ管理テーブルに記録する。
【００６５】
　ユーザが外部記憶媒体３を外部記憶媒体ＩＦ部１２に接続すると、画像形成装置１は図
９のステップＳ１１において、外部記憶媒体ＩＦ部１２に接続された外部記憶媒体３から
ユーザ名、パスワードを取得し、ユーザ認証を行う。なお、ユーザ認証は、ユーザが操作
パネル部１６から入力したユーザ名、パスワードに基づいて行われても良い。
【００６６】
　ステップＳ１２では、ユーザ認証が成功か否かを判断し、ユーザ認証が成功しなければ
（ステップＳ１２でＮＯ）、そのまま終了する。ユーザ認証が成功すれば（ステップＳ１
２でＹＥＳ）、ステップＳ１３に進む。
【００６７】
　ステップＳ１３では、ジョブ管理テーブルに、認証されたユーザの公開鍵で暗号化され
た共通鍵が存在するか否かを判断する。ジョブ管理テーブルにユーザの公開鍵で暗号化さ
れた共通鍵が存在すれば（ステップＳ１３でＹＥＳ）、ステップＳ１４で、画像形成装置
１は、ジョブ管理テーブルからユーザの公開鍵で暗号化された共通鍵を取り出し、外部記
憶媒体３に送信する。このように、実行対象のジョブの中からユーザ認証されたユーザの
ジョブが自動的に抽出され、抽出されたジョブに含まれる暗号化された共通鍵が取り出さ
れるから、ユーザが実行対象のジョブを選択するような操作が不要となる。
【００６８】
　暗号化された共通鍵を受信した外部記憶媒体３は、暗号化された共通鍵を秘密鍵により
復号化して、画像形成装置１に返信する。
【００６９】
　画像形成装置１は、ステップＳ１５で、復号化された共通鍵を受信し、ジョブ管理テー
ブルを図９に示すように更新したのち、ステップＳ１３に戻って、ステップＳ１３～Ｓ１
５が繰り返される。従って、同一ユーザの複数のジョブがジョブ管理テーブルにある場合
には、全てのジョブについて、ユーザの公開鍵で暗号化された共通鍵を取り出して、外部
記憶媒体３に送信し、復号化された共通鍵を受信（取得）して管理テーブルを更新する。
【００７０】
　図９に示す更新後のジョブ管理テーブルは、ユーザＡのジョブである「共通鍵で暗号化
された印刷データＡ００１」及び「共通鍵で暗号化された印刷データＡ００２」について
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、「共通鍵の公開鍵での暗号化の有無」の項目がいずれも「有」から「無」に変更されて
いる。また、ジョブが実行されると、そのジョブについての情報はジョブ管理テーブルか
ら削除される。
【００７１】
　ユーザの全ての暗号化された共通鍵が復号化され、ジョブ管理テーブルが更新されると
（ステップＳ１３でＮＯ）、ステップＳ１６で、画像形成装置１は図４に示すように、操
作パネル部１６の表示部１６ｂに、「外部記憶媒体３を取り外してもよい」旨のメッセー
ジを表示する。これにより、ユーザは外部記憶媒体３を取り外すことができる。
【００７２】
　次いでステップＳ１７では、ジョブ管理テーブルにジョブが存在するか否かを判断し、
ジョブ管理テーブルにジョブが存在すれば（ステップＳ１７でＹＥＳ）、ステップＳ１８
では、その印刷データを復号化して印刷を行ったのち、ステップＳ１７に戻り、ジョブ管
理テーブルからユーザのジョブがなくなるまで、印刷データの復号化と印刷が行われる。
【００７３】
　ジョブ管理テーブルにユーザのジョブがなくなると（ステップＳ１７でＮＯ）、処理を
終了する。
【００７４】
　このように、ジョブ管理テーブルにある所定のユーザの複数のジョブを実行する場合、
複数のジョブから暗号化された各共通鍵が取り出され、取り出された全ての共通鍵が外部
記憶媒体により復号化されたのち、それぞれの処理対象データが復号化されるから、これ
ら復号化された共通鍵を外部記憶媒体３から全て取得してしまえば、いつでも外部記憶媒
体３の取り外しを行うことができる。従って、外部記憶媒体３の接続時間の短縮化を図る
ことができる。また、復号化された複数の共通鍵の外部記憶媒体３からの全ての取得が完
了した際に、当該ユーザが外部記憶媒体３を取り外しておけば、例えばジョブの印刷途中
に紙切れなどが発生しても、用紙補給を行ったりする際に外部記憶媒体３が盗まれるおそ
れもなくなり、セキュリティを向上することができる。
【００７５】
　次に、この発明の他の実施形態を説明する。
【００７６】
　上記実施形態ではステップＳ１６で、外部記憶媒体３を取り外しても良い旨が操作パネ
ル部１６に表示されるが、これを見たユーザが印刷データの印刷前に、画像形成装置１か
ら外部記憶媒体３を取り外して一旦画像形成装置から離れるおそれもある。この場合、そ
のまま印刷が行われてしまうと、印刷内容が第三者に漏洩される恐れがある。そこで、こ
の実施形態ではその対策を講じたものである。
【００７７】
　この実施形態における画像形成装置１の動作を、図１０に示すフローチャートで説明す
る。この動作は、ＣＰＵ１１がＲＯＭ１７等の記録媒体に記録された動作プログラムに従
って動作することにより実行される。
【００７８】
　クライアントＰＣ２から前記ジョブを受信した画像形成装置１は、前記ジョブについて
の情報を図６に示すジョブ管理テーブルに記録する。
【００７９】
　この状態で、外部記憶媒体３を外部記憶媒体ＩＦ部１２に接続すると、画像形成装置１
は図１０のステップＳ２１において、外部記憶媒体ＩＦ部１２に接続された外部記憶媒体
３からユーザ名、パスワードを取得し、画像形成装置１の記憶部２１に記憶されている図
５のユーザ情報を基にユーザ認証を行う。
【００８０】
　ステップＳ２２では、ユーザ認証が成功か否かを判断し、ユーザ認証が成功しなければ
（ステップＳ２２でＮＯ）、そのまま終了する。ユーザ認証が成功すれば（ステップＳ２
２でＹＥＳ）、ステップＳ２３に進む。
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【００８１】
　ステップＳ２３では、ジョブ管理テーブルに、認証されたユーザの公開鍵で暗号化され
た共通鍵が存在するか否かを判断する。ジョブ管理テーブルにユーザの公開鍵で暗号化さ
れた共通鍵が存在すれば（ステップＳ２３でＹＥＳ）、ステップＳ２４で、画像形成装置
１は、ジョブ管理テーブルからユーザの公開鍵で暗号化された共通鍵を取り出し、外部記
憶媒体３に送信する。
【００８２】
　これらの暗号化された共通鍵を受信した外部記憶媒体３は、暗号化された共通鍵をそれ
ぞれ秘密鍵により復号化して、画像形成装置１に返信する。
【００８３】
　画像形成装置１は、ステップＳ２５で、復号化された共通鍵を受信し、ジョブ管理テー
ブルを図１１に示すように更新したのち、ステップＳ２３に戻って、ステップＳ２３～Ｓ
２５が繰り返される。
【００８４】
　なお、図１１のジョブ管理テーブルは、「印刷データの共通鍵での暗号化の有無」の項
目を有しており、この段階では、ユーザＡのジョブである「印刷データＡ００１」及び「
印刷データＡ００２」について、前記「印刷データの共通鍵での暗号化の有無」の項目は
いずれも「有」となっている。
【００８５】
　ユーザの全ての暗号化された共通鍵が復号化され、ジョブ管理テーブルが更新されると
（ステップＳ２３でＮＯ）、ステップＳ２６で、図１２に示すように、操作パネル部１６
の表示部１６ｂに、「外部記憶媒体３を取り外してもよいが、印刷は外部記憶媒体３の再
接続時に行う」旨のメッセージを表示する。なお、外部記憶媒体３の取り外しを検知した
ときに、「印刷は外部記憶媒体３の接続時に行う」旨のメッセージを表示してもよい。
【００８６】
　ステップＳ２７では、ジョブ管理テーブルに、復号化していないユーザの印刷データが
存在するか否かを判断し、復号化していないユーザの印刷データが存在すれば（ステップ
Ｓ２７でＹＥＳ）、ステップＳ２８に進む。
【００８７】
　ステップＳ２８では、画像形成装置１は、ジョブ管理テーブルにあるユーザの印刷デー
タを復号化し、図１２のジョブ管理テーブルの「印刷データの共通鍵での暗号化の有無」
の項目を「有」から「無」に変更することにより更新したのち、ステップＳ２７に戻る。
【００８８】
　復号化していないユーザの印刷データが存在しなくなると（ステップＳ２７でＮＯ）、
ステップＳ２９で、ユーザの外部記憶媒体３が接続されているか否かを判断し、ユーザの
外部記憶媒体３が接続されていなければ（ステップＳ２９でＮＯ）、そのまま終了する。
従って、外部記憶媒体３が取り外された場合には、印刷データは復号化されるが、印刷は
行われない。ユーザの外部記憶媒体３が接続されていれば（ステップＳ２９でＹＥＳ）、
ステップＳ３０に進む。
【００８９】
　ステップＳ３０では、ジョブ管理テーブルに復号化済のユーザの印刷データが存在する
か否かを判断し、存在すれば（ステップＳ３０でＹＥＳ）、ステップＳ３１でその印刷デ
ータについて印刷を行ったのち、ステップＳ２９に戻り、ジョブ管理テーブルにあるユー
ザの印刷データが全て印刷されるまで、ステップＳ２９～３１が繰り返される。
【００９０】
　ジョブ管理テーブルにユーザの印刷データがなくなると（ステップＳ３０でＮＯ）、処
理を終了する。
【００９１】
　このように、この実施形態では、復号化された複数の共通鍵の外部記憶媒体３からの取
得完了後であって、印刷データが印刷される前に、外部記憶媒体３が取り外された場合に
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は、各共通鍵による印刷データの復号化のみが行われ、外部記憶媒体３が再接続された時
に印刷が実行されるから、ユーザが外部記憶媒体３を取り外して一旦画像形成装置１から
離れたような場合に、印刷が実行されることによるデータ内容の第三者への漏洩等を防止
でき、セキュリティを高めることができる。
【００９２】
　次に、この発明のさらに他の実施形態を説明する。図１０に示した実施形態では、復号
化された複数の共通鍵の外部記憶媒体３からの取得完了後であって、印刷データが印刷さ
れる前に、外部記憶媒体３が取り外された場合には、外部記憶媒体３が再接続された時に
印刷が実行される構成としたが、再接続されるまでの時間が長いと、復号化された印刷デ
ータの内容が漏洩される恐れがある。
【００９３】
　そこで、この実施形態では、処理対象データの復号化後一定時間経過したときに、未印
刷ジョブが存在している場合は、これを破棄する構成としたものである。
【００９４】
　この実施形態における画像形成装置１の動作を、図１３に示すフローチャートで説明す
る。この動作は、ＣＰＵ１１がＲＯＭ１７等の記録媒体に記録された動作プログラムに従
って動作することにより実行される。なお、図１３のフローチャートにおいて、ステップ
Ｓ２１～３１は図１０のフローチャートと同一であるので、同一のステップ番号を付し詳
細な説明は省略する。
【００９５】
　ステップＳ２９では、ユーザの外部記憶媒体３が接続されているか否かを判断し、ユー
ザの外部記憶媒体３が接続されていなければ（ステップＳ２９でＮＯ）、ステップＳ３２
で、ジョブ管理テーブルに、共通鍵による印刷データ復号化後、予め設定された一定時間
であるＴ時間が経過したデータが存在するかどうかを判断する。
【００９６】
　管理テーブルには、図１４に示すように、「共通鍵による印刷データ復号化後の経過時
間（秒）」の項目があり、この実施形態ではユーザＡのジョブに関して、印刷データＡ０
０１は復号化後の経過時間が「６００（秒）」であり、印刷データＡ００２は復号化後の
経過時間が「６６０（秒）」となっている。
【００９７】
　Ｔ時間が経過した印刷データが存在しなければ（ステップＳ３２でＮＯ）、ステップＳ
２９に戻る。Ｔ時間が経過した印刷データが存在すれば（ステップＳ３２でＹＥＳ）、ス
テップＳ３３で、共通鍵による印刷データの復号化後Ｔ時間経過している印刷データを、
ジョブ管理テーブルから削除（破棄）したのち、ステップＳ２９に戻る。
【００９８】
　このように、この実施形態によれば、印刷データの復号化後、一定時間経過した未印刷
ジョブは破棄されるので、印刷データが印刷実行されないまま画像形成装置１内に長時間
存在することによるデータ内容の漏洩等を防止でき、高いセキュリティを確保できる。
【００９９】
　次に、この発明のさらに他の実施形態を示す。この実施形態では、ジョブに、暗号化さ
れた印刷データや共通鍵の他に、ジョブの種類を示すジョブ指示情報が共通鍵により暗号
化された状態で含まれ、画像形成装置１は、処理対象データを復号化する前に前記ジョブ
指示情報を復号化し、復号化されたジョブ指示情報で示されるジョブの種類のうち、特定
の種類のジョブについてのみ、処理対象データの復号化を行ってジョブを優先的に実行す
るものである。
【０１００】
　この実施形態におけるクライアントＰＣ２の動作を、図１５のフローチャートで説明す
る。この例では、ジョブの種類が印刷ジョブ及びボックス保存ジョブである場合を例示す
るが、ジョブの種類はこれらに限定されることはない。
【０１０１】
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　ユーザが外部記憶媒体３をクライアントＰＣ２に接続すると、クライアントＰＣ２はス
テップＳ６１で、接続された外部記憶媒体３からユーザ名、パスワードを取得し、ユーザ
認証を行う。
【０１０２】
　ステップＳ６２では、ユーザ認証が成功か否かを判断し、ユーザ認証が成功しなければ
（ステップＳ６２でＮＯ）、そのまま終了する。ユーザ認証が成功すれば（ステップＳ６
２でＹＥＳ）、ステップＳ６３で、ユーザによる画像形成装置１の選択、実行ボタンの押
下による実行指示を受け付ける。
【０１０３】
　ステップＳ６４では、クライアントＰＣ２は共通鍵を生成し、この共通鍵で処理対象デ
ータ及びジョブ指示情報を暗号化する。次いで、ステップＳ６５で、共通鍵を外部記憶媒
体３に送信する。
【０１０４】
　外部記憶媒体３は、クライアントＰＣ２から送信された前記共通鍵を、自身が保有する
ユーザの公開鍵で暗号化した後、暗号化された共通鍵をクライアントＰＣ２へ返信する。
【０１０５】
　クライアントＰＣ２は、ステップＳ６６で、ユーザ情報と、共通鍵で暗号化されたジョ
ブ指示情報及び処理対象データと、ユーザの公開鍵で暗号化された共通鍵を、図１６に示
すように一つのジョブとして画像形成装置１に送信したのち、終了する。
【０１０６】
　図１６のジョブには、ジョブがユーザＡのジョブであり、共通鍵で暗号化されたジョブ
指示情報が「ＢＯＸ保存」、共通鍵で暗号化された印刷データが「Ａ００１」、ユーザの
公開鍵で暗号化された共通鍵が「共通鍵Ａ００１」であることが示されている。
【０１０７】
　図１７は、画像形成装置１の動作を示すフローチャートである。この動作は、ＣＰＵ１
１がＲＯＭ１７等の記録媒体に記録された動作プログラムに従って動作することにより実
行される。
【０１０８】
　クライアントＰＣ２から前記ジョブを受信した画像形成装置１は、前記ジョブについて
の情報を図１８に示すジョブ管理テーブルに記録する。
【０１０９】
　図１８のジョブ管理テーブルには、「ジョブ指示情報」の項目と「ジョブ指示情報の共
通鍵での暗号化の有無」の項目が含まれ、「ジョブ指示情報の共通鍵での暗号化の有無」
の項目はすべてのジョブについて「有」となっている。
【０１１０】
　ユーザが外部記憶媒体３を外部記憶媒体ＩＦ部１２に接続すると、画像形成装置１は図
１７のステップＳ７１において、外部記憶媒体ＩＦ部１２に接続された外部記憶媒体３か
らユーザ名、パスワードを取得し、ユーザ認証を行う。
【０１１１】
　ステップＳ７２では、ユーザ認証が成功か否かを判断し、ユーザ認証が成功しなければ
（ステップＳ７２でＮＯ）、そのまま終了する。ユーザ認証が成功すれば（ステップＳ７
２でＹＥＳ）、ステップＳ７３に進む。
【０１１２】
　ステップＳ７３では、ジョブ管理テーブルに、認証されたユーザの公開鍵で暗号化され
た共通鍵が存在するか否かを判断する。ジョブ管理テーブルにユーザの公開鍵で暗号化さ
れた共通鍵が存在すれば（ステップＳ７３でＹＥＳ）、ステップＳ７４で、画像形成装置
１は、ジョブ管理テーブルからユーザの公開鍵で暗号化された共通鍵を取り出し、外部記
憶媒体３に送信する。
【０１１３】
　暗号化された共通鍵を受信した外部記憶媒体３は、暗号化された共通鍵を秘密鍵により
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復号化して、画像形成装置１に返信する。
【０１１４】
　画像形成装置１は、ステップＳ７５で、復号化された共通鍵を受信し、ジョブ管理テー
ブルの「共通鍵の公開鍵での暗号化の有無」の項目を図１９に示すように更新したのち、
ステップＳ７３に戻って、ステップＳ７３～Ｓ７５が繰り返される。
【０１１５】
　ユーザの全ての暗号化された共通鍵が復号化され、ジョブ管理テーブルが更新されると
（ステップＳ７３でＮＯ）、ステップＳ７６で、ユーザのジョブのうち、ジョブ指示情報
が共通鍵で暗号化されたジョブがジョブ管理テーブルに存在するかどうかを判断する。存
在すれば（ステップＳ７６でＹＥＳ）、ステップＳ７７で、そのジョブ指示情報をユーザ
の共通鍵で復号化し、図１９に示すように、ジョブ管理テーブルの「ジョブ指示情報の共
通鍵での暗号化の有無」を「有」から「無」に変更して更新したのち、ステップＳ７６に
戻る。そして、ジョブ指示情報が共通鍵で暗号化されたジョブがジョブ管理テーブルに存
在しなくなるまで、ステップＳ７６及び７７を繰り返す。存在しなくなると（ステップＳ
７６でＮＯ）、ステップＳ７８に進む。
【０１１６】
　ステップＳ７８では、ジョブ指示情報が「印刷」であるジョブが存在するかどうかを判
断し、存在すれば（ステップＳ７８でＹＥＳ）、ステップＳ７９で、そのジョブの暗号化
された印刷データを共通鍵で復号化し、印刷を行う。そして、ジョブ指示情報が「印刷」
であるジョブが存在しなくなるまでステップＳ７８及び７９を繰り返し、存在しなくなる
と（ステップＳ７８でＮＯ）、ステップＳ８０で、操作パネル１６に、外部記憶媒体３を
取り外しても良い旨を表示する。
【０１１７】
　こうして印刷ジョブが優先的に実行される。
【０１１８】
　次いで、ステップＳ８１で、ジョブ指示情報が「ボックス保存」であるジョブが存在す
るかどうかを判断し、存在すれば（ステップＳ８１でＹＥＳ）、ステップＳ８２で、その
ジョブの暗号化されたボックス保存対象データを公開鍵で復号化し、ボックスへ保存する
。そして、ジョブ指示情報が「ボックス保存」であるジョブが存在しなくなるまでステッ
プＳ８１及び８２を繰り返し、存在しなくなると（ステップＳ８１でＮＯ）、処理を終了
する。
【図面の簡単な説明】
【０１１９】
【図１】この発明の一実施形態に係る画像形成装置が用いられた画像処理システムを示す
全体構成図である。
【図２】図１の画像形成装置の電気的構成を示すブロック図である。
【図３】外部記憶媒体の電気的構成を示すブロック図である。
【図４】画像形成装置の操作パネル部の平面図である。
【図５】クライアントＰＣから送信されるジョブの例を示す図である。
【図６】ジョブ管理テーブルの一例を示す図である。
【図７】クライアントＰＣの動作を示すフローチャートである。
【図８】画像処理装置の動作を示すフローチャートである。
【図９】図６のジョブ管理テーブルが更新された状態を示す図である。
【図１０】この発明の他の実施形態を示すもので、画像処理装置の動作を示すフローチャ
ートである。
【図１１】図１０の実施形態において、ジョブ管理テーブルが更新された状態を示す図で
ある。
【図１２】図１０の実施形態において、画像形成装置の操作パネル部に表示されたメッセ
ージを示す平面図である。
【図１３】この発明のさらに他の実施形態を示すもので、画像形成装置の動作を示すフロ
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【図１４】図１３の実施形態において、ジョブ管理テーブルが更新された状態を示す図で
ある。
【図１５】この発明のさらに他の実施形態を示すもので、クライアントＰＣの動作を示す
フローチャートである。
【図１６】クライアントＰＣから送信されるジョブの例を示す図である。
【図１７】図１５の実施形態における画像形成装置の動作を示すフローチャートである。
【図１８】図１５の実施形態におけるジョブ管理テーブルの一例を示す図である。
【図１９】図１５の実施形態において、ジョブ管理テーブルが更新された状態を示す図で
ある。
【符号の説明】
【０１２０】
　１　　　画像形成装置（画像処理装置）
　２　　　クライアントＰＣ
　３　　　外部記憶媒体
　４　　　ネットワーク
　１２　　外部記憶媒体インターフェース部（外部記憶媒体接続手段）
　１３　　外部記憶媒体制御部
　１４　　共通鍵制御部
　１５　　ネットワークインターフェース部
　１６　　操作パネル部
　１７　　ＲＯＭ
　１８　　ジョブ管理部
　１９　　認証部
　２１　　記憶部
【図１】

【図２】

【図３】

【図４】
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【図７】

【図８】 【図９】
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【図１２】 【図１３】
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【図１４】 【図１５】

【図１６】 【図１７】
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