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(57) Abstract : The mvention relates to a method for supervising a communication
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session over a data network, said session including a first data flow, referred to as the
parent flow, using a first protocol, said parent flow including data suitable for setting
up a second data flow, referred to as the child flow, using a second protocol for said
session, which mncludes: searching (13) the parent tlow for the data that enable the
child flow to be set up; generating (15) and storing (17) a signature, referred to as a
parent key, using said data; auditing (19) data tlows using the second protocol on the
data network; creating (21) a signature for each one ot the tlows; comparing (23) said
signature of each one of the flows with the parent key; and, if the comparison is
positive, determining (25) that the data flow 1n question is the child flow of the

(57) Abrégé : Un procédé de surveillance d'une session de communication sur un
réseau de donnees, ladite session comprenant un premier flux de données, dit flux
parent, utilisant un premier protocole, ledit flux parent comprenant des donnees
permettant 1'établissement d'un second flux de données, dit flux enfant, utilisant un
second protocole pour ladite session, comprend : rechercher (13) dans le flux parent
les données permettant I'eétablissement du flux enfant; genérer (15) et stocker (17) une
signature, dite cle parente, a partir de ces données; auditer (19) des tlux de données
utilisant le second protocole sur le réseau de données; creer (21 ) une signature pour
chacun des flux; comparer (23) ladite signature de chacun des flux a la clé parente; et

s1 la comparaison est positive, déterminer (25) que le flux de données correspondant
est le flux enfant de la session.

11... Parent flow detection
13... Parent flow analysis
15... Parent key

17... Storage

19... Flow supervision

21... Flow signature

23... Signature = ? Parent key
25... Child flow
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SURVEILLANCE D’UNE SESSION DE COMMUNICATION COMPORTANT

PLUSIEURS FLUX SUR UN RESEAU DE DONNEES.

La présente invention concerne un procéde et un systeme de
surveillance d'une session de communication sur un réseau de données,
ladite session comprenant un premier flux de données, dit flux parent, utilisant
un premier protocole, ledit flux parent comprenant des donnees permettant
I'etablissement d'un second flux de donnees, dit flux enfant, utilisant un
second protocole pour ladite session. Elle concerne également un produit
programme d’ordinateur pour mettre en ceuvre le procedé de surveillance.

Les applications réseau actuelles utilisent en général plus d'une
session et d’'un protocole pour effectuer leur tache.

Par exemple, lors d'un appel video generé par la mise en place d'une
vidéoconférence, une session RTP (« real-time Protocol » - protocole temps
reel) va étre initiee par une session SIP (« Session Initiation Protocol » -
protocole d’initialisation de session), et les parametres de la session RTP
déependront d'informations echangées par la session SIP.

Les appareils de surveillance de reseau, tels que, par exemple, les
pare-feux, font la liaison entre les sessions des differents protocoles par
'intermediaire de machines d’'etat.

Cette solution a pour inconvéenient de rendre ces appareils complexes
car il faut, en particulier, écrire le comportement d'une machine d’état pour
chague nouvelle application réseau. De plus, le traitement des differents flux
peut s'avérer tres consommateur de ressource, ce qui limite la bande
passante disponible au travers de ces appareils, ou bien oblige aux
déeveloppements de machines onereuses ou a limiter la quantité de donnees
survelllees.

I serait donc avantageux d’obtenir un procédée et un systeme de
surveillance permettant de surveiller des applications reseaux utilisant de
nombreux protocoles avec une meilleure efficacité en termes de ressources
materielles et de mise en oceuvre.

Pour résoudre wun ou plusieurs des inconvénients cCités
préceédemment, un procédé de surveillance d’'une session de communication

sur un réseau de donnees, la session comprenant un premier flux de
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dit flux parent, utilisant un premier protocole, le flux parent

comprenant des données permettant l'etablissement d'un second flux de

donnees, dit flux enfant, utilisant un second protocole pour cette session,

comprend:

5 ®

rechercher dans le flux parent les données permettant

I'établissement du flux enfant ;

generer et stocker une signature, dite cle parente, a partir de ces

données :

auditer des flux de donnees utilisant le second protocole sur le

10 reseau de donnees ;
e creer une signature pour chacun des flux ;
e comparer la signature de chacun des flux a la clé parente ; et
e si la comparaison est positive, determiner que le flux de données
correspondant est le flux enfant de la session.
15 En definissant chaque flux par une signature adaptée, et en faisant

une simple comparaison de signatures, operation informatiqguement simple et

rapide, ce procéde permet avantageusement de regrouper aisement les flux

apparentés, et, en particulier, sans definir de machine d’état.

Des caractéristiqgues ou des modes de réalisation particuliers,

20  utilisables seuls ou en combinaison, sont :

25

30 o

la session comportant une pluralité determinee de flux enfants, les
flux de donnees sont audités jusqu'a ce que lI'ensemble des flux
enfants soit détermineé.

le flux enfant comprenant des données permettant I'eétablissement
d'un troisieme flux de données utilisant un troisieme protocole pour
la session, une signature est généeree a partir de ces donnees, et
des flux de donnees utilisant le troisieme protocole sont audités
jusqu’a la détermination du flux de données correspondant a la
session.

le procede surveillant une pluralité de sessions comprenant
chacune un flux parent pour lequel est géneree et stockee une cle

parente, pour chacun des flux utilisant le second protocole, la
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signature est comparee a chacune des clés parentes pour
déterminer si le flux est, ou non, le flux enfant d'une des sessions.

I est a noter en particulier que ce procédé s’applique
avantageusement a une multitude de flux parents, de flux enfants et a tout

5 type d’'arborescence définissant un héritage entre un ou des flux parents, un
ou des flux enfants avec un niveau quelconque d’héritages.

Dans un deuxieme aspect de linvention, un produit programme
d'ordinateur comprend des instructions de code de programme enregistrees
sur un support lisible par un ordinateur, pour mettre en ceuvre les etapes du

10  procedé precédent lorsque ledit programme fonctionne sur un ordinateur.

Dans un troisieme aspect de l'invention, un systeme de surveillance
d'une session de communication sur un reéseau de donnees, la session
comprenant un premier flux de données, dit flux parent, utilisant un premier
protocole, le flux parent comprenant des données permettant I'établissement

15 d'un second flux de données, dit flux enfant, utilisant un second protocole

pour la session, comprend:

e un premier analyseur de flux pour rechercher dans le flux parent les

donnees permettant I'établissement du flux enfant ;

* un premier génerateur de signature, dite clé parente, a partir de ces

20 données ;
e une mémoire de stockage de la signature ;

e un second analyseur de flux pour auditer des flux de donnees

utilisant le second protocole sur le réseau de donneées ;
* un second générateur de signature pour chacun de ces flux ;

25 e un comparateur de la signature de chacun des flux a la clé

parente ; et

e un étiqueteur pour attacher le flux correspondant a la signature, si
le résultat du comparateur est positif, en tant que flux enfant de la
session.

30 Dans des modes particuliers de realisation, le systeme comporte aux
moins deux dispositifs relies par un réseau de donnees, un premier dispositif
comportant au moins la memoire de stockage, le comparateur de signature et

'étiqueteur et le second dispositif comportant au moins le premier analyseur
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de flux et le premier généerateur de signature et une interface pour transmettre

la signature generee au premier dispositif. || peut également comporter au
moins un troisieme dispositif relié au premier dispositif par le réseau de
donnees et comportant au moins le second analyseur de flux et le second
génerateur de signature et une interface pour transmettre la signature
génerée au premier dispositif.

L'invention sera mieux comprise a la lecture de la description qui suit,
faite uniguement a titre d'exemple, et en reference aux figures en annexe
dans lesquelles :

- la figure 1 est une vue schematique d’'un reseau de données ;

- la figure 2 est un ordinogramme d'un procédé selon un mode de

réalisation de l'invention ;

- la figure 3 est une vue schematique d'un systeme de surveillance

selon un mode de réalisation de l'invention ; et

- la figure 4 est une vue schematique d'un systeme de surveillance

selon un second mode de réalisation de lI'invention.

En reférence a la figure 1, un réseau numérigue de donnees 1
connecte une multitude d'équipements 3 entre eux. Un systeme de
surveillance 5 est connecté a ce reseau pour capter les flux de donnees
echangeés entre les equipements 3.

Le systeme 5 surveille donc les sessions de communication circulant
sur le reseau 1. On appelle « session », ou session applicative, I'ensemble
des échanges de donnees géneré par une application réseau donnée.

Par exemple, comme il est bien connu, lorsqu’'un premier equipement
souhaite transferer vers un second equipement un fichier en utilisant le
protocole FTP, le premier équipement et le second equipement vont
commencer par etablir un premier échange en utilisant le protocole TCP sur le
port 21 puis ils vont se mettre d'accord pour transferer le fichier proprement dit
en utilisant FTP-DATA qui utilise le protocole TCP sur un port de numero
variable supeérieur a 1024. L'ensemble de ces échanges constitue une
session.

On appellera alors sous-session, ou simplement flux de donnees, le
premier échange TCP sur port 21 d'une part et le transfert en FTP-DATA

d'autre part.
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La premiere sous-session sera appelée sous-session parente, ou flux

parent, en ce qu'elle permet d'echanger les données entre les deux
equipements permettant I'établissement de la seconde sous-session qui sera
donc appelée sous-session enfant, ou flux enfant.

Pour surveiller une session, le systeme 5 met en ceuvre le procéede
suivant, figure 2.

En analysant les donnees transferées, le systeme déetecte, étape 11,
I'etablissement d’'une session applicative sous la forme d’'un flux parent.

Le systeme 5 analyse, étape 13, alors le flux parent a la recherche de
donnees d'établissement d'un flux enfant. Par exemple, dans le cadre d'une
session FTP, le systeme 5 va analyser les paquets émis pour determiner le
numero du port sur lequel va s’effectuer le transtert de fichier.

Une fois ces données recuelllies, le systeme 5 genere, etape 15, une
signature, dite clé parent, a partir de ces donnees. Par exemple, pour une
session FTP, le systeme 5 géenere une signature a partir des adresses IP de
I'equipement source et de I'equipement recepteur et du numero de port. Cette
signature est, par exemple, une valeur de hachage de ces données.

Cette clé parent est stockée, étape 17, par le systeme 5.

Le systeme 5 survelille alors, etape 19, les flux pouvant correspondre
au flux enfant car mettant en oceuvre, par exemple, un protocole compatible
avec celui-ci.

Pour chacun de ces flux, il calcule, etape 21, une signature. Le calcul
de cette signature est similaire au calcul de la clé parent. Par exemple, pour la
session FTP, il calcule la clée de hachage des adresses IP des deux
equipements et du numéro de port.

Cette signature est compareée, étape 23, a la cle parent.

Si la comparaison est positive, le flux correspondant est alors, étape
25, le flux enfant recherche.

Dans un souci explicatif, la description ci-dessus se limite a un flux
parent et un flux enfant. Cependant le procédeé se géeneralise sans difficulte a
une pluralité de flux parents et de flux enfants.

Ainsi, si une session se compose d'un flux parent et d’'une pluralite de

flux enfants, le systeme calcule autant de clés parents que necessaire et |l
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6
surveille I'ensemble des flux jusgqu'a ce que la totalité des flux enfants soit

trouvee.

Réciproguement, plusieurs sessions, et donc plusieurs flux parents,
peuvent étre surveillés en parallele.

La comparaison des signatures de flux est faite alors sur I'ensemble
des clés parents jusgu’'a ce qu'une cle parent corresponde, définissant ainsi la
session de rattachement. Si aucune clé ne correspond, cela veut dire que le
flux n'appartient a aucune session survelillée.

Le procédée s’appligue également sans difficulté a des sessions
comportant des héritages multiples en cascade, c'est-a-dire qu’un flux enfant
comporte des données d'établissement d'un autre flux et se comporte comme
un flux parent pour cet autre flux qui en est alors son flux enfant. Base sur les
donnees d'etablissement transportées par le flux enfant, le systeme définit
une clé parent sur laguelle sont comparées les signatures des flux enfants
potentiels.

L'implementation détaillee du procede peut prendre différentes formes
en fonction des caracteristiqgues techniques recherchées et des capacités de
traitement du systeme.

Par exemple, I'ensemble des clés parents peut correspondre a un
vecteur d'index ordonné dont un des attributs est le nom de session. Une fois
la signature d’'un flux calculé, la recherche et la comparaison avec la ou les
cles parents et l'attribution du flux a une session correspondent alors a une
opération sur des index, opération informatique extrémement efficace en
termes de ressources utilisées et de rapidite. Cela permet également de
mutualiser les operations de surveillance d'une multitude de sessions.

Le systeme de surveillance 5 comprend donc, figure 3 :

e un premier analyseur 31 de flux pour rechercher dans le flux parent

les donnees permettant I'établissement du flux enfant ;

* un premier générateur 33 de signature, dite clé parente, a partir de

ces données ;
* une memoire de stockage 35 de la signature ;

e un second analyseur 37 de flux pour auditer des flux de données

utilisant le second protocole sur le réseau de donneées ;
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e un second genérateur 39 de signature pour chacun de ces flux ;

e un comparateur 41 de la signature de chacun de ces flux a la clé

parente ; et

e un etiqueteur 43 pour attacher le flux correspondant a la signature,
si le résultat du comparateur est positif, en tant que flux enfant de
|la session.

Ce systeme de surveillance est réalisable sous forme d'un circuit
électronique spécialisé ou bien en programmant spécifiqguement un ordinateur
avec un programme d'ordinateur comprenant des instructions de code de
programme enregistrées sur un support lisible par un ordinateur, pour mettre
en osuvre les etapes du procéde de surveillance lorsque le programme
fonctionne sur un ordinateur. Cet ordinateur comporte en particulier une
interface reseau lui permettant d’'ecouter les transmissions realisees sur le
reseau, des mémoires volatiles a acces aléatoire reliees a une unité de calcul
pour generer les clés et signatures, des mémoires de stockage pouvant étre,
par exemple, un disque dur magnetique pour stocker en particulier les regles
de formation des signatures.

Un mode de réalisation particulierement interessant de ce systeme
consiste en le decomposer en plusieurs dispositifs decentralises, figure 4. Une
premiere serie de dispositifs 50 installes au plus pres des flux comportent les
analyseurs de flux 31, 37 et les genérateurs de signature 33, 39. Chacun
comporte alors une interface de communication 52 avec un dispositif 54 de
centralisation comportant, outre une interface de communication 56 en liaison
avec les interfaces 52, la mémoire de stockage 35 des signatures ainsi que le
comparateur 41 de la signature et I'etiqueteur 43. Ce dernier elément peut
egalement se trouver dans les premiers dispositifs 50 afin d'etiqueter les flux
au plus pres de leur production.

L'invention a eté illustrée et deécrite en détail dans les dessins et la
description precedente. Celle-ci doit étre considéree comme illustrative et
donnée a titre d'exemple et non comme limitant l'invention a cette seule
description. De nombreuses variantes de realisation sont possibles.

En particulier, le systeme de surveillance peut ne comprendre en fait
gu'un seul analyseur de flux et qu'un seul genérateur de signature capables

d'auditer les flux et de genérer les signatures aussi bien pour les flux parents
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que pour les flux enfants. Ou bien, pour des raisons de rapidite, ceux-ci
peuvent étre aussi nombreux qu'il y a de types de protocoles.
Dans les revendications, le mot « comprenant » n'exclue pas d'autres

elements et I'article indéfini « un/une » n'exclue pas une pluralite.
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9
REVENDICATIONS

Procédé de surveillance d'une session de communication sur un réseau
de donnees, ladite session comprenant un premier flux de donnees, dit
flux parent, utilisant un premier protocole, ledit flux parent comprenant des
donnees permettant I'etablissement d'un second flux de données, dit flux
enfant, utilisant un second protocole pour ladite session, ledit procéde
comprenant:

e rechercher (13) dans le flux parent les donnees permettant

'établissement du flux enfant :

e genérer (15) et stocker (17) une signature, dite clé parente, a partir

desdites donnees ;

e auditer (19) des flux de donnees utilisant le second protocole sur ledit

reseau de donnees ;
e créer (21) une signature pour chacun desdits flux ;
e comparer (23) ladite signature de chacun desdits flux a la clé parente ; et

e 5| la comparaison est positive, determiner (25) que le flux de donnees

correspondant est le flux enfant de ladite session.

2. Procédé selon la revendication 1, caractériseé en ce que la session

comportant une pluralité determinée de flux enfants, les flux de données

sont audités jusgqu’a ce que I'ensemble des flux enfants soit détermine.

Procédé selon la revendication 1 ou 2, caracterise en ce que ledit flux
enfant comprenant des données permettant I'établissement d’'un troisieme
flux de donnees utilisant un troisieme protocole pour ladite session, une
signature est genéree a partir desdites données, et des flux de donnees
utilisant le troisieme protocole sont audités jusqu’'a la determination du flux

de données correspondant a la session.

Procédé selon |'une quelconque des revendications précedentes,
caracterise en ce que ledit procedé surveillant une pluralité de sessions

comprenant chacune un flux parent pour lequel est génerée et stockee
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une clé parente, pour chacun des dits flux utilisant le second protocole, la

signature est comparee a chacune des clés parentes pour determiner si

ledit flux est, ou non, le flux enfant d'une desdites sessions.

. Produit programme d'ordinateur comprenant des instructions de code de

programme enregistrées sur un support lisible par un ordinateur, pour
mettre en oeuvre les étapes du procédé selon l'une quelconque des

revendications 1 a 4 lorsque ledit programme fonctionne sur un ordinateur.

. Systeme de surveillance d’'une session de communication sur un réseau

de données, ladite session comprenant un premier flux de donnees, dit

flux parent, utilisant un premier protocole, ledit flux parent comprenant des

donnees permettant I'etablissement d'un second flux de données, dit flux

enfant, utilisant un second protocole pour ladite session, ledit systeme

comprenant:

e Uun premier analyseur de flux (31) pour rechercher dans le flux parent les
donnees permettant I'établissement du flux enfant ;

e Un premier geénerateur de signature (33) , dite clé parente, a partir
desdites donnees ;

* Une memoire de stockage (35) de ladite signature ;

e un second analyseur de flux (37) pour auditer des flux de données
utilisant le second protocole sur ledit reseau de donnéees ;

e Un second genérateur de signature (39) pour chacun desdits flux ;

e un comparateur (41) de ladite signature de chacun desdits flux a la clé
parente ; et

e un étiqueteur (43) pour attacher le flux correspondant a la signature, si le
resultat du comparateur est positif, en tant que flux enfant de ladite

session.

. Systeme selon la revendication 6, caractéerisé en ce qu’il comporte aux

moins deux dispositifs relies par un réseau de données, un premier
dispositif comportant au moins la mémoire de stockage, le comparateur de

signature et l'etiqueteur et le second dispositif comportant au moins le
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premier analyseur de flux et le premier générateur de signature et une

interface pour transmettre la signature genéree au premier dispositif.

8. Systeme selon la revendication 7, caractérisé en ce qu’il comporte au
5 moins un troisieme dispositif relie au premier dispositif par le réseau de
donnees et comportant au moins le second analyseur de flux et le second
generateur de signature et une interface pour transmettre la signature

géneree au premier dispositif.
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