AS

CH 664 056

g

l
{

Erfindungspatent fiir die Schweiz und Liechtenstein

“imfl\lw SCHWEIZERISCHE EIDGENOSSENSCHAFT

@ CH 664056 AS

6) Int.CL: HO4L 9/04
HO04K 1/02

BUNDESAMT FUR GEISTIGES EIGENTUM

Schweizerisch-liechtensteinischer Patentschutzvertrag vom 22. Dezember 1978

@ PATENTSCHRIFT as

@) Gesuchsnummer: 5249/84
@ Anmeldungsdatum: ~ 02.11.1984
Patent erteilt: 29.01.1988
@) Patentschrift .
verdffentlicht: 29.01.1988

@ Inhaber:
Borer Communications AG, Biberist

@ Erfinder:
Massey, James L., Prof., Ziirich
Rueppel, Rainer A., Wetzikon ZH

Vertreter: 7
PPS Polyvalent Patent Service AG, Baden 2

Verfahren und Vorrichtung fiir die Umwandlung einer digitalen Datensequenz in die verschliisselte Form.

67 Ein Wandler fiir die Herstellung von Pseudozufallsse-

quenzen (11) unter der Kontrolle eines geheimen
Schliissel ist im wesentlichen durch ein Kombinationsmit-
tel (1) mit Gedéchtnis und Riickkopplung gebildet. Digi-
tale periodische Sequenzen (7.1 bis 7.N) werden im Sum-
mierer (3) summiert, die digitale Summensequenz (8) wird
im Aufteiler (4) getrennt und ein Teil dieser digitalen Sum-
mensequenz wird als eine digitale Riickfihrungssequenz
(9) verwendet, die iiber ein digitales Speicherhilfsmittel (5)
und eventuell {iber ein Logikhilfsmittel (6) als Riickkopp-
lung an den Eingang des Summierers (3) gefithrt wird.
Somit wird das gewiinschte Geddchtnis und die Riick-
kopplung erreicht, die kompliziertere Pseudozufallsse-
quenzen zur Folge hat.

5 9
|

6. [ | /l

10

r———="-"1
]
I
—_— = |
. 'T'\' 2
N -

M

1

Lo

ik

v
[.- 2

&

N —L
1
L

~— |

w




664 056

PATENTANSPRUCHE

1. Verfahren fiir die Umwandlung einer digitalen Datense-
quenz in eine verschliisselte Form unter Kontrolle eines gehei-
men Schliissels fiir die sichere Ubertragung oder Speicherung
durch die Kombination der digitalen Datensequenz mit einer
von einem Wandler produzierten digitalen Pseudozufallsse-
quenz, dadurch gekennzeichnet, dass im Wandler (1) wenig-
stens zwei periodische digitale Sequenzen (7.1 bis 7.N) aus ei-
nem periodischen Sequenzgenerator (2) in einen Summierer (3)
gefiihrt werden, dass die digitale Summensequenz (8) aus dem
Summierer (3) in einem Aufteiler (4) in eine digitale Ausgangs-
sequenz (11), welche die besagte Pseudozufallssequenz bildet,
und in eine digitale Riickfiihrungssequenz (9) aufgeteilt wird,
dass die Symbole der digitalen Riickfithrungssequenz (9) in ei-
nem digitalen Speicherhilfsmittel (5) zwischengespeichert wer-
den, dass die im digitalen Speicherhilfsmittel (5) zwischenge-
speicherten Symbole von einem Logikhilfsmittel (6) in die Sym-
bole einer digitalen Hilfssequenz (10) transformiert werden und
dass die digitale Hilfssequenz (10) zusétzlich zu den wenigstens

selten Form mit der digitalen Pseudozufallssequenz (11) unter
Kontrolle des geheimen Schliissels wieder hergestellt wird.
11. Vorrichtung zur Durchfiihrung des Verfahrens nach
Anspruch 1, dadurch gekennzeichnet, dass ein periodischer Se-
s quenzgenerator (2) mit wenigstens zwei Anschliissen an einen
Summierer (3) angeschlossen ist, dessen Ausgang mit dem Auf- -
teiler (4) verbunden ist, wobei der Aufteiler (4) einerseits mit
dem Ausgang fiir die pseudozufillige Ausgangssequenz (11)
und andererseits mit dem digitalen Speicherhilfsmittel (5) ver-
10 bunden ist, das iiber ein Logikhilfsmittel (6) wieder mit seinem
Ausgang an den Eingang des Summierers (3) angeschlossen ist

(Fig. 1).
15
BESCHREIBUNG

Die vorliegende Erfindung bezieht sich auf ein Verfahren
fiir die Umwandlung einer digitalen Datensequenz in eine ver-

zwei periodischen digitalen Sequenzen (7.1 bis 7.N) in den Sum- 20 schliisselte Form unter Kontrolle eines geheimen Schliissels fiir

mierer (3) gefiihrt wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass der Aufteiler (4) das niederwertigste Bit des entsprechen-
den Symbols der digitalen Summensequenz (8) als entsprechen-
des Symbol der Ausgangssequenz (11) und den ganzzahligen
Wert der verbleibenden Bits des entsprechenden Symbols der
digitalen Summensequenz (8) als entsprechendes Symbol der di-
gitalen Riickfithrungssequenz (9) ausgibt.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet,

dass das Symbol im digitalen Speicherhilfsmittel (5) in seiner bi- 30

néren Darstellung abgespeichert wird und dass das Logikhilfs-
mittel (6) bewirkt, dass einzig der ganzzahlige Wert des im digi-
talen Speicherhilfsmittel (5) gespeicherten Symbols das entspre-
chende Symbol der digitalen Hilfssequenz (10) bildet.

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet,
dass das Logikhilfsmittel (6) bewirkt, dass das entsprechende
Symbol der Hilfssequenz (10) der ganzzahligen Summe der Bits
des im digitalen Speicherhilfsmittel (5) gespeicherten Symbols
entspricht.

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass die periodischen Sequenzen (7.1 bis 7.N) durch Ausgangs-
sequenzen riickgekoppelter Schieberegister (12.1 bis 12.N) ge-
bildet werden.

6. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass die periodischen Sequenzen (7.1 bis 7.N) als das logische
Bit-fiir-Bit Produkt je einer Ausgangssequenz der riickgekop-
pelten Schieberegister (12.1 bis 12.N) mit je einer Ausgangsse-
quenz (14.1 bis 14.N) einer Stufe eines riickgekoppelten bindren
Wihlschieberegisters (13) gebildet werden.

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass die digitale Datensequenz und die Pseudozufallssequenz
(11) durch bindre Sequenzen gebildet werden und die Kombina-
tion dieser beiden Sequenzen ihre Bit-fiir-Bit modulo 2 Summe
ist.

8. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass die verschliisselte Form der digitalen Datensequenz und die
Pseudozufallssequenz (11) durch binédre Sequenzen gebildet
werden und die Kombination dieser zwei Sequenzen ihre Bit-
fiir-Bit modulo 2 Summe ist.

9. Verfahren nach Anspruch 5 oder 6, dadurch gekenn-
zeichnet, dass die Anfangszusténde aller riickgekoppelten
Schieberegister (12.1 bis 12.N, 13) und der Anfangszustand des
digitalen Speicherhilfsmittels (5) durch einen geheimen Schliis-
sel bestimmt werden.

10. Verfahren fiir die Umwandlung einer nach Anspruch 1
verschliisselten digitalen Datensequenz in die entschliisselte
Form, dadurch gekennzeichnet, dass die entschliisselte Form
der digitalen Datensequenz durch Kombination ihrer verschliis-
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die sichere Ubertragung oder Speicherung durch die Kombina-
tion der digitalen Datensequenz mit einer von einem Wandler
produzierten digitalen Pseudozufallssequenz und auf eine Vor-
richtung zur Durchfiihrung des Verfahrens.

Verschiedene Verschliisselungssysteme sind bereits bekannt.
Einige dieser Systeme sind z.B. im Buch « CIPHER SYSTEMS
The Protection of Communications» von Henry Beker und
Fred Piper, Northwood Publications London, 1982, enthalten.
So werden z.B. Nachrichten oder andere Daten im biniren
Code mit einer Pseudozufallssequenz in einem Wandler ver-
mischt, gespeichert und/oder iibertragen und wieder entschliis-
selt. Fiir die Entschliisselung ist selbstverstindlich die Kenntnis
des geheimen Schliissels notwendig. Die Synchronisationsme-
thoden fiir die Ubertragung der verschliisselten Daten und fiir
deren Entschliisselung sind ebenfalls bekannt und auch im
obengenannten Buch beschrieben. In diesem Buch ist auf S.
237, Fig. 6.8, ein Wandler zum Erreichen von Pseudozufallsse-
quenzen beschrieben und dargestellt. Er arbeitet mit mehreren
Schieberegistern, deren periodische digitale Sequenzen kombi-
niert werden. Die Kombination ist jedoch gedéichtnisfrei und
ohne Riickkopplung und somit auch die Wirksamkeit der Ver-
schliisselung beschrinkt.

Die Aufgabe der Erfindung liegt darin, ein Verfahren und
eine Vorrichtung der eingangs genannten Art zu schaffen, die
die Sicherheit der Verschliisselung und die Komplexitit der
Pseudozufallssequenz bei gegebenen Mitteln wesentlich erhd-
hen. .

Die vorgenannte Aufgabe wird dadurch gelost, dass im
Wandler wenigstens zwei periodische digitale Sequenzen aus ei-
nem periodischen Sequenzgenerator in einen Summierer gefiihrt
werden, dass die digitale Summensequenz aus dem Summierer
in einem Aufteiler in eine digitale Ausgangssequenz, welche die
besagte Pseudozufallssequenz bildet, und in eine digitale Riick-
filhrungssequenz aufgeteilt wird, dass die Symbole der digitalen
Riickfiihrungssequenz in einem digitalen Speicherhilfsmittel
zwischengespeichert werden, dass die im digitalen Speicherhilfs-
mittel zwischengespeicherten Symbole von einem Logikhilfsmit-
tel in die Symbole einer digitalen Hilfssequenz transformiert
werden und dass die digitale Hilfssequenz zusétzlich zu den we-
nigstens zwei periodischen digitalen Sequenzen in den Summie-
rer gefiihrt wird.

Der Vorteil der Erfindung ist darin zu sehen, dass die Kom-
bination der Sequenzen erfindungsgemaiss sowohl das Gedicht-
nis als auch die Riickkopplung besitzt, so dass die Verschliisse-
lung sicher ist und dass man mit denselben Mitteln eine kom-
plexere Pseudozufallssequenz erreichen kann.

Die Weiterbildungen der Erfindung sind in den abhingigen
Anspriichen enthalten.
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Es ist zweckmaéssig, dass der Aufteiler das niederwertigste
Bit des entsprechenden Symbols der digitalen Summensequenz
als entsprechendes Symbol der Ausgangssequenz und den ganz-
zahligen Wert der verbleibenden Bits des entsprechenden Sym-
bols der digitalen Summensequenz als entsprechendes Symbol
der digitalen Riickfithrungssequenz ausgibt.

Eine vorteilhafte Weiterbildung besteht darin, dass das
Symbol im digitalen Speicherhilfsmittel in seiner bindren Dar-
stellung abgespeichert wird und dass das Logikhilfsmittel be-
wirkt, dass einzig der ganzzahlige Wert des im digitalen Spei-
cherhilfsmittel gespeicherten Symbols das entsprechende Sym-
bol der digitalen Hilfssequenz bildet.

Es ist zweckmadssig, wenn das Logikhilfsmittel bewirkt, dass
das entsprechende Symbol der Hilfssequenz der ganzzahligen
Summe der Bits des im digitalen Speicherhilfsmittel gespeicher-
ten Symbols entspricht.

Die periodischen Sequenzen werden vorteilhaft durch Aus-
gangssequenzen riickgekoppelter Schieberegister gebildet.

Nach einer anderen Variante werden die periodischen Se-
quenzen als das logische Bit-fiir-Bit Produkt je einer Ausgangs-
sequenz der riickgekoppelten Schieberegister mit je einer Aus-
gangssequenz einer Stufe eines riickgekoppelten bindren Wihl-
schieberegisters gebildet.

Um eine zweckmadssige Funktion zu sichern, werden die di-
gitale Datensequenz und die digitale pseudozufillige Ausgangs-
sequenz durch bindre Sequenzen gebildet, wobei die Kombina-
tion dieser beiden Sequenzen ihre Bit-fiir-Bit modulo 2 Summe
ist.

Es ist ebenfalls zweckméssig, wenn die verschliisselte Form
der digitalen Datensequenz und die Psendozufallssequenz durch
binidre Sequenzen gebildet werden und die Kombination dieser
zwei Sequenzen ihre Bit-fiir-Bit modulo 2 Summe ist.

Ein geheimer Schliissel wird die Anfangszustdnde aller riick-
gekoppelten Schieberegister und den Anfangszustand des digi-
talen Speicherhilfsmittels vorteilhaft bestimmen.

Bei der Entschliisselung wird die entschliisselte Form der di-
gitalen Datensequenz durch Kombination ihrer verschliisselten
Form mit der digitalen Pseudozufallssequenz unter Kontrolle
des geheimen Schliissels wieder hergestellt.

Eine einfache Vorrichtung zur Durchfiihrung des Verfah-
rens besteht darin, dass ein periodischer Sequenzgenerator mit
wenigstens zwei Anschliissen an einen Summierer angeschlossen
ist, dessen Ausgang mit dem Aufteiler verbunden ist, wobei der
Aufteiler einerseits mit dem Ausgang fiir die pseudozufillige
Ausgangssequenz und andererseits mit dem digitalen Speicher-
hilfsmittel verbunden ist, das (iber ein Logikhilfsmittel wieder
mit seinem Ausgang an den Eingang des Summierers ange-
schlossen ist.

Der Erfindungsgegenstand wird anhand der Zeichnungen
néher erldutert.

Es zeigt:

Fig. 1 eine beispielsweise erfindungsgemisse Ausbildung ei-
nes Kombinationsmittels, das Gedéchtnis und Riickkopplung
besitzt, mit einem gestrichelt gezeichneten periodischen Se-
quenzgenerator,

Fig. 2 eine einfache Ausbildung der erfindungsgeméssen
Vorrichtung und

Fig. 3 eine andere erfindungsgemésse Variante der Vorrich-
tung.

Gemiss Fig. 1 ist ein Kombinationsmittel 1 mit Gedéchtnis
und Riickkopplung als Blockschema dargestellt. Ein periodi-
scher Sequenzgenerator 2 ist schematisch dargestellt und gestri-
chelt gezeichnet. Er ist mit mehreren Anschliissen an einen
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Summierer 3 angeschlossen, dessen Ausgang mit dem Aufteiler
4 verbunden ist. Dieser Aufteiler 4 liefert einerseits die digitale
pseudozufillige Ausgangssequenz 11, andererseits ist er mit
dem digitalen Speichermittel 5 verbunden. Dieses digitale Spei-
chermittel 5 ist liber ein Logikhilfsmittel 6 mit seinem Ausgang
an den Eingang des Summierers 3 angeschlossen.
Die Funktionsweise ist schon aus dem beschriebenen Sche-
ma ersichtlich. Der periodische Sequenzgenerator 2 liefert meh-
rere periodische digitale Sequenzen 7.1 bis 7.N, die im Summie-
10 rer 3 summiert werden. Die digitale Summensequenz 8 wird in
den Aufteiler 4 geleitet. Von der digitalen Riickfiihrungsse-
quenz 9 wird im digitalen Speicherhilfsmittel 5 das letzte Sym-
bol abgespeichert. Wenn auch das Logikhilfsmittel 6 verwendet
wird, produziert es eine digitale Hilfssequenz 11, die wieder an

15 den Eingang des Summierers als eine Riickkopplung ange-
schlossen ist. Somit erreicht man, dass zusétzlich zu den perio-
dischen digitalen Sequenzen 7.1 bis 7.N eine digitale Hilfsse-
quenz 10 in den Summierer 3 gefiihrt ist.

Gleiche Teile sind in allen Figuren mit denselben Bezugszif-

20 fern versehen.

Fig. 2 zeigt ein einfaches Schema der erfindungsgemaéssen
Vorrichtung. Das Kombinationsmittel 1, das in der Fig. 1 ent-
halten ist, ist in der Fig. 2 wegen der Ubersichtlichkeit nur als
ein Block 1 gezeichnet. Mehrere Schieberegister 12.1 bis 12.N

25 liefern periodische digitale Sequenzen 7.1 bis 7.N in das Kombi-
nationmittel 1. Bei diesem Beispiel handelt es sich um riickge-
koppelte Schieberegister 12.1 bis 12.N. Die Funktion entspricht
derjenigen gemadss der Fig. 1.

Fig. 3 zeigt eine andere Variante der erfindungsgeméssen

30 Vorrichtung. Auch bei dieser Ausfiihrungsform werden mehre-
re Schieberegister 12.1 bis 12.N verwendet, wie dies schon in
der Losung geméss Fig. 2 der Fall ist. Zusétzlich wird ein riick-
gekoppeltes bindres Wiahlschieberegister 13 angesetzt, dessen
einzelne Stufen an die Ausgénge der digitalen Schieberegister

35 12.1 bis 12.N angeschlossen sind. Diese Stufen des riickgekop-

pelten Wihlschieberegisters 13 liefern dann entsprechende Se-
quenzen 14.1 bis 14.N. Bei dieser Ausgestaltung erhdlt man be-
sonders komplizierte und komplexe digitale pseudozufillige

Ausgangssequenzen 11.

Es ist selbstverstandlich, dass bei Beibehaltung der Erfin-
dungsidee die Wandler mit verschiedenen Quellen von periodi-
schen digitalen Sequenzen ausgeriistet werden konnen. Bei der
Verwendung von Schieberegistern 12.1 bis 12.N, 13, kann man
verschiedene Kombinationen dieser Bestandteile ansetzen.
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Bezeichnungsliste
Wandler / Kombinationsmittel mit Gedéchtnis
und Riickkopplung
periodischer Sequenzgenerator
= Summierer
= Aufteiler
= digitales Speicherhilfsmittel
= Logikhilfsmittel
= periodische digitale Sequenzen
= digitale Summensequenz
= digitale Riickfiihrungssequenz
= digitale Hilfssequenz
= digitale Pseudozufallssequenz / digitale pseu-
dozufillige Ausgangssequenz
= riickgekoppeltes Schieberegister
riickgekoppeltes Wahlschieberegister
Sequenzen des riickgekoppelten Wahlschiebe-
registers
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