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(57) Zusammenfassung: Die Erfindung betrifft ein Doku-
ment mit einem Dokumentenkörper (102), der durch meh-
rere übereinander angeordnete Dokumentenschichten (104,
106, 108; 126, 128, 130, 104, 106, 108, 132) gebildet wird,
wobei eine erste (106) der Dokumentenschichten eine Aus-
werteeinheit (114) beinhaltet, eine zweite (104) der Doku-
mentenschichten eine erste Erfassungseinheit (110) zur Er-
fassung erster biometrischer Daten beinhaltet, eine dritte
(108) der Dokumentenschichten eine zweite Erfassungsein-
heit (122) zur Erfassung von zweiten biometrischen Daten
beinhaltet, und wobei die Auswerteeinheit mit den zumindest
ersten und zweiten Erfassungseinheiten verbunden ist, um
zumindest die ersten und zweiten biometrischen Daten von
den Erfassungseinheiten zu empfangen, wobei die Auswer-
teeinheit zur Auswertung der von den ersten und zweiten
Erfassungseinheiten gelieferten ersten und zweiten biome-
trischen Daten ausgebildet ist, um in Abhängigkeit eines Er-
gebnisses der Auswertung eine Funktion (116) des Doku-
ments freizuschalten.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Doku-
ment, insbesondere ein Wert- oder Sicherheitsdoku-
ment, beispielsweise eine Ausweisdokument.

[0002] Aus dem Stand der Technik sind bereits ver-
schiedene Dokumente bekannt, die eine integrierte
elektronische Schaltung, beispielsweise einen so ge-
nannten RFID-Chip beinhalten, wie zum Beispiel aus
DE 10 2005 025 806.9.

[0003] Der Erfindung liegt dem gegenüber die Auf-
gabe zugrunde ein verbessertes Dokument zu schaf-
fen.

[0004] Die Erfindung zugrunde liegende Aufgrabe
wird mit den Merkmalen des Patentanspruchs 1 ge-
löst. Ausführungsformen der Erfindung sind in den
abhängigen Patentansprüchen angegeben.

[0005] Nach Ausführungsformen der Erfindung han-
delt es sich bei dem Dokument um ein Wert- oder
Sicherheitsdokument, wie zum Beispiel ein ID-Do-
kument, d. h. ein Ausweisdokument, wie zum Bei-
spiel einen Personalausweis, Reisepass, Führer-
schein oder Firmenausweis, oder ein Zahlungsmit-
tel, wie zum Beispiel eine Banknote, eine Kreditkar-
te, oder einen sonstigen Berechtigungsnachweis, wie
zum Beispiel eine Eintrittskarte, einen Frachtbrief, ein
Visum oder dergleichen. Das Dokument kann pa-
pier- und/oder kunststoffbasiert ausgebildet sein. ins-
besondere kann das Dokument buchartig oder kar-
tenförmig ausgebildet sein. Ferner kann es sich bei
dem Dokument um eine Chipkarte handeln.

[0006] Nach Ausführungsformen der Erfindung
hat das Dokument einen Dokumentenkörper, der
durch mehrere übereinander angeordnete Doku-
mentschichten gebildet wird. Die einzelnen Doku-
mentenschichten können aus Kunststoff bestehen
oder aus Papier. Beispielsweise haben die einzelnen
Dokumentschichten jeweils in etwa die gleiche Form
und Größe, sodass sie übereinander geschichtet ei-
nen z. B. kartenförmigen Dokumentenkörper bilden.
Hierzu können die Dokumentenschichten aufeinan-
der laminiert sein.

[0007] Eine erste der Dokumentenschichten be-
inhaltet eine Auswerteeinheit. Hierbei kann es sich
um eine Halbleiterschaltung handeln, die z. B. sili-
ziumbasiert oder polymerelektronisch ausgeführt ist.
Beispielsweise kann die Auswerteeinheit durch einen
Chip implementiert werden, der sich auf oder in der
ersten Dokumentenschicht befindet. Die Auswerte-
einheit kann auch aus polymerelektronischen Kom-
ponenten gebildet werden, die z. B. drucktechnisch
auf die ersten Dokumentenschicht aufgebracht wer-
den.

[0008] Eine zweite der Dokumentenschichten be-
inhaltet eine erste Erfassungseinheit zur Erfassung
erster biometrischer Daten und eine dritte der Doku-
mentenschichten eine zweite Erfassungseinheit zur
Erfassung von zweiten biometrischen Daten. Bei den
ersten und zweiten biometrischen Daten kann es sich
um unterschiedliche Typen biometrischer Daten han-
deln, wie z. B. um Fingerabdruckdaten, Irisscannda-
ten, Gesichtsbiometriedaten, genetische Daten, ins-
besondere DNA-Sequenz-Daten.

[0009] Beispielsweise kann die erste oder die zwei-
te Erfassungseinheit als Fingerabdrucksensor zur Er-
fassung von Fingerabdruckdaten eines Benutzers
ausgebildet sein oder als elektronische Kamera zur
Erfassung von Irisscandaten oder Gesichtsbiometrie-
daten. Beispielsweise kann die erste oder die zwei-
te Erfassungseinheit kann als ein Mikrosystem zur
Durchführung einer DNA-Sequenzierung der DNA
eines Nutzers ausgebildet sein, insbesondere als
ein so genanntes DNA-Mikro-Totalanalysis-System
(TAS) mit z. B. subkutaner Probenentnahme, wobei
mit Hilfe einer von dem Nutzer entnommenen Pro-
be die DNA-Sequenzierung durchgeführt wird, wel-
che dann die biometrischen Daten liefert.

[0010] Nach einer Ausführungsform der Erfindung
ist die Auswerteeinheit zur Durchführung eines so ge-
nannten Match on Card Verfahrens ausgebildet. Hier-
zu hat das Dokument einen ersten Speicherbereich
zur Speicherung erster Referenzdaten für die ersten
biometrischen Daten und einen zweiten Speicherbe-
reich zur Speicherung zweiter Referenzdaten für die
zweiten biometrischen Daten. Die ersten Referenz-
daten dienen zur Durchführung eines Match on Card
Verfahrens hinsichtlich der ersten biometrischen Da-
ten und die zweiten Referenzdaten dienen zur Durch-
führung eines Match on Card Verfahrens für die zwei-
ten biometrischen Daten, wobei das Match on Card
Verfahren jeweils durch die Auswerteeinheit durch-
geführt wird.

[0011] Die Auswerteeinheit ist so ausgebildet, dass
das Ergebnis des Match on Card Verfahrens bzgl.
der ersten Referenzdaten und der ersten biometri-
schen Daten ein erster Konfidenz-Wert, d. h. ein so
genannter Confidence-Value, ist und dass das Er-
gebnis der Durchführung des Match on Card Verfah-
ren bzgl. der zweiten Referenzdaten und der zweiten
biometrischen Daten eine zweiter Konfidenz-Wert ist.
Diese ersten und zweiten Konfidenz-Werte können
durch die Auswerteeinheit weiter verarbeitet werden,
beispielsweise zur Prüfung einer Nutzungsberechti-
gung eines Nutzers.

[0012] Beispielsweise kann die Auswerteeinheit so
ausgebildet sein, dass die Funktion des Dokuments
frei geschaltet wird, wenn zumindest einer der ers-
ten und zweiten Konfidenz-Werte über einen ersten
Schwellwert liegt. Die Auswerteeinheit kann ferner so
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ausgebildet sein, dass wenn keiner der ersten und
zweiten Konfidenz-Werte über den ersten Schwell-
wert liegt, geprüft wird, ob sowohl der erste und der
zweite Konfidenz-Wert über einem zweiten Schwell-
wert liegen, wobei der zweite Schwellwert unterhalb
des ersten Schwellwerts liegt. Wenn eine dieser Be-
dingungen erfüllt ist, d. h. wenn zumindest einer der
ersten und zweiten Konfidenz-Werte über den ers-
ten Schwellwert liegt, oder wenn sowohl der erste als
auch der zweite Konfidzenz-Wert über dem zweiten
Schwellwert liegen, so gilt der Nutzer als identifiziert
und zur Nutzung der Funktion des Dokuments auto-
risiert, sodass diese frei geschaltet wird.

[0013] Die Auswerteeinheit kann auch so ausgebil-
det sein, dass die Funktion frei geschaltet wird, wenn
das Ergebnis einer Rechenoperation, in die die ersten
und zweiten Konfidenz-Werte eingehen, über dem
zweiten Schwellwert liegt. Bei dieser Rechenoperati-
on kann es sich um eine Linearkombination der ers-
ten und zweiten Konfidenz-Werte handeln.

[0014] Bei der Funktion des Dokuments kann es sich
um eine beliebige Chipkartenfunktion handeln, wie z.
B. eine kyptographische Funktion zur Entschlüsse-
lung und/oder Verschlüsselung von Daten, insbeson-
dere eine Funktion zur Generierung einer elektroni-
schen Signatur, eine Bezahlfunktion, eine Datenspei-
cherungs- oder Datenlesefunktion zum Zugriff auf ei-
nen elektronischen Speicher des Dokuments oder
eine andere Funktion zur Verfügungsstellung einer
digitalen Identität des Nutzers des Dokuments, bei-
spielsweise in einem Netzwerk, insbesondere dem
Internet.

[0015] Nach einer Ausführungsform der Erfindung
hat das Dokument einen elektronischen Speicher zur
Speicherung von schutzbedürftigen Daten und einer
z. B. optischen und/oder drahtlosen oder kontaktbe-
hafteten Schnittstelle zur Ausgabe der schutzbedürf-
tigen Daten. Bei der Funktion des Dokuments han-
delt es sich hier um die Durchführung eines Lese-
zugriffs auf die schutzbedürftigen Daten und deren
Ausgabe über die Schnittstelle, wobei die Auswer-
teeinheit zur Durchführung eines kyptographischen
Verfahrens zum Schutz der schutzbedürftigen Daten
ausgebildet ist, wobei eine notwendige Bedingung
zur Ausgabe der schutzbedürftigen Daten über die
Schnittstelle ist, dass die ersten und zweiten biome-
trischen Daten ein durch die Auswertung zu überprü-
fendes vorgegebenes Kriterium erfüllen.

[0016] Beispielsweise kann die Auswerteeinheit zur
Durchführung eines so genannten Basic-Access-
Control (BAC)-Verfahrens und/oder eines Extended-
Access-Control (EAC)-Verfahrens ausgebildet sein,
wobei solche Verfahren von internationalen Luftfahrt-
behörde (ICAO) standardisiert sind.

[0017] Nach einer Ausführungsform der Erfindung
beinhaltet eine vierte der Dokumentenschichten ei-
ne Anzeigevorrichtung, die mit der Auswerteeinheit
verbunden ist, sodass die Auswerteeinheit die Anzei-
gevorrichtung ansteuern kann. Eine Treiberschaltung
für die Anzeigevorrichtung kann dabei als Teil der
Auswerteeinheit oder als Teil der Anzeigevorrichtung
selbst oder als separate Schaltung auf einer weiteren
Dokumentenschicht implementiert sein.

[0018] Die Anzeigevorrichtung kann so ausgebildet
sein, dass Bilddaten auch ohne ständige Energiever-
sorgung wiedergeben können. Solche Anzeigen be-
nötigen nur dann elektrische Energie, wenn sich die
wiederzugebenden Bilddaten ändern. Hierbei handelt
es sich beispielsweise um bistabile Anzeigen, wie
zum Beispiel elektrophoretische Anzeigen, elektro-
chrome Anzeigen, Drehelementanzeigen, ferroelek-
trische Anzeigen, Anzeigen auf der Basis des Elektro-
wetting-Effekts sowie bistabile LCD-Anzeigen, zum
Beispiel twisted nematic, super twisted nematic, cho-
lesterische oder nematische LCD-Anzeigen. Dabei
kann es sich ferner auch um Hybridanzeigen han-
deln, die verschiedene dieser Anzeigetechnologien
miteinander kombinieren.

[0019] Ferner kann es sich bei der Anzeigevorrich-
tung um eine flexible, bistabile Anzeige handeln, bei-
spielsweise wie an sich aus US 2006/0250534 A1
bekannt. Weitere bistabile elektrophoretische An-
zeigen sind beispielsweise aus WO 99/53371 und
EP 1 715 374 A1 bekannt.

[0020] Bistabile Anzeigen werden auch als „Electro-
nic Paper Display” (EPD) bezeichnet.

[0021] Solchen bistabilen Anzeigen haben im Allge-
meinen den Vorteil, dass sie sich bei heller Beleuch-
tung sehr gut lesen lassen, und dass keine Energie-
versorgung erforderlich ist, um über lange Zeit gleich
bleibende Bilddaten wiederzugeben.

[0022] Bei der Anzeigevorrichtung kann es sich auch
um eine emissive Anzeige handeln, wie zum Beispiel
eine LED-Anzeige, insbesondere eine anorganisch,
organisch oder Hybrid-LED-Anzeige. Solche Anzei-
gen können auf der Basis von Dünnfilmtransistoren
(Thin-film Transistors – TFTs) realisiert sein, insbe-
sondere transparenten TFTs, wie sie zum Beispiel
aus P. Görrn, P. Hölzer, T. Riedl, W. Kowalsky, J.
Wang, T. Weimann, P. Hinze, and S. Kipp: Stabili-
ty of transparent zinc tin oxide transistors under bi-
as stress, Appl. Phys. Lett. 90, 063502 (2007); Pro-
ceedings of SPIE – Volume 6486; Light-Emitting Di-
odes: Research, Manufacturing, and Applications XI,
Klaus P. Streubel, Heonsu Jeon, Editors, 64860F
(Feb. 13, 2007) und Thin-film transistors with trans-
parent amorphous zinc indium tin oxide channel lay-
er, M. S. Grover et al, 2007, J. Phys. D: Appl. Phys.
40 1335–1338, bekannt sind.
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[0023] Die Herstellung von TFTs durch direktes Auf-
bringen mit Hilfe von Drucktechnik ist an sich bekannt
aus WO 03/098696 A1.

[0024] Eine emissive Anzeigevorrichtung kann auch
auf der Basis eines elektrolumineszierenden Me-
diums realisiert sein, wie es zum Beispiel aus
US 2002/0079494 A1 und US 6,091,194 bekannt ist.
Bei emissiven Anzeigen ist von Vorteil, dass sie ohne
Beleuchtung lesbar sind und dass eine Farbwieder-
gabe leicht realisierbar ist.

[0025] Sowohl bistabile als auch emissive An-
zeigen können als Segment-Anzeigen, Passiv-
oder Aktivmatrix ausgebildet sein, vergleiche hierzu
US 2006/0240603 A1.

[0026] Sowohl bistabile als auch emissive Anzeigen
sind in reflektiven und transparenten Ausführungsfor-
men herstellbar, wie es an sich aus dem Stand der
Technik bekannt ist.

[0027] Das Dokument kann eine oder mehrere
gleichartiger oder unterschiedlicher Anzeigevorrich-
tungen auf der selben oder unterschiedlichen Do-
kumentenschichten aufweisen. Beispielsweise kann
das Dokument eine emissive Anzeigevorrichtung auf-
weisen, auf der nur dann eine Bildwiedergabe erfolgt,
wenn in das Dokument z. B. Induktivenergie einge-
koppelt wird. Das Dokument kann auf der selben oder
einer anderen Dokumentenschicht eine bistabile An-
zeigevorrichtung aufweisen, auf der permanent und
unabhängig von der Einkopplung von elektrischer En-
ergie eine Wiedergabe erfolgt.

[0028] Nach einer Ausführungsform der Erfindung
erfolgt die Ausgabe zumindest eines Teils der schutz-
bedürftigen Daten über die Anzeigevorrichtung des
Dokuments, wobei die optische Ausgabe der Daten
im Klartext oder in einer visuell und/oder kognitiv nicht
durch einen Nutzer erfassbaren Form erfolgt, bei-
spielsweise durch Senden eines optischen maschi-
nenlesbaren Signals durch die Anzeigevorrichtung.

[0029] Nach einer Ausführungsform der Erfindung
hat das Dokument eine Dokumentenschicht mit ei-
nem Volumenhologramm. Bevorzugt kann das Volu-
menhologramm steuerbare optische Linsen-Elemen-
te beinhalten. Das Volumenhologramm mit den steu-
erbaren Linsen-Elementen kann in einem Strahlen-
gang der elektronischen Kamera des Dokuments an-
geordnet sein, wobei das Volumenhologramm bzw.
dessen steuerbare optischen Linsen-Elemente von
der Auswerteeinheit ansteuerbar sind, um z. B. je
nach Ansteuerung eine Nahaufnahme z. B. zur Auf-
nahme der Fingerabdrücke oder einer Portraitauf-
nahme zur Erfassung der Gesichtsbiometriedaten zu
ermöglichen.

[0030] Nach einer weiteren Ausführungsform be-
inhaltet zumindest eine der Dokumentenschichten
ein optisches Sicherheitsmerkmal, was z. B. druck-
technisch Mittels Tiefdruck, insbesondere Stichtief-
druck und Rastertiefdruck, Siebdruck, Off-Setdruck,
Hochdruck (Letterset), insbesondere indirekter Hoch-
druck, oder durch Personalisierungsverfahren, wie z.
B. Thermotransferdruck, Tintenstrahldruck oder La-
serpersonalisierung aufgebracht worden sein kann.

[0031] Insbesondere kann das Dokument ein oder
mehrere der folgenden optischen Sicherheitsmerk-
male aufweisen:

– Guillochen: Guillochen werden mit Hilfe von so
genanntem Liniendruck auf das Dokument auf-
gedruckt. Sie bestehen im Allgemeinen aus in
verschiedenen Farben übereinander gedruckten
Wellen- und Schleifenmustern;
– Mikro-Schrift: Hierbei handelt es sich um auf-
gedruckte Schriftzüge in kleinster Schrift. Mit blo-
ßem Auge lässt sich die Mikro-Schrift kaum erken-
nen. Beispielsweise ist Mikro-Schrift auf den Euro-
Banknoten als Bildelement in die Motive eingear-
beitet. Mit Hilfe einer Lupe kann die Mikro-Schrift
gelesen werden;
– Metamere Systeme: Aufgrund metamerer Farb-
gleichheit können unterschiedliche spektrale Zu-
sammensetzungen des Lichts bei Menschen den
gleichen Farbeindruck hervorrufen und zum Bei-
spiel mittels Farbfiltern oder variablen Beleuch-
tungsquellen optisch wahrnehmbar gemacht wer-
den;
– Aufdrucke mit Fluoreszenz-, Phosphoreszenz-
und/oder Up-Conversion-Farben;
– Aufdrucke mit Infrarot-Farbe: Die Farbe wird nur
unter Infrarot-Strahlung für Lesegeräte mit ent-
sprechenden Sensoren detektierbar. Beispiels-
weise sind Euro-Banknoten mit diesem optischen
Sicherheitsmerkmal ausgestattet;
– Barcodes, insbesondere ein- oder zweidimen-
sionale Barcodes, monochrom oder mehrfarbig;
– Optisch variable Farben (OVI – Optical Variable
Ink): Bei einer optisch variablen Farbe ändert sich
der Farbeindruck je nach Betrachtungswinkel, da
das Licht an den Pigmenten gebrochen, gestreut
oder reflektiert wird;
– Hologramme und Kinegrame (transparent oder
reflektierend);
– Wasserzeichen;
– digitale Wasserzeichen, die eine sichtbare und/
oder maschinell auslesbare Information tragen;
– Passerdruck: Verschiedene Muster oder Sym-
bole werden so über- oder aneinander gedruckt,
dass sie zusammen ein bestimmtes Bild ergeben.
Kleinste Abweichungen im Stand, d. h. so genann-
te Passerungenauigkeiten, können leicht mit blo-
ßem Auge erkannt werden. Wenn sich die Teilbil-
der auf verschiedenen Seiten des Dokuments, wie
zum Beispiel einer Banknote, befinden, bezeich-
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net man dieses optische Sicherheitsmerkmal als
Durchsichtspasser;
– Durchsichtsfenster: Ein Fenster aus einer trans-
parenten Kunststofffolie ist in dem Dokument ein-
gearbeitet;
– Melierfasern: Dem Papier des Dokuments wer-
den Fasern beigemischt, die unter UV-Licht in ver-
schiedenen Farben leuchten;
– Sicherheitsfaden;
– Mikroperforation.

[0032] Im Weiteren werden Ausführungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen nä-
her erläutert. Es zeigen:

[0033] Fig. 1 ein Blockdiagramm einer Ausführungs-
form eines erfindungsgemäßen Dokuments in Explo-
sionsdarstellung,

[0034] Fig. 2 eine Seitenansicht des Dokuments ge-
mäß Fig. 1,

[0035] Fig. 3 eine weitere Ausführungsform eines er-
findungsgemäßen Dokuments in Explosionsdarstel-
lung.

[0036] Elemente der nachfolgenden Ausführungs-
formen, die einander entsprechen, werden jeweils mit
den selben Bezugszeichen gekennzeichnet.

[0037] Die Fig. 1 zeigt eine Ausführungsform eines
erfindungsgemäßen Dokuments 100 in Explosions-
darstellung. Bei der hier betrachten Ausführungsform
hat das Dokument 100 einen Dokumentenkörper 102
(vergleiche Fig. 2), der durch zumindest 3 Dokumen-
tenschichten des Dokuments 100 gebildet wird, näm-
lich durch die Dokumentenschichten 104, 106 und
108.

[0038] Die Dokumentschicht 104 beinhaltet eine Er-
fassungseinheit 110 zur Erfassung erster biome-
trischer Daten. Beispielsweise handelt es sich bei
der Erfassungseinheit 110 um ein Mikrosystem zur
Durchführung einer DNA-Sequenzierung, wobei das
Mikrosystem zur Durchführung einer Probenentnah-
me von einem Nutzer ausgebildet ist, insbesonde-
re zur subkutanen Probenentnahme. Insbesondere
kann die Erfassungseinheit 110 als so genanntes
DNA-Mikro-Totalanalysis-System (TAS) ausgebildet
sein. Bei den von der Erfassungseinheit 110 erfass-
ten biometrischen Daten handelt es sich dann um ei-
ne DNA-Sequenz eines Nutzers des Dokuments 100,
von den die Probe entnommen worden ist.

[0039] Die Erfassungseinheit 110 ist mit einer elek-
tronischen Schaltung des Dokuments 100, die sich
auf der Dokumentenschicht 106 befindet, verbunden
und zwar beispielsweise über ein so genanntes Via
112, welches in vertikaler Richtung durch den Doku-
mentenkörper 102 hindurch verläuft. Über das Via

werden die von der Erfassungseinheit 110 erfass-
ten biometrischen Daten zu einem Auswertungsmo-
dul 114 der elektronischen Schaltung übertragen, da-
mit sie dort ausgewertet werden. Die elektronische
Schaltung der Dokumentenschicht 106 hat ferner ei-
ne Funktionsmodul 116 zur Ausführung einer Funkti-
on des Dokuments 100, wobei eine Voraussetzung
für die Ausführung der Funktion ist, dass das Funkti-
onsmodul 116 von dem Auswertungsmodul 114 frei
geschaltet ist.

[0040] Die elektronische Schaltung der Dokumen-
tenschicht 106 hat ferner zumindest einen elektro-
nischen Speicher 118 und eine Kommunikations-
schnittstelle 120.

[0041] Das Auswertungsmodul 114, das Funktions-
modul 116, der Speicher 118 und die Kommunika-
tionsschnittstelle 120 können abweichend von der
Ausführungsform gemäß Fig. 1 ganz oder teilweise
auf verschiedenen Dokumentenschichten des Doku-
ments 100 angeordnet sein und zum Beispiel über
weitere Vias miteinander kommunizieren.

[0042] Der Speicher 118 kann einen ersten Spei-
cherbereich zur Speicherung erster Referenzdaten
für die von der Erfassungseinheit 110 gelieferten bio-
metrischen Daten sowie einen zweiten Speicherbe-
reich zur Speicherung zweiter Referenzdaten für bio-
metrische Daten, die eine Erfassungseinheit 122 lie-
fert, aufweisen.

[0043] Bei der Kommunikationsschnittstelle 120
kann es sich um eine optische Schnittstelle, wie z. B.
eine Leuchtdiode oder eine Anzeigevorrichtung, ei-
ne kontaktbehaftete Schnittstelle, wie z. B. eine kon-
taktbehaftete Chipkartenschnittstelle, eine kontaktlo-
se Schnittstelle, wie z. B. eine RFID Schnittstelle oder
eine so genannte Dualmode Schnittstelle, die sowohl
eine kontaktbehaftete als auch eine kontaktlose Kom-
munikation zulässt, handeln.

[0044] Beispielsweise ist die Kommunikations-
schnittstelle 120 zur Ausführung eines RFID-Kom-
munikationsverfahrens ausgebildet. Neben der Kom-
munikation z. B. mit einem externen Lesegerät (in
den Figuren nicht gezeigt) kann die Kommunikati-
onsschnittstelle 120 dann auch zur Einkopplung von
elektrischer Energie in das Dokument 100 dienen,
insbesondere zur induktiven Einkopplung über ein
Nahfeld, um die elektronische Schaltung des Doku-
ments und deren weiteren aktiven Komponenten, wie
z. B. die Erfassungseinheiten 110 und 122, mit elek-
trischer Energie zu versorgen.

[0045] Die Erfassungseinheit 122 befindet sich auf
der Dokumentschicht 108 und ist mit dem Auswer-
tungsmodul 114 über ein Via 124 verbunden, über
welches die Erfassungseinheit 122 biometrische Da-
ten in das Auswertungsmodul 114 eingibt, damit die-
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se biometrischen Daten dort ausgewertet werden.
Beispielsweise ist der Erfassungseinheit 122 als elek-
tronische Kamera, insbesondere als Charge-Coup-
led-Device (CCD) Array oder als Active Pixel Sensor
(APS), der in CMOS-Technik gefertigt ist, ausgebil-
det, um ein oder mehrere biometrische Merkmale von
einem Nutzer des Dokuments 100 zu erfassen, wie
z. B. Gesichtsbiometriedaten.

[0046] Das Auswertungsmodul 114 ist dazu aus-
gebildet, die von den Erfassungseinheiten 110 und
122 gelieferten biometrischen Daten auszuwerten,
um in Abhängigkeit eines Ergebnisses dieser Aus-
wertung das Funktionsmodul 116 frei zu schalten.
Die Freischaltung kann dadurch erfolgen, dass das
Auswertungsmodul 114 ein Freigabesignal generiert,
wenn das Ergebnis der Auswertung der biometri-
schen Daten ein vorgegebenes Kriterium erfüllt, wo-
bei durch das Freigabesignal ein Schaltvorgang aus-
gelöst wird, welcher das Funktionsmodul 116 frei
schaltet, sodass es seine Funktion erbringen kann.

[0047] Beispielsweise erfolgt die Auswertung der
biometrischen Daten durch das Auswertungsmodul
114 so, dass für die von der Erfassungseinheit 110
gelieferten biometrischen Daten und für die von der
Erfassungseinheit 122 gelieferten biometrischen Da-
ten jeweils mit Hilfe der in dem Speicher 118 ge-
speicherten ersten und zweiten Referenzdaten ein
Match-on-Card Verfahren durchgeführt wird, um zu
prüfen, ob die erfassten biometrischen Daten mit den
jeweiligen Referenzdaten hinreichend übereinstim-
men. Dadurch wird für die von der Erfassungsein-
heit 110 gelieferten biometrischen Daten ein erster
Konfidenz-Wert und für die von der Erfassungsein-
heit 122 gelieferten biometrischen Daten ein zweiter
Konfidenz-Wert geliefert, wobei die Konfidenz-Werte
jeweils eine Wahrscheinlichkeit dafür angeben, dass
der Nutzer, von dem das jeweilige biometrische Merk-
mal erfasst worden ist, der selbe Nutzer ist, für den
die betreffenden Referenzdaten in dem Speicher 118
gespeichert sind.

[0048] Das Auswertungsmodul kann so ausgebildet
sein, dass das Freigabesignal für das Funktionsmo-
dul 116 dann generiert wird, wenn zumindest einer
der ersten und zweiten Konfidenz-Werte über einem
ersten Schwellwert liegt. Das Auswertungsmodul 114
kann ferner so ausgebildet sein, dass wenn dies nicht
der Fall ist, geprüft wird, ob sowohl der erste als
auch der zweite Konfidenz-Wert über einem zweiten
Schwellwert liegen, wobei der zweite Schwellwert un-
ter dem ersten Schwellwert liegt. Beispielsweise kann
der erste Schwellwert 99% betragen und der zweite
Schwellwert 80%.

[0049] Dies hat den Vorteil, dass auch dann ei-
ne Freischaltung des Funktionsmoduls 116 erfolgen
kann, wenn beispielsweise temporär keine qualita-
tiv hochwertige Erfassung eines der biometrischen

Merkmale des Nutzers möglich ist. Dies kann bei-
spielsweise dann der Fall sein, wenn die Erfassungs-
einheit 122 zur Erfassung der Fingerabdruckdaten
ausgebildet ist und der Nutzer eine Verletzung an sei-
nem Finger hat. Wenn in diesem Fall die von der Er-
fassungseinheit 110 gelieferten biometrischen Daten
einen hohen Konfidenz-Wert ergeben, so kann der
Nutzer dennoch das Dokument 100 nutzen.

[0050] Nach einer Ausführungsform der Erfindung
sind in dem elektronischen Speicher 118 schutzbe-
dürftige Daten gespeichert. Hierbei kann es sich z.
B. um persönliche Angaben zu dem Nutzer des Do-
kuments handeln, wie z. B. Name, Adresse, Wohn-
ort, Alter, Geschlecht, Nationalität. Ein Lesezugriff auf
diese schutzbedürftige Daten darf nur dann erfolgen,
wenn die dazu definierten Voraussetzungen erfüllt
sind.

[0051] Eine notwendige Voraussetzung für einen
solchen Lesezugriff und die Ausgabe der schutzbe-
dürftigen Daten über die Schnittstelle 120 kann sein,
dass die Auswertung der von den Erfassungseinhei-
ten 110 und 122 gelierten biometrischen Daten Kon-
fidenz-Werte ergeben, von denen zumindest einer
über dem ersten Schwellwert liegt, oder wenn dies
nicht der Fall ist, beide Konfidenz-Werte über den
zweiten Schwellwert liegen. Wenn diese Bedingung
erfüllt ist, generiert das Auswertungsmodul 114 ein
Freigabesignal für das Funktionsmodul 116, welches
daraufhin zumindest einen Teil der schutzbedürftigen
Daten aus dem Speicher 118 ausliest und über die
Schnittstelle 120 z. B. an ein externes Lesegerät aus-
gibt.

[0052] Weitere Bedingungen, die für die Ausgabe
der schutzbedürftigen Daten erfüllt sein müssen, kön-
nen z. B. die Durchführung eines BAC- und/oder
EAC-Verfahrens sein.

[0053] Die Fig. 2 zeigt eine seitliche Ansicht des Do-
kuments 100 der Fig. 1, wobei das Dokument 100 ne-
ben den drei gezeigten Dokumentenschichten 104,
106 und 108 noch weiter Dokumentenschichten auf-
weisen kann.

[0054] Die Fig. 3 zeigt eine weitere Ausführungsform
eines erfindungsgemäßen Dokuments 100. Neben
den Dokumentenschichten 104, 106 und 108 (ver-
gleiche Ausführungsformen der Fig. 1 und Fig. 2)
hat das Dokument hier weiter Dokumentenschichten
126, 128, 130 und 132.

[0055] Die Dokumentenschicht 126 beinhaltet ein
oder mehrere optische Sicherheitsmerkmale und
kann drucktechnisch hergestellt werden. Insbeson-
dere kann die Dokumentenschicht 126 personalisier-
te Informationen tragen.
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[0056] Die Dokumentschicht 128 kann eine Anzei-
gevorrichtung, wie z. B. eine transparente OLED
Anzeigevorrichtung aufweisen, und/oder ein Touch-
pad, insbesondere ein so genanntes Mult-Touch-
Pad, dass zwei oder mehr Finger gleichzeitig erfas-
sen kann, und/oder eine weitere Erfassungseinheit
zur Erfassung eines biometrischen Merkmals, wie z.
B. einen Fingerabdrucksensor. Durch das Touchpad
kann ein Manipulandum gebildet werden, über das
ein Nutzer z. B. Kommandos in das Dokument 100
eingeben kann, wie z. B. um entlang einer auf der
Anzeigevorrichtung dargestellten Bildsequenz zu na-
vigieren.

[0057] Die Dokumentenschicht 130 kann eine weite-
re Anzeigvorrichtung beinhalten, die z. B. als bistabile
Anzeigevorrichtung ausgebildet ist, insbesondere als
so genanntes E-Paper.

[0058] Die Dokumentenschicht 104 kann so wie z. B.
in der Ausführungsform der Fig. 1 ausgebildet sein, d.
h. die Erfassungseinheit 110 der Dokumentenschicht
104 kann als DNA-Mikro-TAS mit z. B. subkutaner
Probenentnahme ausgebildet sein.

[0059] Die Dokumentenschicht 106 kann so wie in
der Ausführungsform der Fig. 1 ausgebildet sein, d.
h. die Dokumentenschicht kann eine elektronische
Schaltung beinhalten, wie z. B. einen Prozessor oder
eine andere Logigschaltung, um insbesondere die
Auswertung der von den verschiedenen Erfassungs-
einheiten gelieferten biometrischen Daten vorzuneh-
men, die Funktion frei zu schalten und zu erbringen
sowie die verschiedenen Anzeigevorrichtungen des
Dokuments 100 anzusteuern, und eine Kommunika-
tionsschnittstelle beispielsweise zu einem Lesegerät.

[0060] Die Dokumentenschicht 108 kann so wie bei
der Ausführungsform der Fig. 1 ausgebildet sein, d.
h. die Erfassungseinheit 110 kann z. B. als eine elek-
tronische Kamera, z. B. als ein Kamerachip ausgebil-
det sein. Ferner kann auf der Dokumentenschicht 108
eine elektronische Schaltung für das Powermanage-
ment angeordnet sein, insbesondere um die elek-
tronische Schaltung der Dokumentenschicht 106 vor
Überspannungen zu schützen, die sich aus der induk-
tiven Einkopplung von Energie ergeben können. Das
Powermanagement kann insbesondere eine Schal-
tung zum Überspannungsschutz der elektronischen
Schaltung der Dokumentenschicht 106 beinhalten.

[0061] Die Dokumentenschicht 132, welche unter-
halb der Dokumentenschicht 108 angeordnet ist,
kann ein Volumenhologramm mit steuerbaren opti-
schen Linsen-Elementen aufweisen, wobei die Lin-
sen-Elemente von der elektronischen Schaltung der
Dokumentenschicht 106 ansteuerbar seien können.
Das Volumenhologramm kann vor dem Kamerachip
angeordnet sein, sodass sich die optischen Eigen-
schaften der Kamera durch Ansteuerung der op-

tischen Elemente variieren lassen, beispielsweise
für eine Nahaufnahme zur Aufnahe eines Fingerab-
drucks bzw. für eine Portraitaufnahme zur Erfassung
von Gesichtsbiometriedaten.

Bezugszeichenliste

100 Dokument
102 Dokumentenkörper
104 Dokumentenschicht
106 Dokumentenschicht
108 Dokumentenschicht
110 Erfassungseinheit
112 Via
114 Auswertungsmodul
116 Funktionsmodul
118 Speicher
120 Kommunikationsschnittstelle
122 Erfassungseinheit
124 Via
126 Dokumentenschicht
128 Dokumentenschicht
130 Dokumentenschicht
132 Dokumentenschicht
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Patentansprüche

1.  Dokument mit einem Dokumentenkörper (102),
der durch mehrere übereinander angeordnete Do-
kumentenschichten (104, 106, 108; 126, 128, 130,
104, 106, 108, 132) gebildet wird, wobei eine ers-
te (106) der Dokumentenschichten eine Auswerteein-
heit (114) beinhaltet, eine zweite (104) der Dokumen-
tenschichten eine erste Erfassungseinheit (110) zur
Erfassung erster biometrischer Daten beinhaltet, eine
dritte (108) der Dokumentenschichten eine zweite Er-
fassungseinheit (122) zur Erfassung von zweiten bio-
metrischen Daten beinhaltet, und wobei die Auswer-
teeinheit mit den zumindest ersten und zweiten Erfas-
sungseinheiten verbunden ist, um zumindest die ers-
ten und zweiten biometrischen Daten von den Erfas-
sungseinheiten zu empfangen, wobei die Auswerte-
einheit zur Auswertung der von den ersten und zwei-
ten Erfassungseinheiten gelieferten ersten und zwei-
ten biometrischen Daten ausgebildet ist, um in Ab-
hängigkeit eines Ergebnisses der Auswertung eine
Funktion (116) des Dokuments frei zuschalten.

2.  Dokument nach Anspruch 1, wobei es sich bei
den ersten und zweiten biometrischen Daten um un-
terschiedliche Typen biometrischer Daten handelt.

3.    Dokument nach Anspruch 2, wobei es sich
bei den ersten oder den zweiten biometrischen Da-
ten um einen der folgenden Typen biometrischer Da-
ten handelt: Fingerabdruckdaten, Irisscandaten, Ge-
sichtsbiometriedaten, genetische Daten, insbeson-
dere DNA Sequenz-Daten.

4.  Dokument nach einen der Ansprüche 1, 2 oder
3, mit einem ersten Speicherbereich zur Speiche-
rung erster Referenzdaten für die ersten biometri-
schen Daten und mit einem zweiten Speicherbereich
zur Speicherung zweiter Referenzdaten für die zwei-
ten biometrischen Daten, wobei die Auswerteeinheit
so ausgebildet ist, dass ein erster Konfidenzwert aus
den ersten Referenzdaten und den ersten biometri-
schen Daten ermittelt wird, und dass ein zweiter Kon-
fidenzwert aus den zweiten Referenzdaten und zwei-
ten biometrischen Daten ermittelt wird.

5.  Dokument nach Anspruch 4, wobei die Auswer-
teeinheit so ausgebildet ist, dass die Funktion frei ge-
schaltet wird, wenn einer der ersten und zweiten Kon-
fidenzwerte über einem ersten Schwellwert liegt.

6.  Dokument nach Anspruch 4 oder 5, wobei die
Auswerteeinheit so ausgebildet ist, dass die Funkti-
on frei geschaltet wird, wenn das Ergebnis einer Re-
chenoperation, in die die ersten und zweiten Kon-
fidenzwerte eingehen, über einem zweiten Schwell-
wert liegt.

7.  Dokument nach Anspruch 6, wobei es sich bei
der Rechenoperation um eine Linearkombination der
ersten und zweiten Konfidenzwerten handelt.

8.  Dokument nach einem der vorhergehenden An-
sprüche mit einem elektronischen Speicher (118) zur
Speicherung von schutzbedürftigen Daten und ei-
ner Schnittstelle (120) zur Ausgabe der schutzbe-
dürftigen Daten, wobei es sich bei der Funktion um
die Durchführung eines Lesezugriffs auf die schutz-
bedürftigen Daten handelt, und wobei die Auswer-
teeinheit zur Durchführung eines kryptographischen
Verfahrens zum Schutz der schutzbedürftigen Daten
ausgebildet ist, wobei eine notwendige Bedingung
zum Ausgabe der schutzbedürftigen Daten über die
Schnittstelle ist, dass die ersten und zweiten biome-
trischen Daten ein durch die Auswertung zu überprü-
fendes vorgegebenes Kriterium erfüllen.

9.  Dokument nach einem der vorhergehenden An-
sprüche, wobei zumindest eine vierte (106, 128, 130)
der Dokumentenschichten eine Anzeigevorrichtung
(120) beinhaltet, die mit der Auswerteeinheit verbun-
den ist, sodass die Auswerteeinheit die Anzeigevor-
richtung ansteuern kann.

10.  Dokument nach Anspruch 9, wobei die Auswer-
teeinheit so ausgebildet ist, dass die Anzeigevorrich-
tung zur Anzeige zumindest eines Teils der schutzbe-
dürftigen Daten angesteuert wird, nachdem die Funk-
tion frei geschaltet worden ist.

11.    Dokument nach einem der vorhergehenden
Ansprüche mit Mitteln zur induktiven Einkopplung von
elektrischer Energie zur Spannungsversorgung zu-
mindest der Auswerteeinheit.

12.    Dokument nach einem der vorhergehenden
Ansprüche, wobei die erste Erfassungseinheit als
elektronische Kamera ausgebildet ist.

13.   Dokument nach Anspruch 12, mit einem Vo-
lumenhologramm mit steuerbaren optischen Linsen-
Elementen, wobei das Volumenhologramm in einem
Strahlengang der elektronischen Kamera angeordnet
ist, wobei das Volumenhologramm von der Auswer-
teeinheit ansteuerbar ist.

14.   Dokument nach einem der vorgehenden An-
sprüche, wobei zumindest eine fünfte (126) der Doku-
mentenschichten ein optisches Sicherheitsmerkmal
beinhaltet.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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