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【手続補正書】
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【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ロングタームエボリューション(LTE)ネットワークと通信するように構成されたデバイ
スにおいて動作可能な認証のための方法であって、
　前記デバイスが製造される時点で前記デバイスにデバイス証明書をプロビジョニングす
るステップであって、前記デバイス証明書が前記デバイスを一意に識別し、前記デバイス
証明書が、シリアル番号、メディアアクセス制御(MAC)アドレス、国際モバイル機器識別
情報(IMEI)、または国際モバイル加入者識別情報(IMSI)のうちの少なくとも1つまたは組
合せに基づく、ステップと、
　前記LTEネットワークが加入者識別モジュール(SIM)ベースの認証の代わりに証明書ベー
スの認証を実行することに基づいてLTEセキュリティコンテキストの確立をサポートする
ことを指示するシステム情報ブロードキャスト(SIB)メッセージを前記LTEネットワークか
ら受信するステップと、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記LTEネット
ワークと通信するステップと、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立するステップと
を含む、方法。
【請求項２】
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　前記LTEネットワークによってサポートされる1つまたは複数の認証方法および1つまた
は複数のサービスプロバイダを指示する第2のメッセージを前記LTEネットワークから受信
するステップをさらに含む、請求項1に記載の方法。
【請求項３】
　デバイスから要求を送ることに応答して、前記第2のメッセージを受信するステップを
さらに含む、請求項2に記載の方法。
【請求項４】
　前記1つまたは複数のメッセージが、1つまたは複数のLTE非アクセス層(NAS)シグナリン
グメッセージを使用して通信される、請求項1に記載の方法。
【請求項５】
　前記1つまたは複数のメッセージが、1つまたは複数の拡張認証プロトコル(EAP)メッセ
ージを含む、請求項1に記載の方法。
【請求項６】
　前記1つまたは複数のEAPメッセージが、1つまたは複数のLTE NASシグナリングメッセー
ジを使用して通信される、請求項5に記載の方法。
【請求項７】
　前記証明書ベースの認証が、EAPトランスポートレイヤセキュリティ(EAP-TLS)またはEA
Pトンネルトランスポートレイヤセキュリティ(EAP-TTLS)を使用して実行される、請求項5
に記載の方法。
【請求項８】
　前記証明書ベースの認証を実行するための前記1つまたは複数のメッセージを前記LTEネ
ットワークと前記通信するステップが、
　ネットワーク証明書を認証サーバから受信するステップと、
　前記ネットワーク証明書を検証するステップと
を含む、請求項1に記載の方法。
【請求項９】
　前記ネットワーク証明書を前記検証するステップが、
　前記ネットワーク証明書が信頼できる認証局によって署名されているかどうかを決定す
るステップ、
　前記ネットワーク証明書が期限切れしているかどうかを決定するステップ、
　前記ネットワーク証明書が失効しているかどうかを決定するステップ、または
　前記認証サーバが前記ネットワーク証明書を所有しているかどうかを決定するステップ
のうちの1つまたは複数を含む、請求項8に記載の方法。
【請求項１０】
　前記ネットワーク証明書が失効しているかどうかを判断する前記ステップが、
　前記ネットワーク証明書が証明書失効リスト(CRL)内にないことを検証するステップ、
または
　オンライン証明書状態プロトコル(OCSP)サーバに問い合わせるステップ
を含む、請求項9に記載の方法。
【請求項１１】
　前記証明書ベースの認証を実行するための前記1つまたは複数のメッセージを前記LTEネ
ットワークと前記通信するステップが、デバイス証明書を前記認証サーバに送るステップ
をさらに含み、前記デバイス証明書が、前記ネットワーク証明書内の情報に基づいて暗号
化される、請求項9に記載の方法。
【請求項１２】
　ユーザ資格に対する要求を受信するステップと、
　前記ユーザ資格を前記LTEネットワークに送るステップと
　をさらに含む、請求項1に記載の方法。
【請求項１３】
　ペンネームを前記LTEネットワークから受信するステップと、
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　前記LTEネットワークへのアクセスを得るための後続の試みにおいてデバイス証明書の
代わりに前記ペンネームを前記LTEネットワークに送るステップと
　をさらに含む、請求項1に記載の方法。
【請求項１４】
　サービス合意を受け入れるための要求を受信するステップと、
　前記サービス合意を受け入れるメッセージを送るステップと
　をさらに含む、請求項1に記載の方法。
【請求項１５】
　企業証明書登録プロセスを使用して、前記デバイスにデバイス証明書をプロビジョニン
グするステップをさらに含む、請求項1に記載の方法。
【請求項１６】
　前記企業証明書登録プロセスが簡易証明書登録プロトコル(SCEP)を利用する、請求項15
に記載の方法。
【請求項１７】
　前記デバイスに固有の公開鍵と秘密鍵のペアを使用して前記デバイスに関する自己署名
デバイス証明書を生成するステップをさらに含む、請求項1に記載の方法。
【請求項１８】
　システムオンチップ(SoC)内にプログラムされた秘密鍵を使用して前記デバイスに関す
る前記公開鍵と秘密鍵のペアを生成するステップをさらに含み、前記秘密鍵が信頼できる
エンティティと共有される、請求項17に記載の方法。
【請求項１９】
　前記デバイスと信頼できるエンティティとの間で鍵プロビジョニングプロトコルを実行
することによって、前記公開鍵と秘密鍵のペアを生成するステップをさらに含む、請求項
17に記載の方法。
【請求項２０】
　ロングタームエボリューション(LTE)ネットワークと通信するように構成された装置で
あって、
　デバイスが製造される時点で前記デバイスにデバイス証明書をプロビジョニングするよ
うに構成されたデバイス証明書生成器であって、前記デバイス証明書が前記デバイスを一
意に識別し、前記デバイス証明書が、シリアル番号、メディアアクセス制御(MAC)アドレ
ス、国際モバイル機器識別情報(IMEI)、または国際モバイル加入者識別情報(IMSI)のうち
の少なくとも1つまたは組合せに基づく、デバイス証明書生成器と、
　前記LTEネットワークがSIMベースの認証の代わりに証明書ベースの認証を実行すること
に基づいてLTEセキュリティコンテキストの確立をサポートすることを指示するシステム
情報ブロードキャスト(SIB)メッセージを前記LTEネットワークから受信し、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記LTEネット
ワークと通信する
　ように構成されたトランシーバと、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立するように構成されたセキュリティコンテキスト確立器と
を含む、装置。
【請求項２１】
　ロングタームエボリューション(LTE)ネットワークと通信するように構成された装置で
あって、
　デバイスが製造される時点で前記デバイスにデバイス証明書をプロビジョニングするた
めの手段であって、前記デバイス証明書が前記デバイスを一意に識別し、前記デバイス証
明書が、シリアル番号、メディアアクセス制御(MAC)アドレス、国際モバイル機器識別情
報(IMEI)、または国際モバイル加入者識別情報(IMSI)のうちの少なくとも1つまたは組合
せに基づく、手段と、
　前記LTEネットワークがSIMベースの認証の代わりに証明書ベースの認証を実行すること
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に基づいてLTEセキュリティコンテキストの確立をサポートすることを指示するシステム
情報ブロードキャスト(SIB)メッセージを前記LTEネットワークから受信するための手段と
、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記LTEネット
ワークと通信するための手段と、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立するための手段と
を含む、装置。
【請求項２２】
　コンピュータに、
　デバイスが製造される時点で前記デバイスにデバイス証明書をプロビジョニングするこ
とであって、前記デバイス証明書が前記デバイスを一意に識別し、前記デバイス証明書が
、シリアル番号、メディアアクセス制御(MAC)アドレス、国際モバイル機器識別情報(IMEI
)、または国際モバイル加入者識別情報(IMSI)のうちの少なくとも1つまたは組合せに基づ
く、ことを行わせ、
　LTEネットワークがSIMベースの認証の代わりに証明書ベースの認証を実行することに基
づいてLTEセキュリティコンテキストの確立をサポートすることを指示するシステム情報
ブロードキャスト(SIB)メッセージを前記LTEネットワークから受信させ、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記LTEネット
ワークと通信させ、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立させる
　ためのコードを含む、コンピュータ可読記録媒体。
【請求項２３】
　ロングタームエボリューション(LTE)ネットワーク内で認証するための方法であって、
　加入者識別モジュール(SIM)ベースの認証の代わりに証明書ベースの認証を実行するこ
とに基づいて前記LTEネットワークがLTEセキュリティコンテキストの確立をサポートする
ことを指示するシステム情報ブロードキャスト(SIB)メッセージを送信するステップと、
　デバイスがSIMベースの認証の代わりに証明書ベースの認証を実行することに基づいてL
TEセキュリティコンテキストの確立をサポートするという指示を前記デバイスから受信す
るステップと、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記デバイス
と通信するステップであって、前記1つまたは複数のメッセージが1つまたは複数の拡張認
証プロトコル(EAP)メッセージを含み、前記証明書ベースの認証が、EAPトランスポートレ
イヤセキュリティ(EAP-TLS)またはEAPトンネルトランスポートレイヤセキュリティ(EAP-T
TLS)を使用して実行される、ステップと、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立するステップと
を含む、方法。
【請求項２４】
　前記指示が添付メッセージ内で受信される、請求項23に記載の方法。
【請求項２５】
　前記指示がEAPメッセージの一部として受信される、請求項23に記載の方法。
【請求項２６】
　前記1つまたは複数のメッセージが、1つまたは複数のLTE非アクセス層(NAS)シグナリン
グメッセージを使用して通信される、請求項23に記載の方法。
【請求項２７】
　前記1つまたは複数のEAPメッセージが、1つまたは複数のLTE NASシグナリングメッセー
ジを使用して通信される、請求項23に記載の方法。
【請求項２８】
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　前記証明書ベースの認証を実行するための前記1つまたは複数のメッセージを前記デバ
イスと前記通信するステップが、
　デバイス証明書を前記デバイスから受信するステップと、
　前記デバイス証明書を検証するステップと
を含む、請求項23に記載の方法。
【請求項２９】
　前記デバイス証明書を前記検証するステップが、
　前記デバイス証明書が自己署名デバイス証明書であると決定するステップと、
　信頼できるエンティティから前記デバイスに関する公開鍵を取得するステップと、
　前記公開鍵に基づいて前記自己署名デバイス証明書が前記デバイスによって署名されて
いることを検証するステップと
を含む、請求項28に記載の方法。
【請求項３０】
　前記デバイス証明書を前記検証するステップが、
　前記デバイス証明書が信頼できる認証局によって署名されているかどうかを決定するス
テップ、
　前記デバイス証明書が期限切れしているかどうかを決定するステップ、または
　前記デバイスが前記デバイス証明書を所有しているかどうかを決定するステップ
のうちの1つまたは複数を含む、請求項28に記載の方法。
【請求項３１】
　前記デバイス証明書を前記検証するステップが、前記デバイス証明書が失効しているか
どうかを決定するステップをさらに含む、請求項30に記載の方法。
【請求項３２】
　前記デバイス証明書が失効しているかどうかを前記決定するステップが、
　前記デバイス証明書が証明書失効リスト(CRL)内にないことを検証するステップ、また
は
　オンライン証明書状態プロトコル(OCSP)サーバに問い合わせるステップ
のうちの1つまたは組合せを含む、請求項31に記載の方法。
【請求項３３】
　前記デバイス証明書を前記検証するステップが、
　前記デバイスが前記LTEネットワークにアクセスすることが可能にされているデバイス
のリスト内にあるかどうかを決定するステップ、または
　前記デバイスが前記LTEネットワークにアクセスすることが可能にされていないデバイ
スのリスト内にないかどうかを決定するステップ
のうちの1つまたは組合せをさらに含む、請求項30に記載の方法。
【請求項３４】
　ネットワーク証明書を前記デバイスに送るステップをさらに含む、請求項23に記載の方
法。
【請求項３５】
　ユーザ資格に対する要求を前記デバイスに送るステップと、
　前記ユーザ資格を前記デバイスから受信するステップと、
　前記ユーザ資格を検証するステップと、
　前記ユーザ資格に基づいて、前記LTEネットワークへのアクセスを前記デバイスに付与
するステップと
　をさらに含む、請求項23に記載の方法。
【請求項３６】
　ペンネームを前記デバイスに送るステップと、
　前記LTEネットワークへのアクセスを得るための後続の要求においてデバイス証明書の
代わりに前記ペンネームを前記デバイスから受信するステップと
　をさらに含む、請求項23に記載の方法。
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【請求項３７】
　サービス合意を受け入れるための要求を前記デバイスに送るステップと、
　前記サービス合意を受け入れるメッセージを前記デバイスから受信するステップと、
　前記サービス合意を受け入れる前記メッセージに基づいて、前記LTEネットワークへの
アクセスを前記デバイスに付与するステップと
　をさらに含む、請求項23に記載の方法。
【請求項３８】
　ロングタームエボリューション(LTE)ネットワーク内で認証するための装置であって、
　加入者識別モジュール(SIM)ベースの認証の代わりに証明書ベースの認証を実行するこ
とに基づいて前記LTEネットワークがLTEセキュリティコンテキストの確立をサポートする
ことを指示するシステム情報ブロードキャスト(SIB)メッセージを送信し、
　デバイスがSIMベースの認証の代わりに証明書ベースの認証を実行することに基づいてL
TEセキュリティコンテキストの確立をサポートするという指示を前記デバイスから受信し
、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記デバイス
と通信する
　ように構成されたトランシーバであって、前記1つまたは複数のメッセージが1つまたは
複数の拡張認証プロトコル(EAP)メッセージを含み、前記証明書ベースの認証が、EAPトラ
ンスポートレイヤセキュリティ(EAP-TLS)またはEAPトンネルトランスポートレイヤセキュ
リティ(EAP-TTLS)を使用して実行される、トランシーバと、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立するように構成されたセキュリティコンテキスト確立器と
を含む、装置。
【請求項３９】
　ロングタームエボリューション(LTE)ネットワーク内で認証するための装置であって、
　加入者識別モジュール(SIM)ベースの認証の代わりに証明書ベースの認証を実行するこ
とに基づいて前記LTEネットワークがLTEセキュリティコンテキストの確立をサポートする
ことを指示するシステム情報ブロードキャスト(SIB)メッセージを送信するための手段と
、
　デバイスがSIMベースの認証の代わりに証明書ベースの認証を実行することに基づいてL
TEセキュリティコンテキストの確立をサポートするという指示を前記デバイスから受信す
るための手段と、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記デバイス
と通信するための手段であって、前記1つまたは複数のメッセージが1つまたは複数の拡張
認証プロトコル(EAP)メッセージを含み、前記証明書ベースの認証が、EAPトランスポート
レイヤセキュリティ(EAP-TLS)またはEAPトンネルトランスポートレイヤセキュリティ(EAP
-TTLS)を使用して実行される、手段と、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立するための手段と
を含む、装置。
【請求項４０】
　コンピュータに、
　加入者識別モジュール(SIM)ベースの認証の代わりに証明書ベースの認証を実行するこ
とに基づいて前記LTEネットワークがLTEセキュリティコンテキストの確立をサポートする
ことを指示するシステム情報ブロードキャスト(SIB)メッセージを送信することと、
　デバイスがSIMベースの認証の代わりに証明書ベースの認証を実行することに基づいて
ロングタームエボリューション(LTE)セキュリティコンテキストの確立をサポートすると
いう指示を前記デバイスから受信することと、
　前記証明書ベースの認証を実行するための1つまたは複数のメッセージを前記デバイス
と通信することであって、前記1つまたは複数のメッセージが1つまたは複数の拡張認証プ
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ロトコル(EAP)メッセージを含み、前記証明書ベースの認証が、EAPトランスポートレイヤ
セキュリティ(EAP-TLS)またはEAPトンネルトランスポートレイヤセキュリティ(EAP-TTLS)
を使用して実行される、ことと、
　前記証明書ベースの認証から導出された鍵に基づいて前記LTEセキュリティコンテキス
トを確立することと
を行わせるためのコードを含む、コンピュータ可読記録媒体。
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