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of low complexity and low inherent cost; current and conventional networks (fibre optics, routers, etc.) are complex and expensive
because they require a great deal of installation infrastructure and require ongoing, costly maintenance; the subject matter of the present
patent relates to operational leveraging on a highly interconnected and semi-autonomously managed proprietary smart network, the
architecture of which has four main components: base network; network controller; "Network Function Provider" network controller;
and network interconnection node.

(57) Resumo: O presente pedido de patente idealiza um sistema de rede segura em malha para compartilhamento de dados e respectivos
dispositivos de acoplamento e interface, pertencente ao campo dos artigos para informatica e compartilhamento de dados; a invengédo se
trata da utilizagdo de tecnologias ditas "Software Defined Networking" (SDN), "Software Defined Radio" (SDR), "Network Functions
Virtualization" (NFV) ¢ Redes em malha (mesh) em conjunto com redes de topologia "mesh", utilizando redes robustas, confiaveis e
flexiveis para criagdo e implantagdo de uma arquitetura que permite a operacao de servigos distribuidos e flexiveis; com o avango da
tecnologia da comunicagao, surgiu a necessidade de obter processos de troca de dados e de atnagio remota de forma eficiente e 4gil, ¢ a
necessidade de gerenciar estas novas solugdes com estruturas pouco complexas ¢ de baixo custo inerente; as atuais e tradicionais redes
(fibra 6tica, roteadores, etc.) se mostram complexas ¢ caras, uma vez que requerem ampla infraestrutura para sua instalagdo e exigem
constante ¢ dispendiosa manutencdo, o objeto da presente patente, refere-se a alavancagem operacional sobre uma rede inteligente
proprietaria altamente interconectada e gerenciada de forma semiauténoma, cuja arquitetura contém quatro componentes principais;
Rede base; Controlador de rede; Controlador de rede "Network Function Provider" ¢ N6 de interconexio da rede.
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SISTEMA DE REDE SEGURA EM MALHA
PARA COMPARTILHAMENTO DE DADOS E RESPECTIVOS
DISPOSITIVOS DE ACOPLAMENTO E INTERFACE

Campo da invencio

[001] A presente patente de invengdo tem
por objeto um inovador sistema de rede segura em malha e
respectivos dispositivos de acoplamento e interface, pertencente ao
campo dos artigos para informatica e compartilhamento de dados,
mais precisamente a invencgao se trata da utilizacdo de tecnologias
ditas "Software Defined Networking" (SDN), "Software Defined
Radio" (SDR), "Network Functions Virtualization" (NFV) e Redes em
malha (mesh) em conjunto com redes de topologia "mesh’,
utilizando redes altamente robustas, confiaveis e flexiveis para
criacdo e implantagéo de uma arquitetura que permite a operacgéo
de servicos distribuidos e flexiveis.

[002] O sistema de rede segura em malha e
respectivos dispositivos de acoplamento e interface, objeto do
presente pedido de patente, encontra varias aplicagdes, tais como
em sistema de medicdo automatizada de insumos (medidores),
interrupgéo de insumos, sistema de comunicagéo de contingéncia e
alarmes, sistema de comunicagdo Bluetooth, interconexéo de redes
"RF", etc..

[003] De uma maneira geral redes em malha
(mesh) sdo comumente usadas para conectar dispositivos com
baixo custo, alta robustez e confiabilidade. Avancgos recentes na
capacidade computacional e de comunicagéao de
microcontroladores "System on Chip" possibilitam a criacdo de
aplicacbes cada vez mais complexas que executam nessas

plataformas. A arquitetura proposta permite o aproveitamento de
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uma rede em malha para virtualizar outras redes e permitir que
aplicagbes complexas e integradas sejam criadas a partir de
reconfiguracdo por software.

[004] As tecnologias principais utilizadas s&o:

a) "Software Defined Networking"
(SDN): permite que a topologia da rede seja reconfigurada
logicamente através de software.

b) "Software Defined Radio" (SDR):
permite que parametros de comunicacdo dos radios (como por
exemplo, taxa de dados, poténcia de transmissdo, modulacéo,
codificagdo, canal, parametros de espalhamento espectral, etc.)
sejam reconfigurados através de software.

¢c) "Network Functions Virtualization"
(NFV). permite que classes inteiras de fun¢des de rede sejam
virtualizadas. Isso se da através da exportagdo de funcionalidades
de baixo nivel (como as de SDN e SDR) para aplicagdes de alto
nivel, podendo criar redes, servicos, aplicacbes e dispositivos
virtuais que podem interagir com o mundo real de forma
transparente, como se fossem dispositivos e redes reais.

d) "Redes em malha" (mesh). essa
tecnologia permite a criagéo de redes altamente robustas de baixo
custo operacional com aplicagGes principalmente em ambiente
urbanos e suburbanos. A rede é caracterizada pelo fato de cada né
da rede ser capaz de funcionar como um repetidor, retransmitindo
mensagens e, portanto, estendendo a cobertura e aumentando a
robustez da rede. Quanto mais nés a rede tem, mais robusta ela é.

[005] A invengdo compreende a utilizagao de
todas essas tecnologias em conjunto com redes de topologia

"mesh", utilizando redes altamente robustas, confiaveis e flexiveis
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para criacdo e implantagdo de uma arquitetura que permite a
operacgéo de servigos distribuidos e flexiveis.

[006] Trata-se, portanto, de um sistema
desenvolvido com perfeigdo e eficiéncia, no intuito de oferecer um
sistema de rede segura em malha, proporcionando grande
confiabilidade ao que se presta, tanto por suas caracteristicas
funcionais, como pela confiabilidade do produto.

[007] Para um melhor entendimento do
objeto do presente pedido segue abaixo algumas definicbes
basicas.

[008] Virtualizagdo de  sistemas  s&o
comumente utilizados na industria. Servidores em nuvem
compartiham a mesma infraestrutura fisica de hardware para
executar multiplas instancias de sistemas operacionais diferentes,
oferecendo isolacdo légica entre dois usuarios, economizando
assim muito dinheiro em infraestrutura de hardware. Atuaimente,
alguns servidores chegam a compartilhar milhares de ambientes
virtualizados, que operam de forma transparente como se fossem
milhares de servidores distintos.

[009] Virtualizacdo de rede também ¢
amplamente aplicada na industria, e varias tecnologias sao
utilizadas a partir deste conceito: "VLAN", "MPLS", "Tunnel IP-IP",
"Tunnel 6ind", "tunnel 4in6", "SSH", etc. Essas tecnologias permitem
que varias redes independentes compartihem a mesma
infraestrutura fisica (como por exemplo, cabos, switches, roteadores
etc.).

[010] Existe ainda uma arquitetura de rede
alternativa que faz parte do grupo de arquiteturas "FIA" (Future

Internet Architectures) chamada "RINA" (Recursive InterNetwork
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Architecture) que utiliza blocos légicos simples que implementam
todas as fungbes de redes que podem ser empilhados
indefinidamente, simplificando a manutencéo, mobilidade e projeto
de redes.

Estado da técnica

[011] O documento de patente US 7089089
B2, intitulado "METODOS E APARELHOS PARA CAPTURAR AS
LEITURAS DE ENERGIA DE UM DISPOSITIVO DE
MONITORAMENTO DE ENERGIA", revela um dispositivo de

monitoramento de energia, incluindo procedimentos para

comunicacdo segura de dados do dispositivo. O dispositivo de
monitoramento de energia inclui um par de chaves publica/privada
usada para criptografar e/ou assinar digitalmente as comunicagoes
pelo dispositivo. Isso permite que o0s receptores dessas
comunicagdes autentiquem as comunicagfes para garantir que o
dispositivo e/ou as comunicacbes ndo foram comprometidos. O
dispositivo de monitorizacdo de energia € ainda capaz de comunicar
através de uma rede "ad-hoc" "mesh", facilitando assim as
comunicacdes entre os dispositivos que sdo substancialmente
inacessiveis devido a limitacdes fisicas ou econémicas.

[012] O documento de patente US 7715951
B2, intitulado "SISTEMA E METODO DE GESTAO DO CONSUMO
DE ENERGIA FORNECIDA POR UM UTENSILIO ELETRICO",
revela um sistema para gerenciar o consumo de energia fornecida
por um utilitdrio elétrico para um dispositivos de consumo de
energia que inclui pelo menos um dispositivo cliente e um servidor.
Cada dispositivo cliente opera pelo menos parcialmente para
controlar as mensagens recebidas do servidor e controla a

operacdo de um ou mais dispositivos controlaveis. Cada dispositivo
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controlavel seletivamente habilita e desativa um fluxo de energia
para um ou mais dos dispositivos de consumo. O servidor
armazena informagdes, em uma base de dispositivo por cliente,
relacionadas a energia consumida pelos dispositivos de consumo.
Quando uma reducdo de energia é solicitada pelo utilitario, o
servidor seleciona, com base nas informagdes do dispositivo cliente
armazenadas no banco de dados, pelo menos um dispositivo cliente
para o qual emitir uma mensagem de reducéo de energia que indica
pelo menos uma de uma quantidade de energia a ser reduzida e
uma identificagdo do dispositivo controlavel para ser instruido para
desativar um fluxo de energia.

[013] O documento de patente
US8996188B2, intitulado "SISTEMA E METODO PARA
MONITORACAO E CONTROLE DE ENERGIA RESIDENCIAL", diz
respeito a um sistema e método para monitorar e controlar o
consumo de energia de um dispositivo elétrico. O sistema e o
método podem se conectar a uma fonte de energia e a um
dispositivo de consumo de energia, conectando o dispositivo que
consome energia a fonte de energia. O consumo de energia do
dispositivo consumidor pode entdo ser medido e monitorado. Esses
dados de monitoramento podem ser armazenados e,
opcionalmente, enviados para um dispositivo de controle em uma
rede de dados. A localizacdo do dispositivo de consumo de energia
também pode ser determinada, gravada e enviada para um
dispositivo de controle. O sistema também pode controlar o uso de
energia do dispositivo de consumo de energia. Em alguns casos,
um servidor remoto pode conectar varios sistemas de
monitoramento de energia para obter eficiéncias adicionais e

fomentar uma rede social baseada na comunidade.



WO 2020/006612 PCT/BR2018/000037

[014] O documento de patente
US2011/0063126 A1 intitulada "HUB DE COMUNICACAO PARA
GERENCIAMENTO DE CONSUMO DE RECURSOS", revela uma
arquitetura de comunicacéo para gerenciar/retransmitir informacdes
utilitarias, como energia, 4gua ou gas. Em um aspecto, o sistema
inclui um hub com uma primeira interface de comunicacdo para
receber dados de consumo de uma carga de energia
predeterminada e uma segunda interface de comunicacio para se
comunicar com um dispositivo de medigdo. A segunda interface de
comunicagéo é configurada para transmitir os dados de consumo
para o dispositivo de medicédo e para receber sinais de controle do
dispositivo de medicdo onde os dados de consumo sé&o
comunicados usando um primeiro protocolo e onde os sinais de
controle sdo comunicado usando um segundo protocolo.

[015] O documento de patente US
2010/0076615 A1, intitulado "SISTEMAS, DISPOSITIVOS E
METODOS DE FORNECIMENTO DE ENERGIA ELETRICA,
MONITORAMENTO DE USO, ANALISE E HABILITACAO DE
MELHORIAS NA EFICIENCIA", refere-se a sistemas, dispositivos e
métodos para a utilizacdo eficiente de utilitarios, mais
particularmente a distribuicdo e fornecimento de eletricidade a
tensbes adequadas, monitorizacdo e utilizagdo por dispositivos
finais, e para facilitar consumidores a alterar o seu comportamento
de utilizacdo de energia, e adoptar e instalar facilmente as
tecnologias adequadas sustentaveis, energeticamente eficientes ou
renovaveis. Ditos dispositivos finais tipicamente incluem os
tradicionais equipamentos elétricos, eletronicos e aparelhos de
iluminacdo que requerem fornecimento de energia CA ou CC ou
baixa tens&o de alimentag¢do DC via conversores AC / DC.
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[016] O documento de patente
US8588991B1, intitulado "SISTEMA, METODO E APARATO PARA
A REDE DE ENERGIA ELETRICA E GERENCIAMENTO DE
REDES DE ELEMENTOS ATIVOS DA GRADE", revela um sistema
onde os elementos da grade sao transformados em elementos de
grade ativos apods o registro inicial de cada elemento de grade com
o sistema, de preferéncia por meio da comunicagéo baseada em
rede entre os elementos da grade e um coordenador, seja em
coordenacdo com ou fora de um Roteador de rede de
comunicagdes baseadas em IP. Uma multiplicidade de elementos
ativos da grade funciona na grade para a capacidade da fonte, a
fonte elou a limitacdo da carga como a fonte ou a capacidade.
Também de preferéncia, as mensagens sédo gerenciadas através de
uma rede por um coordenador usando mensagens IP para
comunicacdo com os elementos da grade, com o sistema de
gerenciamento de energia (EMS), e com os utilitarios, participantes
do mercado e/ou operadores de rede.

[017] Além dos documentos citados acima,
seguem abaixo uma relagédo de documentos de patente, porém de
menor relevancia para a patente em gquestao.

[018] US7761910B2, intitulado "SISTEMA E
METODO PARA ATRIBUIR UMA IDENTIDADE A UM
DISPOSITIVO ELETRONICO INTELIGENTE".

[019] US8583520B1, intitulado "SISTEMA,
METODO E APARATO DE LIQUIDACAO PARA A PARTICIPAGAO
EM UMA REDE DE ENERGIA ELETRICA".

[020] US20100217549A, intitulado
"SISTEMA E METODO PARA MEDIGAO INTELIGENTE
FRACIONARIA".
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[021] US7873441B2, intitulado "SISTEMA

PARA EXECUCAO DE UM PLANO OPERACIONAL DE CARGA
PARA CONTROLE DE CARGA".

[022] US8183995B2, intitulado "SISTEMAS E
METODOS PARA MODIFICAR O USO DE ENERGIA".

[023] US6985087B2, intitulado "METODO E
APARELHO PARA TELEMETRIA REMOTA SEM FIOS
UTILIZANDO REDES AD HOC".

[024] US20130035992A, intitulado
"METODO E SISTEMA PARA A UTILIZACAO E CONSERVACAO
MAIS EFICIENTES DOS RECURSOS ENERGETICOS E
HIDRICOS".

Pontos deficientes do estado da técnica

[025] Como podera ser observado nenhum
desses documentos de patente conhecidos do estado da técnica
apresentam as caracteristicas do objeto do presente pedido de
patente.

[026] A tecnologia da comunicagdo avanga
rapidamente, em paralelo, surge a necessidade de obter processos
de troca de dados e de atuacdo remota de forma eficiente e agil, e a
necessidade de gerenciar estas novas solugdes com estruturas
pouco complexas e de baixo custo inerente. Neste contexto, as
atuais e tradicionais redes (fibra 6tica, roteadores, etc.) se mostram
complexas e caras, uma vez que requerem ampla infraestrutura
para sua instalacdo e exigem constante e dispendiosa manutencao.

[027] As empresas privadas e publicas estao
buscando prover de forma rapida e ampla a seu publico alvo novos
servicos que tragam um bom retorno financeiro a um prazo

razoavel, sem ter de lancar méao de altissimos investimentos.
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[028] Embora as tecnologias de virtualizagéo
de sistemas e de redes sejam amplamente utilizadas em ambientes
empresariais, universidades e em redes cabeadas, ndo existe uma
solugcdo que implementa de forma eficaz esses conceitos em redes
sem fio, sobretudo em redes de malha.

Solucéao proposta

[029] Em vista disso, ao longo do tempo
foram procedidos estudos e pesquisas para atender a essa
demanda do mercado, como resultado foi desenvolvido uma
solugcdo tecnoldgica que utiliza o conceito de "Smart Grid" com
"Rede Mesh", a qual é capaz de atender praticamente todas as
demandas propostas dentro do conceito de "IOT" (Internet Of
Things).

[030] A partir da premissa de instalar
equipamentos e softwares de interface bidirecionais conectados a
outros equipamentos de medicéo, para interagir, atuar e geri-los de
forma remota, foi desenvolvido o "SISTEMA DE REDE SEGURA
EM MALHA PARA COMPARTILHAMENTO DE DADOS E
RESPECTIVOS DISPOSITIVOS DE ACOPLAMENTO E
INTERFACE", o qual compreende uma solugcdo genérica de se
utilizar um "NFP" para a criac@o de redes virtuais em ambientes de
rede sem fio ou de rede "mesh".

[031] Trata-se de uma solugdo completa
compondo os conceitos citados anteriormente, isto &, alavancagem
operacional sobre uma rede inteligente proprietaria altamente
interconectada e gerenciada de forma semiauténoma.

[032] Esta solugdo tem a habilidade de
interconectar, gerenciar e atuar em qualquer tipo de equipamento

conectavel. Como por exemplo: Equipamentos de fornecimento de
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eletricidade, 4&gua, gas, controle de semaforos, maquinas
residenciais e industriais, entre outros.

[033] Partindo desta premissa, hoje, somada
ao recurso de ponta, temos os seguintes conceitos
complementares:

[034] "Automatic Meter Reading" (AMR): E a
tecnologia que permite a coleta automatica de dados do consumo -
Ex. de energia, agua, gas e quase quaisquer outras coisas.

[035] "Advanced Metering Infrastructure"
(AMI): Infraestrutura de rede para comunicacdo bidirecional
automatizada entre dispositivos de medicdo e um centro de controle
€ operacao.

Breve descricdo dos desenhos da invencdo

[036] A complementar a presente descricdo
de modo a obter uma melhor compreenséo das caracteristicas do
presente invento e de acordo com uma preferencial realizacdo
pratica do mesmo, acompanha a descrigcdo, em anexo, um conjunto
de desenhos, onde, de maneira exemplificada, embora n&o
limitativa, se representou o seguinte:

[037]1 A FIG. 1 - Mostra um diagrama que
llustra as camadas de rede e algumas das possibilidades da
arquitetura de virtualizagdo. Onde se pode ver: uma rede virtual
construida sobre uma rede base (1), no qual se tem uma rede
virtual (1A) e rede base (1B); um cenario tipico de virtualizagéo IP
em IP (2), onde se tem aplicacdo (2A), TCP/IP (2B) e ethernet/Wi-Fi
(2C); uma rede virtual ZigBee sobre 6LoWPAN mesh (3), onde se
tem aplicagdo (3A), ZigBee (3B), UDP/6LOWPAN (3C) e
IEEE802.15.5g (3D); uma rede virtual Bluetooth sobre 6LoWPAN
mesh (4), onde se tem aplicacdo (4A), Bluetooth (4B),
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UDP/6LoWPAN (4C) e IEEE802.15.5g (4D) e finalmente uma rede
virtual TCP/IP sobre BLoOWPAN mesh (5), onde se tem aplicacdo
(5A), TCP/IP (5B), UDP/6LoWPAN (5C) e IEEE802.15.5g (5D).

[038] A FIG. 2 - Mostra um diagrama que
ilustra os componentes principais de um n6 de interconexdo de rede
tipico assim como o fluxo de dados com destino a rede virtual. Onde
se pode ver: rede base da malha (6), radio principal (7), pilha da
rede de malha (8) (6LoWPN ou similares), aplicacdo (9), "NFP" (10),
radio auxiliar (11) e rede virtualizada (12).

[039] A FIG. 3 - Mostra um diagrama que
exemplifica e ilustra a topologia da rede, exibindo o controlador, que
comunica com o no de interconexado (através da rede base) até a
rede virtual, com os clientes. Para os clientes finais, a rede virtual se
comporta como uma rede fisica real de forma transparente. Onde
se pode ver: controlador (13), roteador de borda (14), né (15), radio
principal (7), radio auxiliar (11), "backbone" da rede (16), base fisica
da rede (mesh) (17), né de interconexdo (18) (cliente da rede base;
coordenador da rede virtual) e rede virtualizada (19).

[040] A FIG. 4 — Mostra uma rede "Smart
utility Network" (conceito utilizado para a solugdo), composta de
uma infraestrutura de rede para a captura de dados provenientes da
medicdo de energia, agua, gas e afins. Onde estdo representados o
medidor de energia elétrica (46), o medidor de agua (47), o
medidores de gas (48), o coletor mdvel de dados (49), provedor de
utilidade (50), coletor de dados (51), rede externa (52).

[041] A FIG. 5 - Mostra um diagrama do
dispositivo de acoplamento (20), ou simplesmente router, conectado
ao medidor de consumo de energia elétrica (46).

[042] A FIG. 6 - Mostra um diagrama do
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dispositivo de interface (33) ou gateway, conectado a internet (53),
por meio de uma fonte "PoE" (Power Over Ethernet) (54), que é
constituido por portas ethernet (55) e fonte de alimentagdo AC (56).

Descricdo detalhada da invencao

[043] De conformidade com o quanto ilustram
as figuras acima relacionadas, o "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS E
RESPECTIVOS DISPOSITIVOS DE ACOPLAMENTO E
INTERFACE", objeto da presente patente, refere-se & alavancagem
operacional sobre uma rede inteligente proprietaria altamente
interconectada e gerenciada de forma semiauténoma.

[044] Mais especificamente a arquitetura, do
sistema em apresentagdo, contém quatro componentes principais:
Rede base; Controlador de rede; "Network Function Provider” e Né
de interconexéo da rede.

Rede base

[045]E a rede "de baixo" utilizada como
infraestrutura de rede para se criar a rede virtualizada. Deve ser
uma rede flexivel suficiente para ter enderegamento fim-a-fim de
todos os néds, e suporiar entrega de datagramas. Normalmente &
uma rede TCP/IP (IPv4 ou IPvB), ou uma rede proprietaria. Pode
ser também uma rede virtualizada.

Controlador de rede

[046] E um dos nés da rede, normalmente é
executado no préprio gateway ou em algum servidor que orquestra,
configura e controla todos os nés da rede, podendo mudar
parametros de radio e de comunicagdo de um né que esta fazendo
a ponte entre a rede virtualizada e a rede base.

"Network Function Provider"
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[0471E o componente de software que
executa no né da rede capaz de virtualizar aplicagdes e outras
redes. Esse componente exporta funcionalidade de baixo nivel de
rede e do radio para ser acessada pelo controlador da rede.

N6 de interconexéo da rede

[048] E o componente fisico da rede que
permite a comunicagdo. Normalmente € um né que contém mais de
um radio que podem funcionar de forma simultanea.

[049] A figura 2 ilustra os componentes
principais de um né de interconexdo de rede tipico assim como o
fluxo dos dados com destino a rede virtual.

[050] Essa tecnologia encontra varias
aplicacbes, tais como sistema de medicdo automatizada de
medidores, sistema de comunicagdo de contingéncia e alarmes,
sistema de comunicacdo Bluetooth, interconexdo de redes "RF",
etc..

[051] O sistema de medi¢cdo automatizada de
medidores compreende um sistema onde medidores que utilizam
diferentes tecnologias de radio frequéncia (como por exempilo,
Zigbee, Bluetooth, RF etc.) podem ser acessados pelo né da rede
desde que o radio auxiliar suporte a tecnologia de comunicacgao.

[052] No sistema de comunicacéo de
contingéncia e alarmes. A tecnologia pode ser usada para espalhar
mensagens Bluetooth (ou algum outro sistema de radio) em caso de
catastrofe ou situagdo de contingéncia.

[053] No sistema de comunicagéo Bluetooth.
Pode ser usado para interconectar dispositivos Bluetooth (como por
exemplo, aparelhos celulares) a fim de trocar mensagens em um

ambiente urbano sem a necessidade de uso da rede de celular.
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[054] Em interconexdao de redes "RF". O
sistema pode permitir que diferentes redes possam ser
interconectadas através do né que contém o componente "NFP".

[055] Para tais aplicagbes foi desenvolvido o
dispositivo de acoplamento (20), ou simplesmente router, e o
dispositivo de interface (33) ou "gateway".

[056] O dispositivo de acoplamento (20) foi
idealizado para ser acoplado a qualquer outro aparelho que
demande uma acdo, tais como, leitura de consumo, corte e
religamento de energia, agua, gas, desligamento e religamento de
um semaforo, corte e religamento do fornecimento de agua em um
determinado local (edificio, indUstria, quarteirdo, regidao e/ou etc.).

[057] Dito dispositivo de acoplamento (20) &
utilizado para realizar o encaminhamento das "agdes" via Radio
Frequéncia livre a outros "routers" até um "gateway", formando uma
"Smart Mesh".

[058] O dispositivo de acoplamento (20)
possui também radio frequéncia especifico para interagdo com
equipamentos, tais como, smartphone, tablet entre outros.

[059] Mais especificamente o dispositivo de
acoplamento (20) ou router € um dispositivo eletrénico, dotado de
fonte de alimentacdo AC/DC (21), interface PIMA (22), rele (23),
processador MCU (24), LED power (25), LED rele (26), LED PIMA
(27), antena externa opcional (28), conector (29), radio para
gateway (30), radio celular (31) e antena bluetooth (32).

[060] O dispositivo de interface (33) realiza a
interface com células formadas por routers, servidores, antenas de
telecomunicacgdes e a internet.

[061] Dito dispositivo de interface (33) €&
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constituido por uma porta ethernet (34), porta USB (35), fonte de
alimentagcdo AC/DC (36), processador MCU (37), SIM card (38),
Médulo GSM (39), antena GSM (40), radio para router (41), antena
router (42), LED power (43), LED rede (44) e LED GSM (45).

[062] Para um melhor entendimento do
objeto do presente pedido de patente, segue abaixo uma breve
descrigéo de alguns elementos que integram a sistema em pauta.

"FIM-A-FIM"

[063] Em "networking", refere-se a

comunicagao exclusiva entre o né de origem e o né de destino no
qual os componentes intermediarios da rede ndo tem
conhecimento, embora envolvidos no processo de interconexao
entre a origem e o destino. O controle de fluxo realizado pelo "TCP"
€ um exemplo de protocolo fim-a-fim.

"REDE DE MALHA" (mesh)

[064] Rede "mesh", ou rede de malha, € uma

alternativa de protocolo ao padrdo 802.11 para diretrizes de trafego
de dados e voz além das redes a cabo ou infraestrutura wireless.
Usuarios nos edificios podem se conectar a rede "mesh" de forma
cabeada, em geral via Ethernet, ou sem fio, através de redes
802.11.

"ZIGBEE"

[065] ZigBee &€ um padrdo que sera definido
por uma alianca de empresas de diferentes segmentos do mercado,
chamada "ZigBee Alliance". Este protocolo esta sendo projetado
para permitir comunicagdo sem fio confiavel, com baixo consumo de
energia e baixas taxas de transmissdo para aplicagdes de
monitoramento e controle.

"REDES DEFINIDAS POR_SOFTWARE"
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SND
[066] Redes definidas por Software (SND)

sao realizadas através da virtualizacdo de elementos de rede, como
roteadores, switchs, entre outros. Com essa virtualizacdo, é
possivel que esses elementos sejam administrados através de
Softwares feitos para essa finalidade. Com isso, se consegue uma
maior flexibilidade na administraco destes elementos de rede, visto
que, as redes definidas por Software permitem que exista
programabilidade na rede.

[067] O futuro das redes sera definido por
software. Esse foi o tema principal do recente Open Networking
Summit, um encontro dedicado as redes definidas por software
(SDN) e ao protocolo OpenFlow, que leva uma programacéo
simplificada aos dispositivos de rede (switches e routers, fisicos e
virtuais, de diversos fornecedores) através de uma interface
normalizada.

"DOMOTICA"

[068] "Domdtica” é o termo wusado na

"Robética", definida como integracdo dos mecanismos automaticos
em um espacgo, simplificando o cotidiano das pessoas, satisfazendo
necessidades de comunicagéo, de conforto € seguranca.

[069] Pode-se assim, constatar atraves do
exposto que o "SISTEMA DE REDE SEGURA EM MALHA PARA
COMPARTILHAMENTO DE DADOS E RESPECTIVOS
DISPOSITIVOS DE ACOPLAMENTO E INTERFACE" ora em
questdo, caracteriza-se como um sistema de grande utilidade,
apresentando todas as qualidades praticas e de funcionalidade que

justificam plenamente o pedido de patente de invengéo.
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REIVINDICACOES:
1- "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", se refere a

uma arquitetura de rede que tem a capacidade de interconectar,

gerenciar e atuar em qualquer tipo de equipamento conectavel, tais
como equipamentos de fornecimento de eletricidade, agua, gas,
controle de semaforos, maquinas residenciais e industriais, entre
outros; de uma maneira geral as conhecidas redes em malha
(mesh) sdo comumente usadas para conectar dispositivos com
baixo custo, alta robustez e confiabilidade, e avangos recentes na
capacidade computacional e de comunicagao de
microcontroladores "System on Chip", permite a criacdo de
aplicagbes cada vez mais complexas que podem ser executadas
nessas plataformas, sendo assim a arquitetura proposta permite o
aproveitamento de uma rede em malha para virtualizar outras redes
e permitir que aplicacbes complexas e integradas sejam criadas a
partir de reconfiguracéo por software, sendo assim a solugéo ora
proposta permite o aproveitamento de uma rede em malha para
virtualizar outras redes e permitir que aplicagcbes complexas e
integradas sejam criadas a partir de reconfiguragdo por software,

caracterizada pela arquitetura conter quatro componentes

principais, as quais sejam: a rede base, constituida pela a rede "de
baixo" utilizada como infraestrutura de rede para se criar a rede
virtualizada, a qual deve ser uma rede flexivel suficiente para ter
enderecamento fim-a-fim de todos os nés, e suportar entrega de
datagramas, normalmente é uma rede TCP/IP (IPv4 ou IPv6), ou
uma rede proprietaria e pode ser também uma rede virtualizada; o
controlador de rede, que é um dos nds da rede, normalmente ¢

executado no proprio gateway ou em algum servidor que orquestra,



WO 2020/006612 PCT/BR2018/000037
18

configura e controla todos os nés da rede, podendo mudar
parametros de radio e de comunicagéo de um né que esta fazendo
a ponte entre a rede virtualizada e a rede base; 0 "Network Function
Provider"”, que &€ o componente de software que executa no né da
rede capaz de virtualizar aplicagcbes e outras redes, esse
componente exporta funcionalidade de baixo nivel de rede e do
radio para ser acessada pelo controlador da rede; e por fim o n6 de
interconexdo da rede, que &€ o componente fisico da rede que
permite a comunicagdo, normalmente € um né que contém mais de
um radio que podem funcionar de forma simultanea.

2- "DISPOSITIVO DE ACOPLAMENTOQ", de
acordo com a reivindicacdo, foi desenvolvido para ser acoplado a
qualquer outro aparelho que demande uma agéo, tais como, leitura
de consumo, corte e religamento de energia, agua, gas,
desligamento e religamento de um semaforo, corte e religamento do
fornecimento de agua em um determinado local (edificio, industria,
quarteirdo, regido e/ou etc., mais especificamente se trata de
dispositivo eletrénico caracterizado por ser dotado de fonte de
alimentacdo AC/DC (21), interface PIMA (22), rele (23), processador
MCU (24), LED power (25), LED rele (26), LED PIMA (27), antena

externa opcional (28), conector (29), radio para gateway (30), radio

celular (31) e antena bluetooth (32).

3- "DISPOSITIVO DE INTERFACE", de
acordo com a reivindicacdo 1, realiza a interface com células
formadas por routers, servidores, antenas de telecomunicacdes e a
internet, caracterizado por ser constituido por uma porta ethernet
(34), porta USB (35), fonte de alimentagdo AC/DC (36), processador
MCU (37), SIM card (38), Médulo GSM (39), antena GSM (40),
radio para router (41), antena router (42), LED power (43), LED rede
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(44) e LED GSM (45).
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REIVINDICAGOES MODIFICADAS
Recebidas pela Secretaria Internacional no dia 04 de junho de 2019 (04.06.2019)

1 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", se refere a
uma arquitetura de rede conectavel a qualguer tecnologia contendo
guatro componentes principais, rede base, controlador de rede,
NFP (Network Function Provider) e um nd especial de interconexao,
com um ou mais radios, com capacidade de gerenciar e atuar em
outros equipamentos conectaveis, permitindo a alavancagem
operacional com aproveitamento da prépria rede, caracterizada
por virtualizar outras redes em malha, inteligente, proprietaria,
altamente interconectada e gerenciada de forma semiautbnoma
através do respectivo né que contém o NFP e permitir que
aplicacbes sejam criadas a partir de sua configuracao por software.

2 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede
conectavel a qualquer tecnologia permitir através do né com NFP a
virtualizacdo de redes com a criagcao de aplicacdes complexas que
podem ser executadas nessas plataformas_caracterizada por sua

arquitetura conter a rede base, constituida pela a rede "de baixo"
utilizada como infraestrutura de rede para se criar a rede
virtualizada e ter enderecamento fim-a-fim de todos os noés e
suportar entrega de datagramas/pacotes.

3 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede
conectavel a qualquer tecnologia permitir através do né com NFP a
virtualizacdo de redes com a criagcao de aplicacdes complexas que
podem ser executadas nessas plataformas_caracterizada por com

FOLHA MODIFICADA (ARTIGO 19)
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4 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede
conectavel a qualquer tecnologia permitir através do né com NFP a
virtualizacdo de redes com a criagao de aplicacdes complexas que

podem ser executadas nessas plataformas_caracterizada por com

a dita arquitetura para criar uma rede virtual sem fio sobre uma rede
base sem fio ou nao.

5 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede
conectavel a qualquer tecnologia permitir através do né com NFP a
virtualizacdo de redes com a criagao de aplicacdes complexas que
podem ser executadas nessas plataformas_caracterizada por

executar no proprio gateway, n0 ou em servidor que orquestra,
configura e controla todos 0s ndés da rede, mudanga de parametros
de radio e de comunicacdo de um n6 que esta fazendo a ponte
entre a rede virtualizada e a rede base.

6 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede
conectavel a qualquer tecnologia permitir a criacdo de aplicagbes
cada vez mais complexas que podem ser executadas nessas

plataformas, caracterizada pela arquitetura conter controlador de

rede que se comunica e coordena todos os NFPs que rodam nos
nés especiais da rede virtual podendo ser o controlador ser

executado em qualquer nd, seja na rede base ou em nuvem.

FOLHA MODIFICADA (ARTIGO 19)



WO 2020/006612 PCT/BR2018/000037
22

7 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede
conectavel a qualquer tecnologia permitir a criacdo de aplicagbes
cada vez mais complexas que podem ser executadas nessas

plataformas, caracterizada pela arquitetura conter a executar o

NFP (Network Function Provider) que se comunica com o0
controlador da rede e troca informacbes de controle e dados
trafegados em um ou mais radios presentes no nd, podendo
também as tecnologias da rede base e da rede virtualizada serem
executadas no mesmo radio ou a tecnologia ser virtualizada sobre
ela mesma.

8 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede
conectavel a qualquer tecnologia permitir a criacdo de aplicagbes
cada vez mais complexas que podem ser executadas nessas

plataformas, caracterizada por sero dito né um componente fisico

da rede de interconexao especial, com um ou mais radios, que
executa o NFP e suporta mais de uma tecnologia de comunicacao
sem fio e aplicacbes que exportam funcionalidades para um
programa remoto.

9 - "SISTEMA DE REDE SEGURA EM
MALHA PARA COMPARTILHAMENTO DE DADOS", de acordo
com a reivindicacao 1, se refere a uma arquitetura de rede

conectavel a qualquer tecnologia caracterizado por através do

NFP ser acoplado a qualquer outro aparelho que demande uma
acao, tais como, leitura de consumo, corte, de energia, agua, gas,

desligamento e religamento de um semaforo, corte e religamento do

FOLHA MODIFICADA (ARTIGO 19)
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fornecimento de agua em um determinado local (edificio, industria,
guarteirao, regiao e/ou etc., mais especificamente se trata de
dispositivo eletrénico dotado de fonte de alimentagéo.

FOLHA MODIFICADA (ARTIGO 19)
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NOUVENN CORPORATION, tomando ciéncia do Relatério de
Pesquisa Internacional e da opinido escrita da Autoridade responsavel pela pesquisa
internacional, vem pela presente manifestar sobre o referido e ao mesmo tempo corrigir a

redacdo para que nao haja interpretacdes que podem ir de encontro a norma e o parecer.

Com objetivo de atender ao determinado pela Autoridade
Internacional e respectivamente o Artigo 5° do PCT, tomamos a cautela de alterar o Quadro
Reivindicatdrio do respectivo pedido de patente em epigrafe com objetivo de dar maior clareza

do objeto reivindicado.

No quadro V referente as “cita¢des e explicacdes”, a Autoridade

concluiu que o objeto da referida patente se trata de:

“um sistema de rede reconfigurdvel construido sobre uma rede
base em malha reconfigurdvel para transporte de dados
originados e/ou destinados a aparelhos de medidas ou
atuadores em ambientes domésticos, industriais e/ou de

suprimento de dqua, eletricidade etc.”

E fundamentou o relatdrio em dois documentos principais, D1 —
US 2011188452 Al e D2 — 2002031101 Al. Um e outro, ndo trazem em seu bojo as
caracteristicas definidas no relatério descritivo do presente pedido de patente que serdo

rebatidos no momento tempestivo.

DECLARAGCAO SEGUNDO O ARTIGO 19(1)
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Se trata, o respectivo objeto do presente pedido de uma

ARQUITETURA DE REDE em que sobre os nds de uma rede fisica e com os dispositivos fisicos e

de software contemplado na patente, cria-se uma rede virtual segura, reconfiguravel e
altamente conectavel em que contempla os mesmos dispositivos fisicos ou ndo, independente

da rede fisica.

Entretanto, no referido documento, apesar de poder ser usado
para comunicacdo de dados referente a consumo de energia elétrica, gas, agua e outros do
consumo doméstico, a presente invenc¢do descrita no documento, interage diversos nds desta
rede independente se medidores de insumos ou ndo. Sendo o exemplo citada na presente

invencdo apenas como um dos varios exemplos de sua aplicagdo.

Alteracdes do Quadro Reivindicatdrio

A Reivindicagao 1, foi alterada com objetivo de melhor definir o
escopo do objeto do pedido; as Reivindicagbes 2 e 3, foram canceladas e substituidas pelas

novas Reivindica¢des 02, 03; foram acrescidas as Reivindicagdes 04, 05, 06, 07, 08 e 09.

Diante do contelddo apresentado nos argumentos acima e,
analisando minuciosamente as informagdes contidas OPINIAO ESCRITA DA AUTORIDADE
RESPONSAVEL PELA PESQUISA INTERNACIONAL, assentimo-nos e providenciamos as devidas
alteracdo no quadro reivindicatério de respectivo documento do pedido de patente relativo ao
"SISTEMA DE REDE SEGURA EM MALHA PARA COMPARTILHAMENTO DE DADOS E
RESPECTIVOS DISPOSITIVOS DE ACOPLAMENTO E INTERFACE” além dos requisitos de
APLICACAO INDUSTRIAL, NOVIDADE, contempla também o requisito da ATIVIDADE
INVENTIVA, pois se trata de um documento de patente, distinto em relag¢do as anterioridades

apresentadas nos COMENTARIOS/JUSTIFICATIVAS do documento aqui debatido.

DECLARAGCAO SEGUNDO O ARTIGO 19(1)
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