
(57)【要約】

【課題】ホスト計算機と記憶装置システムが接続された

ファイルサーバシステムにおいて、不要なスキャン処理

を削減してファイルアクセスを高速化するとともに、不

正な情報の書き換えを防止して、より安全な情報処理シ

ステムを実現することにある。

【解決手段】ホスト計算機13上のCPU132が管理するファ

イルシステムに最終スキャン日時と最終更新者の各情報

を暗号化して付加し、その情報に応じてホスト１３とス

キャンサーバ15が連携して動作する。最終スキャン日時

よりも古いファイルはスキャンを省略することでファイ

ルアクセスを高速化する。アクセス対象のファイルがウ

イルスに感染していた場合はその原因となったユーザを

特定し予め決めておいた対策を行う。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
フ ァ イ ル の 読 み 書 き を 行 う 計 算 機 で あ っ て 、
前 記 計 算 機 は 、 前 記 フ ァ イ ル の 属 性 を 表 す フ ァ イ ル 属 性 情 報 を 備 え 、
前 記 フ ァ イ ル 属 性 情 報 を 用 い て 、 フ ァ イ ル の 安 全 性 を 確 保 す る た め の 処 理 を 行 う 、 計 算 機
。
【 請 求 項 ２ 】
フ ァ イ ル の 読 み 書 き を 行 う 計 算 機 で あ っ て 、
前 記 計 算 機 は 、 前 記 フ ァ イ ル の 属 性 を 表 す フ ァ イ ル 属 性 情 報 を 備 え 、
前 記 フ ァ イ ル に 対 す る ア ク セ ス の 要 求 が あ っ た 場 合 、 前 記 フ ァ イ ル 属 性 情 報 を 用 い て 、 フ
ァ イ ル の 安 全 性 を 確 保 す る た め の 処 理 を 行 う 、 計 算 機 。
【 請 求 項 ３ 】
前 記 計 算 機 は 、 ウ イ ル ス の パ タ ー ン を 管 理 す る デ ー タ ベ ー ス を 更 に 備 え 、
前 記 デ ー タ ベ ー ス と 前 記 フ ァ イ ル 属 性 情 報 を 用 い て 、 前 記 フ ァ イ ル に 対 す る ウ イ ル ス を 発
見 す る た め の 処 理 を 行 う か 否 か を 判 断 す る 、 請 求 項 １ 記 載 の 計 算 機 。
【 請 求 項 ４ 】
前 記 フ ァ イ ル 属 性 情 報 は 、 前 記 フ ァ イ ル が 最 後 に ウ イ ル ス を 発 見 す る た め の 処 理 が 行 わ れ
た 日 時 を 示 す 最 終 ス キ ャ ン 日 時 を 含 み 、
前 記 計 算 機 は 、 前 記 最 終 ス キ ャ ン 日 時 を 用 い て 、 ウ イ ル ス を 発 見 す る た め の 処 理 が 不 要 な
場 合 は 、 当 該 処 理 を 省 略 す る 、 請 求 項 ３ 記 載 の 計 算 機 。
【 請 求 項 ５ 】
前 記 計 算 機 は 、 前 記 フ ァ イ ル が 更 新 さ れ た 場 合 に は 、 前 記 最 終 ス キ ャ ン 日 時 を 所 定 の 値 に
更 新 す る 、 請 求 項 ４ 記 載 の 計 算 機 。
【 請 求 項 ６ 】
前 記 デ ー タ ベ ー ス は 、 前 記 ウ イ ル ス の パ タ ー ン が 最 後 に 更 新 さ れ た 日 時 を 示 す 最 終 更 新 日
時 を 含 み 、
前 記 計 算 機 は 、 前 記 最 終 更 新 日 時 と 前 記 最 終 ス キ ャ ン 日 時 を 比 較 し 、
前 記 最 終 ス キ ャ ン 日 時 が 前 記 最 終 更 新 日 時 よ り 遅 い 場 合 は 、 前 記 フ ァ イ ル に 対 す る ウ イ ル
ス を 発 見 す る た め の 処 理 を 省 略 す る 、 請 求 項 ４ 又 は ５ 記 載 の 計 算 機 。
【 請 求 項 ７ 】
前 記 フ ァ イ ル 属 性 情 報 は 、 前 記 フ ァ イ ル の 内 容 を 更 新 し た ユ ー ザ を 表 す 最 終 更 新 者 を 含 み
、
前 記 計 算 機 は 、 前 記 最 終 更 新 者 を 用 い て 、 前 記 最 終 更 新 者 に 該 当 す る ユ ー ザ に 対 し て 、 安
全 対 策 の 処 理 を 行 う 、 請 求 項 ２ 記 載 の 計 算 機 。
【 請 求 項 ８ 】
前 記 計 算 機 は 、 前 記 フ ァ イ ル 属 性 情 報 を 暗 号 化 す る 、 請 求 項 １ 乃 至 ７ の １ に 記 載 の 計 算 機
。
【 請 求 項 ９ 】
前 記 計 算 機 は 、 装 置 の 製 造 番 号 を 暗 号 化 の キ ー と す る 、 請 求 項 ８ 記 載 の 計 算 機 。
【 請 求 項 １ ０ 】
フ ァ イ ル の 読 み 書 き を 行 う ホ ス ト 計 算 機 と 、 前 記 フ ァ イ ル に 対 し て ウ イ ル ス を 発 見 す る た
め の 操 作 を 行 う サ ー バ 計 算 機 を 備 え た 情 報 処 理 シ ス テ ム に お い て 、
前 記 ホ ス ト 計 算 機 は 、 前 記 フ ァ イ ル の 属 性 を 表 す フ ァ イ ル 属 性 情 報 を 備 え 、
前 記 フ ァ イ ル 属 性 情 報 を 用 い て 、 フ ァ イ ル の 安 全 性 を 確 保 す る た め の 処 理 を 行 う 、 情 報 処
理 シ ス テ ム 。
【 請 求 項 １ １ 】
フ ァ イ ル の 読 み 書 き を 行 う ホ ス ト 計 算 機 と 、 前 記 フ ァ イ ル に 対 し て ウ イ ル ス を 発 見 す る た
め の 操 作 を 行 う サ ー バ 計 算 機 を 備 え た 情 報 処 理 シ ス テ ム に お い て 、
前 記 ホ ス ト 計 算 機 は 、 前 記 フ ァ イ ル の 属 性 を 表 す フ ァ イ ル 属 性 情 報 を 備 え 、
前 記 フ ァ イ ル に 対 す る ア ク セ ス の 要 求 が あ っ た 場 合 、 前 記 フ ァ イ ル 属 性 情 報 を 用 い て 、 フ
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ァ イ ル の 安 全 性 を 確 保 す る た め の 処 理 を 行 う 、 情 報 処 理 シ ス テ ム 。
【 請 求 項 １ ２ 】
前 記 サ ー バ 計 算 機 は 、 ウ イ ル ス の パ タ ー ン を 管 理 す る デ ー タ ベ ー ス を 更 に 備 え 、
前 記 ホ ス ト 計 算 機 は 、 前 記 デ ー タ ベ ー ス と 前 記 フ ァ イ ル 属 性 情 報 を 用 い て 、 前 記 フ ァ イ ル
に 対 す る ウ イ ル ス を 発 見 す る た め の 処 理 を 行 う か 否 か を 判 断 す る 、 請 求 項 １ ０ 記 載 の 情 報
処 理 シ ス テ ム 。
【 請 求 項 １ ３ 】
前 記 フ ァ イ ル 属 性 情 報 は 、 前 記 フ ァ イ ル が 最 後 に ウ イ ル ス を 発 見 す る た め の 処 理 が 行 わ れ
た 日 時 を 示 す 最 終 ス キ ャ ン 日 時 を 含 み 、
前 記 ホ ス ト 計 算 機 は 、 前 記 最 終 ス キ ャ ン 日 時 を 用 い て 、 ウ イ ル ス を 発 見 す る た め の 処 理 が
不 要 な 場 合 は 、 当 該 処 理 を 省 略 す る 、 請 求 項 １ ２ 記 載 の 情 報 処 理 シ ス テ ム 。
【 請 求 項 １ ４ 】
前 記 計 算 機 は 、 前 記 フ ァ イ ル が 更 新 さ れ た 場 合 に は 、 前 記 最 終 ス キ ャ ン 日 時 を 所 定 の 値 に
更 新 す る 、 請 求 項 １ ３ 記 載 の 計 算 機 。
【 請 求 項 １ ５ 】
前 記 デ ー タ ベ ー ス は 、 前 記 ウ イ ル ス の パ タ ー ン が 最 後 に 更 新 さ れ た 日 時 を 示 す 最 終 更 新 日
時 を 含 み 、
前 記 ホ ス ト 計 算 機 は 、 前 記 最 終 更 新 日 時 と 前 記 最 終 ス キ ャ ン 日 時 を 比 較 し 、
前 記 最 終 ス キ ャ ン 日 時 が 前 記 最 終 更 新 日 時 よ り 遅 い 場 合 は 、 前 記 フ ァ イ ル に 対 す る ウ イ ル
ス を 発 見 す る た め の 処 理 を 省 略 す る 、 請 求 項 １ ３ 又 は １ ４ 記 載 の 情 報 処 理 シ ス テ ム 。
【 請 求 項 １ ６ 】
前 記 フ ァ イ ル 属 性 情 報 は 、 前 記 フ ァ イ ル の 内 容 を 最 後 に 更 新 し た ユ ー ザ を 表 す 最 終 更 新 者
を 含 み 、
前 記 ホ ス ト 計 算 機 は 、 前 記 最 終 更 新 者 を 用 い て 、 前 記 最 終 更 新 者 に 該 当 す る ユ ー ザ に 対 し
て 、 安 全 対 策 の 処 理 を 行 う 、 請 求 項 １ １ 記 載 の 情 報 処 理 シ ス テ ム 。
【 請 求 項 １ ７ 】
前 記 ホ ス ト 計 算 機 は 、 前 記 フ ァ イ ル 属 性 情 報 を 暗 号 化 す る 、 請 求 項 １ ０ 乃 至 １ ６ の １ に 記
載 の 情 報 処 理 シ ス テ ム 。
【 請 求 項 １ ８ 】
前 記 ホ ス ト 計 算 機 は 、 装 置 の 製 造 番 号 を 暗 号 化 の キ ー と す る 、 請 求 項 １ ７ 記 載 の 情 報 処 理
シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 、 フ ァ イ ル シ ス テ ム に お い て 、 ウ イ ル ス 感 染 を 検 索 す る 技 術 に 関 す る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
近 年 、 情 報 量 の 増 加 に 伴 い 、 記 憶 装 置 シ ス テ ム の 大 規 模 化 が 進 ん で い る 。 フ ァ イ ル を 提 供
す る サ ー バ （ 以 下 、 フ ァ イ ル サ ー バ と 略 す ） を 同 時 に 多 数 の ユ ー ザ で 共 有 す る 場 合 、 フ ァ
イ ル に 対 す る ア ク セ ス （ 以 下 、 フ ァ イ ル ア ク セ ス と 略 す ） の 速 度 が 低 下 す る と と も に 、 ア
ク セ ス す る デ ー タ の 安 全 性 に 問 題 が 生 じ る 。 即 ち 、 フ ァ イ ル サ ー バ 内 の フ ァ イ ル が コ ン ピ
ュ ー タ ウ イ ル ス (以 下 、 ウ イ ル ス と 略 す )に 感 染 す る と 、 多 く の ユ ー ザ に 影 響 を 及 ぼ す 。
【 ０ ０ ０ ３ 】
そ こ で ウ イ ル ス 感 染 の 被 害 を 食 い 止 め る た め に 、 ウ イ ル ス を 発 見 す る た め の ソ フ ト ウ ェ ア
（ 以 下 、 ウ イ ル ス ス キ ャ ナ と 呼 ぶ ） を 記 憶 装 置 シ ス テ ム に 組 み 込 み 、 フ ァ イ ル ア ク セ ス の
度 に 、 フ ァ イ ル に ウ イ ル ス が 感 染 し て い る か 否 か の 検 査 が 行 わ れ る 。 こ こ で 、 大 規 模 な フ
ァ イ ル サ ー バ で は 、 ウ イ ル ス ス キ ャ ナ の 性 能 を 向 上 さ せ る こ と が 求 め ら れ る 。
【 ０ ０ ０ ４ 】
ウ イ ル ス ス キ ャ ナ の 性 能 を 向 上 さ せ る た め の 従 来 技 術 は 、 ウ イ ル ス 発 見 の た め の 処 理 （ 以
下 、 ス キ ャ ン と 呼 ぶ ） の 適 用 要 否 を 決 定 す る た め に 、 ス キ ャ ン 済 み の フ ァ イ ル 一 覧 を 検 索
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し 、 見 つ か れ ば ス キ ャ ン を 省 略 す る 、 と い う も の で あ る （ 例 え ば 、 非 特 許 文 献 １ 参 照 ） 。
【 ０ ０ ０ ５ 】
【 非 特 許 文 献 １ 】
John Phillips, “ Antivirus Scanning Best Practices Guide” ,[online],2002年 5月 28
日 ,NetApp Technical Library,[2002年 9月 24日 検 索 ],イ ン タ ー ネ ッ ト <URL:http://www.ne
tapp.com/tech_library/3107.html>
【 ０ ０ ０ ６ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
上 述 の 方 法 に よ る と 、 ス キ ャ ン 済 み の フ ァ イ ル 一 覧 を 、 ス キ ャ ン の 要 求 が 発 行 さ れ る 度 に
走 査 す る た め 、 フ ァ イ ル 一 覧 の フ ァ イ ル 数 の 増 大 に よ り 、 走 査 の た め の コ ス ト が 増 大 し 、
ス キ ャ ン の 高 速 性 が 得 ら れ な い 、 と い う 問 題 が あ る 。
【 ０ ０ ０ ７ 】
ま た 、 ス キ ャ ン 済 み の フ ァ イ ル 一 覧 に 不 正 に フ ァ イ ル を 追 加 す る こ と に よ り 、 本 来 ス キ ャ
ン が 必 要 な フ ァ イ ル を 不 要 で あ る よ う に 見 せ か け る こ と が で き 、 ア ク セ ス に 対 す る 記 録 （
以 下 、 ロ グ と 呼 ぶ ） の 採 り 方 に よ っ て は 、 不 正 な ア ク セ ス に よ り 、 ロ グ そ の も の も 改 竄 さ
れ る お そ れ が あ る 、 と い う 問 題 が あ る 。
【 ０ ０ ０ ８ 】
更 に 、 フ ァ イ ル に ウ イ ル ス が 感 染 し た 原 因 と な っ た ユ ー ザ を 特 定 し 適 切 な 対 策 を と る た め
に は 、 膨 大 な 量 の フ ァ イ ル ア ク セ ス 記 録 や ユ ー ザ の サ ー バ ロ グ イ ン 記 録 を 検 査 し な け れ ば
な ら な い 、 と い う 問 題 が あ る 。
【 ０ ０ ０ ９ 】
本 発 明 の 目 的 は 、 不 要 な ス キ ャ ン の 処 理 を 削 減 し て 、 フ ァ イ ル ア ク セ ス を 高 速 化 す る こ と
、 及 び 、 不 正 な 情 報 の 書 き 換 え を 防 止 し て 、 よ り 安 全 な 情 報 処 理 シ ス テ ム 実 現 す る こ と に
あ る 。
【 ０ ０ １ ０ 】
【 課 題 を 解 決 す る た め の 手 段 】
上 記 目 的 を 解 決 す る た め に 、 計 算 機 は 、 ウ イ ル ス の 様 々 な パ タ ー ン を 管 理 す る デ ー タ ベ ー
ス で あ る ウ イ ル ス デ ー タ ベ ー ス を 備 え 、 ま た 、 フ ァ イ ル 属 性 情 報 と し て 、 フ ァ イ ル が ス キ
ャ ン さ れ た 最 後 の 日 時 を 表 す 最 終 ス キ ャ ン 日 時 を 備 え る 。 ウ イ ル ス デ ー タ ベ ー ス は 、 当 該
ウ イ ル ス デ ー タ ベ ー ス が 最 後 に 更 新 さ れ た 最 終 更 新 日 時 を 記 録 し て お り 、 最 終 ス キ ャ ン 日
時 と 最 終 更 新 日 時 を 比 較 す る こ と に よ っ て 、 不 要 な ス キ ャ ン の 処 理 を 削 減 す る 。 ま た 、 フ
ァ イ ル 属 性 情 報 と し て 、 フ ァ イ ル に 対 し て 最 後 の ス キ ャ ン を 行 っ た ユ ー ザ を 表 す 最 終 更 新
者 を 付 加 す る 。 最 終 ス キ ャ ン 日 時 と 最 終 更 新 者 を 暗 号 化 し て 保 存 す る こ と に よ り 、 不 正 な
書 き 換 え を 防 止 し 、 情 報 処 理 シ ス テ ム の 安 全 性 を 高 め る 。
【 ０ ０ １ １ 】
【 発 明 の 実 施 の 形 態 】
以 下 、 本 発 明 の 実 施 形 態 を 詳 細 に 説 明 す る 。
【 ０ ０ １ ２ 】
図 1は 、 本 発 明 に 係 る 、 フ ァ イ ル サ ー バ を 含 む シ ス テ ム （ 以 下 、 フ ァ イ ル サ ー バ シ ス テ ム
と 呼 ぶ ） を 構 成 要 素 と す る 、 情 報 処 理 シ ス テ ム の 例 を 示 す 。 尚 、 本 図 に お い て 、 ソ フ ト ウ
ェ ア は 丸 で 囲 ん で い る 。
【 ０ ０ １ ３ 】
フ ァ イ ル サ ー バ シ ス テ ム １ は 、 ネ ッ ト ワ ー ク 12を 介 し て 、 ク ラ イ ア ン ト 計 算 機 （ 以 下 、 ク
ラ イ ア ン ト と 略 す ） 11と 、 後 述 の ス キ ャ ン サ ー バ 15に 接 続 さ れ て い る 。 図 で は 簡 単 の た め
に １ 台 の ク ラ イ ア ン ト を 記 し て い る が 、 複 数 台 で も よ い 。
【 ０ ０ １ ４ 】
フ ァ イ ル サ ー バ シ ス テ ム １ は 、 ホ ス ト 計 算 機 （ 以 下 、 ホ ス ト と 略 す ） 13、 記 憶 装 置 シ ス テ
ム 14と か ら な る 。
【 ０ ０ １ ５ 】
ホ ス ト 13は 、 ネ ッ ト ワ ー ク 12と 接 続 す る た め の イ ン タ フ ェ ー ス 131、 CPU132、 オ ペ レ ー テ
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ィ ン グ シ ス テ ム （ 以 下 、 OSと 略 す ） 1331を 内 蔵 す る メ モ リ 133、 フ ァ イ ル サ ー バ 内 ネ ッ ト
ワ ー ク 134、 記 憶 装 置 シ ス テ ム 14と 接 続 す る た め の イ ン タ フ ェ ー ス 135、 装 置 に 関 す る 情 報
を 格 納 す る 管 理 用 メ モ リ 136と か ら 構 成 さ れ る 。 CPU132は 、 メ モ リ 133に 内 蔵 さ れ る OS1331
を 読 み 出 し て 、 処 理 を 行 う 。
【 ０ ０ １ ６ 】
OS1331は 、 フ ァ イ ル 属 性 制 御 モ ジ ュ ー ル 1332、 暗 号 化 制 御 モ ジ ュ ー ル 1333、 フ ァ イ ル 読 み
書 き 制 御 モ ジ ュ ー ル 1334等 の プ ロ グ ラ ム を 有 す る 。
【 ０ ０ １ ７ 】
フ ァ イ ル 属 性 制 御 モ ジ ュ ー ル 1332は 、 フ ァ イ ル 属 性 （ 図 2） の 読 み 書 き を 行 う た め の プ ロ
グ ラ ム で あ る 。
【 ０ ０ １ ８ 】
暗 号 化 制 御 モ ジ ュ ー ル 1333は 、 フ ァ イ ル 属 性 の 暗 号 化 と 復 号 を 行 う た め の プ ロ グ ラ ム で あ
る 。
【 ０ ０ １ ９ 】
フ ァ イ ル 読 み 書 き 制 御 モ ジ ュ ー ル 1334は 、 フ ァ イ ル の 実 デ ー タ の 読 み 書 き を 行 う た め の プ
ロ グ ラ ム で あ る 。
【 ０ ０ ２ ０ 】
管 理 用 メ モ リ 136は 、 装 置 の 製 造 番 号 の 情 報 を 格 納 し て お り 、 OS1331を 実 行 す る CPU132か
ら の 要 求 に よ り CPU132に 製 造 番 号 を 渡 す 。
【 ０ ０ ２ １ 】
記 憶 装 置 シ ス テ ム 14は 、 ホ ス ト 13と 接 続 す る た め の イ ン タ フ ェ ー ス 141と 記 憶 装 置 142と か
ら な る 。 一 般 に 、 記 憶 装 置 142は 磁 気 媒 体 を 使 う こ と が 多 い が 、 光 学 的 媒 体 な ど の 他 の 媒
体 を 利 用 す る 装 置 で あ っ て も よ い 。
【 ０ ０ ２ ２ 】
ス キ ャ ン サ ー バ 15は 、 ネ ッ ト ワ ー ク 12と 接 続 す る た め の イ ン タ フ ェ ー ス 151、 CPU152、 OS1
531と ウ イ ル ス ス キ ャ ナ 1532を 内 蔵 す る メ モ リ 153、 ス キ ャ ン サ ー バ 内 ネ ッ ト ワ ー ク 154、
記 憶 装 置 シ ス テ ム 16と 接 続 す る た め の イ ン タ フ ェ ー ス 155と か ら な る 。
【 ０ ０ ２ ３ 】
記 憶 装 置 シ ス テ ム 16は 、 ス キ ャ ン サ ー バ 15と 接 続 す る た め の イ ン タ フ ェ ー ス 161、 ウ イ ル
ス デ ー タ ベ ー ス 1621を 格 納 す る 記 憶 装 置 162と か ら な る 。
【 ０ ０ ２ ４ 】
ウ イ ル ス デ ー タ ベ ー ス 1621は 、 ウ イ ル ス の 様 々 な パ タ ー ン を 管 理 す る デ ー タ ベ ー ス で あ り
、 一 定 期 間 毎 に 、 ま た は 、 不 定 期 に 、 更 新 さ れ る 。 ま た 、 ウ イ ル ス の パ タ ー ン が 更 新 さ れ
た 最 後 の 日 時 を 示 す 最 終 更 新 日 時 を 記 録 し て い る 。
【 ０ ０ ２ ５ 】
CPU152は 、 ウ イ ル ス ス キ ャ ナ 1532を 実 行 す る こ と に よ り 、 対 象 の フ ァ イ ル に 係 る ウ イ ル ス
デ ー タ ベ ー ス 1621に 含 ま れ る 各 パ タ ー ン と 比 較 し な が ら ス キ ャ ン を 行 う 。
【 ０ ０ ２ ６ 】
ク ラ イ ア ン ト 11は 、 CPU111、 OS1121と ク ラ イ ア ン ト プ ロ グ ラ ム 1122を 内 蔵 す る メ モ リ 112
、 ク ラ イ ア ン ト 内 ネ ッ ト ワ ー ク 113、 ネ ッ ト ワ ー ク 12と 接 続 す る た め の イ ン タ フ ェ ー ス 114
と か ら な る 。 CPU111は 、 OS1121を 実 行 す る こ と に よ り 、 ク ラ イ ア ン ト １ １ の 指 示 を ホ ス ト
13に 伝 え る 。
【 ０ ０ ２ ７ 】
尚 、 図 で は 、 メ モ リ 133と 管 理 用 メ モ リ 136を 別 々 に 記 し て い る が 、 同 じ メ モ リ で あ っ て も
よ い 。 ま た 、 ス キ ャ ン サ ー バ 15を ホ ス ト 13と 異 な る 計 算 機 と し て 記 述 し て い る が 、 ス キ ャ
ン サ ー バ 15の 機 能 を ホ ス ト 13に 内 蔵 し て も よ い 。
【 ０ ０ ２ ８ 】
以 下 、 CPU132が OS1331を 実 行 す る こ と に よ り フ ァ イ ル を 読 み 書 き す る た め の 、 一 般 的 な 処
理 に つ い て 説 明 す る 。
【 ０ ０ ２ ９ 】
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ま ず 、 CPU132は 、 フ ァ イ ル に ア ク セ ス す る た め の 準 備 を す る （ 以 下 、 こ の 操 作 を 、 フ ァ イ
ル を オ ー プ ン す る 、 と 呼 ぶ ） 。 次 に 、 オ ー プ ン し た フ ァ イ ル に 対 し て 読 み 書 き を 行 う 。 そ
し て 、 そ の フ ァ イ ル を 使 用 し な く な っ た 時 点 で 、 後 始 末 を 行 う （ 以 下 、 こ の 操 作 を 、 フ ァ
イ ル を ク ロ ー ズ す る 、 と 呼 ぶ ） 。
【 ０ ０ ３ ０ 】
こ の 一 連 の 流 れ は 、 ネ ッ ト ワ ー ク 12を 介 し て 、 CPU111が ク ラ イ ア ン ト プ ロ グ ラ ム 1122を 実
行 す る こ と に よ り 行 う こ と が で き る 。 す な わ ち 、 ク ラ イ ア ン ト １ １ に 対 し て フ ァ イ ル オ ー
プ ン の 要 求 が 発 行 さ れ る と 、 CPU111は フ ァ イ ル サ ー バ シ ス テ ム 1に 対 し て 該 要 求 を 通 知 し
、 ホ ス ト 13上 で 処 理 が 行 わ れ る 。 フ ァ イ ル 操 作 の 要 求 に つ い て も 、 同 様 で あ る 。
【 ０ ０ ３ １ 】
次 に 、 フ ァ イ ル を オ ー プ ン す る 時 の 一 般 的 な 処 理 に つ い て 説 明 す る 。
【 ０ ０ ３ ２ 】
ま ず 、 CPU132は 、 ク ラ イ ア ン ト 11か ら の フ ァ イ ル オ ー プ ン の 要 求 を 受 け る と 、 フ ァ イ ル (
以 下 、 こ の フ ァ イ ル を Fと す る )の ス キ ャ ン 要 求 と Fを ス キ ャ ン サ ー バ 15に 送 信 す る 。 そ し
て 、 ス キ ャ ン サ ー バ 15は 、 Fに 対 す る ス キ ャ ン を 行 う 。
【 ０ ０ ３ ３ 】
次 に 、 ス キ ャ ン サ ー バ 15か ら ス キ ャ ン の 結 果 を 受 信 し 、 該 結 果 を も と に 、 Fが ウ イ ル ス に
感 染 し て い る か 否 か を 判 定 す る 。
【 ０ ０ ３ ４ 】
感 染 し て い な い 場 合 、 Fを オ ー プ ン し 、 Fの オ ー プ ン が 成 功 し た こ と を ク ラ イ ア ン ト 11に 通
知 す る 。 感 染 し て い る 場 合 、 Fの オ ー プ ン が 不 可 能 で あ る こ と を ク ラ イ ア ン ト 11に 通 知 す
る 。 そ の 後 、 フ ァ イ ル の 読 み 書 き 処 理 へ 移 行 す る 。
【 ０ ０ ３ ５ 】
図 2は 、 本 発 明 に 係 る 、 フ ァ イ ル 属 性 の 構 成 例 で あ る 。
【 ０ ０ ３ ６ 】
フ ァ イ ル 属 性 は 、 更 新 日 201、 所 有 者 202、 参 照 権 203、 最 終 ス キ ャ ン 日 時 204、 最 終 更 新 者
205、 デ ー タ ブ ロ ッ ク 206と か ら な り 、 記 憶 装 置 142に 格 納 さ れ る 。
【 ０ ０ ３ ７ 】
更 新 日 201は 、 フ ァ イ ル の 内 容 を 最 後 に 更 新 し た 日 時 を 示 す 。
【 ０ ０ ３ ８ 】
所 有 者 202は 、 CPU132が 管 理 す る ユ ー ザ を 一 意 に 識 別 す る た め の 番 号 を 示 す 。
【 ０ ０ ３ ９ 】
参 照 権 203は 、 そ の フ ァ イ ル を 読 み 書 き で き る か 、 ま た は 、 実 行 で き る か 、 な ど の 権 利 を
示 す 。
【 ０ ０ ４ ０ 】
最 終 ス キ ャ ン 日 時 204は 、 そ の フ ァ イ ル が ス キ ャ ン さ れ た 最 後 の 日 時 を 表 し 、 ス キ ャ ン 実
行 時 に 更 新 さ れ る 。
【 ０ ０ ４ １ 】
最 終 更 新 者 205は 、 最 後 に そ の フ ァ イ ル の 内 容 を 更 新 し た ユ ー ザ を 表 し 、 フ ァ イ ル へ の デ
ー タ 書 き 込 み 時 に 更 新 さ れ る 。
【 ０ ０ ４ ２ 】
デ ー タ ブ ロ ッ ク 206は 、 記 憶 装 置 142上 の デ ー タ の 位 置 を 表 す ブ ロ ッ ク 番 号 の 配 列 で あ る 。
【 ０ ０ ４ ３ 】
CPU132は 、 フ ァ イ ル の 新 規 作 成 時 に 、 フ ァ イ ル 属 性 制 御 モ ジ ュ ー ル 1332を 実 行 す る こ と に
よ り 、 図 2の フ ァ イ ル 属 性 の 各 値 を 初 期 設 定 す る 。 ま た 、 OS1331上 の コ マ ン ド を 用 い て 明
示 的 に 各 値 を 変 更 す る 。 た だ し 最 終 ス キ ャ ン 日 時 204と 最 終 更 新 者 205は 明 示 的 に 変 更 で き
な い 。
【 ０ ０ ４ ４ 】
尚 、 最 終 更 新 者 と し て 、 最 後 に フ ァ イ ル の 内 容 を 更 新 し た 者 の み な ら ず 、 一 定 回 数 分 の 履
歴 を 保 存 し て お く こ と も 可 能 で あ る 。 １ つ は 、 １ フ ァ イ ル 当 た り の 平 均 更 新 間 隔 を ウ イ ル
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ス パ タ ー ン の 平 均 更 新 間 隔 で 割 っ た 値 の 分 だ け 更 新 者 を 記 録 す る 方 法 が あ る 。 例 え ば 、 一
定 期 間 の フ ァ イ ル に 対 す る ア ク セ ス の 統 計 を 取 っ て み て 、 １ 日 に 平 均 １ 回 フ ァ イ ル が 更 新
さ れ る こ と が 分 か り 、 ウ イ ル ス パ タ ー ン が ５ 日 に １ 回 更 新 さ れ る な ら ば 、 過 去 ５ 回 分 の 更
新 者 を 記 録 す る 。 ま た は 、 ス キ ャ ン し た 後 、 ウ イ ル ス デ ー タ ベ ー ス が 更 新 さ れ る ま で の す
べ て の 更 新 者 を 記 録 し て お く 方 法 も あ る 。
【 ０ ０ ４ ５ 】
図 2の 構 成 は 、 従 来 の 構 成 に 対 し て 、 最 終 ス キ ャ ン 日 時 204と 最 終 更 新 者 205が 加 わ っ た 構
成 と な っ て い る 。 こ れ ら の 値 に よ っ て 、 ス キ ャ ン の 必 要 性 を 決 定 し 、 ウ イ ル ス 感 染 の 原 因
と な っ た ユ ー ザ を 特 定 す る こ と が で き る 。 最 終 ス キ ャ ン 日 時 204と 最 終 更 新 者 205は 、 不 正
に 侵 入 し た ユ ー ザ が 不 正 に そ れ ぞ れ の 欄 を 書 き 換 え る こ と を 防 止 す る た め に 、 両 者 と も に
暗 号 化 し て 保 存 さ れ る の が 好 ま し い 。
【 ０ ０ ４ ６ 】
尚 、 最 終 ス キ ャ ン 日 時 204と 最 終 更 新 者 205は 、 お 互 い に 依 存 す る も の で は な く 、 ど ち ら か
一 方 の み を フ ァ イ ル 属 性 の 構 成 と し て も よ い 。 ま た 、 参 照 権 に つ い て の 詳 細 は 、 「 The De
sign and Implementation of the 4.3BSD UNIX（ 登 録 商 標 ） Operating System」 (Samuel 
J. Leffler, et al, Addison-Wesley, 1989)第 58ペ ー ジ か ら 第 60ペ ー ジ に 、 デ ー タ ブ ロ ッ
ク の 管 理 方 法 に つ い て の 詳 細 は 、 第 191ペ ー ジ か ら 第 195ペ ー ジ に あ る の で こ こ で は 省 略 す
る 。
【 ０ ０ ４ ７ 】
図 3は 、 本 発 明 に 係 る 、 フ ァ イ ル オ ー プ ン の 処 理 フ ロ ー で あ る 。 尚 、 以 下 の 暗 号 化 と 復 号
で は 、 暗 号 化 ア ル ゴ リ ズ ム の 一 つ で あ る DESア ル ゴ リ ズ ム を 用 い る 。
【 ０ ０ ４ ８ 】
ま ず 、 CPU132は 、 暗 号 化 制 御 モ ジ ュ ー ル 1333を 実 行 す る こ と に よ り 、 Fに 対 す る 最 終 ス キ
ャ ン 日 時 （ 以 下 、 こ の 日 時 を Xと す る ） を 復 号 す る (ス テ ッ プ 301)。 次 に 、 復 号 が 正 常 に 行
え た か 否 か を 判 定 し （ ス テ ッ プ 302） 、 正 常 な ら ば 、 ス キ ャ ン サ ー バ 15に ウ イ ル ス デ ー タ
ベ ー ス 1621の 最 終 更 新 日 時 （ 以 下 、 こ の 更 新 日 時 を Yと す る ） を 問 い 合 わ せ る (ス テ ッ プ 30
3)。 正 常 で な け れ ば 、 予 め メ モ リ 133に 登 録 し て お い た 管 理 者 に 対 し て 、 電 子 メ ー ル な ど
に よ り 、 そ の 旨 を 通 知 す る (ス テ ッ プ 304)。
【 ０ ０ ４ ９ 】
ス キ ャ ン サ ー バ 15は 、 Yに つ い て の 問 い 合 わ せ を 受 信 し 、 CPU152は 、 記 憶 装 置 162か ら Yを
読 み 出 し 、 ホ ス ト 13に 対 し て 応 答 す る （ ス テ ッ プ 305） 。 そ し て 、 ホ ス ト 13は 、 応 答 を 受
け て （ ス テ ッ プ 306） 、 CPU132は 、 Xと Yを 比 較 す る （ ス テ ッ プ 307） 。
【 ０ ０ ５ ０ 】
Xの 方 が 早 い (X<Y)場 合 、 つ ま り ウ イ ル ス デ ー タ ベ ー ス 1621が 更 新 さ れ る 前 に Fの ス キ ャ ン
が 行 わ れ て い る 場 合 は 、 最 新 の ウ イ ル ス に 感 染 し て い る 可 能 性 が あ る た め Fの ス キ ャ ン を
行 い (ス テ ッ プ 308)（ 詳 細 は 図 ４ に て 後 述 ） 、 ス キ ャ ン の 結 果 を ホ ス ト 13に 通 知 す る （ ス
テ ッ プ 309） 。 Xの 方 が 遅 い 場 合 は 、 ス キ ャ ン の 必 要 が な い た め 、 CPU132は 、 Fを オ ー プ ン
す る （ ス テ ッ プ 312） 。
【 ０ ０ ５ １ 】
ス キ ャ ン サ ー バ 15か ら ス テ ッ プ 308の 結 果 を 受 信 す る と 、 CPU132は 、 該 結 果 を も と に 、 ウ
イ ル ス に 感 染 し て い る か 否 か を 判 定 す る (ス テ ッ プ 310)。 感 染 し て い な け れ ば 、 CPU132は
、 暗 号 化 制 御 モ ジ ュ ー ル 1333を 実 行 す る こ と に よ り 、 現 在 時 刻 を 、 装 置 の 製 造 番 号 Kを キ
ー と し て 暗 号 化 し 、 最 終 ス キ ャ ン 日 時 404を 更 新 す る (ス テ ッ プ 311)。 そ の 後 、 CPU132は 、
Fを オ ー プ ン し (ス テ ッ プ 312)、 オ ー プ ン 成 功 を ク ラ イ ア ン ト 11に 通 知 す る (ス テ ッ プ 313)
。
【 ０ ０ ５ ２ 】
ス テ ッ プ 310で Fが ウ イ ル ス に 感 染 し て い る と 判 定 さ れ た 場 合 、 ウ イ ル ス 感 染 の 原 因 と な っ
た ユ ー ザ を 特 定 す る た め に 、 CPU132は 、 フ ァ イ ル の 最 終 更 新 者 205に 対 す る 処 理 を 行 う (ス
テ ッ プ 314)。 こ の 処 理 に つ い て は 、 後 述 す る （ 図 5） 。 そ の 後 、 CPU132は 、 オ ー プ ン 不 能
を ク ラ イ ア ン ト 11に 通 知 し (ス テ ッ プ 315)、 処 理 を 終 了 す る 。
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【 ０ ０ ５ ３ 】
ス テ ッ プ 313の 後 、 CPU132は 、 Fに 対 す る ア ク セ ス 要 求 が 読 み 出 し 要 求 か 否 か を 判 定 し 、 読
み 出 し 要 求 の 場 合 、 Fの 読 み 出 し を 行 い （ ス テ ッ プ 317） 、 Fを ク ロ ー ズ し （ ス テ ッ プ 321）
、 処 理 を 終 了 す る 。
【 ０ ０ ５ ４ 】
書 き 込 み 要 求 の 場 合 、 CPU132は 、 Fに 対 す る 書 き 込 み を 行 う （ ス テ ッ プ 318） 。 次 に 、 Fの
書 き 込 み を す る ユ ー ザ の 識 別 番 号 Uを 、 装 置 の 製 造 番 号 Kを キ ー と し て 暗 号 化 し 、 最 終 更 新
者 205を 更 新 す る （ ス テ ッ プ 319） 。 そ の 後 、 フ ァ イ ル 属 性 を 更 新 す る （ ス テ ッ プ 320） 。
こ こ で 、 ス テ ッ プ 311に て 更 新 し た 最 終 ス キ ャ ン 日 時 204を 、 更 に 0に 更 新 す る 。 そ う す れ
ば 、 次 回 、 フ ァ イ ル に ア ク セ ス さ れ た 場 合 、 ス テ ッ プ 307で 、 必 ず X<Yと な り 、 ス テ ッ プ 30
8に 進 む こ と に な る 。 こ れ は 、 フ ァ イ ル が 更 新 さ れ た 時 に ウ イ ル ス に 感 染 す る 可 能 性 が 高
い た め 、 次 回 の ア ク セ ス 時 に は 、 ス キ ャ ン を 行 う 必 要 が あ る か ら で あ る 。
【 ０ ０ ５ ５ 】
尚 、 最 終 ス キ ャ ン 日 時 204を 用 い な い 場 合 は 、 ス テ ッ プ 301～ 307、 311の 処 理 を 省 略 す る 。
こ の 時 、 ホ ス ト 13は 、 ス キ ャ ン 要 求 を 送 信 し 、 ス キ ャ ン サ ー バ 15は 、 該 要 求 を 受 信 し て か
ら 、 ス テ ッ プ 308の 処 理 に 移 行 す る 。 ま た 最 終 更 新 者 205を 用 い な い 場 合 は 、 ス テ ッ プ 314
を 省 略 す る 。
【 ０ ０ ５ ６ 】
ま た 、 ウ イ ル ス ス キ ャ ン を 行 う タ イ ミ ン グ は 、 フ ァ イ ル の オ ー プ ン 時 と し た が 、 フ ァ イ ル
の オ ー プ ン 時 と ク ロ ー ズ 時 の 両 方 で 行 っ て も よ い 。 デ フ ォ ル ト で は オ ー プ ン 時 の み 、 ユ ー
ザ の 指 示 に よ り ク ロ ー ズ 時 に も ス キ ャ ン を 行 う 、 と し て も よ い 。
【 ０ ０ ５ ７ 】
次 に 、 図 ３ の ス テ ッ プ 308の 詳 細 に つ い て 、 図 ４ を 用 い て 説 明 す る 。
【 ０ ０ ５ ８ 】
ま ず 、 CPU152は 、 ホ ス ト 13か ら ス キ ャ ン 要 求 と 、 ス キ ャ ン す る Fを 受 け 取 り (ス テ ッ プ 401)
、 ス キ ャ ン す る Fの 実 デ ー タ を 読 み 出 す (ス テ ッ プ 402)。
【 ０ ０ ５ ９ 】
そ の 後 、 ウ イ ル ス デ ー タ ベ ー ス 1621か ら ウ イ ル ス の パ タ ー ン を 一 つ 読 み 出 す (ス テ ッ プ 403
)。 こ こ で 、 読 み 出 し た １ つ の パ タ ー ン を 、 以 下 、 Pと す る 。 Pに あ て は ま る ウ イ ル ス が Fに
感 染 し て い る か 否 か を 検 査 す る (ス テ ッ プ 404)。
【 ０ ０ ６ ０ 】
感 染 し て い な い 場 合 、 ま だ 未 検 査 の パ タ ー ン が ウ イ ル ス デ ー タ ベ ー ス 1621上 に あ る か を 判
定 し (ス テ ッ プ 405)、 あ れ ば ス テ ッ プ 403の 処 理 に 戻 る 。 未 検 査 の パ タ ー ン が な け れ ば 、 F
は ウ イ ル ス に 感 染 し て い な い と 判 定 し 、 ホ ス ト 13に 、 非 感 染 で あ る こ と を 通 知 す る (ス テ
ッ プ 406)。 感 染 し て い る 場 合 、 ホ ス ト 13に 、 感 染 し て い る こ と を 通 知 す る (ス テ ッ プ 407)
。
【 ０ ０ ６ １ 】
尚 、 ス テ ッ プ 308に お い て 、 最 終 ス キ ャ ン 日 時 204を ス キ ャ ン サ ー バ 15に 渡 す た め の イ ン タ
フ ェ ー ス を ス キ ャ ン サ ー バ 15に 設 け 、 Xと Yの 比 較 を 、 ス テ ッ プ 404の 前 に 行 う （ パ タ ー ン
毎 に ス キ ャ ン 要 否 を 判 定 す る ） こ と に よ り 、 該 処 理 の 回 数 を 削 減 す る こ と も 可 能 で あ る 。
【 ０ ０ ６ ２ 】
図 5は 、 ス テ ッ プ 314の 、 CPU132が 暗 号 化 制 御 モ ジ ュ ー ル 1333を 実 行 す る こ と に よ り 行 う 処
理 フ ロ ー で あ る 。
【 ０ ０ ６ ３ 】
ま ず 、 CPU132は 、 Fの 最 終 更 新 者 205を 復 号 し 、 こ れ を Uと す る (ス テ ッ プ 501)。 こ こ で 、 復
号 の 手 順 の 一 例 を 以 下 に 示 す 。
【 ０ ０ ６ ４ 】
復 号 の た め の 入 力 を Eと し て 、 暗 号 化 さ れ て い る 値 を 与 え る 。 そ し て 、 復 号 の た め の キ ー
を Kと し て 、 暗 号 化 す る と き に 用 い た も の と 同 じ 装 置 の 製 造 番 号 を 与 え る 。 こ こ で 、 製 造
番 号 を キ ー と す る の は 、 ク ラ イ ア ン ト に と っ て 、 知 る こ と が 困 難 な デ ー タ だ か ら で あ る 。
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更 に 、 Kを キ ー と し て Eを 、 復 号 す る （ こ の 結 果 を Dと す る ） 。 最 後 に 、 Dを 復 号 の 要 求 元 に
返 却 す る 。
【 ０ ０ ６ ５ 】
ス テ ッ プ 501の 後 、 CPU132は 、 復 号 が 正 常 に 行 わ れ た か 否 か を 判 定 し (ス テ ッ プ 502)、 正 常
な ら ば 、 Uに 対 す る 安 全 対 策 を 行 う (ス テ ッ プ 503)。 安 全 対 策 の 一 例 に つ い て は 後 述 す る （
図 6、 図 7） 。 正 常 で な け れ ば 、 メ モ リ 133に 予 め 登 録 し て お い た 管 理 者 に 対 し て 、 電 子 メ
ー ル な ど に よ り 、 そ の 旨 を 通 知 す る (ス テ ッ プ 504)。
【 ０ ０ ６ ６ 】
尚 、 DESア ル ゴ リ ズ ム の 詳 細 に つ い て は 「 コ ン ピ ュ ー タ セ キ ュ リ テ ィ の 基 礎 」 (Deborah Ru
ssell他 著 、 山 口 英 訳 、 ア ス キ ー 出 版 局 1997)第 213ペ ー ジ か ら 第 227ペ ー ジ に あ る の で こ こ
で は 省 略 す る 。 ま た 、 暗 号 化 ア ル ゴ リ ズ ム と し て は 、 暗 号 化 し た デ ー タ を 復 号 す る こ と の
で き る 可 逆 暗 号 化 ア ル ゴ リ ズ ム で あ れ ば 、 DES以 外 の ア ル ゴ リ ズ ム を 用 い て も 良 い 。 更 に
、 暗 号 化 の キ ー と し て は 、 暗 号 化 と 復 号 で 常 に 同 一 の 値 と な る こ と が 保 証 で き れ ば 、 製 造
番 号 以 外 で も よ い 。
【 ０ ０ ６ ７ 】
図 6は 、 メ モ リ 133が 有 す る ウ イ ル ス 感 染 原 因 者 対 策 表 の 例 で あ る 。
【 ０ ０ ６ ８ 】
ス テ ッ プ 501で フ ァ イ ル の 最 終 更 新 者 が 得 ら れ た 場 合 、 CPU132は 、 図 6の 表 を 用 い て 該 ユ ー
ザ に 対 す る 処 理 を 決 定 す る 。 表 は フ ァ イ ル 名 601と 、 601に 対 応 す る 処 理 と か ら な る 。 本 図
で は 、 処 理 の 例 と し て 、 該 ユ ー ザ に 警 告 を 通 知 す る 処 理 602、 ホ ス ト 13の 管 理 者 に 通 知 す
る 処 理 603、 該 ユ ー ザ が ホ ス ト 13に ア ク セ ス す る こ と を 禁 止 す る 処 理 604を 挙 げ る 。 フ ァ イ
ル 601に 対 し て 、 602か ら 604の 処 理 の い ず れ か 、 ま た は 、 そ の 組 み 合 わ せ を ホ ス ト 13の 管
理 者 な ど が 決 定 し 、 表 に 記 入 し て お く 。
【 ０ ０ ６ ９ 】
処 理 604が 設 定 さ れ て い る 場 合 、 該 ユ ー ザ が ホ ス ト 13上 に ア ク セ ス で き な い よ う に 、 例 え
ば 、 メ モ リ 133内 に ホ ス ト 13に ア ク セ ス す る こ と を 禁 止 す べ き ユ ー ザ の リ ス ト を 用 意 し 、
そ の リ ス ト に 該 ユ ー ザ を 登 録 す る こ と で 、 以 降 の 該 ユ ー ザ の ア ク セ ス を 拒 否 す る こ と が で
き る 。
【 ０ ０ ７ ０ 】
特 定 の フ ァ イ ル に 対 す る 処 理 の ほ か 、 そ れ 以 外 の す べ て の フ ァ イ ル （ 特 定 す る 必 要 が な い
フ ァ イ ル ） に 対 す る 処 理 も 記 述 し て お く 。 こ の 記 述 に よ り 図 6の 表 に CPU132が 管 理 す る す
べ て の フ ァ イ ル を 記 述 す る 必 要 が な く な り 、 記 述 す べ き 情 報 量 の 増 大 を 抑 え る こ と が で き
る 。
【 ０ ０ ７ １ 】
図 7は 、 ウ イ ル ス 感 染 原 因 者 対 策 の 、 CPU132が 行 う 処 理 フ ロ ー で あ る 。
【 ０ ０ ７ ２ 】
図 6の 表 か ら 、 Fに 対 す る エ ン ト リ を 探 す (ス テ ッ プ 701)。 次 に 、 表 中 に Fに 対 す る エ ン ト リ
が あ る か を 判 定 す る (ス テ ッ プ 702)。 エ ン ト リ が あ る 場 合 、 該 エ ン ト リ に 記 述 さ れ て い る
処 理 を 実 行 す る (ス テ ッ プ 703)。 一 方 、 エ ン ト リ が な い 場 合 、 「 そ の 他 す べ て 」 の エ ン ト
リ を 探 し 、 そ の エ ン ト リ に 記 述 さ れ て い る 処 理 を 行 う (ス テ ッ プ 704)。
【 ０ ０ ７ ３ 】
【 発 明 の 効 果 】
本 発 明 に よ れ ば 、 不 要 な ス キ ャ ン 処 理 を 削 減 し て 、 フ ァ イ ル ア ク セ ス を 高 速 化 で き る 。 ま
た 、 不 正 な 情 報 の 書 き 換 え を 防 止 し て 、 よ り 安 全 な 情 報 処 理 シ ス テ ム を 実 現 で き る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 情 報 処 理 シ ス テ ム の 図 で あ る 。
【 図 ２ 】 フ ァ イ ル の 構 成 例 で あ る 。
【 図 ３ 】 ス キ ャ ン 処 理 の 処 理 フ ロ ー で あ る 。
【 図 ４ 】 フ ァ イ ル オ ー プ ン の 処 理 フ ロ ー で あ る 。
【 図 ５ 】 最 終 更 新 者 確 認 の 処 理 フ ロ ー で あ る 。
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【 図 ６ 】 ウ イ ル ス 感 染 原 因 者 対 策 表 の 例 で あ る 。
【 図 ７ 】 ウ イ ル ス 感 染 原 因 者 対 策 の 処 理 フ ロ ー で あ る 。
【 符 号 の 説 明 】
1… フ ァ イ ル サ ー バ シ ス テ ム 、 11… ク ラ イ ア ン ト 計 算 機 、 12… ネ ッ ト ワ ー ク 、 13… ホ ス ト
計 算 機 、 14… 記 憶 装 置 シ ス テ ム 、 131… イ ン タ フ ェ ー ス 、 132… CPU、 133… メ モ リ 、 1331…
OS、 142… 記 憶 装 置 、 15… ス キ ャ ン サ ー バ 、 153… ウ イ ル ス ス キ ャ ナ

【 図 １ 】

【 図 ２ 】

【 図 ３ 】
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【 図 ４ 】

【 図 ５ 】

【 図 ６ 】

【 図 ７ 】
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