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“METODO DE ACESSO A DADOS REMOTOS E SISTEMA DE ACESSO A
DADOS REMOTOS”.

Histdérico da Invengao

Dispositivos de computagdo mdével se tornaram onipresentes
no mundo atual. Tais dispositivos, conquanto UuUteis e
praticos, tém problemas referentes a seguranga.
Por exemplo, se um destes dispositivos for roubado,
uma pessoa ou entidade ndo-autorizada acessar dados
sensiveis armazenados remotamente do dispositivo, mas que
sdo acessiveis a mesma. Em um cenario, esta pessoa ou
entidade ndo-autorizada de posse ilegal de um notebook,
pode usa-lo para acessar dados sensiveis armazenados
em um servidor remoto.

Descrigcdo Resumida dos Desenhos

Para uma descricdo detalhada das configuragdes exemplares
da presente invencao, faz-se referéncia aos desenhos
anexos, nos quais:

A figura 1 mostra um sistema, de acordo com varias
configuragdes; e

A figura 2 mostra um método, de acordo com varias
configuragdes.

Notagcdo e Nomenclatura

Certos termos usados na descricgdo e reivindicacdes anexas
se referem a componentes de sistemas particulares.
Aqueles habilitados na técnica deverdao apreciar que
as diversas companhias podem se referir ao mesmo
componente com nomes diferentes. Este documento néo
distingue - componentes de nome diferente, mas tendo
a mesma funcdo. Na descricdo e nas reivindicag¢des anexas,
os termos “incluindo” e “compreendendo” sao usados
de modo amplo, que, portanto, devem ser 1interpretados
como “incluindo, mas ndo se limitando”. Também os termos
“acoplar” e “acopla” se referem a meios de conexao
elétrica sem-fio, a meios de conexdo éptica, e a meios de
conexdo quer diretos ou indiretos. Assim, sSe um primeiro
dispositivo conecta um segundo dispositivo, tal conexéo

pode ser feita por meio de conexao elétrica direta ou
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indireta, ou por outros dispositivos e conexdes, por uma
conexdo elétrica o¢ptica, ou elétrica sem-fio. Aqui,
o termo “sistema” se refere a combinacdo de dois ou mais
componentes. Um sistema pode compreender, por exemplo,
uma combinacdo de servidor e cliente, ou um servidor
sozinho, ou mesmo um sub-sistema em um computador.

Descricao Detalhada da Invengao

A figura 1 mostra um computador servidor 10
comunicativamente acoplado a um computador cliente 30
através de uma rede 28. Em varias configurag¢des, a rede
28 inclui Rede de Area Local (LAN de “Local Area
Network”), Rede de Area Estendida (WAN de “Wide Area
Network”), e outros tipos de rede. O servidor 10
compreende um processador 12 acoplado a um meio de
armazenamento 14, e uma interface de rede 20. Pelo menos
o processador 12 compreende uma 1ldébgica que, em vVvarias
configuracdes, executa parte ou toda a funcionalidade
descrita nesta, que é atribuivel ao computador servidor
10. O dispositivo de armazenamento 14 compreende um meio
legivel por computador, tal como uma memdéria volatil
(i.e. meméria de acesso randdédmico), meio de armazenamento
ndao-volatil (disco rigido, meméria Flash, ou memébéria de
disco apenas de leitura (CD-ROM) etc.), ou uma combinagdo
destes. O meio de armazenamento 14 compreende um ou mais
itens de dado 16 acessiveis ao computador cliente 30, a
luz dos varios mecanismos descritos, e, ademais, pode ser
junto ou separado do computador servidor 10.

O computador cliente 30 compreende um processador 32, um
ou mails recursos de hardware 34, um ou mais recursos de
software 36, um meio legivel por computador 38 (CRM de
Computer Readable Media”), interface de rede 40,
dispositivo de entrada 42, e um meio legivel por
computador 44. Em varias configuragdes, o computador
cliente 30 também compreende um dispositivo de
determinacdo de localizagdo 50. Em varias configuracgdes,
o dispositivo de determinagao de localizacéao 50

compreende um receptor de Sistema de Posicionamento
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Global (GPS de “Global Positioning System”) ou outros
mecanismos, que propiciem ao computador cliente 30
determinar sua localizacdo fisica em uma sala, edificio,
cidade, ou qualquer lugar no mundo (dentro da capacidade
do dispositivo de determinagé&o de localizagéo).

O dispositivo de entrada compreende mouse, trackball,
teclado, ou outros tipos de dispositivos de entrada. O
dispositivo de saida 44 compreende uma tela ou outros
tipos de dispositivo, através dos quais um usuario de
computador cliente 30 tem acesso a um ou mais itens de
dados 16 armazenados no computador servidor 10. Usando um
dispositivo de entrada 41 e um dispositivo de saida 44,
o usudrio do computador cliente 30 pode acessar um ou
mais itens de dados 16 no computador servidor 10.

O computador servidor 10 e o computador «cliente 30
compreendem uma interface de rede (interfaces 20 e 40).
As interfaces de rede 20 e 40 permitem que o computador
servidor e computador cliente 10 e 30 se comuniquem
através da rede 28. Em varias configuragdes, cada
interface compreende um Controlador de Interface de Rede
(NIC de “Network Interface Controller”).

Os recursos de hardware 34 no computador servidor 30
compreendem varios recursos configuraveis, tais como,
meméria, portas de Entrada/Saida I/O (Input/Output),
etc.. Os recursos de software 36 compreendem tais
recursos como um ou mais sistemas operacionais
possivelmente diferentes (Windows, LINUX, etc.), e varios
aplicativos, assinaturas de virus, versdes de Sistema
Basico de Entrada/Saida (BIOS de “Basic Input/Output
System”), pacotes de servigco de sistema operacional,
etc..

O meio legivel por computador 38 compreende um cdédigo 45
executadvel pelo processador 32. Pelo menos o processador
32 que executa o cédigo 45 inclui uma légica que permite
ao computador cliente 30 executar uma ou mais das agdes
descritas, que sdo atribuiveis ao computador cliente 30.

Em operagdo, o usuario de computador cliente 30 pede
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acesso a um ou mais itens de dados 16 ao computador
servidor 10. Em varias configuragdes, o computador
servidor 10 faz o computador cliente 30 ativar uma
“maquina virtual” especifica antes de o servidor 10
prover os dados solicitados ao computador cliente 30.
O computador cliente 30 é capaz de ativar uma ou mais
miltiplas mdquinas virtuais ¢é um ambiente operacional
que opera em conexdo e de modo independente de um sistema
operacional hospedeiro. Uma maquina virtual é um ambiente
operacional auto-contido, que se comporta como um
computador separado.

Ainda com referéncia a figura 1 e de acordo com varias
configuracdes, um ou mais dos itens de dados 16
do computador servidor sao associados a um particular
Identificador de Maquina Virtual (VMI de “Wirtual Machine
Identifier”) 18. O VMI 18 compreende um valor associado
a uma certa maquina virtual que deve ser implementada
(ativada) por um computador cliente 30, para o computador
cliente 30 receber e acessar os dados correspondentes.
Um VMI 18 compreende um numero seqiencial, uma designacgao
alfanumérica, ou qualquer outro tipo de valor para
distinguir e identificar a maquina virtual de modo unico.
Em algumas configuragdes, todos os itens de dados 16
do computador servidor 10 s&o associados ao mesmo
identificador virtual, enquanto em outras configurac¢des,
um ou mais itens de dados 16 sao associados
a um identificador de maquina virtual diferente daquele
de um ou mais itens de dados 16. Alguns itens de dados 16
podem ser associados ao VMI 18, enquanto outros nao sao
associados ao VMI 18.

Em algumas configuragdes, cada vez que um item de dado 16
¢ criado e armazenado no computador servidor 10,
o usudrio de computador servidor administrador designa
ao item de dado recém-armazenado 16 um particular
identificador de maquina virtual, que deve ser ativado
pelo computador servidor 30 para o computador cliente 30

receber e prover o dado ao usuario. Desta maneira,
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o0 requisito de seguranga dos itens de dados subjacentes
¢ mapeado para as maquinas virtuais desejadas, que devem
ser usadas para acessar remotamente os itens de dados.
Quando da recepgcdo do pedido de um particular item de
dado 16 a partir do computador cliente 30, o processador
12 do computador servidor 10 obtém o identificador da
madquina virtual associada ao item de dado pedido 16.
O processador 12 entdo prové o identificador de maquina
virtual 18 pela interface de rede 20 para o computador
cliente 30 através da rede 28. O identificador de maquina
virtual 18 é recebido pelo processador do computador
cliente 32 através da interface de rede do computador
cliente 40. O processador 32 do computador cliente 30
ativa a maquina virtual associada ao identificador de
maquina virtual especificado pelo computador servidor 18.
Uma vez ativada a maquina virtual especificada pelo
processador, o servidor 10 prové o item de dado
solicitado 16 para o computador cliente 30, que sera
apresentado ao usudrio do computador cliente. Em varias
configuracdes, a ativagdo da maquina virtual compreende
acgdes, tais como, alocar uma quantidade de memdria
especifica, carregar um particular sistema operacional,
habilitar e desabilitar portas de entrada e saida, etc..
O cbédigo 45 compreende um monitor de méquina virtual (VMI
de “Wirtual Machine Monitor”), que ativa as maquinas
virtuais apropriadas usando recursos de hardware e
software 34 e 35. Em algumas configurag¢des, mais que uma
maquina virtual pode ser ativada por vez.

De acordo com varias configurag¢des, o computador servidor
10 verifica se o computador cliente 30 ativou a maquina
virtual correta antes de transmitir o item pedido 16 para
o computador cliente 30. Um exemplo de verificacdo é o
uso de um mecanismo baseado em um mdédulo de plataforma
segura (TPM de “Trusted Plataform Module”), tal como
aquele descrito na Publicacéao N°® 2005/0235141
“Subordinate Trusted Plataform Module” incorporada nesta

por referéncia. Por exemplo, o computador cliente 30
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depois de ativar a maquina virtual especifica, computa um
ou mais valores (“metrics”) da configuragdo resultante da
madquina virtual recém-ativada do computador cliente, e
prové um ou mais valores para o computador servidor 10
através da rede 28. 0O computador servidor 10 compara O
valor recebido do computador cliente 30 com uma coépia
legitima. Se ndo coincidir, o computador servidor 10,
pelo menos em algumas configurag¢des, ndo fornece o dado
solicitado 16 ao computador cliente 30.

Outro mecanismo de seguranga implementado no sistema
mostrado na figura 1 faz o computador cliente 30 ativar a
maquina virtual especificada pelo computador servidor,
mas, apenas se o computador cliente 30 se localizar
fisicamente no 1local correspondente a informacdo de
localizagéo associada a méquina virtual. Em pelo menos
algumas configuracgdes, e} local se refere a uma
localizacgéo geogréafica, definida por coordenadas
de longitude e latitude.

O meio legivel por computador 38 compreende um conjunto
de dados 46 que prové, para cada identificador de maquina
virtual 47, a 1informacdo de localizacdo 48. Cada
informacdo de localizacdo 48 &especifica, em varias
configuracdes, uma gama de localizagdes, onde deve estar
o computador cliente 30 fisicamente, de modo que
o computador cliente 30 possa ativar a maquina virtual
associada ao identificador de maquina virtual 47.
Em outras configuracdes, a informagdo de localizagdo 48
define wuma ou mais 1localizagdes, onde o computador
servidor 30 ndo deve ativar a maquina virtual associada
ao correspondente identificador de maquina virtual 47,
portanto, especificando de modo indireto a localizagao
admissivel para a maquina virtual.

Com base na informacdo de localizacao 48, o processador
32 do computador cliente 30 compara a localizagao
corrente do computador cliente provida, por exemplo, pelo
dispositivo de determinacdo de localizagd&o 50, com

a informacdo de localizacdo 48 do CRM 38, para determinar
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se o computador cliente 30 se encontra correntemente em
um local que permita que o computador cliente ative a
maquina virtual especificada pelo servidor. Se
o computador cliente 30 estiver em um local adequado,
como definido pelo conjunto de dados 46, o processador 32
ativa a maquina virtual especificada, mas se, ao invés,
o computador cliente 30 n&o se encontrar em um local
adequado que permita que o computador cliente ative
a maquina virtual especificada, entd&o o processador 32
impede a ativagdo da correspondente maquina virtual e,
por conseguinte, o computador cliente 30 nao recebe
os itens de dados 16 solicitados do servidor 10.

A figura 2 ilustra um método, de acordo com Vvarias
configuracdes da invenc¢do. As ag¢des listadas na figura 2
podem ser seguidas em ordem diferente daquela mostrada,
sendo que varias agcoes podem ser realizadas
concomitantemente. Em 102, o método compreende receber
um pedido para um certo item a partir do computador
cliente 30. Em 104, o método adicionalmente compreende
obter o identificador da maquina virtual associada
ao dado pedido. Em 106, o método também compreende prover
o lidentificador de madquina virtual a partir do computador
servidor 10 para o computador cliente 30 pela rede 28.

Em 108, o computador cliente 30 determina se a sua
localizacdo é tal que a maguina virtual especificada pode
ser ativada no computador cliente 30, mas se, ao invés, o
computador cliente se encontrar em um local ndao adequado
para ativar a maquina virtual especificada, entao, em
110, o método impede que o computador cliente 30 ative a
maquina virtual especificada. Adicionalmente, o
computador cliente 30 pode alertar o computador servidor
10 sua incapacidade de ativar a méaquina virtual
especificada. Este alerta indica que o computador cliente
30 foi roubado. Em vista do recebimento deste alerta,
a partir do computador cliente 30, o computador servidor
ndo fornece o item solicitado pelo computador cliente 30.

Adicionalmente ou alternativamente, o servidor 10 pode
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desabilitar um ou mais mecanismos de seguranc¢a, tal como,
por exemplo, o0 alerta para o administrador de rede que
o computador cliente 30 solicitou um certo dado, mas
falhou na ativacao da maquina virtual correta.

Em 108, o computador cliente 30 pode determinar que sua
localizagdo <corrente ndo se encontra na gama de
localizagdes especificada, que permita que o computador
cliente 30 ative a maquina virtual especificado pelo
computador servidor 10. Dai, em 112, o) método
adicionalmente compreende a etapa de fazer o computador
cliente 30 ativar a maquina virtual especificada. Em 114,
o servidor 10 verifica se o computador cliente 30 ativou
a maquina virtual correta, de acordo com o identificador
de maquina virtual provido para o computador cliente 30
pelo computador servidor 10. Em 116, o servidor 10
permite ao computador cliente 30 acessar o item de dado,
transmitindo este item de dado ao computador cliente 30,
se o servidor 10 determinar que o computador ativou
a madquina virtual correta.

Na configuragdo mostrada na figura 1, o computador
cliente 30 inclui um dispositivo de determinacdo de
localizacdo 50, através do qual o computador cliente 30
determina sua localizacgao corrente. Em outras
configuragdes, o mecanismo para determinar a localizagédo
do computador cliente 30, ndo faz parte do mesmo, mas,
ao invés, é separado deste. Por exemplo, deve ser
implementado um servig¢o de atestado de localizagdo (LAS)
para determinar se a localizagao do computador cliente
corresponde ao requisito de localizacdo especificado para
o dado pretendido pelo usuario do computador cliente.
Um exemplo de tal servico de atestado de localizagao LAS
pode ser encontrado no Pedido de Patente co-pendente
“Location Attestation Service”, N° de Série 11/709473,
incorporado nesta por referéncia. Através do LAS, o
computador cliente 30 aplica um pedido de dado
do computador servidor ao servidor 10. O servidor 10

solicita a prova de localizagdo do computador cliente 30.
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O computador cliente 30 busca um dispositivo de interface
de servico de atestado de localizagdo (LASID) (um LASID
por &rea de localizagdo), que contata um servidor de
administracdo, que pode ser um computador servidor 10 ou
um outro servidor, e concede um certificado de
localizacdo para o dispositivo de computador cliente 30.
O computador cliente 30 entdo fornece o certificado
de localizacdo para o servidor 30, e através do qual
se verifica se a localizacao do computador cliente
permite a ativagdo da maquina virtual.

De acordo com outro exemplo, a decisao 108 da figura 2
é realizada pelo computador servidor 10, solicitando
a localizacdo do computador cliente 30 para o computador
cliente  30. O computador <cliente 30 fornece sua
localizacdo ao computador servidor 10. O computador
servidor 10 compara a localizagdo fornecida com a
informacdo de localizagdo que pode estar especificada
para cada item de dado 16. Assim, nesta configuragao,
cada item de dado 16 compreende um identificador de
maquina virtual 18, que especifica a maquina virtual
que deve ser ativada pelo computador cliente 30, assim
como a informacdo de localizag¢do que define a localizagéo
na qual a correspondente maquina virtual pode ser ativada
pelo computador servidor 30. Se o servidor 10 determinar
que o computador cliente 30 se encontra no local correto,
o servidor 10 retransmite um sinal de volta para
o computador cliente 30, autorizando o computador cliente
30 a ativar a maquina virtual definida pelo servidor 10.
Caso contrario, o servidor 10 impede que o computador
cliente 30 ative a maquina virtual especificada.

De acordo com varias configuragdes, o computador cliente
30 monitora sua localizagcdo e termina a maquina virtual
ativada, se o computador <cliente 30 sair de onde
se permite a ativacdo da maquina virtual. A terminagdo da
maquina virtual destrdéi partigdes da maquina virtual,
assim como as chaves e segredos associados. Portanto,

se o computador cliente 30 (um computador mével)
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se deslocar, com a maquina virtual ativa, o computador
cliente 30 termina a magquina virtual, se esta ndo for
permitida na nova localizacao. O computador cliente 30,
ou qualquer dispositivo separado que determine a
localizacdo do computador cliente e garanta que a
localizacado seja apropriada para a maquina virtual
especificada, quer em regime continuo ou periddico
(uma vez per minuto, a cada 5 minutos, etc.), ou através
de um mecanismo condicionado a evento, tal como,
por exemplo, pela perda do sinal de localizagdo a partir
de um dispositivo de determinagdo de localizacéao,
monitora a localizacdo em conformidade com o requisito
de localizagdo do dado de servidor acessado pelo
computador cliente 30.

A especificacdo tem um caradter meramente ilustrativo
dos principios e configuragdes da presente invengéao.
Numerosas variagcdes e modificagdes da mesma serédo
aparentes aqueles habilitados na técnica, depois apreciar
devidamente a especificacgéo. Pretende-se que as
reivindicacdes anexas englobem todas tais variacgdes e

modificacgdes.
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REIVINDICACOES

1- Método de acesso a dados remotos compreendendo:

receber (102) um pedido de dado a partir de um computador
cliente (30);

obter (104) um identificador de uma médquina virtual, o citado
identificador de méquina virtual associado ao citado dado; e

prover (106) o citado identificador de m&quina virtual para o
computador cliente,

o método caracterizado pelo fato de o computador cliente ativar

(112) uma maquina virtual de acordo com o citado identificador
de maquina virtual; e

verificar (114) se o computador cliente ativou uma méquina
virtual de acordo com o citado identificador de méquina
virtual.

2- Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que compreende ainda computar um valor associado
a citada maquina virtual.

3- Método, de acordo com a reivindicacdo 1, caracterizado

pelo fato de que compreende ainda utilizar a informacgdo de
localizacéo para determinar (108) se uma maquina virtual
associada ao citado identificador de madquina virtual deve ser
ativada.

4- Sistema de acesso a dados remoto (30) compreendendo:

uma ldégica; e

uma interface de rede (40) acoplada a citada légica; em que a
citada légica envia um pedido de dados através de uma rede via
interface de rede e recebe uma resposta ao citado pedido, a
citada resposta compreende um identificador de uma maquina
virtual, citado identificador de maquina virtual associado ao
dado solicitado;

o sistema caracterizado pelo fato de que a ldégica é adaptada

para ativar uma maquina virtual de acordo com o citado
identificador de m&quina virtual e para fornecer informacgéo

através da rede pela qual um dispositivo remoto pode verificar

Petigao 870180162773, de 13/12/2018, pag. 9/10



que o sistema ativou a maquina virtual de acordo com o citado
identificador de maquina.

5- Sistema, de acordo com a reivindicacdo 4, caracterizado

pelo fato de que a citada ldégica determina se ativa a maquina

5 virtual de acordo com o citado identificador de maquina virtual
com base em se o sistema estd em uma localizagdo na qual a
citada maquina virtual é permitida ser ativada.

6- Sistema, de acordo com a reivindicacdo 4, caracterizado

pelo fato que compreende ainda um dispositivo de determinacgdo
10 de 1localizagd@o (50) que fornece uma localizagdo do sistema

para a citada ldégica, e a citada ldégica determina se ativa a

maquina virtual com base na citada localizagdo do sistema.

7- Sistema, de acordo com a reivindicacdo 4, caracterizado

pelo fato de que compreende ainda um meio de armazenamento
15 (38), para pelo menos uma maquina virtual, uma localizagdo na

qual a citada pelo menos uma maquina virtual pode ser ativada.

Petigdo 870180162773, de 13/12/2018, pag. 10/10
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