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Tiivistelmd - Sammandrag

Keksinto koskee jarjestelmaa video-, audio- ja datapal-
veluja niiden vastaanottoon oikeutetuille vastaanottimille
lihettavien en hallintajirjestelmien (engl. Conditional
Access Systems) kontrolloimiseksi, jossa kukin hallin-
tajarjestelma suorittaa ldhettamansid palvelun salauksen,
salauksen purkamiseen vastaanottimessa tarvittavien
avainten ldhettimisen salattuna ja valtuutusviestien lihe-
tyksen. Ainakin yksi hallintajirjestelmd on nimetty
kontrollijarjestelmaksi, jolla on oikeus kontrolloida muiden
hallintajirjestelmien  kdyttimia  salausalgoritmeja  ja
avainten sekd  valtuutusviestien  ldhetysta,
kontrollijérjestelmd voi muuttaa muiden hallintajirjes-
telmien kayttooikeuksia vastaanottimessa. Keksintd koskee
myds jarjestelmissi kidytettavad vastaanotinta, joka kasittad
dekooderin (51) salattujen video-, audio- ja datapalvelujen
vastaanottamiseksi ja salauksen purkamiseksi, joka sisiltid
eri hallintajarjestetmiin Hittyvii taulukoita (53), joista kukin
sisdltdd hallintajarjestelmén kayttiman algoritmilistan (55),
joka kasittaa luettelon kiytossd olevista salausalgoritmeista,
joilla hallintajdrjestelmin viestit ja palvelut on salattu.

jolloin

Lisaksi dekooderi (51) sisdltad hallintajarjestelmien
kontrollitaulukon (54), joka sisaltid luettelon kontrolli-
Jarjestelmista.  Vastaanottimeen voidaan salaustietojen
antamiseksi liittdd irrotettava turvamodult (52), jonka
taulukot ovat rakenteeltaan dekooderin (51) kaltaisia.



Uppfinningen avser ett system for att kontrollera olika han-
teringssystem som sinder video-, audio- och datatjinster till
behériga mottagare, i vilket varje hanteringssystem utfor
chiffrering av den tjinst det sinder, utséndning av nycklar i
chiffrerad form som behovs for dechiffrering i mottagaren
och utsindning av behérighetssignaler. Atminstone ett
hanteringssystem har utsetts till kontrollsystem, som har
ritt att kontrollera de av de ovriga hanteringssystemen
anvinda chiffreringsalgoritmerna och utsandningen av
nycklar och behorighetssignaler, varvid kontrollysystemet
kan #andra de ovriga hanteringssystemens behorighet i
mottagaren. Uppfinningen avser dven en mottagare att
anvindas i systemet, som omfattar en dekodare (51) for
mottagning och dechiffrering av chiffrerade video-, audio-
och datatjinster, som innehéller tabeller (53) i anslutning
till de olika hanteringssystemen, av vilka var och en
innehéller den av hanteringssystemet anvanda algoritmlis-
tan (55), som omfattar en forteckning over chiffrerings-
algoritmer i bruk, med vilka hanteringssystemets signaler
och tjanster chiffrerats. Dessutom innehéller dekodaren
(51) hanteringssystemens kontrolltabell (54), som innehal-
ler en forteckning 6ver kontrollsystemen. For att ge chiffre-
ringsdata kan till mottagaren anslutas en lostagbar saker-
hetsmodul (52), vars tabeller har likadan sammansittring
som dekoden (51).
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Jéarjestelmd video-, audio- ja datapalveluja lihettivien eri hallintajérjestelmien kont-
rolloimiseksi seki jirjestelmassa kéytettivi vastaanotin - System for att kontrollera
olika styrningssystem som siinder video-, audio- och datatjéinster samt i systemet
anvandbar mottagare

Tamaé keksint6 koskee jarjestelmad video-, audio- ja datapalveluja niiden vastaanot-
toon oikeutetuille vastaanottimille lahettivien eri hallintajirjestelmien (engl. Con-
ditional Access Systems) kontrolloimiseksi, jossa kukin hallintajérjestelma suorittaa
ldhettiménsi palvelun salauksen, salauksen purkamiseen vastaanottimessa tarvit-
tavien avainten lahettimisen salattuna ja valtuutusviestien ldhetyksen. Keksinto
koskee myos jirjestelmissi kiytettivii vastaanotinta.

Digitaalisten video-, audio- ja datasignaalien siirtoon voidaan kayttdd joko ilmateitse
tapahtuvaa lihetysti, satelliittiyhteyttd, kaapeli-TV-verkkoa, puhelin/televerkkoa tai
valokaapeliverkkoa, joissa digitaalista informaatiota lihetetiin suurelle maérille
vastaanottimia. Usein kyseinen digitaalinen informaatio on tarkoitettu kaikkien vas-
taanottimien vapaasti kdytettiviksi, mutta toisaalta halutaan kayttad menetelmia,
Joilla voidaan kontrolloida siti, kuka/ketki vastaanottajista voivat tiedon saada.
Tallaisessa lahetysjérjestelmassi on kaksi periaatteellista toimintalinjaa: 1) digi-
taalista informaatiota lihetetddn ennalta maritellyn suunnitelman mukaan, jolloin
kukin vastaanottaja voi etukiteen tai lihetyksen aikana ilmaista halukkuutensa ko.
informaation vastaanottoon, 2) digitaalista informaatiota lihetetidn vain siini tapa-
uksessa, etté joku vastaanottajista ilmaisee haluavansa vastaanottaa tallaista infor-
maatiota. Jalkimmaisessi tapauksessa voidaan my®s sallia muiden kuin tilauksen
tehneen vastaanottaa ko. informaatiota, jolloin nailld muilla vastaanottajilla voi olla
ennestddn oikeus vastaanottaa ko. lihetetti tai he voivat tilata sen lahetyksen aikana
tai sen alkamista odotellessaan. Koska tillaisessa digitaalisen signaalin siirrossa
halutaan estii luvaton signaalin vastaanotto, muutetaan bittivirta sellaiseen muo-
toon, ettd vastaanottimien on mahdotonta selvittii ldhetetyn datan sisiltod, ellei
niilld ole kaytettivissain datan salauksen purkamiseen tarvittavia avaimia, Digitaali-
sen bittivirran salaamiseen on kéytettivissi monia menetelmii, Joita kayttivien jir-
Jestelmien tulisi olla mahdollisimman monimutkaisia Ja varmoyja, etteivit jirjestel-
méin kayttéonoton jilkeen mahdollisesti tapahtuvat luvattomat datan purkuyritykset
onnistuisi.

Digitaalisen videosignaalin siirtoon liittyy olennaisena osana audiosignaalin siirto ja
lisdksi jérjestelmien toteuttamisen yhteydessi tdytyy lidhettda myos ns. kontrollida-
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taa. Palvelujen monipuolistamiseksi on tulevaisuudessa tarpeellista lahettdd myos eri
sovelluksia varten datainformaatiota, joka voi siirtojirjestelmén kannalta sisaltdd
melkein miti tahansa informaatiota. Niiti kaikkia informaation osia on tarpeen ai-
nakin soveltuvin osin lihettia salattuna, jotta voidaan varmistaa niiden vastaanot-
taminen vain haluttujen vastaanottajien toimesta.

Tulevaisuuden digitaaliset televisiojarjestelmét mahdollistavat useiden ohjelmien
samanaikaisen siirtimisen yhdess siirtokanavassa. Talloin siirrettiva signaali on
pakettimuotoinen, ja siirtokanavassa kulkee vuorotellen eri ohjelmien audio- ja vi-
deoinformaatiota sisaltivia paketteja. Video-, audio- ja datasignaalien vilittimiseen
paketteina on kehitetty useampiakin kompressiostandardeja, joista MPEG-2
(Moving Picture Experts Group) on yksi. T4mi standardi on syntynyt ISO:n
(International Standards Organisation) ja IEC:n (International Electrotechnical
Commission) yhteisessd tyoryhmaéssé. MPEG-standardeja on kehitelty useitakin, ja
niiden magrittelemien spesifikaatioiden mukaan em. informaation ldhettiminen ta-
pahtuu tulevaisuudessa useissa eri sovelluksissa. Standardien suhteen viitataan am-
mattimiehen tuntemaan MPEG-standardiin ISO/IEC 13818. Sen mukaisesti paka-
taan koodattu video-, audio- ja datainformaatio ns. PES (Packetized Elementary
Stream) -paketeiksi. Paketti, jonka pituus voi vaihdella, sisiltidi otsakkeen ja data-
osan.

Kuvassa 1 on esitetty PES-paketin rakenne. Paketin otsake (header) kasittaa pa.ketin.
aloituskoodin (packet start code prefix), virtatunnisteen (stream ID), paketin pituu-
den osoituksen (packet length), optionaalisen otsakkeen seké joukon tdytetavuja
(stuffing bytes). Taman jilkeen tulee paketin datatavuja sisiltiva informaatio-osa,
joka aiemmin sanotun mukaisesti voi késittdd lohkon koodattua ohjelman audio-, vi-
deo- tai datasignaalia, kuitenkin niin, ettd yhdesséd paketissa on vain yhdenlaista sig-
naalia. Yhden paketin pituus voi olla useita kilotavuja.

MPEG-standardi marittelee kaksi erityyppisté bittivirran muotoa: 1) ohjelmavirta
(engl. Program Stream) ja 2) siirtovirta (engl. Transport Stream). Ohjelmavirta si-
siltii koodatun video- ja audiosignaalin edelld mainittuina PES-paketteina
(Packetized Elementary Stream), joista kukin sisiltii aina tietyn kokoisen koodatun
bittivirran lohkon, ts. ohjelmalihteen video-, audio- ja datasignaali koodataan erik-
seen ja pitkitaan tietyn pituisiksi lohkoiksi, jotka kukin sijoitetaan PES-paketin in-
formaatio-osaan. Sen pituus ja siten PES-paketin pituus voi olla vaihteleva. Siten
ohjelman videosignaali koostuu perdkkaisistd video-PES-paketeista, audiosignaali
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perikkiisistd audio-PES-paketeista jne. Esimerkiksi elokuvan kaikki informaatio
voidaan tallentaa ohjelmavirtana.

Kuvat 2a ja 2b esittéivit, kuinka kuvan 1 PES-paketit sijoitetaan ohjelmavirtapake-
teiksi. Ohjelmavirta, kuva 2a, koostuu perikkiisisti paketeista, joissa on paketin ot-
sake ja informaatio-osa PACK. Kuva 2b, joka esittdd ohjelmavirran yhden paketin
rakennetta, ns. pakettikerrosta, havainnollistaa, ettd ohjelmavirran paketti PACK si-
siltad useita PES-paketteja, joita on merkitty #1, #2 ,.... #n ja jotka voivat sisaltii
ohjelmaan liittyvaa kuvaa, déntd, dataa jne. Havainnollisuuden vuoksi voidaan aja-
tella, ettid kuvan 2a pakettijono esittai esim. yhta elokuvaa, jonka PES-paketoidut
audio- ja videosignaalit on sijoitettu ohjelmavirtapakettien informaatio-osiin. Oh-
Jelmavirta loppuu loppukoodiin "program end code".

Kun on lihetettivi ohjelmalihteen informaatio siirtotielle, muodostetaan ns. siirto-
virta, joka on tarkoitettu video- ja audiosignaalien siirtimiseen jollain siirtotiell,
kuten TV-lahetys, satelliitti, kaapeli-TV, puhelin/telekaapelit, valokaapelit, jne. Jos
ohjelmalihde on ohjelmavirran muodossa taltioitu tallenne, esim. CD-levylle tallen-
nettu elokuva, demultipleksoidaan ohjelmavirta ensin erillisiksi audio-, video- ja da-
ta-PES-paketeiksi. Jos taas ohjelmalihteesti saadaan audio-, video- ja datasignaalia,
ne dekoodataan ja muodostetaan PES-paketteja. Oli lihde miki tahansa, niin niistd
saadut PES-paketit sijoitetaan siirtovirtaan. Siirtovirran rakenne on esitetty kuvissa
3a ja 3b. Siirtovirta koostuu kiintedn mittaisista esim. 188 tavun siirtovirtapaketeis-
ta, kuva 3a. Paketti kisitt44 vaihtuvan pituisen otsakkeen (header) ja hyotyinformaa-
tiota siséltavin dataosan eli hy6tykuorman (payload). Kuvassa 3b on esitetty yhden
siirtovirtapaketin rakenne. Paketin otsake kisittdd 9 kenttdd, joista viimeinen on ns.
adaptaatiokenttd (adaptation field). Paketin kuormaosaan (payload) sijoitetaan PES-
paketin tavuja.

Jokaiselle digitaalisten signaalien siirron piiriin kuuluvalle jarjestelmaille on yhteisti
digitaalisignaalien salaaminen, jossa digitaalisen bittivirran sisiltima video-, audio-
Ja datainformaatio salataan ensin salauslaitteessa ja puretaan vastaanottolaitteessa.
Kunkin jérjestelmén kayttoon liittyy olennaisena osana hallintajérjestelma
(Conditional Access System), joka ldhettii vastaanottimille salattua ohjausdataa,
Jota kéytetiddn vastaanottimien vastaanotto-oikeuksien jakeluun seka bittivirtakoh-
taisten avainten jakeluun. Kaytossd voi olla useita hallintajérjestelmii ja siten niiden
ohjausdatan siirtoon kaytettivid, toisistaan poikkeavia salausalgoritmeja ja liséksi
samalla hallintajérjestelmall voi olla kiytossddn useita eri algoritmeja ohjausdatan
salaamiseen. Yleensi yhdella ohjelmatoimittajalla on kiytossaan vain yksi hallinta-
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jrjestelmd mutta sen lahettimiin palveluihin voidaan liittdd muidenkin hallintajér-
jestelmien (siis kdytdnnossa ohjelmatoimittajien) valtuutusviesteji ja avainten jake-
luviesteji, jolloin palvelun salaaminen suoritetaan vain yhden hallintajirjestelmén
toimesta ja muille jarjestelmille kerrotaan kiytetyt avaimet, jotta ne voivat lahettda
avaimet salattuina niiden omilla salausalgoritmeilla. Vastaanottimen kannalta on
yleisti tilanne, jossa useat eri hallintajérjestelmat tarjoavat palveluitaan samalle
vastaanottimelle. Vastaanottimella pystytiin siten vastaanottamaan palveluja useilta
eri ohjelmatoimittajilta, koska on vastaanotettu useiden eri hallintajarjestelmien
kontrolloimia valtuutus- ja avainten jakeluviesteja.

Edelld mainittu hallintajirjestelma (Conditional Access System) tarkoittaa kiytén-
néssi siten minki tahansa maksu-TV-jirjestelmin hallintajirjestelmad, jonka tarkoi-
tuksena on jakaa ohjelmia ja muita palveluja maksaville asiakkaille korvausta vas-
taan siten, ettd voidaan turvallisesti jakaa kaikille halukkaille vastaanotto-oikeuksia
ja toisaalta estid palvelujen vastaanotto sellaisilta vastaanottajilta, jotka eivit ole ti-
lanneet eivitki tilaa ko. vastaanotto-oikeuksia. Hallintajirjestelmin, josta voidaan
kayttid nimitysta CA-jarjestelma, toimintaan kuuluvat niin ollen olennaisina osina
seuraavat toiminnot:

1. Maksullisena lahetetyn palvelun salaus.

2. Salatun palvelun purkamiseen vastaanottimessa tarvittavien avaimien jakelu.

3. Valtuutusviestein ldhetys vastaanottajille.

Maksullisena lihetetyn palvelun salauksen purkamiseksi on ldhetettédva tilaajalle
salauksen purkuavaimet turvallisesti, joten niitd vélittavét viestit on salattu CA-jér-
jestelmin kiyttamilld algoritmeilla. Ndma algoritmit ovat eri algoritmeja kuin varsi-
naisen palvelun eli video-, audio- ja datasiirtovirtapakettien salaamiseen kaytettavat
algoritmit ja yleensa kullakin CA-jarjestelmélld on kéytossa omat salausalgoritmit.
Valtuutusviesti tarkoittaa sité, ettd kaikille vastaanottajille lihetetddn ns. valtuutus-
viesteji, jotka sisaltavat tiedot niistd ohjelmista, joita kukin vastaanottaja voi purkaa.
Nimai tiedot lahetetiéin kullekin vastaanottajalle yksilollisina eli kullekin vastaan-
ottajalle voidaan lahettdd miki tahansa valikoima vastaanotettavista palveluista.
Toisaalta voidaan kdyttii vastaanottajien ryhmittelyi siten, ettd kokonainen ryhmi
vastaanottajia saa samalla valtuutusviestilld valtuudet. Valtuutusviestien sisaltdmat
tiedot sisiltavit kullekin palvelulle oman koodin, jonka tiytyy vastata avaimien
yhteydessi lahetettyd koodia, jotta todetaan, ettd valtuutus on voimassa. Valtuu-
tusviestit voidaan lahettaa yksilollisesti, silla jokaisen vastaanottimen dekooderilla
on oma yksilollinen osoitenumero.
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Koska bittivirtojen salaus tapahtuu suuresta nopeudesta johtuen mikropiiritoteutuk-
sena eiké sen toteuttaminen ole nykytekniikalla mahdollista suorittaa ohjelmallisesti,
on useissa tapauksissa edullista toteuttaa bittivirran tasolla tapahtuva salaus kiyttien
hallintajirjestelmissé samaa salausalgoritmia, jolloin eri hallintajirjestelmii varten
toteutettavat salauslaitteet ja salauksen purkulaitteet ovat laitteistotasolla tiltid osin
samanlaisia.

Vastaanotettaessa useiden eri hallintajérjestelmien ohjelmia syntyy lukuisia ongel-
mia. Olipa bittivirran tasolla tapahtuva salaus samanlaista kaikkien digitaalisten sig-
naalien osalta tai ei, ollaan nimittdin tulevaisuudessa hyvin pian sellaisessa tilan-
teessa, ettd digitaalisten signaalien ldhettdmista kontrolloi suuri joukko toisistaan
riippumattomia hallintajérjestelmi, joilla kullakin on kdytossidn paivityksisti tai
versioinneista johtuen useita eri ohjausdatan algoritmeja. Kullakin hallintajirjestel-
méllé on tosin tavallisesti yksi sille ominainen ohjausdatan siirtotapa, mutta siiti voi
olla useita eri versioita. On myos mahdollista, joskin harvemmin kiytinnossi, etti
yhdell4 hallintajérjestelmilla on kdytossdin useita algoritmeja ohjausdatan siirrossa.

Tunnetuissa jéirjestelmissa kéytetdan salauksen purkamiseen turvallisuussyisti sa-
lausavaimet sisdltavaa dlykorttia (smart card), jonka tarkoituksena on toimia ns. hal-
littuna keinona vastaanottaa maksullisia, salattuna ldhetettyji palveluja. Yleensi pal-
velujen tarjoajia on useita, jolloin kyseeseen voi tulla useiden eri dlykorttien kiytto
Joko samanaikaisesti tai dlykorttia vaihtamalla. Yksi dlykortti on yleensi aktivoituna
kerrallaan palvelun vastaanottamiseen ja muut voivat olla vain tiedon vastaanottaji-
na tai valmiudessa aktivoitumaan, kun vastaava palvelu valitaan vastaanottimesta.
Alykortit ovat turvallisia, silld ne on tehty rakenteellisesti sellaisiksi, ettid niiden ko-
pioiminen tai vaarinkdytto on erittdin vaikeaa tai mahdotonta. Alykortti-kiisitteelld
tarkoitetaan téilld hetkelld korttia, joka sisiltda yhden mikroprosessoripiirin, joka
kytkeytyy varsinaiseen laitteeseen sarjalinjan vilitykselld. Laite syéttia sihkot seki
kellosignaalin (oskillaattori) dlykortille RESET-signaalin lisiksi. Tulevaisuudessa
valmistetaan varmasti myos useitakin piirejé siséltivia dlykortteja, joissa liitinti
varsinaiseen laitteeseen on monimutkaisempi sisiltien esim. rinnakkaismuotoisen
liitannan.

Edelld kuvatussa tilanteessa ongelmaksi tulee, miten ratkaista tarve hallita yksiselit-

teisesti tietyn hallintajarjestelmén kayttdmis ohjausdatan algoritmeja seki eri hallin-
tajarjestelmien mahdollisuuksia jakaa vastaanotto-oikeuksia tai vastaavasti bittivirto-
jen salaamiseen liittyvid avaimia. Téllainen tarve ilmenee silloin, kun halutaan estii
salattujen digitaalisten signaalien luvaton vastaanotto, joka voisi perustua esim.
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vastaanotto-oikeuksien tai avaimien luvattomaan edelleen jakeluun tai sellaisen
huonosti suunnitellun ohjausdatan salausalgoritmin kéytton, jota voidaan jostain
syysti kayttdd suunniteltua laajemmin myos tulevien algoritmien ohittamiseen tai
salauksen purkamiseen ainakin osittain. Toisaalta markkinatilanne voi joskus johtaa
siihen, ettd ohjelmatoimittaja markkinoi digitaalisia palvelujaan kompensoimalla
vastaanottimien hintoja tai vuokraa, jolloin se samalla haluaa varmistua siitd, ettd
kukaan muu ohjelmatoimittaja ei pysty kdyttaméan ainakaan veloituksetta ko. vas-
taanottimia vapaasti omien palvelujen valittimiseen. Vastaanottimen kayton kontrol-
lointi tulee tillaisessa tilanteessa tarpeelliseksi niiden hintaa tai vuokraa kompensoi-
neen ohjelmatoimittajan kannalta katsoen. Voi myos kiyda siten, etté jokin toinen
taho kopio ohjelmatoimittajan kayttaman hallintajarjestelmén siirtovirtapakettien ot-
sakkeisiin liittyvit ohjelmisto- ja algoritmitiedot ja lihetta sitten luvatta ohjelmia.
Tama halutaan estii.

Alykorttien kayttd turvallisuusriskien pienentéimisessd on myds ongelmallista. Ne
ovat liitantojensa puolesta standardoituja ja siten helposti jaettavissa vastaanottajille
esim. postitse. Tllgin kortti voi joutua vériin kisiin ja sen tiedot voidaan kopioida
ja kiyttdd niitd luvattomaan palvelun vastaanottoon.

Timin keksinnon tavoitteena on luoda jirjestelma, jolla edelld mainitut lukuisten eri
hallintajirjestelmien kiytostd johtuvat ongelmat voidaan poistaa. Tavoitteena on
luoda hallintajirjestelmien ylipuolella oleva jirjestelmd, joka méarittelee mihin
vastaanotinta voidaan kiytta ja mihin ei.

Jarjestelmille on tunnusomaista se, ettd ainakin yksi hallintajérjestelma on nimetty
kontrollijirjestelmiksi, jolla on oikeus kontrolloida muiden hallintajérjestelmien
kayttami salausalgoritmeja ja avainten seké valtuutusviestien lahetysté, jolloin
kontrollijirjestelma voi muuttaa muiden hallintajirjestelmien kiyttooikeuksia vas-
taanottimessa. Jarjestelmissi kaytettdville vastaanottimelle, joka kisittdd vdlineet
salattujen video-, audio- ja datapalvelujen vastaanottamiseksi ja salauksen purkami-
seksi, on tunnusomaista se, ettd mainitut vilineet siséltdvit

- eri hallintajérjestelmiin liittyvid taulukoita, joista kukin sisaltdd hallintajérjestel-
mién kiyttiman algoritmilistan, joka kisittéé luettelon kiytdssd olevista salausalgo-
ritmeista, joilla hallintajirjestelmén viestit ja palvelut on salattu,

- hallintajérjestelmien kontrollitaulukon, joka sisiltaa luettelon kontrollijérjestelmis-
ta.
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Keksinnén mukainen hallintajirjestelmien yldpuolella oleva jarjestelmi on yksi tai
useampi hallintajérjestelms, jolle annetaan enemmén oikeuksia kuin muille hallinta-
Jarjestelmille eli annetaan oikeus kontrolloida muiden hallintajérjestelmien kayttooi-
keuksia ja kéyttotapoja. Jarjestelmai kutsutaan Jaljempina kontrollijirjestelmiksi.

Kuten edelld esitetysti kdy ilmi, voidaan vastaanottimien kdyton hallinta jakaa kah-
teen osaan: 1) ohjausdatan algoritmien kiyton hallinta ja 2) hallintajirjestelmien
kiyton hallinta. Keksintona on siten kontrollijirjestelma, joka hallitsee hallintajir-
Jestelmid naiden ominaisuuksien suhteen. Kumpaakin edelld mainittua kiytsn hal-
linnan aluetta voidaan ajatella kontrolloitavan ainakin neljilld periaatteella: 1) pe-
rustuen dekooderin numeroon, 2) perustuen hallintajérjestelmén tunnukseen, 3) pe-
rustuen edelld mainittujen yhdistelmasn ja 4) perustuen erilaisten kontrollointime-
kanismien luetteloon. Koska hallintajirjestelmén tunnus standardiehdotuksen mu-
kaan tulee siséltimééin 256 vaihtoehtoa kullekin hallintajirjestelmille sisiltiden
mahdolliset tulevaisuuden variaatiot hallintajérjestelmasti tai sen alijirjestelmit,
voidaan vastaanottimen kiyton hallinta kohdistaa kaikkiin 256 hallintajirjestelmén
vaihtoehtoon, hallintajérjestelmiin alijrjestelmisti tai kullekin hallintajirjestelmiille
voidaan antaa tarvittava maskisana, jonka avulla yhden hallintajérjestelmin alijirjes-
telmit voidaan tunnistaa. Lisiksi eri hallintajérjestelmi varten voi vastaanottimessa
olla luettelo, johon voidaan tallettaa haluttu masri Joko kiytossi olevia hallintajir-
Jestelmid, siséltden em. variaatiot kunkin hallintajirjestelmén osalta, tai vastaavasti
luettelo niisti hallintajérjestelmista, Joita vastaanotin ei saa kiyttii hyvikseen.

Keksinnon mukaisesta kiyton hallinnasta tehdiin luotettava siten, ettei kiyton hal-
linnan kontrollointiin paisti vaikuttamaan hallitsemattomasti, eli laitteen valmistus-
vaiheessa luodaan peruskriteerit, joiden avulla kdyton hallintaa voidaan tulevaisuu-
dessa kontrolloida. Yksinkertaisimmillaan kiyton hallinnan kontrolli voidaan en-
simméisen suoritusmuodon mukaan kohdentaa ainoastaan siihen hallintajirjestel-
mén tunnukseen tai tunnuksiin, jotka ovat kiytossd laitevalmistajalla tai hinen asi-
akkaallaan, eika kyseistd kiyton hallintaoikeutta voi enii jalkikiteen muuttaa kuin
avaamalla vastaanotin ja korvaamalla kiyton hallintaoikeudesta vastaava osa uudel-
la. Toisin sanoen vastaanottimeen asennetaan valmistusvaiheessa luettelo sen hallin-
tajérjestelmén tai niiden hallintajirjestelmien tunnuksista, joilla on oikeus kontrol-
loida muiden hallintajarjestelmien kayttooikeuksia.

Toinen suoritusmuoto kayton hallintaoikeuden kontrolloinnin toteuttamiseksi on
tehda siita sill4 tavalla joustava, etti valmistusvaiheessa voidaan laitteelle antaa yh-
den tai useamman hallintajérjestelmén tunnus, joilla on mahdollisuus paitsi kiyton



10

15

20

25

30

35

97007

8

hallintaoikeuden kontrollointiin myos mahdollisuus muuttaa kayton hallintaoikeuk-
sien kontrollointiin oikeuttavia tunnuksia. Toisin sanoen valmistusvaiheessa vas-
taanottimeen sydtettivain luetteloon kuuluvien kontrollijirjestelmien avulla voi-
daan myohemmin lisitd tai poistaa uusia ohjausjirjestelmien tunnuksia eli voidaan
muuttaa luetteloa, kun taas ensimmiisen suoritusmuodon mukaan luettelo pysyy ai-
na muuttumattomana.

Keksinnon erdan ominaispiirteen mukaan kéytetdan vastaanottimessa erillisté sithen
liitettivii osaa, ns. turvamodulia. Se voi sisltad edella mainittujen luetteloiden li-
siiksi muita turvallisuuteen liittyvia elektronisia osia kuten bittivirran salauksen pur-
kamisessa tarvittavat osat. Siihen voidaan sijoittaa myos vastaanottimen mikropro-
sessori salauksenpurkupiirin ohella. Turvamodulin etu on se, ettd turvallisuusriskin
ilmetessi esim. laajamittaisen laittoman kopioinnin yhteydessa voidaan moduli vaih-
taa rakenteeltaan tai sisilloltaan uuteen. Moduli voidaan tarvittaessa tehd niin, ettei
se ole minkiin standardin mukainen vaan laitekohtainen. Témé on turvallisuuden
kannalta tehokkaampi vaihtoehto kuin pelkéin dlykortin vaihtaminen. Vastaanotinta
voidaan kéyttaa siten joko ilman turvamodulia tai sen kanssa siten, ettd tiettyd pal-
velua vastaanotettaessa kdytetizin viestien purkamiseen pelkastaan turvamodulia,
pelkistddn vastaanotinta tai turvamodulia ja vastaanotinta yhdessi. Tieto siitd, mité
yhdistelmai kéytetdén, sijoitetaan dekooderin ja/tai modulin sopiviin taulukoihin.

Keksintoa selostetaan seuraavassa yksityiskohtaisesti viittaamalla oheisiin kuviin,
joissa

kuva 1 esittia PES-paketin rakenteen,

kuvat 2a ja 2b esittdvit ohjelmavirran rakenteen,

kuvat 3a ja 3b esittivit siirtovirran rakenteen,

kuva 4 esittad siirtovirran perikkaisten pakettien sisaltod,
kuva 5 esittid keksinnon mukaisen vastaanottimen rakenteen,
kuva 6 esittad algoritmiluettelon, ja

kuva 7 esittiia hallintajarjestelmien luettelon.

Kuvia 1-3 on jo selostettu yleisessa osassa. Kuvan 3a siirtovirtaa on esitetty myds
kuvassa 4, joka esittad osan tyypillisesta siirtovirrasta. Se koostuu allekkain esitet-
tyni perakkiisistd paketeista, joiden rakenne perussyntaksiltaan on kaikissa saman-
lainen. Kukin paketti kasittad otsakeosan (HEADER), joka on MPEG2-standardin
mukainen, ja informaatio-osan (PAYLOAD). Siséltamansa informaation mukaan
paketit voidaan jakaa videopaketteihin (VIDEO), audiopaketteihin (AUDIO), hallin-
tajirjestelmén ohjauksen valittéviin paketteihin (CA_CTRL MESSAGE) sekd hal-
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lintajérjestelmén valtuutussanomapaketteihin (CA_AUTH MESSAGE). Niiisti vi-
deo- ja audio-osat sisiltivit kuva- ja d4ni-informaatiota kompressoituna ja salattuna
kullekin hallintajéirjestelmille ominaisella tavalla. Koska video- ja audioinformaa-
tion salaamiseen bittivirran tasolla kdytetdin eri avaimia, on niiden salausta esitetty
kuvassa eri avaimilla. VIDEO_KEY merkitsee videopaketin salausta ja vastaavasti
AUDIO_KEY merkitsee audiopaketin salausta Toisaalta bittivirran sekaan piirretty
CA_CTRL MESSAGE -paketti kuvaa hallintajirjestelmin kontrollisanomien valit-
tamiseen tarkoitettuja paketteja ja CA_ AUTH MESSAGE -paketti kuvaa hallintajir-
Jestelmén ldhettamié valtuutussanomia, jotka sisiltivit tiettyjd vastaanottimen 0soi-
tekentén rakenteeseen liittyvid osia. N4ma osat ovat yhteisid kaikille hallintajirjes-
telmille. Néma viimeksi mainitut kaksi pakettia salataan my6s omilla salausavaimil-
laan, jotka ovat kullekin hallintajirjestelmélle ominaisia. Salaus voidaan tehdi oh-
Jelmallisesti, ja niiden salaukseen kaytetddn aivan eri algoritmeja kuin bittivirran ta-
solla tapahtuvaan salaukseen.

Kuvassa 5 on esitetty keksinnon mukainen dekooderi 51 ja siihen liitetty erillinen
keksinnén mukainen turvamoduli 52 (security module). Molemmat siséltyvit vas-
taanottimeen ja siten dekooderin ja turvamodulin sisiltimit toiminnot on asennettu
Jo valmistusvaiheessa. Kumpikin sisiltda kahdenlaisia taulukoita: 1) lukuisia hal-
lintajéarjestelmataulukoita 53 (CA_system info table) ja 2) hallintajirjestelmien kont-
rollitaulukon 54 (CA_system control list). Hallintajirjestelmitaulukko 53 sisaltid
algoritmiluettelon 55 (algorithm list) ja hallintajirjestelmien versioluettelon 56

(CA _version list). Algoritmiluettelo 55 sisiltd4 luettelon mahdollisesti kiytossd
olevista salausalgoritmeista, joilla hallintajirjestelmin viestit on salattu. Vastaavasti
hallintajérjestelmien versiolista 56 sisltaa luettelon niisté siihen liittyvén hallinta-
Jéarjestelmén 53 versioista, jotka voivat olla kdytoss4. Hallintajarjestelmien kontrolli-
taulukko 54 puolestaan sisiltid luettelon niisté hallintajarjestelmistd, joilla voidaan
muuttaa hallintajérjestelmien kiytto-oikeuksia. Kun keksinnon perusajatuksen mu-
kaan yhdelle tai useammalle hallintajirjestelmiille eli hallintajéirjestelman kontrolli-
jérjestelmalle annetaan oikeus kontrolloida muita hallintajéirjestelmia, on siten nii-
den suuremmalla oikeudella varustettujen kontrollijirjestelmien luettelo kontrolli-
taulukossa 54.

Kuvassa 6 A on esitetty kuvan 5 algoritmiluettelon 55 sisilts. Se kasittis varsinai-
seen algoritmiluetteloon ALGORITHM liittyvit kaksi vierekkaistd luetteloa, toinen,
OWN SEL -luettelo hallintajirjestelmén omaa kdyttd4 varten ja toinen CTRL_SYS
SELECTION -luettelo hallintajarjestelmien kontrollointijirjestelméé varten. Sarak-
keessa oleva X tarkoittaa, etti vastaava algoritmi on kiytossi. Esimerkiksi algoritmi
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ALG#2 on hallintajdrjestelmien kontrollointijirjestelmén kiytdssd kun taas on algo-
ritmit ALG#1 ja ALG#3 ovat seka hallintajirjestelmiin omassa kaytdssi ettd hallin-
tajirjestelmien kontrollointijérjestelmén kaytossd. Luettelon alalaidassa oleva algo-
ritmivalintaosa ALG_SELECTION on kontrollijirjestelman aseteltavissa. Tama tar-
koittaa, ettd algoritmien valinta suoritetaan joko kontrollijirjestelmén toimesta tai
hallintajarjestelmén toimesta, mutta valinnan tista tekee hallintajarjestelmien kont-
rollointijirjestelma. Kontrollijirjestelma voi esim. antaa hallintajérjestelmén CA-
SYSTEM#1, kuva 5, paattis, ettd kiaytetaan algoritmia ALGH#3 sen lihettimien vies-
tien salaamiseeen. Kuvan 6A tapauksessa on algoritmivalintaosan ALG_
SELECTION arvo CTRL_SYS, jolloin algoritmien valinta suoritetaan kontrollijar-
jestelmién toimesta.

Vastaavasti kuvassa 6 B on esitetty kuvan 5 versioluettelon 56 tarkempi sisélto.
Kuva esittdi siten hallintajirjestelmien versiotaulukkoa CA_VERSION LIST, jossa
on hallintajéirjestelmai varten oma sarake OWN_SEL sekd hallintajérjestelmien
kontrollointijirjestelmii varten oma sarake CTRL_SYS SELECTION. Vastaavalla
tavalla kuin kuvassa 6A on alalaidassa kontrollijirjestelmén suorittama valinta hal-
lintajirjestelmin tai kontrollijarjestelmin vililld. Version valinta suoritetaan joko
kontrollijirjestelman toimesta tai hallintajérjestelmén toimesta, mutta paitoksen sii-
ta, kumpi valitsee, tekee hallintajérjestelmien kontrollointijarjestelma. Kontrollijar-
jestelma voi esim. antaa hallintajirjestelméin CA-SYSTEM#1, kuva 5, paattad, etta
kdytetizn hallintajirjestelmén versiota VER#1. Versiointi sisdltaa paitsi erilaisia
hallintajirjestelmén versioita my6s ohjelmallista eroavuutta eri versioiden vililld, eli
t4lla valinnalla suoritetaan hallintajérjestelmien versioiden valinnan ohella myds va-
linta eri ohjelmaversioiden vililla. Kuvan 6B tapauksessa on versionvalintaosan
VER_SELECTION arvo CTRL_SYS, jolloin versionvalinta suoritetaan kontrollijar-
jestelmiin toimesta, eli hallintajirjestelman kaytt6on voidaan valita joko versio
VER#1 tai VER#3.

Kuvassa 7 on on esitetty kuvan 5 hallintajirjestelmien kontrollitaulukon 54
(CA_system control list) sisalts. Se on luettelo mahdollisista hallintajarjestelmisti
SYS#1, ..., SYS#n kahdessa sarakkeessa, joista toisessa CA_SYS IN USE ilmoite-
taan hallintajirjestelmit, jotka ovat kiytossa, kuvassa jarjestelmdt 1, 3, 5 ovat ky-
tossd ja toisessa CA_SYS NOT IN USE ilmoitetaan ne hallintajéirjestelmat, joiden
kiyttd on ehdottomasti suljetaan pois, kuvassa jrjestelmit 2, 4 ja 6 jne. Lisdksi luet-
telossa on kolmas sarake CONTROL CA_SYSTEM IN USE, jossa on luettelo hal-
lintajarjestelmistd, jotka toimivat kontrollointijarjestelmind. Télle luettelolle on teh-
tava turvajirjestelyt siten, etta valmistusvaiheessa jaa voimaan ainakin yksi kont-
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rollijirjestelmd, jota ei voi listalta poistaa. CA_SYSTEM IN USE ja CA_SYSTEM
NOT IN USE -tiedot sisiltivit myos tiedon siitd, miti turvamoduleja/dlykortteja
voidaan liittida ko. vastaanottimeen ja vastaavasti turvamodulin tapauksessa tdimé
tieto sisiltaa tiedon siitd, minki systeemin vastaanottimeen turvamoduli voidaan
liittaa (kyseisti tietoa ei ole esitetty kuvassa 7). Tdlloin voidaan hallita tilanne, jossa
tiettyyn vastaanottimeen voidaan kytkeid vain haluttuja turvamoduleja tai dlykortteja.

Seuraavassa viitataan uudelleen kuvaan 5 ja selostetaan tarkemmin turvamodulia 52,
jota kiytetiin dlykortin ohella vastaanottimessa. Turvamoduli 52 sisidltdd samoista
lahtokohdista olevia asioita kuin dekooderin 53 sisillid olevat taulukot, mutta turva-
modulin ja dekooderin sisilli olevilla taulukoilla ei tarvitse olla mitéén keskinéistd
yhteyttd vaan taulukot voivat sisilta4 aivan eri asioita kuin dekooderin sisilla olevat
vastaavat taulukot. Turvallisuusriskin ilmetessé esim. laajamittaisen piratoinnin ta-
pauksessa voidaan turvamoduli vaihtaa rakenteeltaan/sisillé!td4n uuteen, jolloin
laiton kopiointi saadaan estettyi tai vaikeutettua ja voidaan siten taata turvallinen
jarjestelma. Koska tunnetut dlykortit ovat liitannén puolesta standardoituja ja hel-
posti esim. postitse jaettavia, on dlykortteihin liittyva turvallisuusriski suurempi kuin
varsinaisiin suurempiin turvamoduleihin. Erillinen turvamoduli voidaan suunnitella
sellaiseksi, ettd sen liitédnta laitteeseen ei noudata mitiédn standardia, toisin kuin dly-
korttitapauksessa, jolloin yhden laitevalmistajan turvamodulin tutkiminen ei auta
toisen laitevalmistajan turvamodulin tutkimiseen tai piratointiin. Lisaksi turvamoduli
voi sisiltid sellaisia ASIC-piirejd, joiden luvaton kopioiminen on hankalaa, koska A
niiden suorittama toimintafunktio voi olla hyvin monimutkainen.

Keksinnén turvamoduli on irrotettava moduli, joka kytkeytyy varsinaiseen laittee-
seen liittimen vilitykselld. Kun puhutaan sellaisesta turvamodulista, joka sisaltda
enemmin kuin dlykortin, on kyseessid moduli, jossa on hyvin moninapainen liiténta
(sovelluksesta riippuen) vastaanottimeen. Téllainen turvamoduli voi sisiltdd periat-
teessa samanlaista elektroniikkaa kuin mihin nykyteknologioilla on totuttu esim.
vastaanotinlaitteissa. Koska turvamodulin fyysiselld koolla ta1 sen sisidltimalla elekt-
roniikalla ei ole sellaisia rajoituksia kuin dlykortin tapauksessa (taipuminen, kortin
paksuus, jne.), voidaan sille sijoittaa turvallisuuteen liittyvié elektronisia osia, esim.
digitaalisen signaalin siirron tapauksessa bittivirran salauksen purkamisen sisdltamat
osat. Koska toisaalta voi olla hankalaa tehda riittdvén turvallista kytkentdéd vastaan-
ottimen mikroprosessorin ja bittivirran salauksenpurkupiirin vilille turvallisuusmie-
lessd, voidaan ndmakin osat tarvittaessa sijoittaa turvamodulille. Néiden toimenpi-
teiden lisaksi pyritddn turvamoduli rakenteellisesti tekeméén sellaiseksi, ettd sen
osien tutkiminen elektronisilla laitteilla tulisi mahdollisimman hankalaksi.
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Kuten aiemmin on sanottu, sisiltda turvamoduli rakenteellisesti samoja taulukoita
kuin mita on dekooderissakin. Tosin turvamodulin ajatuksen mukaisesti sen sisélti-
mat tiedot eroavat tavallisesti dekooderiin valmistuksessa ase:etuista tiedoista. Sen
avulla saadaan vastaanottimelle siten lisattyd uusia hallintajirjestelmii ja salausal-
goritmeja ja vaikeutettua laiton kopiointi. Erillinen turvamoduli ja siihen liitetty &ly-
kortti voivat molemmat sisdltdd em. taulukoita, mutta kisitteellisesti ja asioiden yk-
sinkertaistamiseksi turvamoduli-késitteeseen on yhdistetty kaikki em. tapaukset.
Téll6in turvamodulin taulukot voivat olla yhdistelma erillisen modulin ja dlykortin
taulukoista. Taulukoiden tarkoituksena on pyrkii hallitsemaan tilanteita, jossa vas-
taanotinta pyritddn kdyttiméan eri hallintajirjestelmien hallitsemien ldhetteiden
vastaanottamiseen.

Vastaanotinta voidaan kéyttad joko ilman turvamodulia tai sen kanssa siten, etti
tiettyd palvelua vastaanotettaessa kiytetddn viestien purkamiseen a) pelkistdan tur-
vamodulia, b) pelkéstddn vastaanotinta tai ¢) turvamodulia ja vastaanotinta yhdessi.
Tieto siitd, mitd yhdistelmaa kaytetddn, sijoitetaan dekooderin ja/tai turvamodulin
joihinkin taulukoihin.

Keksinnon mukaisella jarjestelmalld sekd vastaanottimella ja turvamodulilla saadaan
toteutettua paremmin hallittavissa oleva video-, audio- ja datapalvelujen lihetys- ja
vastaanottojirjestelmi, joka samalla vaikeuttaa salattujen palveluiden luvatonta
vastaanottoa.
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Patenttivaatimukset

1. Jarjestelma video-, audio- ja datapalveluja niiden vastaanottoon oikeutetuille
vastaanottimille ldhettdvien eri hallintajirjestelmien kontrolloimiseksi, jossa kukin
hallintajérjestelma suorittaa lihettimansi palvelun salauksen, salauksen purkami-
seen vastaanottimessa tarvittavien avainten lihettimisen salattuna ja valtuutusvies-
tien lahetyksen, jotka valtuutusviestit siséltivat ainakin tiedot niist4 ohjelmista, jotka
vastaanottaja voi purkaa, tunnettu siité, ettd ainakin yksi hallintajirjestelmé on ni-
metty kontrollijérjestelméksi, jolla on oikeus kontrolloida muiden hallintajirjestel-
mien kéyttdmid salausalgoritmeja ja avainten seka valtuutusviestien lihetysti, jol-
loin kontrollijarjestelma voi muuttaa muiden hallintajirjestelmien kiyttooikeuksia
vastaanottimessa.

2. Patenttivaatimuksen 1 mukainen jirjestelmi, tunnettu siiti, ettd mainitulla ai-
nakin yhdellé kontrollijarjestelmalla voidaan hallita myds kontrollijirjestelmid, jol-
loin mainituilla kontrollijarjestelmilld voidaan nimeté uusia kontrollijarjestelmii ja
niitd voidaan poistaa.

3. Video-, audio- ja datapalveluja vastaanottava vastaanotin, joka kasittia dekoo-
derin (51) salattujen video-, audio- ja datapalvelujen vastaanottamiseksi ja salauksen
purkamiseksi, tunnettu siiti, ettd mainittu dekooderi (51) sisaltaa

- eri hallintajérjestelmiin liittyvia taulukoita (53), joista kukin sisaltia hallintajérjes-
telmén kayttaman algoritmilistan (55), joka kisittaa luettelon kiytossi olevista sa-
lausalgoritmeista, joilla hallintajérjestelmén viestit ja palvelut on salattu,

- hallintajarjestelmien kontrollitaulukon (54), joka sisaltii luettelon kontrollijérjes-
telmista.

4.  Patenttivaatimuksen 3 mukainen vastaanotin, tunnettu siiti, etti se kisittii ir-
rotettavan turvamodulin (52), joka sisiltid myds

- eri hallintajérjestelmiin liittyvia taulukoita (53), joista kukin sisalti hallintajirjes-
telmén kéyttaman algoritmilistan (55), joka kasittiz luettelon kaytossi olevista sa-
lausalgoritmeista, joilla hallintajirjestelman viestit ja palvelut on salattu,

- hallintajarjestelmien kontrollitaulukon (54), joka siséltid luettelon kontrollijirjes-
telmisti.

5. Patenttivaatimuksen 3 tai 4 mukainen vastaanotin, tunnettu stitd, ettd kukin
hallintajarjestelmasn liittyvé taulukko (53) sisiltia lisiksi hallintajarjestelmén ver-
sioluettelon (56), joka sisiltid luettelon niista siihen liittyvin hallintajéirjestelmén
(53) versioista, jotka ovat kiytossa.
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6. Patenttivaatimuksen 3 tai 4 mukainen vastaanotin, tunnettu siiti, ettd algorit-
miluettelon (55) jokaiseen algoritmiin liittyy ensimméinen tieto (OWN SEL) Siité,
onko algoritmi hallintajirjestelmin omassa kaytossé, ja toinen tieto (CTRL_SYS
SELECTION) siité, onko algoritmi kontrollijarjestelméin kaytossa.

7 Patenttivaatimuksen 6 mukainen vastaanotin, tunnettu siitd, ettd kontrollijar-
jestelmi paittaa, suoritetaanko algoritmin valinta kontrollijirjestelmin toimesta vai
hallintajirjestelméan toimesta.

8  Patenttivaatimuksen 5 mukainen vastaanotin, tunnettu siitd, ettd jokaiseen
hallintajirjestelman versioluettelossa (56) mainittuun hallintajirjestelmén (53) ver-
sioon liittyy ensimmiinen tieto (OWN SEL) siit4, onko versio valittavissa hallinta-
jarjestelmiin kiyttoon hallintajarjestelmin toimesta, ja toinen tieto (CTRL_SYS
SELECTION) siita, onko versio valittavissa hallintajarjestelman kayttoon kontrolli-
jarjestelmén toimesta.

9  Patenttivaatimuksen 3 tai 4 mukainen vastaanotin, tunnettu siitd, ettd kontrol-
lijarjestelma péttad, suoritetaanko version valinta kontrollijirjestelmén toimesta vai
hallintajirjestelmén toimesta.

10. Patenttivaatimuksen 3 tai 4 mukainen vastaanotin, tunnettu siité, ettd hallinta-
jarjestelmien kontrollitaulukko (54) sisaltad ensimmaisen luettelon (CA_SYSTEM
NOT IN USE), joka ilmaisee ne hallintajarjestelmit, jotka eivét ole vastaanottimen
kaytossd, ja toisen luettelon (CA_SYSTEM IN USE), joka ilmaisee hallintajérjes-
telmiit, jotka ovat vastaanottimen kdyt0ssa.

11. Patenttivaatimuksen 3, 4 tai 10 mukainen vastaanotin, tunnettu siit, etti hal-
lintajirjestelmien kontrollitaulukko (54) sisiltid luettelon (CONTROL CA_
SYSTEM IN USE), joka ilmaisee ne hallintajérjestelmit, jotka ovat kontrollijarjes-
telmid.

12. Patenttivaatimuksen 11 mukainen vastaanotin, tunnettu siitd, ettd mainittuun
kontrollijirjestelmiluetteloon liittyy turvajérjestely, joka varmistaa, ettd ainakin yksi
kontrollijirjestelma on sellainen, jota ei voi poistaa luettelosta.
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13. Patenttivaatimuksen 3 tai 4 mukainen vastaanotin, tunnettu siiti, etti hallinta-
Jarjestelmien taulukkojen (53) tiedot ja hallintajérjestelmien kontrollitaulukon (54)
tiedot tallennetaan vastaanottimeen sen valmistuksen yhteydess.

14.  Patenttivaatimuksen 13 mukainen vastaanotin, tunnettu siité, etti hallintajar-
Jestelmien taulukkojen (53) tiedot ja hallintajérjestelmien kontrollitaulukon (54) tie-
dot voidaan paivittad vastaanotetun datan mukana tulevilla salatuilla viesteilla.

15.  Patenttivaatimuksen 13 mukainen vastaanotin, tunnettu siité, etti hallintajéir-
Jestelmien taulukkojen (53) tiedot ja hallintajirjestelmien kontrollitaulukon (54) tie-
dot voidaan péivittdd vastaanottimeen kytkettavalla dlykortilla.

16. Patenttrvaatimuksen 15 mukainen vastaanotin, tunnettu siiti, etti se kisittiaa
liitdnndn alykortin kytkemiseksi turvamoduliin (52).

17.  Patenttivaatimuksen 4, 15 tai 16 mukainen vastaanotin, tunnettu siitd, etti
vastaanotin (51) siséltaa tiedon siitd, minkilaisia turvamoduleja ja dlykortteja vas-
taanottimeen voidaan liitt44.

18. Jonkin patenttivaatimuksen 3 - 17 mukainen vastaanotin, tunnettu siiti, ettd
tiettyd palvelua vastaanotettaessa kaytetézn viestien purkamiseen pelkistiin vas-
taanottimeen (51) tallennettuja tietoja.

19.  Jonkin patenttivaatimuksen 3 - 17 mukainen vastaanotin, tunnettu siiti, etti
tiettyd palvelua vastaanotettaessa kdytetéin viestien purkamiseen pelkastéin turva-
moduliin (52) tallennettuja tietoja.

20. Jonkin patenttivaatimuksen 3 - 17 mukainen vastaanotin, tunnettu siiti, etti
tietty4 palvelua vastaanotettaessa kdytetidn viestien purkamiseen seki turvamodu-
liin (52) ettd vastaanottimeen (51) tallennettuja tietoja.

21. Irrotettava turvamoduli (52) video-, audio- ja datapalveluja vastaanottavaa
vastaanotinta varten, joka kisittii dekooderin (51) salattujen video-, audio- ja data-
palvelujen vastaanottamiseksi ja salauksen purkamiseksi, joka turvamoduli kasittéz
tietoja dekooderia varten salatun palvelun salauksen purkamiseksi, tunnettu siiti,
ettd se sisdltdd

- eri hallintajérjestelmiin liittyvia taulukoita (53), joista kukin sisiltida hallintajéarjes-
telman kayttimén algoritmilistan (55), joka kasittaa luettelon kiytossd olevista sa-
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lausalgoritmeista, joilla hallintajirjestelmin viestit ja palvelut on salattu,
- hallintajéirjestelmien kontrollitaulukon (54), joka sisiltdd luettelon kontrollijarjes-
telmista.

72, Patenttivaatimuksen 21 mukainen turvamoduli, tunnettu siitd, ettd se sisaltdd
tiedon siitid, minkilaiseen vastaanottimeen se voidaan liittda.

Patentkrav

1. System for att kontrollera olika hanteringssystem som sénder video-, audio-
och datatjénster till behoriga mottagare, vid vilket respektive hanteringssystem utfor
chiffrering av den tjanst den utsént, utsdndning av nycklar i chiffrerad form som
behovs for dechiffrering i mottagaren och utsindning av behérighetssignaler,vilka
innehaller dtminstone data om de program som mottagaren kan dekoda, kiinneteck-
nat av att atminstone ett hanteringssystem utsetts till kontrollsystem, som har ratt att
kontrollera chiffreringsalgoritmer som de 6vriga hanteringssystemen anvéinder och
utsandning av nycklar och behérighetssignaler, varvid kontrolysystemet kan dndra
de 6vriga hanteringssystemens behorighet i mottagaren.

2. System enligt patentkrav 1, kiinnetecknat av att med ndmnda atminstone ena
kontrollsystem kan man hantera dven de 6vriga kontrollsystemen, s att man med
nimnda kontrollsystem kan utse och avskriva nya kontrollsystem.

3. Mottagare som mottar video-, audio- och datatjénster, omfattande en dekoder
(51) for att motta chiffrerade video-, audio- och datatjanster och for att dechiffrera
dem, kiinnetecknad av att nimnda dekodare (51) innehéller

- tabeller (53) i anslutning till de olika hanteringssystemen, av vilka var och en inne-
haller en av hanteringssystemet anlitad algoritmlista (55) omfattande en forteckning
av anvinda chiffreringsalgoritmer, med vilka hanteringssystemets signaler och
tjanster chiffrerats,

- en kontrolltabell (54) for hanteringssystemet, som innehaller en forteckning av
kontrollsystemen.

4. Mottagare enligt patentkrav 3, kiinnetecknad av att den omfattar en 16stagbar
sikerhetsmodul (52), som dven innehaller

- tabeller (53) i anslutning till hanteringssystemen av vilka var och en innehéller en
av hanteringssystemet anlitad algoritmlista (55) som omfattar en forteckning over
anvinda chiffreringsalgoritmer, med vilka hanteringssystemets signaler och tjénster
chiffrerats,
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- hanteringssystemens kontrolitabell (54), som innehéller en forteckning 6ver kont-
rollsystemen.

5. Mottagare enligt patentkrav 3 eller 4, kinnetecknad av att varje tabell (53) i

anslutning till hanteringssystemet innehéller dven hanteringssystemets versionsfor-
teckning (56) som innehéller en forteckning 6ver de versioner av hanteringssystemet
(53) som ér i anvindning,

6. Mottagare enligt patentkrav 3 eller 4, kiinnetecknad av att till varje algoritm i
algoritmforteckningen (55) hor ett forsta data (OWN SEL) som anger om algoritmen
ar 1 hanteringssystemets eget bruk, och ett andra data (CTRL_SYS SELECTION)
som anger om algoritmen &r 1 kontrollsystemets bruk.

7. Mottagare enligt patentkrav 6, kiinnetecknad av att kontrollsystemet avgor om
valet av algotrim skall goras av kontrollsystemet eller hanteringssystemet.

8.  Mottagare enligt patentkrav 5, kiinnetecknad av att till varje version av han-
teringssystemet (53) namnt i hanteringssystemets versionforteckning (56) hér ett
forsta data (OWN SEL) som anger om versionen kan viljas i hanteringssystemets
bruk av hanteringssystemet, och ett andra data (CTRL_SYS SELECTION) som
anger om versionen kan viljas 1 hanteringssystemets bruk av kontrollsystemet.

9. Mottagare enligt patentkrav 3 eller 4, kiinnetecknad av att kontrollsystemet
avgor om valet av version skall goras av kontrollsystemet eller hanteringssystemet.

10.  Mottagare enligt patentkrav 3 eller 4, kiinnetecknad av att hanteringssyste-
mens kontrolltabell (54) innehaller en forsta forteckning (CA_SYSTEM NOT IN
USE) som anger de hanteringssystem som inte ér i mottagarens bruk, och en andra
forteckning (CA_SYSTEM IN USE) som anger de hanteringssystem som ar i mot-
tagarens bruk.

1. Mottagare enligt patentkrav 3 eller 4, kiinnetecknad av att hanteringssyste-
mens kontrolltabell (54) innehaller en forteckning (CONTROL CA_SYSTEM IN
USE) som anger de hanteringssystem som &r kontrollsystem.

12. Mottagare enligt patentkrav 11, kiinnetecknad av att till nimnda kontrollsys-
temforteckning hor ett sékerhetssystem, som sikerstiller att tminstone ett kontroll-
system dr sidant som inte kan strykas ur forteckningen.
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13. Mottagare enligt patentkrav 3 eller 4, kiinnetecknad av att data i hanterings-
systemens tabeller (53) och data i hanteringssystemens kontrolltabell (54) registreras
1 mottagaren vid tillverkningen.

14. Mottagare enligt patentkrav 13, kiinnetecknad av att data i hanteringssyste-
mens tabeller (53) och data i hanteringssystemens kontrolltabell (54) kan uppdateras
med chiffrerade meddelanden som féljer med mottagna data.

15. Mottagare enligt patentkrav 13, kiinnetecknad av att data i hanteringssyste-
mens tabeller (53) och data i hanteringssystemens kontrolltabell (54) kan uppdateras
med ett smartkort kopplat till mottagaren.

16. Mottagare enligt patentkrav 15, kiinnetecknad av att den omfattar ett grans-
snitt for att koppla smartkortet till sikerthetsmodulen (52).

17. Mottagare enligt patentkrav 4, 15 eller 16, kiinnetecknad av att mottagaren
(51) innehaller data som anger vilket slags sikerhetsmoduler och smartkort som kan
anslutas till mottagaren.

18. Mottagare enligt nagot av patentkraven 3-17, kiinnetecknad av att vid mottag-
ning av en viss tjénst anvands endast data lagrade i mottagaren (51) for dekodning
av signalerna.

19. Mottagare enligt nigot av patentkraven 3-17, kiinnetecknad av att vid mottag-
ning av en viss tjinst anvands endast data lagrade i sakerhetsmodulen (51) for de-
kodning av signalema.

20. Mottagare enligt nigot av patentkraven 3-17, kiinnetecknad av att vid mottag-
ning av en viss tjinst anvinds savil data lagrade i sikerhetsmodulen (51) som data
lagrade i mottagaren (51) for dekodning av signalerna.

21. Lostagbar sikerhetsmodul (52) for en mottagare av video-, audio- och data-
tjinster, omfattande en dekodare (51) for att ta emot och dechiffrera chiffrerade
video-, audio- och datatjinster, varvid sikerhetsmodulen omfattar data for dekoda-
ren for dechiffrering av en chiffrerad tjénst, kiinnetecknad av att den innehdller

- tabeller (53) i anslutning till de olika hanteringssystemen, av vilka var och en inne-
héller en av hanteringssystemet anvind algoritmlista (55), som omfattar en forteck-
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ning dver chiffreringsalgoritmer i bruk, med vilka hanteringssystemets signaler och
tjanster chiffrerats,

- hanteringssystemens kontrolltabell (54), som innehéller en forteckning éver kont-
rollsystemen.

22. Sikerhetsmodul enligt patentkrav 21, kiinnetecknad av att den innehaller data
som anger till vilket slags mottagare den kan anslutas.
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