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(54) 전자기기 및 데이터 처리방법

요약

전자기기는 하나의 패킷 형태로 버스를 통해 전달되는 내용 데이터를 포함하는 데이터를 수신한다. 이 전자기기는 수신부,

판단부 및 출력제어기를 갖는다. 수신부는 버스를 통해 패킷 형태로 전달되는 데이터를 수신한다. 판단부는 수신부로부터

제공된 데이터로부터 저작권 정보를 추출하고, 이렇게 추출된 저작권 정보에 기초하여 수신된 데이터에 포함된 내용 데이

터의 복사가 허용되는지 여부를 판단한다. 출력제어기는 판단부의 판단결과를 제공받아 판단결과에 해당하는 통지

(notification) 데이터를 생성한다.

대표도
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도 10

명세서

도면의 간단한 설명

도 1은 본 발명이 적용된 전자기기를 포함한 버스 네트워크 시스템의 구조를 나타낸 블록도이다.

도 2는 본 발명이 적용된 광 디스크 드라이브(2)의 구조를 나타낸 것이다.

도 3은 인증(authentication)처리를 나타낸 순서도이다.

도 4는 인터럽트처리를 나타낸 순서도이다.

도 5는 통신대상기기(communication target equipment) 결정처리를 나타낸 순서도이다.

도 6은 복구처리를 나타낸 순서도이다.

도 7은 등시패킷의 데이터구조를 나타낸 다이어그램이다.

도 8a 및 도 8b는 저작권정보가 기록된 위치를 나타낸 다이어그램이다.

도 9는 IEEE1394 인터페이스(35)의 저작권정보 표시처리의 일부구조를 나타낸 것이다.

도 10은 저작권정보 표시처리를 나타낸 순서도이다.

도 11a 및 도 11b는 저작권정보의 표시 예를 나타낸 것이다.

도 12는 광 디스크 드라이브(2)의 등시패킷의 암호화 및 복호화(decoding)의 일부 구조를 나타낸 블록도이다.

도 13은 도 12의 복호기(73)의 구조를 나타낸 블록도이다.

도 14a-14c는 등시패킷으로 통신되는 내용 데이터의 수신지연을 나타낸 다이어그램이다.

도 15a-15e는 등시패킷으로 통신되는 시드(seed)의 수신지연을 나타낸 다이어그램이다.

도 16은 키생성처리를 나타낸 순서도이다.

도 17a-17c는 프로그램을 개인용 컴퓨터(301)에 설치하고 그것을 수행 가능도록 하기 위해 이용되는 매체(medium)를 나

타낸 다이어그램이다.

도 18은 개인용 컴퓨터를 나타낸 다이어그램이다.

* 도면의 주요부분에 대한 부호설명

1. IEEE1394 버스 2. 광 디스크 드라이브

3. 셋탑박스 4. 개인용 컴퓨터

21. 시스템 제어기 34. 표시부

35. IEEE1394 인터페이스 38. 프로그램 롬
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51. 물리층부 52. 연결층부

53. 디지털수신기 71. 제어기

72. 키생성기 73. 복호기

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 전자기기 및 데이터 처리방법에 관한 것으로, 특히 버스를 통해 데이터를 수신하기 위한 전자기기 및 데이터 처

리방법에 관한 것이다.

최근에, IEEE1394 버스를 통해 상호 데이터 통신이 가능한 개인용 컴퓨터 및 디지털 비디오 카메라 등의 전자기기가 개발

되어왔으며, 그러한 전자기기의 종류의 수가 가까운 미래에 증가할 것으로 기대하고 있다.

IEEE1394 버스에서의 음성데이터 및 비디오데이터 등의 내용 데이터는 디지털데이터로 이루어진다. 내용 데이터가 끝없

이 복사되는 것을 방지하기 위하여, 내용 데이터의 등시(isochronous) 패킷내의 소정 영역에 관련데이터의 복사가 허용되

었는지 여부 즉 저작권정보를 나타내는 정보가 기술된다. IEEE1394 버스와 연결된 전자기기의 경우, 저작권정보에 기초

하여 사용자가 복사금지된 데이터의 기록(recording) 등의 명령을 할 경우에도, 기록 등의 명령이 수행되지 않으며, 이에

따라, 관련 내용 데이터의 복사가 생성되지 않는다.

만약 사용자가 상기한 바와 같은 저작권정보를 알 수 있다면, 사용자는 복사할 수 없는 내용 데이터에 대한 기록 등의 복사

명령을 수행하지 않을 것이다. 하지만, IEEE1394 버스 상에서 통신되는 내용 데이터에 설정된 저작권정보를 사용자에게

알려주는 기능을 갖는 전자기기는 없다. 또한, 송신측으로부터 송신된 내용 데이터가 암호화되었을 경우에, 송신/수신 시

점의 시간지연으로 인하여 암호화키가 올바로 생성될 수 없으면 송신된 내용 데이터를 복호화(decoding)할 수 없다.

발명이 이루고자 하는 기술적 과제

본 발명은 상기한 문제점을 해결한 전자기기를 제공하는 것을 목적으로 한다.

본 발명의 다른 목적은 상기한 문제점을 해결한 전자기기를 위한 데이터 처리방법을 제공하는 것이다.

본 발명의 또 다른 목적은 상기한 문제점을 해결한 데이터 처리방법을 제공하는 것이다.

본 발명에 따라, 버스를 통해 패킷형태로 송신되는 내용 데이터를 포함하는 데이터를 수신하기 위한 전자기기로서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 수신부와;

상기 수신부로부터 제공된 데이터로부터 저작권정보를 추출하고, 추출된 저작권정보를 기초로 하여 수신된 데이터에 포함

된 내용 데이터에 대한 복사허용 여부를 판단하는 판단부와;

상기 판단부로부터 판단결과를 수신하고 상기 판단결과에 해당하는 통지데이터를 생성하고 출력하는 출력제어기를 포함

하여 구성된 전자기기가 제공된다.

또한, 본 발명에 따라, 버스를 통해 패킷형태로 송신되는 내용 데이터를 포함하는 데이터를 수신하기 위한 전자기기를 위

한 데이터 처리방법으로서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 단계와;

수신된 데이터로부터 저작권정보를 추출하는 단계와;

등록특허 10-0643867

- 3 -



추출된 저작권정보를 기초로 하여, 수신된 데이터에 포함된 내용 데이터에 대한 복사허용 여부를 판단하는 단계와;

상기 판단결과에 해당하는 통지데이터를 생성하고 출력하는 단계를 포함하는 데이터 처리방법이 제공된다.

또한, 본 발명에 따라, 버스를 통해 패킷형태로 송신되는 암호화키의 속성(attribute)을 나타내는 속성정보와 암호화된 내

용 데이터를 수신하기 위한 전자기기로서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 수신부와;

상기 수신부로부터 제공된 데이터로부터 저작권정보를 추출하고, 추출된 저작권정보를 기초로 하여, 수신된 데이터에 포

함된 내용 데이터에 대한 복사허용 여부를 판단하는 판단부와;

상기 판단부로부터 판단결과를 수신하고 이 판단결과에 해당하는 통지데이터를 생성하고 출력하는 출력제어기를 포함하

여 구성된 전자기기가 제공된다.

또한, 본 발명에 따라, 버스를 통해 패킷형태로 송신되는 암호화키의 속성을 나타내는 속성정보와 암호화된 내용 데이터를

수신하기 위한 전자기기로서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 수신부와;

복수의 복호화키를 생성하는 키생성기와;

상기 키생성기로부터 생성된 복호화키를 기초로 하여 상기 수신보로부터 제공된 데이터에 대한 복호화 처리를 수행하는

복호화부와;

상기 수신부로부터 출력된 데이터로부터 추출된 속성정보를 기초로 하여 상기 키생성기로부터 출력된 복수의 복호화키 중

하나를 선택하고 제공하는 제어기를 포함하여 구성된 전자기기가 제공된다.

또한, 본 발명에 따라, 버스를 통하여 서로 연결된 두 개 이상의 전자기기를 이용하며, 상기 두 개 이상의 전자기기 중 하나

가 송신측 역할을 하고, 다른 하나가 수신측 역할을 하며, 상기 수신측 역할을 하는 전자기기가 상기 송신측 역할을 하는

전자기기로부터 패킷형태로 송신되는 암호화키의 속성을 나타내는 속성정보와 내용 데이터를 포함하는 암호화 데이터를

수신하는 데이터 처리방법으로서,

상기 수신측 역할을 하는 전자기기의 버스를 통하여 패킷형태로 전송되는 데이터를 수신하는 단계와;

상기 수신측 역할을 하는 전자기기에 대한 복수의 복호화키를 생성하는 단계와;

상기 수신측 역할을 하는 전자기기에서 생성된 복호화키를 기초로 하여 수신된 데이터에 대한 복호화처리를 수행하는 단

계와;

상기 수신측 역할을 하는 전자기기에서 수신된 데이터로부터 추출된 속성정보를 기초로 하여 생성된 복수의 복호화키 중

하나를 선택하는 단계를 포함하여 이루어진 데이터 처리방법이 제공된다.

발명의 구성 및 작용

이하, 첨부한 도면을 참조하여 본 발명의 실시예를 상세히 설명한다.

도 1은 본 발명이 적용된 광 디스크 기록 및/또는 재생장치(2-1,2-2)(이하 서로 구별할 필요가 없다면 단순히 "광 디스크

드라이브" 라고 지칭한다)를 나타내며, 셋탑박스(STB)(3) 및 개인용 컴퓨터(PC)(4)로 구성된 버스 네트워크 시스템을 나

타내는 도면이다. 광 디스크 드라이브(2)와 개인용 컴퓨터(4) 각각에는 음성데이터, 비디오 데이터 및 프로그램 데이터 등

의 내용 데이터의 상호 통신을 위한 IEEE1394 버스(1)에 연결된 IEEE1394 인터페이스가 제공된다. 광 디스크 드라이브

(2)와 개인용 컴퓨터(4) 각각은 IEEE1394 버스(1)를 통해 제어신호를 송신함으로써 버스네트워크에서의 다른 전자기기

의 동작을 제어할 수 있다.
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이후의 설명에서는, 주로 광 디스크 드라이브(2)에 의해 차지되는 IEEE1394 인터페이스(35)를 대표로 기술하며, 그것의

IEEE1394가 광 디스크 드라이브(2)의 IEEE1394와 같은 구조를 갖기 때문에, 개인용 컴퓨터(4) 또는 셋탑박스(3)에 장착

된 IEEE1394 인터페이스에 대한 기술은 이후의 설명에서 생략한다.

이하, 본 발명의 광 디스크 드라이브(2)를 도 2를 참조하여 설명한다.

광 디스크 드라이브에서 이용되며 음성데이터가 기록된 기록가능(recordable) 광 디스크로서 이용되는 광자기디스크(11)

가 스핀들 모터(12)에 의해 일정한 선(linear) 속력으로 회전 구동된다. 기록/재생 동작이 수행될 경우, 광자기디스크(11)

는 기록/재생 동작에 필요한 출력 크기(level)를 갖는 광선에 노출된다. 광헤드(13)는 광다이오드, 편광 광선 분할기

(splitter), 대물렌즈(object lens)(13a) 및 광감지기 등으로 이루어진다. 대물렌즈(13a)는 소위 트레킹방향이라 부르는 방

사방향으로 이동 가능하게 배치되며 디스크에 접근시키거나 그로부터 멀리 이동시키는 소위 초점방향이라 부르는 방향으

로 이동 가능하게 배치하도록 엑추에이터에 의해 지지된다. 기록동작이 수행될 경우에는, 광헤드(13)는 큐리에(Curie) 온

도까지 광자기디스크(11)의 기록트랙을 가열할 수 있는 크기의 고출력을 갖는 레이저광선을 광자기디스크(11)에 조사한

다. 반면에, 재생동작이 수행될 경우에는, 광헤드(13)는 자기 케르(megnetic Kerr) 효과에 의해 반사광으로부터 데이터를

감지하여, 기록동작에서의 출력크기보다 작은 출력을 갖는 레이터광선을 광자기디스크(11)에 조사한다.

광자기디스크(11)를 사이에 두고 광헤드(13)와 직면하도록 배치된 자기헤드(16a)는 제공된 기록데이터를 기초로 변조된

수직 자기장을 광자기디스크(11)에 인가한다. 광헤드(13)와 자기헤드(16a)는 슬레드장치(sled mechanism)(15)에 의해

광자기디스크(11)의 방사방향으로 이동 가능하다.

재생동작에서는, 광자기디스크(11)로부터 읽힌 정보, 즉, 광헤드(13)으로부터의 출력신호가 RF 증폭기(17)에 제공된다.

RF 증폭기(17)는 이렇게 제공된 광헤드(13)로부터의 출력신호정보에 대해, 재생 RF신호, 트래킹 오류신호(TE), 초점 오

류신호(FE) 및 홈 정보(groove information)(GFM)(광자기디스크(11)에서의 이전홈(pregroove; wobbling groove)으로

서 기록된 절대 위치 정보) 등을 얻기 위한 소정의 동작을 수행한다. RF 증폭기(17)로부터의 재생 RF신호는 부호/복호기

(encoder/decoder)(18)에 제공된다. 트래킹 오류신호(TE) 및 초점 오류신호(FE)는 서보회로(9)에 제공되며, 홈 정보

(GFM)는 어드레스(address) 복호기(20)에 제공된다.

서보회로(19)는 제공된 트래킹 오류신호(TE) 및 초점 오류신호(TE)로부터의 다양한 서보 구동신호를 생성하고, 시스템

제어기(21)로부터 입력된 스핀들모터(12)의 회전속도 감지정보, 트랙 점프 명령 및 접근 명령 등을 생성하고, 엑츄에이터

(14)와 슬레드장치(15)를 제어하여 초점 및 트레킹 제어를 수행하며, 또한, 스핀들모터를 일정한 선속도로 회전하도록 제

어한다.

어드레스복호기(20)는 RF 증폭기(17)로부터 제공된 홈 정보(GFM)를 복호(decoding)하여 어드레스정보를 추출한다. 이

렇게 추출된 어드레스정보는 시스템 제어기(21)에 제공되어 다양한 제어동작을 위해 이용된다. 부호/복호기(18)에서는,

재생 RF 신호에 대해서 EFM 복조 및 CIRC와 같은 복호처리가 수행된다. 이러한 처리과정 중에, 어드레스 및 부코드(sub

code) 데이터도 추출되어 시스템 제어기(11)에 제공된다.

부호/복호기(18)에서 EFM 복조 및 CIRC와 같은 복호처리가 수행된 음성데이터(sector data)는 메모리 제어기(22)에 의

해 버퍼 메모리(RAM)(23)에 임시적으로 기록된다.

광헤드(13)로부터 버퍼 메모리(23)로의 신호처리 시스템에서의 데이터송신과 광헤드(13)의 광자기디스크(11)로부터의

데이터 읽기 동작은 1.41Mbit/sec의 속도로 수행되며, 광헤드(13)의 광자기디스크(11)로부터의 데이터 읽기 동작은 간헐

적으로 수행된다.

버퍼메모리(13)에 기록된 데이터는 0.3Mbit/sec의 데이터송신속도로 읽어들이며, 부호/복호기(24)에 제공된다. 부호/복

호기(24)에 의해, 상기 데이터에 대한 음성 압축 처리와 관련된 팽창 처리(expansion process)와 같은 신호 재생 처리가

수행되어, 상기 데이터는 44.1KHz로 샘플링되고 16비트로 양자화된 디지털 음성신호로 변환된다. 디지털 음성신호는 D/

A 변환기(25)에 의해 아날로그 음성신호로 변환되며, 출력 처리기(26)에 의해 레벨 조정 및 임피던스 조정 등이 수행된다.

이렇게 처리된 데이터에 대한 아날로그 음성신호(Aout)는 라인 출력 단자로부터 도면에 표시하지 않은 외부기기로 출력된

다. D/A 변환기(25)로부터 발생된 아날로그 신호는 헤드폰 출력(Hpout)으로서 헤드폰 출력단자(37)에 제공되어 출력단자

(37)에 연결된 도면에 표시하지 않은 헤드폰에 출력된다.
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부호/복호기(24)로부터 출력된 디지털 음성신호는 디지털 인터페이스(I/F)(32)를 통해 디지털 출력단자(31)로부터 도면에

표시하지 않은 외부기기로 디지털 음성신호(Dout)로서 출력될 수도 있다. 예를 들어, 디지털 음성신호(Dout)는 광케이블에

서 이용되는 송신방식에 의해 광 디스크 드라이브(2)로부터 도면에 표시하지 않은 외부기기로 출력될 수 있다.

디지털 인터페이스(32)에는 어떠한 규범도 적용될 수 있다. 하지만, 본 실시예에서는, 디지털 음성 인터페이스의 규범 중

하나인 IEC(Intermational Electrotechnical Commission)가 적용되는 것으로 가정한다.

녹음(음성기록) 동작에서는, 라인 입력 단자(28)에 제공되는 기록신호로서의 아날로그 음성신호(Ain)가 A/D 변환기(29)에

의해 디지털 음성신호로 변환된 후, 부호/복호기(24)에 제공되어, 예를 들어, ATRAC(Adaptive Transform Acoustic

Coding)와 같은 음성압축 부호화처리와 같은 압축방법을 기초로 한 압축처리가 수행된다. 디지털 음성신호(Din)가 도면에

표시하지 않은 외부기기로부터 디지털 입력단자(30)에 제공될 경우에는, 제어코드 등이 디지털 인터페이스(32)에 의해 디

지털 음성신호(Din)로부터 추출된 후 부호/복호기(24)에 제공되어, 상기한 아날로그 음성신호에 대한 음성압축 부호화처

리가 수행된다. 마이크로폰으로부터 입력된 신호는 마이크로폰 입력단자(도면에 표시하지 않음)에 설치함으로서 기록

(recording) 신호로 이용될 수 있다. 이 경우에는, 라인입력단자(28)에 제공된 아날로그 음성신호의 경우처럼, 부호/복호

기(24)에 의해 마이크로폰으로부터 입력된 신호에 대한 압축신호처리가 수행된다.

부호/복호기(24)에 의해 압축된 기록 데이터는 메모리 제어기(22)의 제어에 따라 버퍼메모리(24)에 일시적으로 기록되고

축적된다. 이 데이터는 버퍼메모리(23)로부터 읽힌 후 소정량의 데이터 마다 부호/복호기(8)에 제공되어, CIRC 암호화 및

EFM 복조 등의 암호화처리가 수행되며, 그 후 자기헤드 구동회로(16)에 제공된다.

자기헤드 구동회로(16)는 부호화 처리가 수행된 기록 데이터를 기초로 하여 자기헤드(16a)에 자기헤드 구동신호를 제공한

다. 즉, N극 또는 S극 수직 자기장은 자기헤드(16a)로부터 광자기디스크(11)에 인가된다. 이때, 시스템 제어기(21)는 제어

신호를 광헤드(13)에 제공하여 기록 레벨을 갖는 레이저광선을 출력한다.

조작부(operating portion)(33)는 사용자의 조작이 이루어지는 장소를 지칭하는 것으로, 다양한 형태의 조작키 또는 조작

다이얼로서 제공되는 조작기(operator)가 설치된다. 조작기에는 재생, 기록(녹화/녹음), 일시정지, 정지, FF(빨리 감기),

REW(빨리 되감기) 및 AMS(음악 시작 검색) 등의 기록/재생 조작을 지시하기 위한 키와, 정상 재생, 프로그램 재생 및 임

의 재생 등에 대한 키와, 표시부(34)에서의 표시상태를 변환하기 위한 표시모드 조작을 위한 키와, 트랙(프로그램) 분할,

트랙 연결, 트랙 이름 입력 및 디스크 이름 입력 등의 프로그램 편집 조작을 위한 키가 설치된다. 이러한 조작키 또는 조작

다이얼에 기초한 조작정보는 시스템 제어기(21)에 설치된다.

수신부(40)에는 원거리 제어기(remote controller)(41)로부터 송신된 적외선을 기초로 한 명령신호가 제공되며, 이 수신

부(40)는 명령신호에 해당하는 명령코드(조작 정보)를 시스템 제어기(21)에 출력한다. 시스템 제어기(21)는 조작부(33)

또는 수신부(40)로부터 입력된 조작 정보에 따라 광 디스크 드라이브의 전반적인 동작을 제어한다.

표시부(34)는 시스템 제어기(21)의 제어신호를 기초로 하여 표시부(34)를 구성하는 액정패널을 구동함으로써, 기록/재생

동작 하에서의 디스크 편집 동작상태, 조작 모드상태, 트랙수 및 기록시간/재생시간 등을 표시하는 숫자, 문자, 기호 등의

표시 데이터를 표시한다. 또한, 표시부(34)는 주요 데이터로서 역할을 하는 문자정보가 프로그램에 포함되어 있다면 광자

기디스크(11)에 기록된 트랙 이름 등의 문자정보를 표시한다. 또한, 표시부(34)는 시스템 제어기(21)로부터의 제어 신호에

따라 예를 들어 도 1에 나타낸 셋탑박스(3)와 같은 또 다른 전자기기로부터 IEEE1394 버스(1)를 통해 광 디스크 드라이브

(2)에 입력된 저작권정보를 표시한다.

IEEE1394 인터페이스(I/F)(35)는 IEEE1394 버스를 통해 다른 전자기기와 내용 데이터를 상호 교환(통신)한다.

IEEE1394 인터페이스(35)에 대해서는 이후에 상세히 설명한다.

시스템 제어기(21)는 CPU를 포함하는 마이크로컴퓨터 및 내부 인터페이스부 등으로 구성되며, 프로그램 롬(ROM)(38)에

저장된 다향한 동작을 수행하기 위한 프로그램을 읽어 내어 수행하며, 이에 따라, 광 디스크 드라이브(2)의 전반적인 동작

을 제어하게 된다. 시스템 제어기(21)에 의한 여러 가지 처리를 수행하기 위해 필요한 데이터 및 프로그램 등은 작업 램

(39)에 적절히 저장된다.
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그 다음으로, 버스 네트워크 시스템을 구성하는 전자기기 사이의 IEEE 1394버스(1)를 통해서 데이터 통신이 수행될 경우

에 사전 처리(pre-processing)로서 수행되는 인증 처리를 도 3a 및 도 3b의 순서도를 참조하여 설명한다.

예를 들어, 셋탑박스(3)가 등시패킷으로서의 음성데이터를 IEEE1394 버스(1)에 분배할 경우, 광 디스크 드라이브(2)가

음성데이터의 등시패킷을 받기 시작하려고 하면, 관련된 등시패킷의 수신이 시작하기 전에 인증처리가 수행된다.

프로그램 롬(38)에 저장된 인증을 위한 프로그램을 기초로 하여 시스템 제어기(21)는 IEEI1394 인터페이스(35)를 제어하

여, 수신측으로서의 역할을 하는 광 디스크 드라이브(2)에서 인증처리가 수행되도록 하며, 또한 셋탑박스(3)의 제어기도

내장 IEEE1394 인터페이스를 제어하여 광 디스크 드라이브(2)의 경우와 같이 송신측으로서 역할을 하는 셋탑박스(3)에

서 인증처리가 수행되도록 한다.

단계(S1)에서는, 광 디스크 드라이브(2)의 IEEE1394 인터페이스(35)가 IEEE1394 버스(1)를 통해 인증요구를 셋탑박스

(3)에 송신한다. 이 인증요구는 단계(S11)에서 셋탑박스(3)의 IEEE1394 인터페이스에 의해 수신된다.

단계(S2)에서는, 광 디스크 드라이브(2)의 IEEE1394 인터페이스(35)가 IEEE1394 버스(1)를 통해 그것에 대한 인증 정보

를 셋탑박스(3)에 송신한다. 이 인증정보는 단계(S12)에서 셋탑박스(3)의 IEEE1394 인터페이스에 의해 수신된다.

이와 비슷하게, 단계(S13)에서는, 셋탑박스(3)의 IEEE1394 인터페이스가 IEEE1394 버스(1)를 통해 그것에 대한 인증 정

보를 광 디스크 드라이브(2)에 송신한다. 이 인증정보는 단계(S3)에서 광 디스크 드라이브(2)의 IEEE1394 인터페이스

(35)에 의해 수신된다.

그 후, 단계(S14)에서는, 음성데이터의 등시패킷을 암호화하기 위해 이용되는 공통키가 셋탑박스(3)의 IEEE1394 인터페

이스에서 생성된다. 한편, 단계(S4)에서는, 암호화된 등시패킷을 복호화하기 위해 이용되는 공통키가 광 디스크 드라이브

(2)의 IEEE1394 인터페이스(35)에서 생성된다. 상기한 바와 같이 인증처리를 마친 후에 사실상의 음성데이터 등시패킷의

수신이 시작된다.

상기한 바와 같은 인증처리의 시작시점부터 인증처리의 종결시점까지, 몇 초에서 몇 십초까지의 시간이 필요하다. 하지만,

예를 들어 광 디스크 드라이브(2)의 사용자가 인증처리가 끝나기 전에, 즉, 인증처리가 수행되는 도중에 셋탑박스(3)로부

터의 음성데이터의 수신을 중지하라고 명령하면, 광 디스크 드라이브(2)와 셋탑박스(3)는 수행 중에 있는 인증처리가 즉시

정지되지 않으면 몇 초부터 몇 십초까지의 기간동안에 새로이 입력된 명령에 해당하는 처리를 수행할 수 없다.

따라서, 상기한 문제점을 해결하기 위하여 본 실시예에 따라 상기한 바와 같은 인증처리와 함께 셋탑박스(3)와 광 디스크

드라이브(2)의 IEEE1394 인터페이스에서 인터럽트처리가 수행된다.

인터럽트처리를 도 4의 순서도를 참조하여 설명하면 다음과 같다.

도 4의 순서도를 참조하는 다음 설명에서는, 광 디스크 드라이브(2)의 IEEE1394 인터페이스(35)의 동작을 설명한다. 하

지만, 셋탑박스(3)의 IEEE1394 인터페이스에서도 같은 동작이 수행된다고 가정한다.

단계(S21)에서는, 광 디스크 드라이브(2)의 IEEE1394 인터페이스(35)는 인증처리가 끝났는지 여부를 판단한다. 만약, 인

증처리가 아직 끝나지 않은 것으로 판단되면, 단계(S22)으로 이동한다. 단계(S22)에서는, IEEE1394 인터페이스(35)가 인

증처리 중지요구가 인증 상대(Partner)(이 경우에는 셋탑박스(3)의 IEEE1394 인터페이스)로부터 수신되었는지 여부를

판단한다. 만약 인증처리 정지요구가 수신되지 않은 것으로 판단되면, 단계(S23)으로 이동한다. 단계(S23)에서는,

IEEE1394 인터페이스(35)가 인증처리의 중지 등의 명령이 사용자에 의해 입력되었는지 여부를 판단한다. 만약 인증처리

중지 명령이 입력된 것으로 판단되면 단계(S24)로 이동한다. 단계(S24)에서는, IEEE1394 인터페이스(35)가 인증처리 중

지요구를 통신 상대로서 역할을 하는 셋탑박스(3)의 IEEE1394 인터페이스에 송신한다.

단계(S25)에서는, IEEE1394 인터페이스(35)가 즉시 인증처리를 정지시킨다.

만약 단계(S21)에서 인증처리가 끝난 것으로 판단되면, 인터럽트 처리 또한 끝나게 된다.

만약 단계(S22)에서 인증처리 중지 요구가 수신된 것으로 판단되면, 단계(S25)로 이동하여 인증처리를 즉시 중지시킨다.
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만약 단계(S23)에서 어떠한 인증처리 중지 명령도 입력되지 않은 것으로 판단되면, 단계(S21)로 되돌아가며 이후의 처리

가 반복된다.

단계(S23)에서의 인증처리 중지명령 등의 입력은 재생 정지버튼, 기록 정지 버튼, 꺼내기(eject) 버튼 및 전원 버튼 등을

눌렀거나, 이 버튼이 작동된 것을 의미한다.

인증처리가 필요하지 않은 상황이 발생될 때에는 인증처리와 함께 인터럽트 처리를 수행함으로써 인증처리를 즉시 정지하

며, 인증처리의 정상적인 종료를 기다리지 않고도 이렇게 새로이 입력된 명령 등을 수행할 수 있다.

다음으로, 버스리셋(bus reset)이 버스 네트워크 시스템에서 일어났을 때에는 복구처리가 수행된다. 버스네트워크 스템

(stem)을 구성하는 전자기기 각각은 각각의 전자기기에 동적으로 할당된 노드 ID를 사용하여 다른 전자기기를 구별한다.

따라서, 버스리셋이 발생하면, 즉, 버스네트워크 상의 전자기기 사이에서의 데이터통신 중에 버스네트워크 시스템으로의

전자기기의 새로운 추가적인 연결로 인해, 각각의 전자기기에 할당된 노드 ID가 일시적으로 리셋 되었고, 따라서 새로운

노드 ID가 각각의 전자기기에 할당되었을 경우에는, 원치 않은 통신 상대의 노드 ID의 변화가 일어난다.

따라서, 본 실시예에서는, 도 5에 나타낸 통신 대상 기기 결정 처리에 의해 통신상대를 결정한 후, 데이터통신 중에 도 6에

나타낸 복구처리를 수행하며, 따라서 버스 리셋의 발생으로 인해 노드 ID가 변한 경우에도 수행중인 데이터 통신에서 발생

하는 어떠한 문제도 방지된다.

광 디스크 드라이브(2)에서는, 프로그램 롬(38)에 저장된 복구처리를 위한 프로그램 또는 통신대상기기 결정처리를 위한

프로그램을 기초로 하여 시스템 제어기(21)에 의한 IEEE1394 인터페이스(35)의 제어를 통해 주로 통신대상기기 결정처

리와 복구처리가 수행된다.

단계(S31)에서는, IEEE1394 인터페이스(35)가 IEEE1394 버스(1)에 연결된 모든 전자기기의 노드 ID를 획득한다. 만약

광 디스크 드라이브(2)의 사용자가 통신상대(이하, "통신대상기기"라 지칭함)로서 역할을 하는 전자기기를 선택하면, 단계

(S33)에서 IEEE1394 인터페이스(35)는 이하 "고유정보"라 지칭하는 관련 통신대상기기를 지정할 수 있는 노드유일ID

(node unique ID)와 같은 고유정보를 획득한다. 단계(S34)에서는, IEEE 인터페이스(35)가 통신대상기기의 고유정보를 노

드 ID와 관련시키며, 이것을 예를 들어 작업램(39)과 같은 소정의 저장매체에 저장한다.

통신대상기기가 결정되고 노드가 상기한 고유정보와 관련되어 저장된 후에, 노드 ID가 통신대상(상대)을 지정하기 위한

정보로서 이용되며, 통신이 시작된다. 상기한 동작과 함께 도 6에 나타낸 복구처리가 수행된다.

단계(S41)에서는, IEEE1394 인터페이스(35)가 버스리셋의 발생 여부를 판단한다. 이 것은 버스리셋이 발생된 것이 판단

될 때까지 대기상태에 있으며, 만약 버스리셋이 발생된 것으로 판단되면, 단계(S42)로 이동한다. 단계(S42)에서는,

IEEE1394 인터페이스(35)가 단계(S34)에 저장된 예를 들어 노드 유일 ID 등의 통신대상기기 결정처리의 고유정보를 읽

어낸다. 단계(S43)에서는, IEEE1394 인터페이스(35)가 IEEE1394 버스(1)에 연결된 각각의 전자기기의 고유정보를 획득

한다.

단계(S44)에서는, IEEE 인터페이스(35)가 단계(S42)에서 읽어낸 것과 일치하는 고유정보(단계(S43)에서 획득된)를 갖는

전자기기가 있는지 여부를 판단한다. 즉, IEEE 인터페이스(35)가 버스리셋이 발생하기 바로 전에 통신상대의 역할을 했던

전자기기가 있는지 여부를 판단한다. 만약 일치하는 고유정보를 갖는 전자기기가 있는 것으로 판단되면, 단계(S45)로 이

동한다.

단계(S45)에서는, 버스가 리셋 되기 전의 상태에 이어서, IEEE1394 인터페이스(35)가 저장된 고유정보와 일치하는 고유

정보를 갖는 전자기기를 통신상대로서 설정하며, 그것의 노드 ID를 획득하고, 이어서, 관련 전자기기와의 데이터통신을 재

시작한다. 이어서, 단계(S41)로 이동하며, 이후의 과정을 반복한다.

만약 단계(S44)에서 단계(S43)에서 획득된 각각의 전자기기의 고유정보가 단계(S42)에서 읽힌 고유정보와 일치하지 않을

경우, 즉, 버스리셋이 발생하기 바로 전에 통신상대로서 역할을 하는 전자기기가 없는 것으로 판단되면, 단계(S46)으로 이

동한다. 단계(S46)에서, IEEE1394 인터페이스(35)가 버스리셋 바로 전에 통신상대로서 역할을 하는 전자기가가 없다는

것을 시스템 제어기(21)에 통보하고, 이 시스템 제어기(21)는 사용자가 이 통보와 관련된 새로운 통신대상기기를 선택하

도록 촉구한다. 이 촉구에 응답하여, 사용자는 새로운 통신대상기기를 선택한다.
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단계(S47)에서는, IEEE1394 인터페이스(35)가 단계(S46)에서 새로이 선택된 통신대상기기의 고유정보를 획득하고 저장

하며, 노드 ID를 이용하여 데이터통신을 시작한다.

만약, 전자기기의 전원이 켜졌을 때에 복구처리가 수행되도록 설정된다면, 도 5에 나타낸 통신대상기기 결정처리를 수행

하지 않고, 전원이 꺼지기 이전에, 통신상대로서 역할을 하는 전자기기가 새로운 통신기기로 자동 설정된다. 시작 시점에

서 복구처리를 수행하도록 하기 위해서는, 고유정보의 저장매체는 전자기기의 전원이 꺼져있는 동안에도 그것의 기록 내

용을 계속적으로 유지하는 것이 필요하다.

또한, 만약 통신상대의 고유정보 뿐만 아니라 통신대상기기와 관련된 다양한 변수를 저장할 수 있다면, 이러한 정보들은

버스리셋 후 또는 전자기기가 시작한 후에 이용될 수 있고, 따라서, 사실상으로 데이터통신이 시작할 때까지 필요한 시간

을 줄일 수 있다.

다음으로, 광학디스크 드라이브(2)와 개인용 컴퓨터(4) 각각이 갖는 기능으로서, IEEE1394 버스(1)를 통해 수신된 음성

데이터 등의 내용 데이터를 위해 설정된 복사허용 또는 복사금지 등의 정보를 포함하는 저작권정보를 사용자에게 통지하

는 기능(이하, "저작권정보 통지기능"이라 칭함)을 설명한다. 여기에서, 저작권정보는 음성데이터 등의 내용 데이터의 등

시패킷에 기재된다.

도 7은 IEEE1394 버스(1) 상에서 통신되는 음성데이터 등의 등시패킷의 데이터구조를 나타낸다. 패킷의 MSB측에서의 1

쿼드렛(quadlet, 32bit)은 패킷의 헤더(header)로서, 데이터길이부(Data Length), 데이터 태그(Data Tag), 채널

(Channel), 트랜색션코드(transaction code; Tcode) 및 동기코드(synchronization code; Sy)로 구성된다.

등시패킷으로서 송신되는 데이터의 바이트수는 데이터길이부에 기록된다. 등시패킷 포맷의 레이블은 태그에 설정된다. 패

킷 방식과 송신코드는 트랜색션코드(Tcode)에 기록된다. 응용(application)에 고유한 정보는 동기코드(Sy)에 기록된다.

패킷헤더의 오류검출코드(헤더 CRC)는 패킷헤더 이후에 연속하여 1 쿼드렛에 기록된다. 이어서, 음성데이터 등의 주요 부

분으로서 역할을 하는 데이터영역(Data Field)과 음성데이터 등의 오류검출코드(데이터 CRC)가 기록된다.

저작권관리정보(EMI; Encryption Mode Information)는 음성데이터 등의 내용정보에 대한 저작권정보로서 패킷헤더의

동기코드(Sy)에 기록되며, SCMS(Serial Copy Management System)정보는 데이터영역에 기록된다.

특별히 동기코드(Sy)에 관해서는, 복사금지 또는 복사허용에 대한 네 가지 상태(Copy Free, Write Once, No More

Copy, Never Copy) 중 어는 한 상태를 지시하는 저작권관리정보(EMI)는 도 8a에 나타낸 바와 같이 MSB측의 2비트에 기

록된다.

복사허용 또는 복사금지에 대한 네 가지 상태 중 하나인 "Copy Free"는 횟수에 제한 없이 관련 내용 데이터의 복사가 가능

함을 나타낸다. "Write Once"는 관련 내용 데이터의 복사가 단지 한번만 가능함(한번 생성만 가능함)을 나타낸다. "No

more Copy"는 관련 내용 데이터에 대한 복사를 한번 수행한 것이며, 더 이상의 내용 데이터에 대한 복사가 금지된 것을

나타낸다. "Never Copy"는 관련 내용 데이터의 복사가 금지된 것을 나타낸다.

내용 데이터가 송신측에서 암호화될 경우, 암호화에 쓰인 암호화키의 속성(attribute)을 나타내는 ODD/EVEN 플래그

(flag)는 저작권관리정보(EMI)에 이어지는 1 비트에 기록되며, 이것에 대해서는 이후에 더 자세히 설명한다.

도 8b에 나타낸 바와 같이, 데이터영역에 관해서는, 전체적으로 192비트가 배열되는데, 그 각각은 데이터영역을 구성하는

1쿼드렛 CIP(Common Isochronous)에 이어지는 실시간 데이터의 모든 1쿼드렛의 MSB측으로부터의 여섯 비트에 대응

하며, SCMS 정보로서 복사허용 또는 금지를 나타내는 플래그는 192비트의 비트배열의 헤드로부터 세 번째 비트에 기록

된다. "1"이 플래그에 기록된 경우는 관련 내용 데이터의 복사가 허용된 것을 나타낸다. "0"이 플래그에 기록된 경우는 수

신된 내용 데이터의 복사가 금지된 것을 나타낸다.

도 9는 저작권정보 통지기능과 관련된 것으로 광 디스크 드라이브의 IEEE1394 인터페이스(35)의 부분의 구조를 나타낸

다.

도 9에서, 물리층부(physical layer portion; PHY)(51)는 IEEE1394 버스로부터 등시패킷을 수신하여 연결층부(Link

layer portion; LINK 영역)(52)에 제공한다. 연결층부(52)는 물리층부(51)로부터의 소정의 내장 레이지스에 등시패킷을
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제공하는 것을 지시하는 플래그를 기록한다. 또한, 연결층부(52)는 패킷헤더의 동기코드의 상측 2비트에 의해 나타내는

저작권관리정보(EMI)를 등시패킷으로부터 읽어내고, 수신된 내용 데이터의 복사가 금지 또는 허용되었는지 여부, 즉 저작

권관리정보가 "Copy Free" 또는 "Write Once"인지 여부를 판단한다. 이어서, 연결층부(52)는 관련 내용 데이터에 대한

복사가 하가 또는 금지되었는지 여부를 나타내는 플래그를 소정의 내장 레지스터에 기록한다. 또한, 연결층부(52)는 양위

상(bi-phase) 방식으로 등시패킷을 디지털수신기(53)에 제공한다.

디지털수신기(53)는 연결층부(52)로부터 입력된 등시패킷이 같은 위상으로 동기화되었는지 여부를 판단하여 이 판단결과

를 나타내는 플래그를 소정의 내장 레지스터에 기록한다. 또한 디지털수신기(53)는 등시패킷으로부터 상기한 SCMS 정보

를 읽어내고 관련 내용 데이터에 대한 복사가 금지 또는 허용되었는지 여부를 판단한다. 이어서, 디지털수신기(53)는 수신

된 내용 데이터에 대한 복사허용 또는 복사금지 여부를 나타내는 플래그를 소정의 내장 레지스터에 기록한다.

다음으로, 도 10의 순서도를 참고하여 그 동작을 설명한다.

예를 들어, 광 디스크 드라이브(2)가 IEEE1394 버스(1)를 통해 셋탑박스(10)로부터 내용 데이터로서의 음성데이터의 등

시패킷을 수신하기 시작할 때, 시스템 제어기(21)는 주로 프로그램 롬(38)에 저장된 저작권정보 표시처리를 위한 프로그

램을 기초로 하여 IEEE1394 인터페이스(35)를 제어하며, 이에 따라 저작권정보의 표시처리가 시작된다.

단계(S51)에서는, 사용자가 내용 데이터의 수신을 종료하도록 명령을 내렸는지 여부를 시스템 제어기(21)가 판단한다. 만

약 수신을 종료하라는 명령이 없는 것으로 판단되면, 단계(S52)로 이동한다. 단계(S52)에서는, 시스템 제어기(21)가 연결

층부(52)에 설치된 소정의 레지스터를 참고하여 등시패킷이 IEEE1394 인터페이스(35)에 입력되었는지 여부가 판단된다.

만약 등시패킷이 입력된 것으로 판단되면, 단계(S53)으로 이동한다.

단계(S53)에서는, 시스템 제어기(21)가 IEEE1394 인터페이스(35)의 디지털수신기(53)에 설치된 소정의 레지스터를 참고

하여 연결층부(52)로부터 입력된 등시패킷이 같은 위상으로 동기화 되었는지 여부를 판단한다. 만약 동기화가 된 것으로

판단되면, 단계(S54)로 이동한다. 시스템 제어기(21)는 예를 들어 디지털수신기(53)의 PLL(Phase Locked Loop)의 위상

이 잠기었는지(locked) 또는 잠기지 않았는지 여부에 대한 판단을 근거로 하여 연결층부(52)로부터의 등시패킷의 위상에

대한 동기화를 판단한다.

단계(S54)에서는, 시스템 제어기(21)가 IEEE1394 인터페이스(35)의 연결층부(52)에 설치된 소정의 레지스터를 참조하여

관련 내용 데이터에 대한 복사금지 또는 복사허용 여부를 판단한다. 만약 복사가 금지된 것으로 판단되면, 단계(S55)로 이

동한다.

단계(S55)에서는, 시스템 제어기(21)가 IEEE1394 인터페이스(35)의 디지털수신기(53)에 설치된 소정의 레지스터를 참조

하여 관련 내용 데이터에 대한 복사허용 또는 복사금지 여부를 판단한다. 만약 복사가 금지된 것으로 판단되면, 단계(S56)

으로 이동한다.

단계(S56)에서는, 도 11b에 나타낸 바와 같이, 시스템 제어기(21)가 표시부(34)에 "Can't Copy"를 표시하여, 수신된 내용

데이터로서의 음성데이터의 복사가 불가능하다는 점을 사용자에게 통지한다. 사용자는 "Can't Copy"가 표시부(34)에 표

시될 경우 수신되는 내용 데이터에 대한 복사가 불가능하다는 점을 즉시 인식할 수 있다. 이어서, 단계(S51)에서는, 이후

처리가 수신종료에 대한 명령이 있을 때까지 반복된다.

만약 단계(S52)에서 IEEE1394 인터페이스(35)에 입력된 등시패킷이 없는 것으로 판단되거나 단계(S53)에서 등시패킷의

위상이 동기화 되지 않은 것으로 판단되면, 단계(S57)로 이동한다. 단계(S57)에서는, 시스템 제어기(21)가 도 11a에 나타

낸 바와 같이 표시부(34)에 "No Stream"을 표시하여 내용 데이터로서의 음성데이터가 수신되지 않은 점을 사용자에게 통

지한다.

만약 단계(S54)에서 복사가 허용된 것으로 판단되거나, 단계(S55)에서 복사가 허용된 것으로 판단되면, 단계(S51)로 이동

하며, 이후 처리를 반복한다.

상기한 저작권정보 표시처리에 따라, 사용자는 수신된 내용 데이터를 복사할 수 있는지 여부를 쉽게 알 수 있다.

저작권정보 표시처리에서는, 만약 내용 데이터에 대한 복사가 금지된다면, 이 사실을 표시하게 된다. 반대로, 만약 수신된

내용 데이터에 대한 복사가 허용된다면, 이 사실은 표시부에 표시할 수 있다. 또한, 저작권관리정보(EMI)에 의해 수신된

내용 데이터에 지정된 네 개의 상태 중 하나를 나타내는 단어가, 즉, "Copy Free", "Write Once", "No More Copy" or
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"Never Copy"가 표시부에 표시 될 수 있다. 이 경우에, 표시결과에 기초하여, 사용자는 어떠한 시간에도 수신된 내용 데이

터의 복사가능 여부를 판단할 수 있다. 복사허용을 나타내는 메시지가 표시되면, 사용자는 기록을 할 수 있다. 즉, 이 경우

에 사용자는 광 디스크 드라이브의 조작부를 조작하여 수신된 내용 데이터를 광자기 디스크에 복사할 수 있다.

상기한 저작권정보 표시처리에서는, 만약 등시패킷이 존재하지 않거나 위상동기화가 이루어지지 않으면, "No Stream"을

표시부에 표시하여 사용자에게 내용 데이터가 정확히 수신되지 않았음을 통지한다. 하지만, 예를 들어 도 3에 나타낸 바와

같이 내용 데이터를 수신하도록 하는 사전처리(pre-processing)로서 인증처리가 정상적으로 종료되지 않았을 경우, 또는

인증이 되어 있지 않는 등의 경우에는, 사용자에게 내용 데이터를 수신할 수 없음을 알리도록 "No Stream"이 표시부에 표

시될 수 있다.

이후에 이어지는 처리로서, 송신측으로서 역할을 하는 전자기기에서의 내용 데이터의 등시패킷을 암호화하고 본 실시예의

버스 네트워크 시스템에서 수신측 역할을 하는 전자기기에서의 암호화된 등시패킷을 복호화하는 처리는 이후의 설명에서

전형적이 경우로서, 내용 데이터(ATRAC data; Adaptive Transform Acoustic Coding data)의 등시패킷이 암호화되고

IEEE1394 버스(1)를 통해 광 디스크 드라이브(2-1)로부터 광 디스크 드라이브(2-2)로 송신된 경우에 적용하여 설명한

다.

도 12는 이후에 이어지는 처리로서 광 디스크 드라이브(2-1,2-2) 중 하나의 광 디스크 드라이브(송신측)에서 등시패킷을

암호화하고 송신하며, 다른 하나의 광 디스크 드라이브(수신측)에서 암호화된 등시패킷을 복호화하는 처리에 해당하는 부

분의 구조를 나타낸 것이다.

송신측으로서 역할을 하는 광 디스크 드라이브(2-1)의 제어기(61)는 시변수생성기(time variable generator)(62)와

IEEE1394 인터페이스(35-1)를 제어한다. 제어기(61)의 제어하에서, 시변수생성기(62)는 예를 들어 30초마다 하나씩 증

가하는 시변수를 생성하고 암호화키로서 시변수를 암호화부(63)에 제공한다.

시변수생성기(62)로부터 제공된 암호화키를 이용하여, 암호화부(63)는 광 디스크 드라이브(2-1)의 상기한 재생시스템에

의해 광자기디스크(11)로부터 읽어낸 ATRAC데이터를 암호화하고, 이렇게 구한 암호화된 데이터에 사용된 암호화키의

속성을 나타내는 플래그(ODD 또는 EVEN), 즉, 도 8a에 나타낸 동기화코드의 세 번째 비트로서 ODD/EVEN 플래그를 추

가한 후, 그 것을 IEEE1394 인터페이스(I/F)(35-1)에 출력한다. IEEE1394 인터페이스(35-1)는 암호화부(63)으로부터

입력된 암호화된 데이터(ODD/EVEN 플래그 추가됨)를 내장 FIFO 버퍼에 기록하고, 이어서 이 데이터를 등시패킷으로 변

환하고 이 등시패킷을 IEEE1394 버스(1)에 출력한다.

IEEE1394 버스(1)에 연결된 다른 전자기기의 IEEE1394 인터페이스로부터의 요구에 응답하여, 이 경우에는 광 디스크 드

라이브(2-2)의 IEEE1394 인터페이스(35-2)로부터의 요구에 응답하여, 현재 암호화에 이용되고 있는 암호화키(예를 들

어, 속성이 ODD인 암호화키)의 다음 암호화키에 의해 암호화된 내용 데이터를 복호화 하기 위한 복호화키를 생성하는데

쓰이는 정보 역할을 하는 시드(seed)는 IEEE1394 인터페이스(35-1)에 의해 IEEE1394 버스(1)를 통해 전자기기 예를 들

어 광 디스크 드라이브(2-2)에 비동기패킷으로서 제공되며, 이 경우에 상기한 다음 암호화키는 EVEN 속성을 갖는 암호화

키를 나타내며, 시드는 속성이 EVEN인 복호화키를 생성하는 것을 목표로 하지만, 관련 시드의 송신 시점에서 이용되는 암

호화키의 속성이 ODD이기 때문에 관련 시드의 속성은 ODD이다.

수신측의 역할을 하는 광 디스크 드라이브(2-2)의 제어기(71)는 IEEE1394 인터페이스(35-2)로부터 입력된 암호화된 내

용 데이터의 등시패킷의 ODD/EVEN 플래그에 따라 키생성기(72)와 복호기(73)를 제어한다. IEEE1394 인터페이스(35-

2)는 IEEE1394 버스(1)에 분포된 암호화된 ATRAC데이터(이하 "암호화된 데이터"라 칭함 )의 등시패킷을 수신하여 제어

기(71)와 복호기(73)에 출력한다. IEEE1394 인터페이스(35-2)는 IEEE1394 버스(1)를 통해 복호화키 생성을 위해 이용

되는 시드의 비동기패킷을 수신하여 제어기(71)에 출력한다. 이 시드는 제어기(71)로부터 키생성기(72)에 제공된다.

키생성기(72)는 속성이 ODD인 복호키(이하 "ODD키"라 칭함)와 제어기(71)로부터 제공된 시드와 연결된 속성이 EVEN인

복호키(이하, "EVEN키"라 칭함)를 각각 번갈아 가며 생성하고, 이것을 복호기(73)에 제공한다. 특별히, 제어기(71)로부터

제공된 시드, 예를 들어, ODD 속성을 갖는 시드와 상기한 인증처리에 의해 얻어진 공통키에 대해서는, 복호키(이 경우에는

EVEN키)를 생성하기 위한 소정의 동작이 수행되며, 이렇게 생성된 복호키는 복호기(73)에 제공된다. 키생성기(72)의 키

생성처리는 도 16의 순서도를 참조하여 이후에 상세히 설명한다.
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복호기(73)는 IEEE1394 인터페이스(35-2)로부터 입력된 암호화된 데이터의 ODD/EVEN플래그에 해당하는 키생성기

(72)로부터 제공된 EVEN키와 ODD키 중 하나를 이용하여 암호화데이터를 복호화하며, 이렇게 구한 내용 데이터로서의

ATRAC데이터를 도 2에 나타낸 부호/복호기(24)와 같은 이후 이어지는 과정으로 출력하여, 이에 대한 팽창(expansion)

처리와 같은 신호처리가 수행되게 한다. 신호처리된 데이터는 디지털 음성신호 또는 아날로그 음성신호로 출력된다.

도 13은 도 12에 나타낸 복호기(73)의 상세한 구조를 나타낸 것이다.

도 13에 나타낸 바와 같이, 복호기(73)에서는, 키생성기(72)로부터 제공된 ODD키가 ODD 레지스터(81)에 기입되고,

EVEN키가 EVEN 레지스터(82)에 기록된다. 복호기(84)는 IEEE1394 인터페이스(35-2)로부터 입력된 암호화된 데이터

의 ODD/EVEN 플래그를 읽어들이고, 이렇게 읽힌 ODD/EVEN 플래그에 따라 스위치(83)를 변환한다. 또한, 복호기(84)

는 ODD 레지스터(81) 또는 EVEN 레지스터(82)로부터 ODD키 또는 EVEN키 등의 암호화키를 읽어 들이고 관련 암호화

키를 이용하여 암호화데이터를 복호화한다.

여기에서, 암호화된 내용 데이터가 등시패킷으로서 통신할 경우의 지연과, 복호화키 생성을 위해 이용되는 시드가 비동기

패킷으로서 전송될 경우의 지연을 설명하면 다음과 같다.

우선, 암호화된 내용 데이터가 등시패킷으로서 통신될 경우의 지연을 도 14a-14c를 참조하여 설명한다. 시변수생성기

(62)가 전송측에서의 도 14a에 나타낸 바와 같은 시점에서 K0, K1, K2로 시변수(암호화키)를 갱신할 때, 암호화부(63)로

부터 출력된 암호화데이터에 추가된 ODD/EVEN플래그가 도 14b에 나타낸 시변수와 같은 시점으로 변한다. 수신측에서

는, 암호화데이터가 광 디스크 드라이브(2-2)의 IEEE1394 인터페이스(35-2)에 의해 IEEE1394 버스(1)를 통해 수신되

고 복호기(73)에 제공되는 시점은 도 14c에 나타낸 바와 같은 IEEE1394 버스(1)의 통신 밴드의 복잡한 상태 등으로 인해

전송시간으로부터 시간(Dd) 만큼 지연된다.

다음으로, 복호화키 생성을 위해 이용되는 시드가 비동기패킷으로서 송신될 경우의 지연은 도 15a-15e를 참조하여 설명

한다.

IEEE1394 인터페이스(35-2) 및 키생성기(72)에서의 처리와, IEEE1394 버스(1)의 통신밴드의 혼잡한 상태 등으로 인해,

내용 데이터를 암호화하기 위해 현재 이용되고 있는 암호화키와 같은 속성(ODD 또는 EVEN)을 갖는 시드가 수신측으로부

터의 요구에 따라 송신측에서 비동기패킷으로서 송신되는 시점(ts)에 대해서, 복호화를 위한 ODD키 또는 EVEN키가 관련

시드에 기초하여 생성되고 복호기(73)에 제공되는 시점(tr)이 도 15d와 15e의 두 상태 중 어느 하나에 나타낸 바와 같이

지연된다.

즉, 도 15d에 나타낸 상태(1)는 등시패킷으로서 수신되는 내용 데이터의 속성(ODD)이 비동기패킷으로서 수신되는 시드의

속성(ODD)과 일치하는 상태에 해당하며, 도 15e에 나타낸 상태(2)는 비동기패킷으로 수신된 내용 데이터의 속성(EVEN)

이 비동기패킷으로서 수신된 속성(ODD)과 일치하지 않는 상태에 해당한다.

도 15d에 나타낸 상태(1)의 경우에서는, 만약 "EVEN" 속성을 갖는 복호화키가 속성이 "ODD"인 시드를 이용하여 생성되

면 연달아 수신되는 속성이 EVEN인 암호화키(K2)로 암호화된 내용 데이터가 복호화될 수 있다. 반면에, 도 15e에 나타낸

상태(2)의 경우에는, 만약 속성이 "EVEN"인 복호화키가 속성이 "ODD"인 시드를 이용하여 생성되면 연달아 수신되는 속

성이 ODD인 암호화키(K3)에 의해 암호화된 내용 데이터가 복호화될 수 없다.

따라서, 이러한 단점을 피하기 위해, 관련 시드의 속성이 암호화데이터와 다를 때 시드의 이용에 의한 암호화키 생성을 방

지하기 위해 동작하는 키생성처리는 도 16의 순서도를 참조하여 설명한다. 키생성처리는 암호화키가 광 디스크 드라이브

(2-2)에서 IEEE1394 버스(1)를 통해 수신되는 시점에서 개시한다.

단계(S71)에서는, 제어기(71)가 암호화된 데이터의 수신이 종료되었는지 여부를 판단한다. 만약 수신이 아직 종료되지 않

았다고 판단되면, 단계(S72)로 이동한다. 단계(S72)에서는, 제어기(71)가 IEEE1394 인터페이스(35-2)로부터 입력된 암

호화된 데이터의 ODD/EVEN 플래그를 읽어들인다.

단계(S73)에서는, 제어기(71)의 제어 하에서, IEEE1394 인터페이스(35-2)가 IEEE1394 버스(1)를 통해 시드송신을 광

디스크 드라이브(2-1)의 IEEE1394 인터페이스(35-1)에 요구한다. 이 요구에 응답하여, 광 디스크 드라이브(2-1)의

IEEE1394 인터페이스(35-1)가 내용 데이터를 암호화하기 위해 현재 이용되는 암호화키와 같은 속성을 갖는 시드를 비동

기패킷으로 송신한다.
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관련 시드의 비동기패킷은 광 디스크 드라이브(2-2)의 IEEE1394 인터페이스(35-2)에 의해 수신되며 단계(S74)에서 제

어기(71)에 제공된다. 단계(S75)에서는, 제어기(71)가 단계(S72)에서 읽어들인 암호화된 데이터의 ODD/EVEN 플래그의

속성이 단계(S74)에서 제공된 시드의 속성과 일치하는지 여부를 판단하고, 만약 일치하는 것으로 판단되면, 단계(S76)으

로 이동한다.

단계(S76)에서는, 키생성기(72)가 제어기(71)로부터 제공된 시드와 상기한 인증처기에 의해 얻어진 공통키에 대한 소정의

동작을 수행하여 시드와 다른 속성을 갖는 복호화키를 생성하고, 이어서, 이 복호화키를 복호기(73)에 제공한다. 단계

(S77)에서는, 복호기(73)가 키생성기(72)로부터 제공된 복호화키를 복호화키의 속성과 관련한 EVEN 레지스터 또는 ODD

레지스터(81)에 기록한다.

단계(S75)에서, 만약 단계(S72)에서 읽힌 암호화된 데이터의 ODD/EVEN 플래그의 속성이 단계(S74)에서 제공된 시드의

속성과 일치하지 않은 것으로 판단되면, 단계(S71)로 이동한다. 따라서, 이 경우에는, 다음의 어떠한 복호화키도 생성되지

않는다.

하지만, 단계(S71)에서 수신이 종료된 것으로 판단될 때까지 이후 이어지는 처리가 주기적으로 반복되기 때문에, 단계

(S75)에서 읽어낸 암호화데이터의 ODD/EVEN 플래그의 속성이 단계(S74)에서 제공된 시드의 속성과 같은 것으로 단계

(S75)에서 판단되고, 암호화키가 연속적으로 생성된다.

상기한 바와 같이, 시드의 속성과 암호화된 데이터의 속성이 서로 비교되며, 이 비교결과와 관련하여 복호화키가 생성된

다. 따라서, 암호화된 데이터는 정상적으로 복호화된다.

상기한 실시예에서는, 본 발명이 주로 광 디스크 드라이브(2)에 적용되었다. 하지만, 본 발명은 개인용 컴퓨터, IEEE1394

인터페이스 및 셋탑박스(3)를 포함한 전자기기에도 적용할 수 있다.

상기한 이후 이어지는 처리(이후처리)는 하드웨어에 수행될 수도 있으나, 소프트웨어에 의해 수행될 수도 있다. 만약 상기

한 이후처리가 소프트웨어에 수행된다면, 소프트웨어를 구성하는 프로그램은 전용 하드웨어로서 광 디스크 드라이브(2)에

설치된 컴퓨터(도 2의 시스템 제어기(21)에 해당함)에 설치되거나, 예를 들어 다양한 프로그램을 설치함에 의해 다양한 처

리를 수행할 수 있는 일반 개인용 컴퓨터에 설치된다.

다음으로 도 17a와 17c를 참조하여, 본 발명이 컴퓨터가 일반 개인용 컴퓨터일 경우에 적용될 때, 상기한 이후처리를 수행

할 프로그램을 컴퓨터에 설치하고 이 프로그램을 컴퓨터에 의해 수행될 수 있게 하는데 이용되는 매체를 설명한다.

도 17a에 나타낸 바와 같이, 프로그램이 개인용 컴퓨터(301)에 포함된 기록매체로서의 하드디스크(302) 또는 반도체메모

리(303)(도 2의 프로그램램(38)에 해당함)에 미리 설치된 상태에서 프로그램이 사용자에 제공될 수 있다.

또는, 도 17b에 나타낸 바와 같이, 프로그램이 플로피디스크(311), CD-ROM(Compact Disc-Read Only Memory)(312),

MO(Magneto-Optical)디스크(313), DVD(Digital Versatile Disc)(314), 자기디스크(315) 및 반도체메모리(316) 등의 기

록매체에 일시적 또는 영구적으로 저장될 경우, 프로그램이 패키지소프트웨어로서 제공될 수 있다.

또한, 도 17C에 나타낸 바와 같이, 위성(322)을 통하여 무선(wireless or radio) 통신방식으로 다운로드사이트(321)로부

터 개인용컴퓨터(301)로 송신되거나, 유선통신방식 또는 무선통신방식으로 LAN(local area network) 또는 인터넷과 같

은 네트워크(331)를 통하여 개인용컴퓨터로 송신될 수 있으며, 그 후에 하드디스크(302) 또는 이와 같은 것을 내장한 개인

용컴퓨터(301)에 저장될 수 있다.

본 명세서에서 정의한 매체(medium)란 모든 상위 매체를 포함한 넓은 개념의 용어를 지칭한다.

개인용컴퓨터(301)는 예를 들어 도 18에 나타낸 바와 같은 중앙처리장치(CPU; Central Processing Unit)를 포함한다.

CPU(342)는 버스(341)를 통해 입출력 인터페이스(345)에 연결된다. 사용자에 의해 키보드 및 마우스 등의 입력부(347)

로부터 입출력 인터페이스(345)를 통해 CPU(342)로 명령이 입력되면, 도 17a의 반도체메모리(303)에 해당하는 ROM

(Read Only Memory)에 저장된 프로그램이 이 명령에 응답하여 위성(322)이나 네트위크(331)로부터 송신되어, 통신부

(348)에 의해 수신된다. 또한, 하드디스크(302)에 설치된 프로그램, 또는 드라이브(349)에 적합한 자기디스크(315), 플로
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피디스크(311), CD-ROM(312), MO 디스크(313) 또는 DVD(314)로부터 일어들인 후 하드디스크(302)에 설치된 프로그

램은 RAM(Read Only Memory)에 로드(load)되고 실행된다. 또한, CPU(342)는 위 처리결과를 입출력 인터페이스(345)

를 통해 필요에 따라 LCD(Liquid Crystal Display)와 같은 표시부(346)에 출력한다.

본 명세서에서, 매체로부터 제공된 프로그램을 기술하는 단계는 기술된 순서대로 시간순서(time-sequential)에 따라 수행

되는 처리를 포함할 뿐만 아니라, 시간순서에 따라 수행되지 않으며, 함께 또는 독립적으로 수행되는 처리를 포함할 수도

있다.

또한, 본 명세서에서의 시스템은 복수의 장치를 포함하는 전반적인 장치를 나타낸다.

발명의 효과

본 발명에 따른 전자기기 및 그것의 데이터 처리방법은 종래와 달리 버스를 통해 패킷형태로 송신되는 내용 데이터를 갖는

데이터에 포함된 저작권정보에 기초하여, 수신된 내용 데이터에 대한 복사허용여부를 표시함으로써, 사용자가 수신된 내

용 데이터에 대한 복사가능여부를 쉽게 알 수 있다. 따라서, 사용자는 표시된 복사허용여부를 보고, 복사금지된 내용 데이

터에 대한 기록 등의 복사명령을 수행하지 않게 된다.

(57) 청구의 범위

청구항 1.

버스를 통해 패킷형태로 송신되는 내용 데이터를 포함하는 데이터를 수신하기 위한 전자기기로서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 수신부와;

상기 수신부로부터 제공된 데이터로부터 저작권정보를 추출하고, 추출된 저작권정보를 기초로 하여 수신된 데이터에 포함

된 내용 데이터에 대한 복사허용 여부를 판단하는 판단부와;

상기 판단부로부터 판단결과를 수신하고 상기 판단결과에 해당하는 통지데이터를 생성하고 출력하는 출력제어기를 포함

하여 구성된 전자기기.

청구항 2.

제1항에 있어서,

상기 판단결과가 수신데이터에 포함된 상기 내용 데이터에 대한 복사가 불가능함을 나타내면, 상기 출력제어기가 내용 데

이터에 대한 복사가 불가능하다고 사용자에게 알려주는 통지데이터를 생성하고 출력하는 것을 특징으로 하는 전자기기.

청구항 3.

제2항에 있어서,

상기 출력제어기가

상기 판단결과를 기초로 하여 통지데이터를 생성하는 제어기와;

상기 제어기로부터 제공된 통지데이터를 기초로 하여 표시 구동을 실행하는 표시부를 포함하여 구성된 것을 특징으로 하

는 전자기기.
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청구항 4.

제1항에 있어서,

상기 판단부가 수신된 데이터에 포함된 상기 내용 데이터에 포함된 추가적인 저작권정보를 기초로 하여 수신된 내용 데이

터의 복사허용 여부를 판단하는 것을 특징으로 하는 전자기기.

청구항 5.

제4항에 있어서,

상기 추출된 저작권정보를 기초로 한 판단결과와, 상기 추가적인 저작권정보를 기초로 한 판단결과가 수신데이터에 포함

된 내용 데이터의 복사가 불가능함을 나타낼 때, 상기 출력제어기가 내용 데이터에 대한 복사가 불가능하다고 사용자에게

알려주는 통지데이터를 출력하는 것을 특징으로 하는 전자기기.

청구항 6.

제5항에 있어서,

상기 출력제어기가

상기 판단결과를 기초로 하여 통지데이터를 생성하는 제어기와;

상기 제어기로부터 제공된 통지데이터를 기초로 하여 표시 구동을 실행하는 표시부를 포함하여 구성된 것을 특징으로 하

는 전자기기.

청구항 7.

제1항에 있어서,

상기 출력제어기가 수신된 데이터에 포함된 내용 데이터의 수신상태를 검출하고, 상기 수신상태의 검출결과를 바탕으로

추가적인 통지데이터를 생성하는 것을 특징으로 하는 전자기기.

청구항 8.

제7항에 있어서,

수신된 데이터에 포함된 내용 데이터가 정확히 수신되지 않은 것으로 검출되면, 상기 출력제어기가 상기 검출결과를 알려

주는 상기 추가적인 통지데이터를 생성하고 출력하는 것을 특징으로 하는 전자기기.

청구항 9.

제8항에 있어서,

수신된 데이터의 패킷동기화가 달성되지 않은 것으로 검출되면, 상기 출력제어기가 상기 추가적인 통지데이터를 생성하고

출력하는 것을 특징으로 하는 전자기기.
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청구항 10.

제8항에 있어서,

수신된 데이터의 패킷이 존재하지 않으면, 상기 출력제어기가 상기 추가적인 통지데이터를 생성하고 출력하는 것을 특징

으로 하는 전자기기.

청구항 11.

제7항에 있어서,

상기 출력제어기가

상기 검출결과를 기초로 하여 통지데이터를 생성하는 제어기와,

상기 제어기로부터 제공된 통지데이터를 표시하는 표시부를 포함하여 구성된 것을 특징으로 하는 전자기기.

청구항 12.

제1항에 있어서,

상기 버스가 IEEE1394 버스인 것을 특징으로 하는 전자기기.

청구항 13.

버스를 통해 패킷형태로 송신되는 내용 데이터를 포함하는 데이터를 수신하기 위한 전자기기를 위한 데이터 처리방법으로

서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 단계와;

수신된 데이터로부터 저작권정보를 추출하는 단계와;

추출된 저작권정보를 기초로 하여, 수신된 데이터에 포함된 내용 데이터에 대한 복사허용 여부를 판단하는 단계와;

상기 판단결과에 해당하는 통지데이터를 생성하고 출력하는 단계를 포함하는 데이터 처리방법.

청구항 14.

제13항에 있어서,

상기 판단결과가 수신데이터에 포함된 상기 내용 데이터에 대한 복사가 불가능함을 나타내면, 상기 출력제어기가 내용 데

이터에 대한 복사가 불가능하다고 사용자에게 알려주는 통지데이터를 생성하고 출력하는 것을 특징으로 하는 데이터 처리

방법.

청구항 15.

제13항에 있어서,
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수신된 데이터에 포함된 상기 내용 데이터에 포함된 추가적인 저작권정보를 기초로 하여 수신된 내용 데이터의 복사허용

여부가 판단되는 것을 특징으로 하는 데이터 처리방법.

청구항 16.

제15항에 있어서,

상기 추출된 저작권정보를 기초로 한 판단결과와, 상기 추가적인 저작권정보를 기초로 한 판단결과가 수신데이터에 포함

된 내용 데이터의 복사가 불가능함을 나타낼 때, 상기 출력제어기가 내용 데이터에 대한 복사가 불가능하다고 사용자에게

알려주는 통지데이터를 출력하는 것을 특징으로 하는 데이터 처리방법.

청구항 17.

제13항에 있어서,

수신된 데이터에 포함된 내용 데이터의 수신상태가 추가적으로 검출되고, 추가적인 통지데이터가 상기 수신상태의 검출결

과를 바탕으로 생성되는 것을 특징으로 하는 데이터 처리방법.

청구항 18.

제17항에 있어서,

수신된 데이터에 포함된 내용 데이터가 정확히 수신되지 않은 것으로 검출되면, 상기 추가적인 통지데이터가 생성되고 출

력되는 것을 특징으로 하는 데이터 처리방법.

청구항 19.

제18항에 있어서,

수신된 데이터의 패킷동기화가 달성되지 않은 것으로 검출되면, 상기 추가적인 통지데이터가 생성되고 출력되는 것을 특

징으로 하는 데이터 처리방법.

청구항 20.

제18항에 있어서,

수신된 데이터의 패킷이 존재하지 않으면, 상기 추가적인 통지데이터가 생성되고 출력되는 것을 특징으로 하는 데이터 처

리방법.

청구항 21.

제13항에 있어서,

상기 버스가 IEEE1394 버스인 것을 특징으로 하는 데이터 처리방법.
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청구항 22.

버스를 통해 패킷형태로 송신되는 암호화키의 속성(attribute)을 나타내는 속성정보와 암호화된 내용 데이터를 수신하기

위한 전자기기로서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 수신부와;

상기 수신부로부터 제공된 데이터로부터 저작권정보를 추출하고, 추출된 저작권정보를 기초로 하여, 수신된 데이터에 포

함된 내용 데이터에 대한 복사허용 여부를 판단하는 판단부와;

상기 판단부로부터 판단결과를 수신하고 이 판단결과에 해당하는 통지데이터를 생성하고 출력하는 출력제어기를 포함하

여 구성된 전자기기.

청구항 23.

제22항에 있어서,

복수의 복호화(decoding)키를 생성하기 위한 키생성기와;

상기 키생성기로부터 생성된 복호화키를 기초로 하여 상기 수신부로부터 제공된 데이터에 대한 복호처리를 수행하는 복호

기(decoder)를 추가적으로 포함하고,

상기 출력제어기가 상기 수신부로부터 출력된 데이터로부터 추출한 속성정보를 기초로 하여 상기 키생성기로부터 출력된

복수의 복호화키 중 하나를 선택하며, 이렇게 선택된 복호화키를 상기 복호기에 제공하는 것을 특징으로 하는 전자기기.

청구항 24.

제23항에 있어서,

상기 출력제어기가

상기 수신부로부터 출력된 데이터로부터 추출된 속성데이터를 확인하는 판단부와;

상기 판단부로부터의 판단결과를 기초로 하여 상기 키생성기로부터 출력된 복수의 복호화키를 선택하는 선택기를 추가적

으로 포함하여 구성된 것을 특징으로 하는 전자기기.

청구항 25.

제23항에 있어서,

상기 암호화된 데이터의 수신이 종료된 후에,

상기 출력제어기가 암호화된 데이터의 생성을 위해 이용된 상기 암호화키와 같은 속성을 나타내는 데이터를 송신하도록

상기 암호화된 데이터의 송신처(transmission source)에 요구하며,

상기 송신처로부터 송신된 암호화키와 같은 속성을 나타내는 상기 데이터가 상기 속성정보에 대한 판단결과와 일치할 때,

상기 복호화키를 생성하도록 상기 키생성기를 제어하는 것을 특징으로 하는 전자기기.

청구항 26.
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제25항에 있어서,

상기 출력제어기가

상기 송신처로부터 송신된 상기 암호화키와 같은 속성을 나타내는 상기 데이터가 상기 속성정보에 대한 판단결과와 일치

하지 않을 때, 복호화키를 생성하지 않도록 상기 키생성기를 제어하는 것을 특징으로 하는 전자기기.

청구항 27.

제25항에 있어서,

상기 키생성기가 상기 암호화키와 같은 속성을 갖는 데이터에 의해 나타내진 속성과 다른 속성을 나타내는 복호화키를 생

성하도록 상기 송신처와 공통인 키에 소정의 동작을 수행하며, 이렇게 생성된 복호화키를 상기 복호기에 제공하고,

상기 복호기가 이렇게 제공된 복호화키를 저장하는 것을 특징으로 하는 전자기기.

청구항 28.

제22항에 있어서,

상기 판단결과가 수신데이터에 포함된 상기 내용 데이터에 대한 복사가 불가능함을 나타내면, 상기 출력제어기가 내용 데

이터에 대한 복사가 불가능하다고 사용자에게 알려주는 통지데이터를 생성하고 출력하는 것을 특징으로 하는 전자기기.

청구항 29.

제28항에 있어서,

상기 출력제어기가

상기 판단결과를 기초로 하여 통지데이터를 생성하는 제어기와;

상기 제어기로부터 제공된 통지데이터를 기초로 하여 표시 구동을 실행하는 표시부를 포함하여 구성된 것을 특징으로 하

는 전자기기.

청구항 30.

제22항에 있어서,

상기 버스가 IEEE1394 버스인 것을 특징으로 하는 전자기기.

청구항 31.

버스를 통해 패킷형태로 송신되는 암호화키의 속성을 나타내는 속성정보와 암호화된 내용 데이터를 수신하기 위한 전자기

기로서,

상기 버스를 통해 패킷형태로 송신되는 데이터를 수신하는 수신부와;
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복수의 복호화키를 생성하는 키생성기와;

상기 키생성기로부터 생성된 복호화키를 기초로 하여 상기 수신보로부터 제공된 데이터에 대한 복호화 처리를 수행하는

복호화부와;

상기 수신부로부터 출력된 데이터로부터 추출된 속성정보를 기초로 하여 상기 키생성기로부터 출력된 복수의 복호화키 중

하나를 선택하고 제공하는 제어기를 포함하여 구성된 전자기기.

청구항 32.

제31항에 있어서,

상기 제어기가

상기 수신부로부터 출력된 데이터로부터 추출된 속성정보를 판단하는 판단부와;

상기 판단부로부터의 판단결과를 기초로 하여 상기 키생성기로부터 출력된 복수의 복호화키를 선택하는 선택기를 포함하

여 구성된 것을 특징으로 하는 전자기기.

청구항 33.

제31항에 있어서,

상기 암호화된 데이터의 수신이 종료된 후에,

상기 출력제어기가 암호화된 데이터의 생성을 위해 이용된 상기 암호화키와 같은 속성을 나타내는 데이터를 송신하도록

상기 암호화된 데이터의 송신처에 요구하며,

상기 송신처로부터 송신된 암호화키와 같은 속성을 나타내는 상기 데이터가 상기 속성정보에 대한 판단결과와 일치할 때,

상기 복호화키를 생성하도록 상기 키생성기를 제어하는 것을 특징으로 하는 전자기기.

청구항 34.

제33항에 있어서,

상기 출력제어기가

상기 송신처로부터 송신된 상기 암호화키와 같은 속성을 나타내는 상기 데이터가 상기 속성정보에 대한 판단결과와 일치

하지 않을 때, 복호화키를 생성하지 않도록 상기 키생성기를 제어하는 것을 특징으로 하는 전자기기.

청구항 35.

제33항에 있어서,

상기 키생성기가 상기 암호화키와 같은 속성을 갖는 데이터에 의해 나타내진 속성과 다른 속성을 나타내는 복호화키를 생

성하도록 상기 송신처와 공통인 키에 소정의 동작을 수행하며, 이렇게 생성된 복호화키를 상기 복호기에 제공하고,

상기 복호기가 이렇게 제공된 복호화키를 저장하는 것을 특징으로 하는 전자기기.
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청구항 36.

제31항에 있어서,

상기 버스가 IEEE1394 버스인 것을 특징으로 하는 전자기기.

청구항 37.

버스를 통하여 서로 연결된 두 개 이상의 전자기기를 이용하며, 상기 두 개 이상의 전자기기 중 하나가 송신측 역할을 하

고, 다른 하나가 수신측 역할을 하며, 상기 수신측 역할을 하는 전자기기가 상기 송신측 역할을 하는 전자기기로부터 패킷

형태로 송신되는 암호화키의 속성을 나타내는 속성정보와 내용 데이터를 포함하는 암호화 데이터를 수신하는 데이터 처리

방법으로서,

상기 수신측 역할을 하는 전자기기의 버스를 통하여 패킷형태로 전송되는 데이터를 수신하는 단계와;

상기 수신측 역할을 하는 전자기기에 대한 복수의 복호화키를 생성하는 단계와;

상기 수신측 역할을 하는 전자기기에서 생성된 복호화키를 기초로 하여 수신된 데이터에 대한 복호화처리를 수행하는 단

계와;

상기 수신측 역할을 하는 상기 전자기기에서 수신된 데이터로부터 추출된 속성정보를 기초로 하여 생성된 복수의 복호화

키 중 하나를 선택하는 단계를 포함하여 이루어진 데이터 처리방법.

청구항 38.

제37항에 있어서,

상기 암호화된 데이터의 수신이 종료된 후에,

상기 송신측 역할을 하는 상기 전자기기가 상기 암호화된 데이터를 생성하기 위해 이용되는 암호화키와 같은 속성을 나타

내는 데이터를 송신하라는 요구를 받으며,

상기 송신측 역할을 하는 상기 전자기기로부터 송신된 암호화키와 같은 속성을 나타내는 데이터가 상기 수신측 역할을 하

는 상기 전자기기에 대한 속성정보와 일치하는 것으로 판단될 때 상기 암호화키가 생성되는 것을 특징으로 하는 데이터 처

리방법.

청구항 39.

제38항에 있어서,

상기 송신측 역할을 하는 상기 전자기기로부터 송신된 암호화키와 같은 속성을 나타내는 데이터가 상기 수신측 역할을 하

는 상기 전자기기에 대한 속성정보와 일치하지 않는 것으로 판단되면, 상기 복호화키가 생성되지 않는 것을 특징으로 하는

데이터 처리방법.

청구항 40.

제37항에 있어서,
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상기 송신측 역할을 하는 상기 전자기기와 상기 수신측 역할을 하는 상기 전자기기 사이에 인증처리가 실시되며,

상기 인증처리 결과를 기초로 하여 공통키가 생성되며,

상기 수신측 역할을 하는 상기 전자기기에서 생성된 공통키에 대해서, 상기 암호화키와 같은 속성을 나타내는 데이터에 의

해 나타낸 속성과 다른 속성을 나타내는 복호화키를 생성하는 소정의 동작이 수행되는 것을 특징으로 하는 데이터 처리방

법.

청구항 41.

제37항에 있어서,

상기 버스가 IEEE1394 버스인 것을 특징으로 하는 데이터 처리방법.

도면

도면1
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