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@Resumen:

Procedimiento para una firma digital multiple.
Comprende:

i) generar, por una tercera parte de confianza (T), una
clave privada paracada firmante o miembro (F,,
Fj, ..., F; ) de un grupo de firmantes (G);

ii) generar, cada uno de dichos firmantes (F 4,
F, .. F4), unafirma parcial de un documento
(M) usando sus claves privadas;

iii) generar una firma multiple a partir de dichas firmas
parciales; y

iv) verificar dicha firma multiple.

Comprende ademas generar, por la tercera parte de
confianza (T), una clave publica comun para todos
dichos firmantes (F4, F,, ..., F;) y usar dicha clave
publica comun para realizar dicha verificacién
de la firma multiple de iv).
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DESCRIPCION
Procedimiento para una firma digital multiple

Campo de la técnica

La presente invencion se refiere, en general, a un procedimiento para una firma digital multiple, basandose
en la generacion de una firma multiple a partir de dicha firmas parciales y la verificacion de la misma, y mas
particularmente a un método que comprende usar una clave publica comun para realizar dicha verificacion.

Estado de la técnica anterior

En la actualidad hay diferentes métodos y algoritmos para realizar, de manera segura, firmas electrénicas o
digitales por medio de redes informaticas. La mayor parte de estos protocolos se basan en criptografia de clave
publica (PKC), (véase [MOV97]). La caracteristica principal de este tipo de criptografia es que cada individuo tiene
dos claves, una clave publica, denominada e, y una clave privada, denominada d. La clave publica permite a
cualquier usuario cifrar los mensajes dirigidos al propietario de la clave, usando un procedimiento de cifrado, E. Por
tanto, esta clave se conoce publicamente. Por otro lado, la clave privada solo la conoce su propietario y es la que
permite descifrar los mensajes cifrados recibidos, a través de un procedimiento de descifrado, D.

En general, el Unico requisito para un criptosistema de clave publica es que el cifrado de un mensaje M, con
la clave publica, Ee, seguido de su descifrado con la clave privada, Dd, debe dar como resultado el mensaje original,
es decir,

Dd (Ee (M)) = Dd (c) = M.

Considerando el caso de las firmas digitales, los procedimientos de cifrado y descifrado, E y D, en los que
se basan, deben verificar condiciones adicionales. Una de ellas es que el procedimiento de cifrado realizado con la
clave privada, seguido del procedimiento de descifrado realizado con la respectiva clave publica deben tener como
resultado el mensaje original, es decir, los procedimientos E y D deben verificar que:

De (Ed (M)) = De (¢') = M.

Ademas, para que los procedimientos de firmas digitales y su transmision electronica sean mas eficaces, se
usan funciones hash (véase [FGHMMO04], [MOV97], [NIST02]). Estas funciones se conocen publicamente y permiten
firmar un resumen del documento original en lugar de todo el documento. En este documento estas funciones se
indicaran por H(-).

El procedimiento general para realizar la firma digital de un documento, M, sigue las siguientes etapas
(véase la figura 1):

1. Seleccionar el criptosistema de clave publica, (E, D), y la funcién hash, H, que van a usarse en el
procedimiento.

2. Generar las claves publica y privada, e, d, del usuario que va a firmar el documento.
3. Calcular el resumen del mensaje que va a firmarse:
H (M) =m.
4. Firmar digitalmente el resumen del mensaje usando la clave privada del firmante:
Ed (m) =f.
5. Publicar el documento original y su correspondiente firma digital: (M, f).
6. Verificar y autenticar la firma del documento. Esta verificacion se lleva a cabo usando el mensaje

original, M, y la clave publica del emisor, e:
De (f) = De (Ed (m)) =m,
HM)=m"
m’;=?2m.

El desarrollo y la simplicidad con respecto al uso de ordenadores y el acceso generalizado a Internet para
los ciudadanos han conducido a la aparicion de nuevas necesidades y requisitos que la tecnologia debe satisfacer,
de modo que ahora debe ser posible llevar a cabo protocolos de firma digital que no se consideraban antes. Este es
el caso de las firmas multiples.
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Una firma mudltiple es un protocolo de firma digital en el que un grupo de t firmantes,
G= {F1, F2, ceny Ft},

firma el mismo documento con la idea de que la firma digital del documento solo sera valida si todos ellos participan
en el protocolo (véase, por ejemplo, [Abo07], [AAQ07], [BNO6], [Boy88], [HK89], [IN83], [KH90], [0091], [Oka88],
[PPKW97], [PLL85]).

La manera mas sencilla de llevar a cabo una firma multiple para un mensaje es considerar como tal firma la
lista formada por todas las firmas parciales de cada uno de los firmantes. Sin embargo, esta firma no es practica ya
que su longitud es proporcional al niumero de firmantes.

En general, la mayoria de protocolos de firma multiple basados en criptosistemas de clave publica se
realizan de la siguiente manera:

1. El firmante F1 firma un resumen del mensaje original, calculado a partir de una funcién hash que se
conoce publicamente. Esta firma se realiza usando la clave privada del firmante y siguiendo el protocolo establecido
por el criptosistema de clave publica que esté usandose.

2. A continuacion, cada uno de los firmantes siguientes, de manera ordenada, firma el documento, ya
firmado por el que le antecede en el grupo, siguiendo el mismo protocolo de firma ya establecido en la primera
etapa.

3. Finalmente, el ultimo miembro del grupo de firmantes, F;, firma el correspondiente documento
firmado que le ha enviado el firmante previo. Esta firma se determina usando su clave privada y, si es necesario, con
la clave publica del verificador. Posteriormente, F; envia al verificador no solo el mensaje sino también la firma
multiple calculada por el grupo de firmantes.

El procedimiento de verificacion se realiza como sigue:
1. El verificador recibe el mensaje y la firma multiple calculada por el grupo de firmantes.

2. El verificador realiza la verificacién de la firma multiple comprobando cada una de las firmas
parciales del grupo de firmantes, siguiendo el protocolo y manteniendo el orden en el que se firmaron.

Hay diversas invenciones relativas a métodos de firma digital. Ninguna de ellas tiene una relacién directa
con el esquema de firma multiple propuesto en esta invencion.

Por ejemplo, varias patentes proponen métodos para elaborar una firma digital usando criptografia de clave
publica, tal como RSA ([DHMO05], [KOKSO09]), curvas elipticas sobre campos finitos ([Shi01], [TK02]), y por medio de
correlaciones bilineales ([Gen10]). Ademas, se presenta un método de firma de grupo basado en firmas anulares en
[MFMO04] y se presenta un esquema de firma digital usando firmas agregadas de identidad en [GR10].

La mayoria de las invenciones anteriores proponen métodos de firma digital individual y se basan en
herramientas matematicas distintas, pero todas ellas son diferentes de las herramientas usadas en esta invencion.

Hay otros esquemas de firma propuestos para un grupo de firmantes. Por ejemplo, se presenta un sistema
de firmado de multiples etapas en [SFHO01]. Este método usa multiples dispositivos de firmado para asociar una firma
individual que puede verificarse usando una Unica clave de verificacion publica. En este caso, cada dispositivo de
firmado tiene una cuota de la clave de firma y asocia una firma parcial en respuesta a la autorizacién de una
pluralidad de agentes de autorizacion. Ademas, esta patente no da a conocer el uso de una clave privada para cada
uno de los firmantes, es decir, no es exactamente un esquema de firma multiple.

La invencion presentada en [OO01] es un método que permite a un verificador efectuar una verificacion en
bloque de firmas individuales, multiples o superpuestas asociadas electronicamente por una pluralidad de firmantes
a uno o méas documentos.

Estos métodos, propuestos todos ellos para varios firmantes, dificiilmente pueden considerarse esquemas
de firma mudltiple.

Por otro lado, la invencion dada en [KOKSQ9] se basa en el criptosistema de clave publica RSA y es un
verdadero método de firma multiple mediante el cual una pluralidad de firmantes realizan de manera sucesiva un
proceso de generacion de firma de un documento dado para generar de ese modo una firma. En este caso, la firma
se calcula usando el sistema RSA. Finalmente, en [FSNT09], la invencién proporciona un sistema de verificacion de
firma multiple sumando nuevos datos adicionales a los datos originales con una firma asociada a los mismos vy
verificando la validez de los datos originales y los datos adicionales.

El articulo [WCW96] propone un esquema de firma mdltiple basado en la identificacion de los firmantes. En
este caso, cada firmante tiene su propio par de claves publica/privada, de las que la clave publica se obtiene a partir
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de informacion publica del firmante, relacionada en general con su identidad, tal como su direccién de correo
electrénico, por ejemplo.

Otra propuesta para esquemas de firma multiple se ha propuesto en [QX10]. En esta propuesta, la
herramienta matematica depende de un mapa bilineal. La propuesta es bastante tedrica ya que no se proponen
implementaciones eficaces y practicas de mapas bilineales.

Finalmente, la patente [ZWW10] da a conocer un método para proteger la seguridad de documentos de
firma digital de multiples verificadores designados firmemente por multiples firmantes, donde cada firmante tiene su
propia clave publica.

Problemas con las soluciones existentes

Los protocolos genéricos descritos anteriormente presentan habitualmente algunas deficiencias, tales

como:
1. Ya se ha demostrado que muchos de los esquemas propuestos no son seguros.
2. Implican un gran esfuerzo computacional.
3. En la mayoria de los esquemas de firma mudiltiple, el tamafio de la firma de un mensaje aumenta en

la misma medida que el grupo de firmantes, lo que no es en absoluto deseable.

4. La necesidad de que todos los firmantes deban estar presentes simultdneamente para llevar a
cabo la firma puede provocar un retraso en la obtencion de la firma multiple.

5. El hecho de que la firma multiple tenga que llevarse a cabo en un orden determinado del grupo de
usuarios obliga a verificar la firma de cada firmante en el orden inverso.

6. Dado un grupo de firmantes y una firma mudltiple para un mensaje dado, el protocolo de firma
multiple tiene que realizarse una vez mas por todos los miembros del grupo cada vez que un nuevo firmante se une
al grupo.

7. En varios esquemas de firma mudltiple, son necesarias algunas condiciones adicionales, mas
restrictivas sobre las claves del firmante. Este es el caso para esquemas basados en RSA ([DHM05], [RSA78]). En
estos esquemas, el médulo RSA de cada firmante debe aumentar a medida que aumenta el orden de cada firmante.
De lo contrario, o bien la firma no puede realizarse o bien debe dividirse en bloques y entonces debe firmarse cada
uno de estos bloques. El hecho de firmar varios bloques implica un mayor tamafo de la firma y mas esfuerzo
computacional.

Como ya se ha mencionado, la mayoria de los esquemas de firma multiple se basan en criptosistemas de
clave publica. Los dos criptosistemas mas generalizados en la actualidad son aquellos cuya seguridad se basa o
bien en factorizacién numérica (RSA [RSA78]), o bien en el problema de logaritmo discreto (ElGamal [EIG85], Elliptic
curves [HMVO04], [Men93]), y por tanto las caracteristicas generales de los esquemas de firma multiple se basan en
estos sistemas. En esta invencién, se usara un sistema ligeramente diferente, que representa una novedad y
proporcionara algunas ventajas en comparacion con los sistemas mencionados anteriormente.

El primer esquema de firma multiple fue disefiado por Itakura y Nakamura ([IN83]). Desde entonces no se
ha propuesto ninguna solucién al problema de firmar un documento conjuntamente de manera eficaz. En esa
propuesta, se realizé una modificacion de RSA de tal manera que el médulo considerado era el producto de tres
primos en lugar de sélo dos. Ademas, cada uno de los firmantes, en orden, firma la firma del firmante que le precede
en el grupo, de modo que el ultimo miembro del grupo es quien realmente calcula la firma de todo el grupo ya que
firma el resultado de la firma de todos los firmantes anteriores que él. Para verificar la firma multiple, el verificador
actua verificando la firma de cada firmante del grupo en el orden correcto.

Okamoto ([Oka88]) propuso otro esquema de firma multiple, basado también en RSA. En este esquema, la
longitud de la firma es similar a la longitud obtenida a partir de un esquema de firma simple, y mas corta que la firma
obtenida a partir del esquema propuesto por Itakura y Nakamura. Ademas, esta propuesta puede usarse solo si el
criptosistema es biyectivo; por ejemplo, en el caso de RSA, pero este hecho no se verifica en criptosistemas
basados en el problema de logaritmo discreto.

El esquema de Harn y Kiesler ([HK89]) propone una modificaciéon de RSA que permite a un grupo de
usuarios firmar un documento y enviarlo a un receptor o verificador, que debe conocerse de antemano. En este
caso, la longitud del texto cifrado es fija y no depende del numero de firmantes del grupo. Sin embargo, los firmantes
deben firmar el documento de manera consecutiva; por tanto es necesario aplicar varias transformaciones a las
firmas parciales.

Mas tarde, Kiesler y Harn ([KH90]) propusieron otras opciones para solucionar las limitaciones que los
autores mencionan en la utilizacién del criptosistema RSA como un esquema de firma digital, es decir: bloquear la
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expansion de bits del mensaje, problema del tamafio de médulo para firmas mudltiples, y el problema de moédulo
relacionado con la firma digital, y confidencialidad.

En [PPKW97] se proponen dos esquemas que mejoran los presentados en [Oka88] y [KH90]. El primero
implica un aumento en el nimero de bits en la firma mdltiple aunque este aumento no excede el nimero de
firmantes. El segundo esquema no implica ningin aumento en el nimero de bits, pero se requiere que cada firmante
tenga médulos RSA con el mismo nimero de bits y con el mismo patrén en los bits mas significativos, lo que induce
un defecto importante en su seguridad.

Para intentar resolver algunas de las desventajas anteriores, otra propuesta es el uso de rebloqueo
([PLL85]), pero esta opcidn todavia presenta el problema de mantener el orden de los firmantes.

En [AAOQ7] se propone otro esquema mas en el que cada firmante puede usar un médulo RSA de diferente
tamano. Esta opcidén produce un aumento en el nimero de bits, pero esta vez, el aumento se refiere al nimero de
firmantes y no al tamafio del médulo usado.

Por lo que respecta a los esquemas de firma multiple basados en el problema de logaritmo discreto, es
importante mencionar el esquema propuesto por Laih y Yen ([LY96]). En este esquema, el grupo de firmantes debe
cooperar para firmar el mensaje y enviarlo a un grupo dado de verificadores. Entonces, solo la uniéon de todos los
verificadores puede validar la firma multiple. Ademas, los firmantes no solo deben usar sus propias claves privadas,
sino también la clave publica de todos los verificadores. En cualquier caso, el uso de este esquema no es
recomendable ya que se han detectado ciertas debilidades ([He02], [Yen96]).

Hwang, Chen y Chang ([HCC98]) disefiaron otro esquema de firma mudltiple para un grupo dado de
verificadores, que proporciona autenticidad y confidencialidad; sin embargo, en este esquema, el mensaje solo
puede recuperarse si todos los verificadores junto con su correspondiente firma mdltiple se unen entre si.

Otro nuevo esquema (véase [ZX04]) permite realizar una firma multiple si los verificadores de la firma
pertenece a un grupo previamente especificado. No obstante, para este esquema se han encontrado también ciertas
debilidades ([LWKO5], [YY05]).

En todos los articulos y patentes anteriores, cada firmante tiene un par de claves publica/privada, lo que no
sucede en esta propuesta. Como se mencion6 anteriormente, este esquema de firma multiple tiene la propiedad y la
ventaja de que cada firmante tiene su propia clave privada, pero todos ellos comparten la misma clave publica. Este
hecho simplifica y evita en gran medida los problemas mencionados anteriormente en relacion con el esfuerzo
computacional para el calculo, ancho de banda y, por tanto, la eficacia global del protocolo propuesto.

Finalmente, un articulo de gran interés es el publicado por Bellare y Neven ([BNO6]), porque los autores
presentan un esquema de firma mudltiple general para un modelo genérico de clave publica. Desde su publicacion,
esta propuesta se ha considerado una referencia esencial para los esquemas de firma multiple. No obstante, en este
modelo se han considerado obligatorios algunos requisitos, tales como los siguientes:

. Cada uno de los firmantes debe tener una clave publica certificada, con su correspondiente clave
privada, que debe generarla el propio firmante.

. Los firmantes deben interaccionar en un nimero dado de ciclos. En cada ciclo, cada firmante
recibe un mensaje, realiza varios calculos y envia otro mensaje al siguiente firmante.

. Debe ser computacionalmente inviable falsificar una firma mudltiple si existe un firmante honesto.

Hasta la fecha no se ha propuesto ningun esquema ni patente eficaz, que pueda solucionar todos los
problemas mencionados anteriormente, es decir, no se ha disefiado ninglin esquema con los siguientes requisitos:

1. Seguridad.

2. Eficacia.

3. Independencia del tamario de la firma multiple con respecto al nimero de firmantes.

4, Posibilidad de firma fuera de linea, es decir, no todos los firmantes deben estar en linea

simultaneamente.

5. Firma del mensaje por todos los firmantes en cualquier orden.
6. Simplicidad en el procedimiento para afiadir nuevos firmantes.
7. Simplicidad en el procedimiento verificacion de la firma multiple (Qque no sea necesario verificar la

firma parcial de cada miembro del grupo de firmantes).
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Descripcion de la invencién

Es necesario ofrecer una alternativa al estado de la técnica que supere los problemas mencionados
anteriormente que sufren las soluciones existentes.

Con este fin, la presente invencion proporciona un procedimiento para una firma digital multiple, que
comprende:

i) generar, por una tercera parte de confianza, una clave privada para cada firmante o miembro de un grupo
de firmantes;

ii) generar, cada uno de dichos firmantes, una firma parcial de un documento usando sus claves privadas;
ii) generar una firma multiple a partir de dichas firmas parciales; y
iv) verificar dicha firma multiple.

A diferencia de las propuestas conocidas, el procedimiento de la invencién comprende generar, por dicha
tercera parte de confianza, una clave publica comun para todos dichos firmantes y usar dicha clave publica comun
para realizar dicha verificacion de la firma multiple de iv).

Este procedimiento permite generar las claves de una tercera parte de confianza, que generara la clave
publica comun y las claves privadas de un determinado grupo de usuarios. Estos usuarios firmaran conjuntamente
un documento de tal manera que las firmas de todos los miembros del grupo constituiran la firma mudultiple de tal
grupo para el documento dado.

Una vez realizada la firma mudltiple, cualquiera que conozca la clave publica comun del grupo de usuarios
podra verificar la autenticacion de la firma multiple o bien declararla invalida.

La presente invencidon se basa en un nuevo esquema de firma multiple, que no se ha propuesto ni
publicado antes, que cumple todos los requisitos mencionados anteriormente. Por tanto, garantiza que todos los
problemas descritos en el apartado anterior se solucionan de manera precisa.

Cabe destacar que este nuevo esquema no coincide con el modelo propuesto en [BN06] ya que el
procedimiento se lleva a cabo en un Unico ciclo en el que participan todos los firmantes. Ademas, no todos los
firmantes tienen que tener su propio par de claves certificadas (publica y privada). De hecho, en el protocolo
propuesto en esta invencion todos los firmantes comparten la misma clave publica, pero cada uno tiene una clave
privada diferente, que se mantiene en secreto y que solo conoce él mismo y el centro generador de claves o tercera
parte de confianza.

En particular, se proponen dos protocolos diferentes para obtener una firma mudltiple para un documento. El
primero, que requiere una tercera parte de confianza no solo para generar las claves sino también para realizar la
firma multiple, es mas eficaz que el segundo, que no necesita una tercera parte de confianza para realizar la firma.

Como se menciond en la seccion de estado de la técnica anterior, el esquema general de los dispositivos
que llevan a cabo el procedimiento de firma multiple considera las siguientes etapas (véase la figura 2):

1. Generar las claves por una tercera parte de confianza.

2. Verificar las claves del firmante.

3. Generar la firma multiple por medio de la firma parcial de cada miembro del grupo de firmantes.
4. Verificar la firma multiple.

En esta invencion, se presenta un procedimiento para llevar a cabo los procesos de generacién de claves,
generacion de la firma multiple y verificacién de la firma multiple.

Esta invencion no solo garantiza la generacion de una firma digital multiple de un documento por un grupo
de firmantes, sino que también mejora sustancialmente otros protocolos publicados anteriormente de muchas formas
diferentes. Por ejemplo, es mas facil de usar, es mas eficaz computacionalmente y permite ahorrar tiempo y ancho
de banda.

Otras realizaciones del procedimiento de la invencién, para algunas de las cuales se requiere la
colaboracion de la tercera parte de confianza mientras que para otras no, se describen segun las reivindicaciones 2
a 17 adjuntas, y en una seccion posterior relativa a la descripcion detallada de varias realizaciones.
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Breve descripcion de los dibujos

Las anteriores y otras ventajas y caracteristicas se entenderan mas completamente a partir de la siguiente
descripcién detallada de realizaciones, con referencia a los dibujos adjuntos, que deben considerarse de manera
ilustrativa y no limitativa, en los que:

la figura 1 muestra un esquema general de un procedimiento de firma digital representativo del protocolo de
un procedimiento de firma digital convencional;

la figura 2 es un diagrama de flujo que ilustra un procedimiento convencional usado para realizar una firma
multiple;

la figura 3 ilustra, por medio de un diagrama de flujo, una realizacién del procedimiento de la invencion que
usa una tercera parte de confianza para realizar la firma multiple;

la figura 4 es un diagrama de flujo que ilustra una realizacion del procedimiento de la invencioén para el que
no requiere la colaboracion de una tercera parte de confianza para realizar la firma multiple; y

la figura 5 muestra una arquitectura que implementa el procedimiento de la invencién para una realizacion.

Descripcion detallada de varias realizaciones

Siendo {F1, F2, ..., Fn} un grupo de N usuarios, una firma digital multiple es un procedimiento mediante el
cual cada subgrupo de t miembros del mismo,

G={F, Fa ..., F},

puede realizar, en cualquier momento, a través de un protocolo especificado, una firma comun de un documento o
de un mensaje previamente fijado. Ademas, una firma de este tipo puede verificarse y validarse por cualquier otro
usuario. Para llevar a cabo la verificaciéon es necesario conocer el nimero de usuarios, ¢, el documento original o un
resumen de tal mensaje generado mediante una funcién hash, m, la firma multiple, y la(s) clave(s) publica(s)
usada(s) en el protocolo.

Tal como se mencion6 anteriormente, estos protocolos de firma digital necesitan un centro de claves o una
tercera parte de confianza, T, que genere tanto sus propias claves como las claves de cada uno de los firmantes.

En esta propuesta, se describiran dos protocolos para realizar la firma. Los dos protocolos proporcionan la
misma firma multiple cada vez que se usan las mismas entradas del protocolo. Por tanto, ambos son esencialmente
el mismo, aunque presentan algunas diferencias con respecto a las acciones que llevan a cabo tanto la tercera parte
de confianza como los usuarios que participan en el protocolo.

Por otro lado, la tercera parte de confianza, T, puede formar parte del grupo de firmantes o no, lo que no
afecta ni al procedimiento de firma ni a la propia firma multiple.

Las fases en las que se divide este protocolo son las siguientes (véanse las figuras 3-4):

1. Generacion de claves.

2. Verificacion de claves.

3. Generacion de la firma digital multiple.
a) Con la colaboracion de T.

b) Sin la colaboracion de T.

4. Verificacion de la firma digital multiple.

A continuacién se describe mas detalladamente cada una de las fases:
1. Generacion de claves

En primer lugar, deben generarse la clave de T y después las claves de los firmantes. Las etapas para
generar la clave de T son las siguientes:

1. T elige dos numeros primos grandes p y q, que deben cumplir las siguientes condiciones:
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p=ui-r-pi+1,

g=uz-r-qi+1,
donde r, p1, g1 SON nUmeros primos y u1, Uz numero enteros pares, cuyo maximo comun divisor (mcd) es

mcd(uq, U2) =2,
esdecir,u1 =2 -viyu=2"vs.

2. T calcula
n=p-q,
®(n) = (p=1)(g-1) =u1 - Uz P - p1 - @,
An) =mem(p-1, g-1) =2 vy - va-r-pi-qu,

donde mcm representa el minimo comun multiplo, @(n) es la funcion de Euler y A(n) es la funcién de Carmichael.

Para garantizar la seguridad del protocolo, el tamafio de r, es decir, su longitud de bits, debe ser
suficientemente grande para hacer computacionalmente irresoluble el problema de logaritmo discreto en subgrupo
(SDLP), con orden r de los enteros moédulo n, Z*.

3. A continuacion, T elige un niUmero entero a € Z*, con orden multiplicativo r, médulo n'y que cumpla
la condicién

mCd(G, (P(n)) = mCd(G’ uq - Uz ,2 . p1 . (71) =1.

Siendo S, el subgrupo de Z*, generado por a. La obtencion del generador a puede llevarse a cabo de
manera eficaz, es decir, en un tiempo polinomial, simplemente siguiendo el lema 3.1 de [Sus09].

En realidad, segun este lema, la primera etapa es determinar un elemento g € Z*, cuyo orden es A(n). El
procedimiento consiste en elegir un elemento g € Z*, y en verificar que g elevado a todos los posibles divisores de
A(n), médulo n, es diferente de 1 en todos los casos. Este procedimiento es rapido ya que la factorizaciéon de A(n) se
conoce y solo tiene unos pocos factores primos, de modo que la lista de sus divisores puede calcularse facilmente.
En caso de que el elemento elegido aleatoriamente no satisfaga esta condicion, debe elegirse otro y repetirse el
procedimiento.

Una vez determinado el elemento g con orden A(n), la siguiente etapa es calcular el elemento

a= g2v1 v2.p1.q1

(mod n)
4. T genera un numero secreto aleatorio s en S,y calcula
B = a®(mod n).
5. Los valores (a, r, B, n) se hacen publicos, mientras que T mantiene los (p, q, s) en secreto.

Aunque el factor r de p—1 y g—1 se conoce y n es el producto de dos primos, p y q, actualmente no hay
ningun algoritmo eficaz que pueda calcular los dos factores de n.

Las etapas seguidas por T para generar las claves de los firmantes son:
1. T determina su clave privada generando aleatoriamente cuatro numeros enteros
ao, bo, Co, do € Z..

2. T obtiene la clave publica comun para todos los firmantes calculando

F=g®* g™ (med )

Q=a" g (mod
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3. A partir de las expresiones anteriores, T determina
= 2 e = rpaptal
P=g%. " (mod )= a%**Fe{mod

Q= EL‘W \ ﬁﬁp IEITI.E}E' n} = Ecﬂ'g.'l'ﬂ'fp{"md o)

Por tanto, tanto P como Q son elementos del subgrupo S;; es decir, existen nimeros enteros h, k € Z;, que
satisfagan

h=(ap+ s - bpy) (mod r),
k=(co+s-dy) (modr).

4. T determina la clave privada para cada firmante F; e G, coni =1, ..., t, generando cuatro nimero
enteros para cada uno de ellos,

aj, b, ¢, die Z;,

de modo que los firmantes compartiran la misma clave publica (P, Q). Por tanto, para los valores de i = 1, ...,
deben cumplirse las siguientes dos condiciones Z;,

h=(aj+ s bj) (modr),
k=(ci+s"dj)(modr),
o de manera equivalente
aj=(h—s- bj) (modr), (1)
ci=(k—s-d)(modr). (2)

Por tanto, puesto que T conoce los valores s, h y k, determina t claves privadas para los firmantes F;
simplemente generando t pares de numeros aleatorios b, d; € Z; y entonces, calculando los valores
correspondientes a;, ¢; € Z; segun las ecuaciones anteriores (1) y (2).

Una vez que T ha calculado las claves privadas, las distribuye de manera segura a los firmantes.
2. Verificacion de claves
Para verificar que la clave de T es correcta, cada firmante, Fie G, i=1, ..., t, solo tiene que comprobar si:
a# 1 (mod n),
o =1 (mod n).

Ademas, cada firmante debe comprobar si la clave publica conocida corresponde a su clave privada. Para
ello, cada firmante sélo tiene que verificar si se cumplen estas dos ecuaciones siguientes

P = o {med n)

Q@ — a-B% (mod )

Para realizar la firma digital multiple, se consideran dos escenarios, dependiendo de si la tercera parte de
confianza T colabora con el grupo de firmantes o no.

El primer caso, concretamente, cuando la firma multiple se realiza con la colaboracién de T, es mas rapido,
mas eficaz y seguro que el segundo.

3a. Firma digital multiple realizada con la colaboracién de T

En este protocolo (véase la figura 3), cada uno de los firmantes realiza su firma particular para el resumen
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del mensaje, m, y la envia, de manera segura, a T, que se encarga de realizar la firma multiple. Para ello, en primer
lugar debe verificar la validez de todas las firmas recibidas y después sumarlas todas, modulo r.

1. Cada firmante Fi e G, i=1, ..., t, calcula su firma como sigue:
fi=ai+ c¢i- m(modr),
gi=bi+di- m(modr).

2. El firmante F; envia, de manera segura, su firmaa T.

3. T verifica la validez de cada una de las firmas recibidas comprobando si

P- Q" (mod ) = “&'Eﬁ["ﬁdm,/ﬂ, ot

4. Una vez verificadas todas las firmas, T calcula la firma multiple para el documento m, (f, g),
simplemente sumando todas las firmas parciales:

f=2Zi, ., ¢fi(modr),
g=2Zi1, ..., tgi(mod r).
5. Finalmente, T publica (f, g) como la firma multiple de G para m.
3b. Firma digital multiple realizada sin la colaboracién de T

Es posible realizar la firma multiple de m sin la colaboracion de T, pero en este caso el procedimiento no es
tan directo como el anterior (véase la figura 4). En este procedimiento cada firmante firma la firma del anterior, de
modo que es necesario difundir las firmas parciales entre el grupo de firmantes y establecer un orden en el grupo de
firmantes para evitar posibles ataques por un firmante o una conspiracién de varios firmantes.

Cuando T colaboraba para realizar la firma mudltiple, las firmas parciales podian realizarse fuera de linea, es
decir, cada firmante podia realizar su firma en cualquier momento sin necesidad de que todos ellos estén
conectados al mismo tiempo. Para el presente caso, todos los firmantes deben estar conectados simultaneamente y
la firma se realiza en un solo acto. No hay necesidad de esperar al calculo de la firma de cada firmante.

Sea G = {F4, ..., Fs} el grupo de firmantes en un orden fijo arbitrario.

En este caso, en lugar de ser la tercera parte de confianza la que verifica la firma de todos los firmantes,
cada firmante verifica por si mismo la firma del firmante previo. Después realiza su propia firma y la suma a la firma
recibida. Mas precisamente, el procedimiento es el siguiente:

1) El primer firmante, F1, realiza su firma para el resumen de un mensaje dado, m, calculando
fi=ai+c1-m(modr),
g1=by+di-m(modr)
y envia (f1, g1) al grupo de firmantes.
2) El segundo firmante, F»:

a) Verifica la firma de F1 comprobando si

P-Q"=af - g% (mod )
b) Calcula la firma parcial acumulada para el mensaje, calculando
hb=f+ay+co-m(modr)=aq+az+(c1+c2) m(modr),

92=g1+ b+ dy-m(modr)=bq+ b+ (di + d2) m(mod r).

c) Envia (fz, g2), como la firma parcial acumulada al grupo de firmantes.
3) El firmante F3 recibe la firma parcial (f, g2) y
a) Verifica la firma parcial de F, comprobando si

10
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F - @™ = aft - B (mod ]

b) Calcula su propia firma parcial acumulada para el mensaje, calculando
fa=fh+as+cs-m(modr)=ai+azx+as+(c1+c2+c3) m(modr),
g3=g2+bs+ds-m(modr)=by+by+ bs+ (di+ da+ d3) m(modr).

5 c) Envia (f3, g3) al grupo de firmantes como su firma parcial.

i) El firmante F; usa la firma parcial de Fi1, (fi-1, gi-1), ¥

a) La verifica, comprobando
1 T v ’
P QM = g - @ (mod ),
b) Calcula su firma parcial acumulada para el mensaje, calculando
10 f=fq+a+ci-m(modr)=ai+..+a+(ci+..+c)m(modr),

gi=gi1tbi+di-m(modr)=by+...+bi+ (di + ... + di) m(mod r).
c) Envia (f, gi) al grupo de firmantes.

t) El dltimo firmante, F;

a) Verifica la firma parcial de Fs comprobando si
- - ;
15 Pt @1 2 gfen . g% (mod py
b) Calcula su firma parcial acumulada para el mensaje, calculando

fi=feqrtartce-m(modr)=ai+...+ar+(c1+ ...+ ¢) m(mod r),

gi=gert b+t di-m(modr)=by+ ...+ b+ (di + ... + df) m(mod r).

c) Publica la firma multiple para m: (f, g) = (f;, 9:)-
20 La condicién que debe satisfacer la firma parcial del firmante Fi_1 llevada a cabo por el firmante F; se cumple
puesto que:

afet - % {mod p) = goTh-teRTHET.HERlm E&l+...+.ﬂr.|+':§|+...+§;.|}m{rmd o

= @1 PR {gE T PO ) ﬁ*---*ﬂf-l(ﬁﬁ*---*ﬂ-l]m{rmd )

=1

- Haﬂ;-ﬁ(w-ﬁf(md )

=1

- H P- @™(mod n)
25

= - @™ moa m

La verificacién de todas las firmas parciales acumuladas realizada por cada uno de los firmantes (salvo por
el primero) es obligatoria: ningun firmante debe firmar un mensaje sin haber comprobado la validez de la firma

11



10

15

20

25

30

35

ES 2 400 894 A2

realizada hasta ese momento. Haciendo esto y dado que todos los firmantes son honestos, en la mayoria de los
casos, se evitan verificaciones adicionales. En realidad, cada firmante puede actuar como el verificador y puede
verificar la firma multiple usando la firma multiple y la clave publica comun puesto que son conocidas por todos los
firmantes.

Si o bien la firma multiple final o bien cualquiera de las firmas parciales acumuladas no ha satisfecho una o
mas pruebas de verificacion, se sabra que, al menos, uno de los firmantes ha falsificado su firma o que ha tenido
lugar algun tipo de conspiracién entre varios firmantes. El motivo por el que todas las firmas parciales acumuladas
deben difundirse a todo el grupo es para conocer exactamente donde ha sucedido la falsificaciéon. En ese momento,
el problema sera decidir qué firmante es el falsificador. Puesto que todo el grupo conoce las firmas parciales, la
Unica tarea que hay que realizar es restar pares de firmas consecutivas y verificar la firma del firmante
correspondiente.

La difusion de las firmas parciales dentro del grupo de firmantes compensa mutuamente las ventajas y
desventajas, ya que, por ejemplo, cualquier firma parcial acumulada se verifica sélo por un firmante, no por todos.
Ademas, la firma del dltimo firmante no se verifica por ninguno de los firmantes restantes y el primer firmante envia
su firma directamente, sin que haya sido sumada a otra.

Es importante sefalar que las firmas multiples obtenidas a partir de los dos procedimientos explicados, con
o sin la colaboracion de T, coinciden. Por tanto, la verificacion de la firma multiple del primer procedimiento se aplica
también al segundo.

4. Verificacion de la firma multiple

Sea (f, g) una firma digital multiple para un resumen de un mensaje, m, realizada por el siguiente grupo de ¢
usuarios:

G={F, ... F.

Para verificar la validez de tal firma el procedimiento es el siguiente, independientemente de si la firma se
realizé con o sin la colaboracion de la tercera parte de confianza.

La firma multiple del grupo G, con t miembros, para m es valida si se cumple la siguiente condicién

Foh ™ = of - g7 tmod m)

En realidad, es suficiente con tener en cuenta que

af - g7 (mod m) = @1~ -erers.eim . ghre+brldvsdime oy o

— g ey gt moct

£
- Htﬁf- p%a? - %) (med n)

£

- H P- @™(mod n)

=F - Q" (1w m)

El disefio global para la arquitectura del procedimiento propuesto en esta invencion se muestra en la figura
5.

Ventajas de la invencion:

Puede verse que tanto el procedimiento de verificacién de la firma multiple como las verificaciones de las
firmas parciales son similares al procedimiento usado en el esquema clasico de ElGamal ([EIG85], [FGHMMO04]).

12



10

15

20

25

30

35

40

45

ES 2 400 894 A2

Este hecho aumenta la confianza en la seguridad de esta propuesta. No obstante, esta similitud no es una
equivalencia, ya que el esquema de esta invencién es nuevo y no sigue los mismos patrones que otros esquemas ya
publicados.

De hecho, en esta invencion, la firma se verifica comprobando si se cumple la siguiente ecuacion:
a pi(=a" (@) ¢=2P Q" (mod n).
Sin embargo, la verificacion de firma en el esquema de ElGamal usa la siguiente ecuacion
(@) (@) ¢ =2 o (mod p).

En ambas expresiones, todos los parametros los conoce el verificador de la firma; y m, en ambas
expresiones, es el resumen del mensaje cuya firma debe verificarse.

La similitud de ambas verificaciones reside en el hecho de que en ambas expresiones el objetivo es
comprobar una igualdad usando el resumen del mensaje como el exponente de un parametro publico.

Ventajas adicionales del presente esquema son:

1. La longitud de la firma es siempre la misma, independientemente del tamafio del mensaje o del
numero de firmantes. Ademas, la firma es corta, ya que el par (f, g) son dos elementos del subgrupo S, de Z*..

2. El tiempo de calculo de todas las operaciones es polinomial.

3. Si la tercera parte de confianza participa en el protocolo, cada firmante calcula su firma por su
cuenta; no se espera que los firmantes estén en linea al mismo tiempo. Una vez que T ha recibido todas las sumas
parciales, determinara la firma multiple.

4. Ademas, cuando T colabora en el protocolo, no hay obstaculo alguno para afadir nuevos firmantes
al grupo original de firmantes en cualquier momento sin tener que realizar todo el protocolo una vez mas. La Unica
tarea que los recién llegados tienen que hacer es calcular sus correspondientes firmas y enviarlas a T. Después, T
verificara estas firmas y calculara la nueva firma multiple sumando las nuevas firmas a la firma multiple original.

5. Si el protocolo se realiza sin la colaboracion de T, los firmantes deben estar en linea
simultaneamente, de modo que la firma multiple pueda realizarse en un solo acto. De esta manera no es necesario
esperar a que todos los firmantes calculen, en un orden establecido, su firma parcial acumulada.

6. También es posible afiadir nuevos firmantes al procedimiento cuando T no colabora sin tener que
realizar todo el protocolo una vez mas. En este caso los nuevos firmantes soélo tienen que ordenarse aleatoriamente
después del ultimo firmante del grupo original y calcular sus firmas acumuladas usando la ultima firma conocida.

7. La verificacion de la firma multiple en ambos protocolos es muy simple y eficaz, ya que sélo es
necesario un calculo. Este calculo permite la validacién de todas las firmas parciales de todos los miembros del

grupo.
Seguridad de la firma multiple

En caso de usar el protocolo en el que T colabora, no existe la posibilidad de que dos firmantes conspiren
para generar una firma falsa ya que la firma multiple la determina la tercera parte de confianza y ésta verifica en el
procedimiento que cada una de las firmas parciales corresponde a cada uno de los firmantes.

Si el protocolo se lleva a cabo sin la colaboracion de T, una conspiracion entre dos o mas firmantes no es
posible porque todos los firmantes participan en el protocolo y cada uno verifica la firma del firmante previo. Ademas,
si cualquiera de los firmantes tuviese alguna sospecha de posibles conspiraciones o firmas falsificadas, podria
verificar todas y cada una de las firmas parciales porque todas las firmas parciales acumuladas se difunden a todos
los miembros del grupo. De esta manera, pueden detectarse facilmente tanto la falsificacion como al culpable.

Por otro lado, ningun firmante puede determinar el valor secreto s elegido por T conociendo sélo su clave
privada y la clave publica comun. Debe sefalarse que la determinacion de s a partir de los parametros a y B = a°
(mod n) implica el calculo de logaritmos discretos en el subgrupo, S, de orden r, generado por a. Este hecho es
imposible ya que r se eligié de tal manera que este problema fuese irresoluble en S,.

Si dos, o mas, firmantes, por ejemplo, F; y F;, conspiran para obtener el valor secreto s de T, pueden
determinar sus correspondientes firmas parciales para un mensaje dado, (f, g)) y (f, gj), respectivamente. Puesto que
se cumple la siguiente ecuacion

P - Q" (mod m) = af - B% (mod n} = a7 - B% (mod n) 3)
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pueden realizar el siguiente calculo:
af - 8% (mod n} = of - g% (mod n)

o™ % (mod n) = a7 % (mod m},

Sin embargo, puesto que a es un elemento de orden r, se cumple la siguiente expresion:
fi—1f;=s(gj—gj) (modr), (4)
es decir,
s'=s(mod r) = (fi— ) (g/— g)" (mod r). ®)

No obstante, después de estos célculos, los firmantes solo obtendran el valor de s = s (mod r) y no el valor
real de s. Por tanto, este tipo de ataque no afecta a la seguridad del protocolo.

Usando la misma hipotesis, si varios firmantes quieren forzar el sistema y calcular s firmando diferentes
mensajes, elegidos por ellos mismos o aleatoriamente, intentando obtener mas informacion sobre el protocolo y
forzarlo, no obtendran mas informacion que la obtenida al firmar un Unico mensaje.

En realidad, supéngase que dos firmantes, F; y F;, eligen dos mensajes diferentes, por ejemplo, m; y my, y
calculan sus correspondientes firmas para cada uno de ellos. Sean (f, g) y (h;, k) las firmas de F; para tales
mensajes, y sean (f;, g;) y (h; kj) las correspondientes firmas de F;.

En este caso, usando la expresion (3) para cada mensaje, se cumplen las siguientes ecuaciones:
P- Q™ (med n} = of - 8% (mod n} = af - B% (mod nj,

P- Q™ (mod n) = of - B (mod n} = o - g% (mod )

donde, tal como sucede en (4), puede obtenerse:

fi—fi=s(gj—gi) (mod ),

hi— hj = s (kj— ki) (mod r),
por tanto, tal como sucede en (3), el resultado es

s"=s(mod ) = (fi~ ) (g~ )" (mod n) = (b~ h) (k— k)" (mod )

y el valor obtenido para s es el mismo que el obtenido cuando se usé sélo un mensaje.
Aplicaciones de la invencién:

La invenciéon puede aplicarse de manera satisfactoria cuando las firmas digitales son obligatorias pero
varias entidades o personas deben firmar conjuntamente el mismo documento, mensaje, contrato, etc. Entre otras
aplicaciones, pueden mencionarse las siguientes:

. Cualquier proceso que requiera una firma digital en el que esté implicado mas de un firmante.

. Firmas digitales en escenarios corporativos para firmar contratos entre empresas o entre una
empresa y un cliente.

. Firmas digitales entre empresas o usuarios y el gobierno y las administraciones publicas.
. Firmas digitales usadas para contratos con varios miembros.
. Firmas digitales para acuerdos o actas entre diferentes organizaciones.

Estas aplicaciones son muy utiles en entornos relacionados con estas actividades:

. Gobierno y administraciéon publica (local, regional o nacional). En particular, es muy conocido que
el Ministerio de Comercio, Turismo e Industria espafiol ha desarrollado una aplicacion, denominada eCoFirma, para
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realizar y verificar firmas digitales. Ademas, este proyecto implementa la validaciéon de archivos compuestos por
firmas miultiples (http://oficinavirtual.mityc.es/javawebstart/soc_info/ecofirma/index.html). Esta aplicaciéon usa
certificados digitales, por tanto usa claves RSA. Como se sabe, estas claves son grandes y hacen que el archivo que
contiene la firma aumente a medida que se afiaden mas firmas. Con nuestra propuesta, la firma multiple puede
realizarse de manera mas eficaz y por tanto el procedimiento de validacion es mas rapido, aunque las claves usadas
tengan un origen muy diferente, tal como se mencioné anteriormente.

. Negocios. En este caso, es posible que diferentes empresas que pertenecen a un grupo
especifico, o que diferentes personas de un comité, usen esta propuesta para firmar de manera multiple
determinados documentos o acuerdos a los que todos se acogen.

. Declaraciones juradas. La mayoria de los documentos legales requieren firmas de todos los
miembros implicados (compraventa, hipoteca, divorcios, declaraciéon de herencia, etc.), asi como la certificacion
notarial del documento. Esta propuesta puede usarse como una aplicacion fiable y segura para llevar a cabo estas
clases de procesos.

. Banca. Al igual que con los procesos legales, los procedimientos bancarios, en muchas
situaciones, requieren firmar documentos en los que estan implicadas varias partes, incluyendo la propia entidad
bancaria. En este caso, también es posible usar esta invencion.

. Militar. En entornos militares, es posible que algunas decisiones deban llevarse a cabo siguiendo
un orden predeterminado dependiendo del rango de mando. En un determinado momento, cada una de las
autoridades implicadas debe firmar una decisiéon determinada. Cada una de estas firmas podria llevarse a cabo
usando la firma multiple de cada una de las partes implicadas, aunque en este caso debe establecerse un orden
especifico en todo el proceso.

. Internet. El creciente uso de Internet podria requerir que dos, o mas partes, deban llevar a cabo un
acuerdo on-line. Este compromiso puede realizarse usando nuestra propuesta de procedimiento digital electrénico.
De esta manera, todas las partes implicadas recurren a una tercera parte de confianza para llevar a cabo tal
acuerdo.

. Autoridades de certificacion. En general, son necesarias autoridades de certificacion para emitir
certificados digitales fiables, que cumplan con la norma X.509.v3. Este hecho implica el uso de grandes claves
(como sucede con las claves RSA) y procedimientos de firma digital que, en caso de usar un software para realizar
firmas multiples, presentan algunos problemas ya mencionados en el presente documento: un gran esfuerzo
computacional, un aumento en el tamafio de los archivos a medida que aumenta el nimero de firmantes, etc. Con
nuestra propuesta, estas autoridades de certificacion podrian desarrollar sus propias aplicaciones y pasar a ser la
tercera parte de confianza necesaria en la invencion.

A continuacion se describe una posible implementacion del procedimiento de firma mdltiple en su conjunto,
comenzando con la generacion de claves hasta la verificacion de la firma, pasando por la generacioén de la firma. En
esta implementacion se usaran los tamarios de clave actualmente recomendados para evitar posibles ataques. Tales
ataques pueden montarse si fuese posible factorizar el médulo n (problema de factorizacién de enteros), o si fuese
posible resolver el problema de logaritmo discreto, ya sea en el subgrupo multiplicativo de nimeros enteros médulo
n o en un subgrupo de orden r.

Supodngase que el grupo de firmantes consiste en t = 5 usuarios: G = {F1, F», F3, F4, Fs} y que T es la tercera
parte de confianza.

Generacion de claves

Tras las etapas mencionadas en las secciones anteriores, T genera su propia clave privada y la clave
publica. Para mostrar un ejemplo que puede usarse en aplicaciones practicas, con garantias de seguridad, se ha
generado un nuamero r con 192 bits, que hace que el problema de logaritmo discreto sea irresoluble en un subgrupo
de orden r. Ademas, se han generado los numeros primos p y q para tener, aproximadamente, 512 bits cada uno, lo
que significa que n tiene aproximadamente 1024 bits. Este tamafio es suficientemente grande para garantizar su
seguridad frente a los ataques de factorizaciéon durante un tiempo razonable (los digitos de cada niumero se han
separado en grupos de 10 para facilitar su legibilidad).

Los valores calculados son los siguientes:

ur=74=2-37,

up =188 =294,

r=4280023136 1972361770 9720134208 9944684948 9050016803 52659163,

p1 = 3098365935 5115484298 6754567228 9635523537 4615761798 4830977826 9780185513
2773111664 9369523991 95821,

15



10

15

20

25

30

35

40

45

50

ES 2 400 894 A2

g1 = 1520450525 2113540207 5164722445 6778025701 0592684151 0042773032 3583726574
4664496833 3500176742 76217,

p = 9813197637 4121676342 6568482314 0310918044 3735395146 3165527063 6735923149
3320377492 6066484931 1740863445 7483957527 4926886593 9416106694 0401463789 3848791487 8903,

q = 1223421923 9653928573 7921720553 5181885769 8744000443 3360186341 6722487366
9987835834 7336009802 3419921079 1174748161 9489598922 7394318308 0189542960 9232557889 57749,

n = 1200568113 3815441777 9200008036 6880591092 5122610186 1101012447 6894157975
4465649221 2596080380 9123496642 1067708087 9742404316 7621962457 4759824948 7705927686
2918453404 3641462423 0810501474 4219629870 8072023173 2433241319 0597257452 8032813795
4341600436 0856910403 2445755423 0802903516 3200102347 0407173383 4836375827 918469347,

¢(n) = 1200568113 3815441777 9200008036 6880591092 5122610186 1101012447 6894157975
4465649221 2596080380 9123496642 1067708087 9742404316 7621962457 4759824948 7705927686
2918232930 1953755813 4602443617 5434708573 0497711419 2475273645 1549217844 8350881808
0757606170 2561451002 5022063108 6888205287 5617968754 1429750414 5496514084 214632696,

An) = 1402525261 1697779776 1246015561 0377785768 6729617252 9437752774 8325801441
1744936419 7360621133 0844851766 7090293566 1320231059 3956741493 0846169277 4865387347
5469537220 7724643327 9875093536 1891321645 6744284572 2113021501 6365721481 5842212697
6943090932 1704533099 6.

A continuacion, T determina un elemento g del grupo de los nimeros enteros médulo n, Z*, cuyo orden es
A(n), y entonces calcula el elemento, a € Z*, de orden r:

g = 6717842480 6844949028 2650889244 7341097607 4856794135 4583987170 7599944781
2359090515 8314497447 7912737103 9877888876 4046534433 0747123418 0588943781 6284997792
9837297897 4063898679 2643451640 5737585977 8744839425 8032592210 1563318039 7169841482
5698356635 9188997629 5351471211 3905774450 1739771466 4650268641 0946248241 08211637,

a = 8220765701 6677161639 2295645083 3786098404 5377364917 3263164161 5842095460
8347176795 8314383910 6838300087 8332450440 8079227722 7829626715 4492401350 5177874046
3160709427 8939487852 8737556254 2790192185 4409743264 1912537776 6579916297 4553776942
1764040414 7985455200 6834952531 2224875762 4602378529 0612313367 0589148641 54862251.

Entonces, T genera un niumero secreto s € S,. Para lograr esto, necesita generar un nimero aleatorio, z, en
el intervalo [1, r] y calcular s = a* (mod n). Entonces, determina el elemento B:

z = 2562266773 7774597450 4409468429 7834074901 8000412016 9914173,

s = 4753261714 1928251118 2743629876 4391793367 2307333076 1603563912 5002000524
9060497658 0824242118 6704298946 3445895108 4404897626 6689329111 3557924664 5307037629
8989659634 5807828772 4429722874 3556504143 8852477027 0325311761 9225951212 8994160952
8446681790 9094409361 4867349016 1812858607 1648136904 8090599371 8575649900 69295616,

= 4861935264 2803079954 6555178384 8192834398 3164492398 1652625442 7161959668
1467074572 8858845443 7528030493 1407985056 2750859231 2565714340 0369700824 6078908252
2563853007 1595785428 4460245931 4579818936 4632592036 1993827761 2083044887 0729245762
1484480929 0382280230 6144704709 2769342983 0689033301 5305777214 2718955708 68985223.

T calcula su clave privada, ao, bo, Co, do € Z; y la clave publica, (P, Q), que compartiran todos los firmantes
del grupo G:

ao = 3796851234 6569680283 3338368391 5365556062 4833209082 53580661,
bo = 2591850459 9367460902 5934873820 3760658099 0333592083 17194694,
co = 1518925798 4392236395 1016813551 4526953578 9549887870 12160497,
do = 3795856474 1095936126 3365200938 2597076303 2769773305 51257252,

P = 8319958649 6056447734 7328052772 9933714896 8407194844 8369500960 5176404651
5164701887 3220925662 9019150287 7627255992 0904205949 0852478635 0690085650 7726157268
1634089222 5831822786 0354912705 0697911594 1772574866 2925316237 6241224905 7755828693
7646145188 0473447052 8492011177 6049627590 7768935677 1530034818 3540964671 99575149,

Q = 7646114260 2099407040 5307511791 2284288636 2591565615 1338741603 2204187548
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9954259612 1452554504 1316398658 6916773912 5040898369 8517070596 9516952757 9781255613
9956857784 9279960920 3809990561 1580294365 3546145623 3432930343 3600377178 5723369168
1634251649 1476315642 6634673934 9718641568 1411906770 6077428431 1364467438 92098833.

A continuacién, T difunde los valores (a, B, n, r).

La siguiente etapa es el calculo de las claves privadas de los firmantes del grupo G. Para lograr esto, T
calcula, en primer lugar, los siguientes valores:

h =3872871254 9788136665 1132678495 1408621258 8355187161 47094974,
k =9595184946 6557841042 7041038895 8525680100 0947749031 804377.

Finalmente, T genera los valores aleatorios b;, d; € Z* parai= 1, ..., 5, y determina los correspondientes
valores para a; y ¢i. De esta manera, obtiene las 5 claves privadas, que se distribuiran de manera segura a cada uno
de los firmantes del grupo:

(a1, b1, c1, dy) = (3283241757 5870636656 2148739413 6347233920 8366198197 35436378, 1151430213
9289655133 5986558470 5215666832 7514688545 71831717, 3839753842 7757266331 6697562043 9112177778
0738242539 93302939, 2403125912 8894003222 9570075762 6023463547 5329056797 71114669),

(@2, b2, 2, d2) = (1550178576 4794736629 8920233691 3661760348 7403838961 45128686, 1563760386
7728655548 8657603181 0647710782 2162854443 65985785, 6103724830 5688795750 4070736808 6412512413
3278352318 4958155, 1759919831 6288861490 4411691354 5080836678 8884940065 70680177),

(a3, ba, c3, d3) = (2791564021 0033574126 8721638070 1589015898 1812242310 5344330, 6677309778
5621420138 9539159254 2346765657 8489201524 0252392, 1221691357 9545259603 5141749286 9077438598
0549008717 28371300, 4095493946 8040799465 7837334005 8468133920 9532706455 00497958),

(@4, ba, Ca, ds) = (2453365078 9361925247 4551356603 8117805834 4499954214 11351773, 6930834099
0325869370 2436425339 9961527746 8907567771 7562893, 2396464971 9220531648 9542977954 4179966718
7496705898 02476593, 3647109711 1114185126 8934154780 7991224353 9039657962 55314516),

(as, bs, cs, ds) = (2814663960 7597908778 4976941814 3370387434 4440465417 57439916, 3435450655
2240480352 2565604258 5579327971 4569713507 39009618, 4168673880 1586125932 7609156104 2565600095
2678283105 60380425, 1821609138 4217289729 1499706890 6952954417 7710311415 86835967).

Verificacion de claves

Para verificar la clave de T y la clave comun de todos los firmantes, simplemente es necesario que todos
ellos comprueben las ecuaciones

a # 1 (mod n),

a’=1 (mod n),
P = q9.§" {mod )

Q = a%BY {mod nj,
lo cual es casi inmediato.
Generacion de la firma multiple con la colaboracién de T

Supdngase que el mensaje que va a firmarse esta almacenado en un archivo, cuyo contenido es el
siguiente (es un fragmento de “El Quijote”):

“En esto, descubrieron treinta o cuarenta molinos de viento que hay en aquel campo, y asi como don
Quijote los vio, dijo a su escudero:

— La aventura va guiando nuestras cosas mejor de lo que acertaramos a desear; porque ves alli, amigo
Sancho Panza, donde se descubrieron treinta, o poco méas desaforados gigantes, con quien pienso hacer batalla y
quitarles a todos las vidas, con cuyos despojos comenzaremos a enriquecer, que ésta es buena guerra, y es gran
servicio de Dios quitar tan mala simiente de sobre la faz de la tierra.

— ¢ Qué gigantes? —dijo Sancho Panza.
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— Aquellos que alli ves —respondié su amo— de los brazos largos, que los suelen tener algunos de casi dos
leguas.

— Mire vuestra merced —respondié Sancho— que aquellos que alli se parecen no son gigantes, sino molinos
de viento, y lo que en ellos parecen brazos son las aspas, que volteadas del viento, hacen andar la piedra del
molino.”

El calculo de su resumen usando la funcién SHA-1 proporciona el siguiente valor de 160 bits, siendo sus
expresiones hexadecimal y decimal, respectivamente:

m =7b 30 e0 ac a8 ¢5 7b 09 Oa cb a4 b0 54 38 b7 a1 Oc d0 41 f3 = 7032958724 8581323731 3907950135
0552221954 30113779.

Las firmas parciales de cada uno de los 5 firmantes son las siguientes:

(1, g1) = (2072061490 3529681837 0518359522 5737119748 8834793544 63211454, 3424899271
6561622167 2309350509 1899483096 2204248546 1401791),

(f, g2) = (7519865574 6123920960 8321708870 7222592072 2194208225 5244963, 3052287160
9193339307 3261388288 7970269665 4298411495 82863325),

(f3, g3) = (3035127013 8473367395 5815130273 0222450081 2709055452 62584542, 3343996361
8263990970 5373048282 9321275620 4171100823 79165477),

(fa, g4) = (5045916079 6959772237 4311181991 8729548876 2656407924 8876843, 2222053057
4350855533 1345730712 8312259343 4626990198 61867838),

(fs, gs) = (2569158690 2819158389 3813867008 1064366690 7818627298 94259816, 3005227651
1941091704 8712925875 3266438452 3528620588 04923843).

T verifica la firma de cada uno de los firmantes comprobando que cada firma satisface la siguiente
ecuacion:

P-Q" (modn}=af - g% (medm) ;=1 5

A partir de las firmas anteriores, T determina la firma multiple simplemente sumando todas ellas entre si,
madulo r:

(f g) = (3728790875 1858533998 9703774719 7297807179 7475043041 8859292, 3406007886
1460716190 6483759792 8170821493 4745514353 84903948).

Generacion de la firma mudltiple sin la colaboracion de T

En caso de que T no colabore y suponiendo que el mensaje que va a firmarse es el mismo que antes, el
célculo de cada una de las firmas parciales acumuladas proporciona los siguientes resultados.

La firma de F1 es:

(fi, g1) = (2072061490 3529681837 0518359522 5737119748 8834793544 63211454, 3424899271
6561622167 2309350509 1899483096 2204248546 1401791).

La verificacion de la firma de F; llevada a cabo por F» es correcta:

P - Q" (mod n) = 1170109731 2819367894 2005216580 6494377952 0636567548 9262094548
8344339052 7421432596 8875335205 2402155197 2230378307 2371932777 1738710426 2768241265
6183149313 3478950938 7479706527 9175557453 9751639118 0565551090 7789905395 4819196663
7323682277 9020280066 1028233179 3869192910 1434425082 3384981457 9716434249 5003307128
728028411.

La firma parcial acumulada de F; es:

(f, g2) = (2824048047 8142073933 1350530409 645937895 6105421436 718456417, 3394777088
0849501524 0492323339 7160217975 0518836350 44265116).

La verificacion de la firma de F; llevada a cabo por F3 es correcta:

P* - @™ (mod n) = 7450100059 1091930946 2501858785 0941187993 2537915629 2584859948
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2097737510 5853453621 2291364319 8207733759 5107023683 8537744090 0352638596 6504088919
1070451647 0331532795 8444989461 6206800852 4483586001 3000717481 6710298328 4937496631
1635361223 1293962768 8337804042 4332811755 2543722126 3844271970 1015657563 2043360173 11602864.

La firma parcial acumulada de F; es:

(f3, g3) = (1579151925 4643079557 7445526473 6737144088 4713253016 28381796, 2458750313
7141130723 6145237413 6536808646 5639920370 70771430).

La verificacion de la firma de F3 llevada a cabo por F4 es correcta:

P - @™ (mod n) = 1082550119 8844366296 9941799029 9216293849 1473245559 8632411906
1624560875 2927058733 8646774165 2669903997 4431524996 7382651963 1695679541 3626062206
6708356175 6861427098 3545735602 5434248163 0193576555 6718878697 5260754944 4570751541
8377058742 3008072805 0382838655 9480158601 5234920504 3658404027 6285123608 4428151260
693636413.

La firma parcial acumulada de F4 es:

(fa, ga) = (2083743533 4339056781 4876644672 8610098976 0978893808 77258639, 4007802349
5196244857 7708339174 9043830411 2168937657 9980105).

La verificacion de la firma de F4 llevada a cabo por Fses correcta:

P* - Q" (mod n) = 2709868377 7138928608 4769512938 6848964463 7670022794 1393921794
4877807748 7124069046 1975743029 9505734207 6216783854 6104882998 0222474430 8776847832
3556946739 5710850579 9846374769 1955854682 9555230522 0066146680 9121213039 1802059312
0565937216 9390100135 5015555941 6181673016 9769298446 6748808181 1849405818 8552528092 36031649.

La firma parcial acumulada de Fs, que coincide con la firma multiple de todo el grupo, es:

(f, 9) = (fs, gs5) = (3728790875 1858533998 9703774719 7297807179 7475043041 8859292, 3406007886
1460716190 6483759792 8170821493 4745514353 84903948).

Verificacion de la firma multiple

Para verificar la validez de la firma multiple anterior si haya colaborado T o no, cualquier verificador que
conozca el mensaje, m, el numero de firmantes y la clave publica, (P, Q), no tiene mas que comprobar la siguiente
ecuacion

F*- @™ =of - 7 (mod )

lo cual es inmediato, ya que ambos valores son

1170109731 2819367894 2005216580 6494377952 0636567548 9262094548 8344339052 7421432596
8875335205 2402155197 2230378307 2371932777 1738710426 2768241265 6183149313 3478950938
7479706527 9175557453 9751639118 0565551090 7789905395 4819196663 7323682277 9020280066
1028233179 3869192910 1434425082 3384981457 9716434249 5003307128 728028411.

Seguridad

En caso de que dos firmantes cualesquiera, por ejemplo, F1 y F3, intenten conspirar para calcular el valor
secreto, s, de T, unirian sus respectivas firmas, (fi, g1) y (f3, 93), de modo que se calcularia el siguiente valor

s =(fi—f) (93— g1 (mod r) = 2495841599 2675813433 1673611873 1109209990 5818069416 83953188,
pero este valor no es el valor real de s:

s = 4753261714 1928251118 2743629876 4391793367 2307333076 1603563912 5002000524
9060497658 0824242118 6704298946 3445895108 4404897626 6689329111 3557924664 5307037629
8989659634 5807828772 4429722874 3556504143 8852477027 0325311761 9225951212 8994160952
8446681790 9094409361 4867349016 1812858607 1648136904 8090599371 8575649900 69295616.

Si cualquier otro par de firmantes intentan llevar a cabo el mismo ataque, obtendran el mismo valor de s”.
Por tanto no se obtendra ningun beneficio si hubiese mas firmantes en la conspiracion.

Finalmente, la misma clase de conspiracion para firmas de diferentes mensajes tampoco proporcionaria
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ninguna mejora, porque el valor obtenido al firmar diferentes mensajes es el mismo una vez mas.
Funcionamiento e implementacién

El esquema propuesto para realizar firmas digitales multiples se ha implementado como un Notebook de
software Maple v.13 en un ordenador con un procesador Intel® Core™2 Quad CPU Q4900 a 2,66 GHz, con el
sistema operativo Windows 7 de Microsoft con 64 bits y con una RAM de 4 GB.

El tiempo de calculo necesario para cada una de las tareas depende, basicamente, de la longitud de las
claves y del numero de firmantes que participan en la ejecucion de la firma multiple.

Algunos ejemplos de tiempo de calculo (en segundos) para las diferentes tareas, con diferentes entradas,
se muestran en la siguiente tabla:

Tamafo (en bits) de r y n, respectivamente 128, 192, 192, 192, 256,
1024 1024 1024 1024 2048
Numero de firmantes 5 5 15 50 10
Tiempo para la generacioén de claves 6,879 5,397 5,413 5,413 132,211
Tiempo para la verificacion de claves 0,015 0,031 0,062 0,187 0,187

Tiempo de calculo de la firma multiple con la

colaboracion de una tercera parte de confianza
0,000 0,015 0,031 0,110 0,094

Tiempo de célculo de la firma multiple sin la

colaboracion de una tercera parte de confianza
0,000 0,015 0,047 0,140 0,093

Tiempo para la verificacion de la firma mdltiple 0.000 0.000 0.000 0.000 0.016

Como puede verse, la mayor parte del tiempo de célculo se gasta en la fase de generacion de claves, lo
cual no es un inconveniente ya que una vez generadas las claves, pueden usarse durante un largo periodo de
tiempo para firmar diferentes mensajes.

Como comentario final, los tiempos de calculo anteriores pueden considerarse bastante grandes, ya que se
ha usado el paquete computacional Maple v13. Como es de sobra conocido, Maple es un lenguaje interpretado, un
hecho que afecta negativamente a los tiempos de ejecucion. Para llevar a cabo una optimizacion de esta invencién,
es aconsejable desarrollar una implementacion de hardware y/o software especifica, usando las herramientas de
ultima tecnologia mas adecuadas.

Un experto en la técnica puede introducir cambios y modificaciones en las realizaciones descritas sin
alejarse del alcance de la invencion tal como se define en las reivindicaciones adjuntas.
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SIGLAS Y ABREVIATURAS

DLP Problema de logaritmo discreto

RSA Criptosistema Rivest-Shamir-Adleman
SDLP Problema de logaritmo discreto en subgrupo
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REIVINDICACIONES
Procedimiento para una firma digital multiple, que comprende:

i) generar, por una tercera parte de confianza (T), una clave privada para cada firmante o miembro (F1, F,
..., Fi) de un grupo de firmantes (G);

ii) generar, cada uno de dichos firmantes (F1, F, ..., Ft), una firma parcial de un documento (M) usando sus
claves privadas;

iii) generar una firma multiple a partir de dichas firmas parciales; y
iv) verificar dicha firma multiple;

estando el procedimiento caracterizado porque comprende generar, por dicha tercera parte de confianza
(T), una clave publica comun para todos dichos firmantes (F1, Fa, ..., Fi) y usar dicha clave publica comun
para realizar dicha verificacion de la firma mdltiple de iv).

Procedimiento segun la reivindicacion 1, en el que:

- dicha etapa ii) comprende generar, cada uno de dichos firmantes (Fi, F2, ..., F{), su respectiva firma
parcial sobre un resumen (m) de dicho documento (M) y enviarlas a la tercera parte de confianza (T); y

- dicha etapa iii) comprende generar, la tercera parte de confianza (T), dicha firma multiple usando las
firmas parciales recibidas.

Procedimiento segun la reivindicacion 2, que comprende verificar, la tercera parte de confianza (T7), la
validez de todas las firmas parciales recibidas y, si son validas, realizar dicha etapa iii) sumando todas las
firmas parciales.

Procedimiento segun la reivindicacion 1, en el que:
- dicha etapa ii) comprende:

- realizar, un primer firmante (F1) de dichos firmantes (F1, F, ..., Ft), una firma parcial sobre un
resumen (m) de dicho documento (M);

- realizar, un segundo firmante (F.) de dichos firmantes (F1, Fo, ..., Ft), una firma parcial sobre la
firma parcial del primer firmante (F1), y

- realizar de manera sucesiva, el resto de firmantes (Fs, ..., Ft), sus respectivas firmas parciales
sobre una firma parcial realizada por un firmante previo (Fa, ..., F+1) de dichos firmantes (F1, F, ...,
Fo);y

- dicha firma mudiltiple es la firma parcial realizada por el ultimo (F;) de dichos firmantes (F1, F, ..., Fi).

Procedimiento segun la reivindicacion 4, que comprende, difundir, cada uno de dichos firmantes (F1, Fo, ...,
F:), su respectiva firma parcial entre el grupo de firmantes (G).

Procedimiento segun la reivindicacién 5, que comprende establecer de manera arbitraria un orden en el
grupo de firmantes (G) para dichos primer (F), segundo (F2) y sucesivos firmantes (Fs, ..., F).

Procedimiento segun la reivindicacion 4, 5 6 6, que comprende verificar, cada uno de dichos firmantes (F,
Fa, ..., Fy), la firma parcial del firmante previo antes de firmar sobre la misma.

Procedimiento segun cualquiera de las reivindicaciones 4 a 7, en el que cada una de dichas firmas
parciales realizada por dichos segundo y sucesivos firmantes (F, ..., Fr) es una firma parcial acumulada
realizada firmando parcialmente dicho resumen (m) del documento (M) y sumando el resultado a la firma
parcial del firmante previo (F1, Fo, ..., F1).

Procedimiento segun cualquiera de las reivindicaciones 2 a 8, en el que cada uno de los firmantes (F1, F,
..., Ft) que realiza su respectiva firma parcial sobre dicho resumen (m) del documento (M), en dicha etapa
i), lleva esto a cabo como sigue:

fi=aj+ci- m(modr),
gi=bi+di- m(modr),

dondei=1, ..., t
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ai=(h-s- b)) (mod r);

ci=(k—s-d)(modr);

bi, di son pares de numeros aleatorios generados por dicha tercera parte de confianza (7);

m es el resumen o hash del documento (M) que va a firmarse;

res un numero primo;

S es un numero secreto aleatorio generado por dicha tercera parte de confianza (T);

h=(ap +s- bo) (mod r);

k=(co+s-do) (modr);y

ao, bo, co y do son numeros enteros generados aleatoriamente por la tercera parte de confianza (T).

Procedimiento segun la reivindicacion 9, cuando depende de cualquiera de las reivindicaciones 4 a 8, en el
que cada uno del segundo firmante (F,) y posteriores (Fs, ..., F:) realiza su respectiva firma parcial
acumulada como sigue:

fi=sfca+taitci-m(modr)=ai+...+a+(c1+...+c)m(modr),
gi=gi1tbi+di-m(modr)=by+ ...+ b+ (dy+...+ d) m(mod r),
donde f_1, gi-1 representa la firma parcial ya calculada por el firmante previo.

Procedimiento segun la reivindicacién 9 6 10, en el que a;, ¢, b;, di € Z;, donde Z; es el conjunto de enteros
modulo r, s > r, y pertenece a un subgrupo S, de Z,; donde Z, es el conjunto de enteros médulo n 'y ag, bo,
Co, do € Z: son las claves privadas de la tercera parte de confianza (7).

Procedimiento segun la reivindicaciéon 11, cuando depende de la reivindicacién 3, en el que dicha
verificacion de la validez de todas las firmas parciales recibidas realizadas por la tercera parte de confianza
(T), se lleva a cabo comprobando si:

P- Q" (mod n} = of - B (mod n}

donde Py Q forman dicha clave publica comun, a € Z*, y es un numero entero elegido por la tercera parte
de confianza (T) con orden multiplicativo r, médulo n'y B = a® (mod n).

Procedimiento segun la reivindicacion 11, cuando depende de la reivindicacion 7, en el que dicha
verificacion de la firma parcial del firmante previo la realiza cada uno de dichos firmantes (F1, F2, ..., F)
comprobando si:

pH1 - M = g - g% rwd )

donde f4, g1 representan la firma parcial acumulada ya calculada por el firmante previo, P y Q forman
dicha clave publica comun, a € Z*, y es un numero entero elegido por la tercera parte de confianza (T) con
orden multiplicativo r, médulo ny B = a® (mod n).

Procedimiento segun la reivindicacion 12 6 13, en el que:
P=a”- 8" (mod n);

Q=a"- " (mod n);

a = g*F1¥28Su{mad n)

B =a® (mod n);

n=p-gq

g es un elemento elegido aleatoriamente que cumple que g € Z*, cuyo orden es A(n)

P1, g1 SON NUMeros primos;
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U1y U2 80N numero enteros, donde U1 =2 - viy U2 =2 - vy

V1, V2 SON primos entre si;

p=ur-rep 1,

q=uz-r-qgi+l;

®(n) = (=1)(g=1) = u1 - u2 - ¥ - p1 - g1; donde @(n) es la funcion de Euler;

ANn) =mem(p—1,9-1)=2 - vy vo - r- p1-q1; donde mcm representa el minimo comun multiplo, y A(n) es la
funcién de Carmichael; y a cumple la condicion:

med(a, @(n)) = med(a, U1 - Uz - - pr - qq1) =1
donde mcd es el maximo comun divisor.

Procedimiento segun la reivindicacion 12 6 14, cuando depende de la reivindicacion 12, que comprende
realizar, la tercera parte de confianza (T), dicha suma de las firmas parciales en la etapa iii) mediante:

f=%e1, ., tfi(modr),
g =2=1, .. tgi (mod ).

comprendiendo el procedimiento ademas publicar f, g como la firma multiple del grupo de firmantes (G)
para el resumen (m) del documento (M).

Procedimiento segun la reivindicacién 13 6 la reivindicacién 14, cuando dependen de la reivindicacion 13,
que comprende publicar, el ultimo firmante (F), f;, g como la firma multiple f, g del grupo de firmantes (G)
para el resumen (m) del documento (M).

Procedimiento segun la reivindicacion 15 6 16, que comprende llevar a cabo dicha etapa iv) de verificar
dicha firma muiltiple f, g usando la siguiente expresion:

F-of ™ — of - g% (med n)
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