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Zpisob kryptografické konverze bindrnich datovych bloki
pouZivajict déleni zminénych datovych blokd do N>2
podbloki, postupnou konverzi zminénych datovych blokf
praci s i-tym podblokem, kde i<N a kde alespofi jedna operace
konverze zivisi na hodnoté j-tého podbloku, kde j<N. Operace
zivisejict na hodnoté j-tého podbloku je transpozi¢ni operac
bitd a i-tém podbloku, které zévisi na hodnaté j-tého podbloku
a je provedena podle tajného klide pted zahajenim konverze i-
t¢ho podbloku. Tato metoda se rovn&? vyznatuje tim, Ze
binarni vektor V je urfen pfed momentélnl transpoziéni
operaci bitd i-tého podbloku, zivisejictho n j-tém podbloku,
piitemZ transpoziCni operace i-tého podbloku je provedena
podle hodnoty vektoru V. Bindrni vektor V je urden podle své
hodnoty pfi provad&ni pfedchoziho konverzniho kroku
jednoho z podblokil a podle hodnoty j-tého podbloku.




1
e

f
seei
sead
sewed

3

saetl

Zpusob kryptografické konverze binarnich datovych bloku

Oblast techniky

Tento vyndlez se tyka oblasti elektrickych komunikaci a po-

Citacové technologie, zvlas3té se pak tyka kryptografickych me-

tod a zafizeni pro kryptovéni zprav (informaci).

Dosavadni stav techniky

V3echny popisy narokovanych metod pouZivaji nasledujici

terminologii:

tajny kli¢ je binarni informace znama pouze legitimnimu
vliastnikovi;

kryptograficka konverze je konverze digitalnich dat, kte-
ra umoZiuje pusobeni zdrojovych datovych bitti na mnoZstvi
vystupnich datovych bitl na pfiklad za ucelem generovani
digitdlniho podpisu, generovani koédu priznaku zmény; mezi
dileZité metody kryptografické konverze pat#i unilaterél-
ni konverze, heSovani a Zifrovani;

hesovani informaci je metoda vytvafejici takzvany hedova-
ci kbéd pevné délky (typicky 128 bittl) pro zpravy jakéko-
liv délky; velmi roz8ifené jsou heZovaci metody zaloZené
na iterativnich hefovacich funkecich pouZivajicich blokovy
mechanismus kryptografické konverze informaci (viz Lai
X., Massey J.L. Hash Functions Based on Block Ciphers/
Workshop on the Theory and Applications of Cryptographic
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Techniques. EUROCRYPT'92, Hungary, May 24-28, Procee-
dings, p.53-66}; '
§ifrovani je proces konverze informace, ktery zavisi na
tajnem kli¢i a ktery pP¥evadi zdrojovy text do zaiifrované
formy reprezentované pseudonahodnou posloupnoéti znaku,
ze které je prakticky nemoZné ziskat plvodni informaci
bez znalosti tajného klide:

deSifrovani je proces, ktery je reverzni k procesu §ifro-
vani; desifrovani provadi znovusestaveni informace podle
kryptogramu, kde tajny kli& je znam;

§ifra je posloupnost elementadrnich krokéi konverzi vstup-
nich dat s pouZitim tajného klide; 3ifrovad mlZe byt im-
plementovan jako poCitafovy program nebo jako specialni
zatizeni;

binarni vektor je ur€itad sekvence bitd zapnuto vypnuto,
jako napfiklad 1011010011; urdita struktura binadrniho
vektoru miZe byt interpretovana jako binarni &islo, pokud
fekneme, Ze pozice kaZdého bitu odpovidé binarnimu bitu,
t.j. bindrni vektor miZe byt porovnavan s numerickou hod-
notou, kterd je jednoznacéné urdena strukturou binarniho
vektoru;

kryptoanalyza je metoda vypo&tu tajného kli&e pro ziskéni
neautorizovaného pristupu k zadifrovanym informacim nebo
vyvijeni metody, kterd zajisti pPistup k zaZifrované in-
fromaci bez vypoctu tajného klicde;

unilateralni konverze je takova konverze vstupniho dato-
vého bloku o L-bitech do vystupniho datového bitu o L-
bitech, kterd umoZiiuje jednodude vypo&itat vystupni dato-
vy blok ze vstupniho datového bloku, kde transformace
vstupniho datového bloku do n&hodné zvoleného vystupniho
bloku je prakticky neproveditelna;

unilaterdlni funkce je funkce, jejiZ hodnota je jednoduSe
vypoCitatelna z daného argumentu, nicmén& kde vypolet ar-

gumentu k danému vysledku funkce je vypoletnd sloZity
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problém; unilaterdlni funkce jsou implémentovény jako

proceduralni sekvence unilateralnich kcnverzi ur&itého

vstupniho bloku (argument) jehoZ vystupni hodnota je po-
vazovana za hodnotu funkce;

- kryptograficka odolnost je méfeni bezpednosti ochrany
Sifrované informace a reprezentuje praci pot¥ebnou k zo-
taveni informace z kryptogramu, kde konverzni algoritmus
je znamy, ale tajny kli¢ neni znam; v p¥fipadé unilateral-
nich konverzi je kryptografickou odolnosti minéna sloZi-
tost vypoctu hodnoty vstupnich bloku podle vystupniho
bloku;

- cyklické operace posuvu zAvisejici na pfevadénych podblo-
cich nebo zavisejici na bindrnim vektoru jsou operace
cyklického posuvu na nékolika bitech urd&enych hodnotou
podbloku nebo hodnotou bindrniho vektoru; operace cyklic-
kého posuvu vlevo (vpravo) jsou oznaceny symbolem
"< ('>>>"), napfiklad z4pis B1l<<<B2 oznaduje operaci
cyklického posuvu vlevo podbloku Bl na podtu bitd rovnému
hodnoté& binarniho vektoru B2; podobné operace jsou zakla-
dem 3ifry RC5;

- Jednostranna operace je operace provedend na jednom ope-
randu (datovém bloku nebo bindrnim vektoru); hodnota pod-
bloku po provedeni urc¢ité dané jednostranné operace zavi-
si pouze na pocatedni hodnoté&; pfikladem jednostrannych
operaci je s¢itani, odCitéani, nésobeni atp;

Jsou znamy metody blokového S5ifrovéani dat, viz nap¥. US
standard DES (National Bureau of Standards. Data Encryption
Standard. Federal Information Processing Standards Publica-
tion 46, January 1977). Tato metoda 3ifrovéani datovych blo-
ki se skladd z generovéni tajného klide, rozd&lovani kon-
vertovanych datovych blokl do dvou podblokdi L a R a stFida-
ni zminéného tak, Ze se vykonava operace suma bit-k-bitu
modulo 2 podbloku L a bindrniho vektoru, ktery je generovan

Jako vystupni hodnota urcité funkce F podle hodnoty podblo-




|
W
1
seed
[T XX
[ XX X!
.
semt

ku R. Potom jsou bloky vyménény. Funkce F v této metodd je
implementovana provadénim transpozice a operace stladovani
vykonavand na podbloku R. Tato metoda mad vysokou rychlost
konverze, je-li realizovdna jako specializovany elektronic-
ky obvod.

Nicméné nejbliZ3i zné&m& metoda z dosavadniho stavu tech-
niky pouZiva tajny kli& malé velikosti (56 bitl), coZ ji
¢ini prolomitelnou kryptoanalyzou zaloZeno na hledani kli-
¢e, ktery funguje. Tato posledné zminénad metoda je spojena
s vyskou vykonnosti modernich masové vyuZivanych po&itadi.

NejbliZ3i metodou k narokované metodé& pro kryptografickou
konverzi bindrnich datovych blokl podle své technické pod-
staty je metoda implementovand v $iffe RC5 a popsand v pra-
ci (R.Rivest, The RC5 Encryption Algorithm/ Fast Software
Encryption, second International Workshop Proceedings (Leu-
ven, Belgium, December 14-16, 1994), Lecture Notes in Com-~
puter Science, v.1008, Springer-Verlag, 1995, pp.86-96).
Nejbliz5i metoda z dosavadniho stavu techniky se sklada z
generovani tajného kliCe ve formé& sady podklidti a dale z
rozdélovani vstupnich datovych blokd do podblokd A a B a
stfidavé konverze podblokd. Podbloky jsou transformovany
pomoci provadéni jednostrannych a dvoustrannych operaci.
Jako dvoustranné operace jsou pouZity operace s&itdni modu-
lo 2", kde n=8, 16, 32, 64 a operace sCitani modulo 2 bit-k-
bitu. Jako jednostranné operace je pouZita operace cyklic-
kého posuvu vlevo, kde polet bitl, o které se posun provede
zavisi na hodnoté& jiného podbloku, toto uré&uje zavislost
operace cyklického posunu v provadéném kroku konverze pod-
bloku na poCétecni hodnoté vstupniho datového bloku. Dvou-
stranna operace se provadi na podbloku a podklici stejné
tak jako na dvou podblocich. Charakteristické v metodéch ze
stdvajiciho stavu techniky je pouZiti cyklickych operaci
bitového posuvu na jednom podbloku v zavislosti na hodnoté

jiného podbloku.
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Podblok, napfiklad podblok B, je konveftovén nasledovné.
Je provedena operace modulo 2 bit-k-bitu ("®") na podblo-
cich A a B a hodnota obdrZend z této operace je p¥itrazena
podbloku B. Toto se zapisuje jako relace:

B« B®A,

kde symbol "«" oznafuje operaci p¥ifazeni. Poté je na
podbloku B provedena operace cyklického bitového posuvu o
poCet bitld rovny hodnoté podbloku A:

B « B <<< A,

Poté je provedena na podbloku a jednom z podkli&d S ope-
race soulet modulo 2";

B « (B + 8S) mod 2"

kde n je délka podbloku v bitech. Poté je stejnym zplso-
bem konvertovén podblok A. N&kolik takovych konverznich
kroki je provedeno na obou podblocich.

Tato metoda poskytuje vysokou rychost Zifrovéni, je-1li
implementovéna jako poéitalovy program nebo jako elektro-
nické $ifrovaci zafizeni. Nicméné& tyto nejbliZsi metody z
dosavadniho stavu techniky maji také nékteré nevyhody,
zvlasté pak neposkytuji vysokou odolnost kryptografické da-
tové konverze viCi diferencidlni a line&rni kryptoanalyze
(Kaliski B.S., Yin Y.L. On Differential and Linear Cryptoa-
nalysis of the RC5 Encryption Algorithm. Advances in Cryp-
tology-CRYPTO'95 Proceedings, Springer-Verlag, 1955, pp.
171-184) . Tato nevyhoda je dana faktem, Ze efektivita ope-
raci zavisi na datech, které se konvertuji, zplusobem Jakym
se zvySuje odolnost Sifry v znadmych kryptoanalytickych me-
todych, kde tato odolnost je sniZovéna podtem potencionalné
proveditelnych variant cyklickych operaci posuvu, coZ je

poCet binarnich bitd podbloku n, kterd nepfesahuje 64.

Podstata vynalezu




Podstata vynédlezu je formovana ulohou vyvinout metodu
kryptografické konverze bindrnich blokl dat, kde vstupni dato-
ve konverze by byly ovliviiovany takovym zplsobem, aby bylo za-
jist&no zvySeni poltld moZnych variant operace, kterd zavisi na
konvertovaném bloku a ¢imZ se zvysi odolnost vici diferencial-
ni a linedrni kryptoanalyze.

Tohoto cile je dosaZeno faktem, Ze v metodé kryptogra-
fické konverze binarnich datovych blokl, které se vyznaduji
délenim datovych bloki do N22 podblokl, dale st¥idavym konver-
tovanim podblokl operacemi na i-tém podbloku, kde i<=N, a to
alesponl jednou konverzni operaci, kde zmin&ni operace zavisi
na hodnoté j-tého podbloku, kde j<=N, kde nova vlastnost v
souladu s pfedkladanym vyndlezem je fakt, Ze tak jako operace
zavisl na hodnoté j-tého pedbloku, tak je pouZito operace
transpozice bitl i-tého podbloku.

S pomoci tohoto zplsobu, je pofet moZnych verzi j-tého
podbloku vy$3i, coZ pom&h&d zvét3it kryptografickou odolnost
konverze vi¢i diferencidlni a linedrni cryptoanalyze.

Novost spocivd také v tom, Ze operace transpozice bith i-
tého podbloku, kterd zavisi na hodnoté j-tého podbloku je wvy-
tvafena na zakladé tajného kli¢e pfed zahajenim konverze i-
tého podbloku.

Pomoci tohoto FeSeni modifikace operace transpozice bitu
i-tého podbloku, kterd zavisi na hodnoté& j-tého podbloku neni
pfedurcCena, coZ poskytuje dalsi zlepSeni odolnosti kryptogra-
fické konverze vili diferencidlni a linedrni kryptoanalyze s
umoZiiuje zredukovat po&et konverznich operaci a tim zvysit
rychlost konver:ze.

Novost spoCiva také v tom, Ze pfed provedenim aktualni
operace transpozice bitd i-tého podbloku, kterd zavisi na
hodnoté j-tého podbloku, je navic vygenerovan binarni vektor

V, kde operace transpozice bitd i-tého podbloku je provadédna v
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zdvislosti na hodnoté V, kde binarni vektor'je generovan v za-
vislosti na hodnoté v dobé& provadéni pfedchoziho kroku konver-
ze pro jeden z podblokt a na hodnoté& j-tého podbloku.

Diky tomuto feZeni je dosaZeno dal3i zlepZené odolnosti
proti utokim zaloZenym na rozboru 8ifrovaciho zatizeni.

V dalsim textu bude podstata vyndlezu vyjasnéna detailné
pomoci realizaci vyndlezu spolecné s odkazy na pifiloZené ob-

razky.

Seznam obrazkil na vykrese

Obr.l ukazuje zobecnény diagram kryptografické konverze v
souladu s pfedkladanym vyn&lezem.

Obr.2 zobrazuje schematickou strukturu ¥idiciho bloku
transpozici.

Obr.3 reprezentuje strukturu fizeného transpozi&niho bloku
8 32-bitovym vstupem.

Obr.4 zobrazuje blokovy diagram elementarniho p¥epinace.

Obr.5 ukazuje tabulku vstupnich a vy¢stupnich signald ele-
mentadrniho pfepinace kdyZ ¥idici signdl u=l.

Obr.6 zobrazuje tabulku vstupnich a vystupnich signald ele-

mentarniho prepinaCe kdyZ fidici signal u=0.

L X 1]
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Pfiklady provedeni vyndlezu

Nyni bude vynadle vysvétlen v zobecnéném diagramu blokové
konverze dat narokované metody podle Obr.1, kde

P je fizeny transpozi¢ni blok; A a B jsou konvertované n-
bitové podbloky; Kar, Kir-1, Kir-z2, Kir-3, jsou n-bitové elementy
tajného klie (n-bitové podklice); V je binarni vektor genero-
vany na zakladé@ vstupnich dat: symbol © znamena operaci bitovy

souCet modulo 2; znalka 0@ oznaluje operaci soudtu modulo n,
kde n délka datového podbloku v bitech. Silné nepferuované
Cary oznacuji n-bitovou signa&lni pfenosovou sbé&rnici, tenké
nepferudované Cary oznafuji pfenos jednoho bitu, tlusté tedko-
vané Cary oznaluji pfenos jednoho Fidiciho bitu. Silné tedko-
vané Cary oznaCuji n bitovou fidici p¥enosovou sbérnici, n #i-
dicich signald, coZ jsou bity podkli&e nebo bity binarniho
vektoru. PouZiti bith podklide jako fidicich signdld zajistuje
vytvareni specifické modifikace operace transponujici podblok
zavislou na hodnoté& vstupniho bloku, coZ dale zlep3uje krypto-
grafickou odelnost konverze.

Obr.l ukazuje jedno kolo konverze. V zdvislosti na speci-
fické implementaci fizeného transpozicniho bloku a poZadované
rychlosti konverze, miZe byt pouZito od 2 do 16 kol. Toto
schema kryptografické konverzni procedury miZe byt pouZito pro
Sifrovani a jednosm&rné konverze. V posledn& zminé&ném ptripadd
neni tajny kli¢ pouZit a narozdil o signalt podkli&e je na
vstup bloku P pfiveden vektor V vygenerovany na zaklad& hodno-
tu konvertovaného v mezilehlych konverznich krocich. P¥i Zif-
rovani mohou byt pouZity stejné &tyfi n-bitové podkli&e K, Ks,
Kz, Ki pEi kaZdém kole 8ifrovani. V tomto pfipad&, kde je ty-
pickd velikost podbloku n=32, délka tajného kliZe je 128 bitd.
KdyZz je pouZit tajny kli¢ o vétsi délce, kaZdé kolo miZe pou-

iit qu, K4r—1, K4r—2, a Kdr-—3- Na pfiklad; je_li éiSlO kOla r=3'

sewi
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prvni kolo pouZije podklile K., Ks;, Kz, K; a druhé kolo potom

Kg, K7, Ki, Ks, t¥eti kolo pak pouiije pOdkllée Kiz, Ki1, Klo, Ks.

MoZnosti technickych implementaci ndrokované metody jsou

popsény se svymi specifickymi implementacemi.
Priklad 1:

Tento pfiklad se tyka metody pro Sifrovéni dat. Tajny kli&

je prezentovan ve form& &ty¥ podklidt Kyr, Kir-1, Ker-z2, a Kip-s.

Jedno kolo Sifrovani je popsano jako nadsledujici procedurélni

posloupnost:

1.

Konvertuj podblok A podle vyrazu:

A (" A ® qu-s,

kde "«" znaCi operaci prifazeni.

2.

5.

Konvertuj podblok B podle vyrazu:

B « B ® Kyr-2

V zavislosti na hodnoté podbloku A a na podkli&i Ky,
ovlivni transpozici bitu v podbloku.

Konvertuj podblok A podle vyrazu:

A« A®B

V zévislosti na hodnoté podbloku B a na podklidi K,

ovliivni transpozici bitl v podbloku A.

5. Konvertuj podblok B podle vyrazu:
B« B®&A
Priklad 2:

Tento pfiklad popisuje jedno kolo jednosmérné konverze pod-

le nasledujici proceduralni posloupnosti:

1.

Generuj bindrni vektor V:

V « A <<< B,

. Konvertuj podblok B podle vyrazu:

B« B&V.

. Generuj bindrni vektor V v zavislosti na jeho hodnoté z

pfedchoziho kroku a na hodnotéch podblokii A a B podle

vzorce,

V ¢« (V< A) & (B <<< 13},
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4. Konvertuj podblok A podle vyrazu:
A«RAOV.

5. V zavislosti na hodnoté& A a V ovlivni transpozici bitn v
podbloku B.

6. Konvertuj podblok A podle vyrazu:
A« A @ B.

7. Generuj binarni vektor V:
V &« (V <K< B) & (A <<< 11).

8. V zavislosti na hodnotédch B a V ovlivni transpozici bitit
v podbloku A,

9. Konvertuj podblok B podle vyrazu:
B« B & A.

Obr.2 ukazuje moZnou realizaci ¥izeného transpozidéniho blo-

ku s pouZitim elementarnich p¥epinall S. Tato realizace odpo-

vida bloku P s 8-bitovym vstupem pro datové signaly a 8-
bitovym vstupem pro fidici signadly oznacCené tedkovanymi &arami
podobné jako na Cbr.l.

PoCet rlznych verzi operace transpozice je roven podtu moZ-
nych kédovych kombinaci na fidicim vstupu a je to pro blok P
se strukturou na Obr.2 2°=256, coZ je vice neZ podet cyklic-
kych operaci posunu pouZitych v nejbliZ3ich podobnych metodach
se stavajiciho stavu techniky. S pouZitim podobné metody je
moZné vymyslet schema pro blok P libovolnou velikosti vstup-
nich dat a ¥idicich signall, zvlasté pak blok P s 32-bitovym
vstupem prodata a 32-bitovym vstupem pro ¥idici signaly. V po-
sledné zminéném p¥ipad& je dosaZeno pocétu rtznych variaci ope-
race transpozice roven 2% > 10°.

Obr.3 ukazuje strukturu bloku Fizené transpozice majici
32-bitovy datovy vstup a 79-bitovy ¥idici vstup. Tento blok
fizené transpozice implementuje unikdtni transpozici vstupnich
binarnich bitl pro kaZdou moZnou hodnotu koédové kombinace na
Fidicim vstupu, kde t&chto moZnosti je 2’°. Externi informace
vstupujici do transpoziéniho bloku je oznadena jako il, i2,..,

132, externi vystupy jsou oznadeny jako ol, 02, .., 032, a Fi-

*B B
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dici vstupy jsou oznaleny jako cl, ¢2, .., ¢79. Element&rni
pfepinace S jsou spojeny takovym zplsobem, Ze tvofi matici z
31 fad.V prvni fadé je spojeno 31 element&rnich pfepinadna, ve
druhé fadé 30, ve tfeti fadé 29 atd. V kaZdé daldi ¥ad& je po-
Cet elementarnich pfepinadl men$i o jeden. V nejniZsi fadé 31
je zapojen 1 element&rni pfepinad.

PoCet j#31 Fad m& 33 vstupl j, 33 vystupld j a 32 ¥idicich
vstupl j. Posledni (nejpravéj3i) vystup j-té Fady je externi
vystup fidiciho transpozi¢nihe bloku, zbyvajicich 32 vystupt j
z j-té fady Je zapojeno do odpovidajicich vstupn ®ady (j+1).
Posledni fada 31 ma dva vystupy oba z nich jsou externi vystu-
py fizené transpozi®ni jednotky. Samostatny ¥idici signal
(u=1) Jje pfiveden do maximdlné jednoho EFidiciho vstupu v kazdé
fadé. K tomuto slouZi binarni 32 bitové dedifratory Fi, Fa,..,
Fi15 a bindrni 16 bitovy de8ifrétor Fi¢. De3ifratory Fy, Fs,.., Fis
maji pét externich fidicich vstupl do kterych je pfiveden 1li-
bovolny 5-bitovy bindrni kéd a 32 vystupl. DeSifrator generuje
unitarni signal jen na jednom vystupu. Na zbyvajicich 31 vstu-
pech zUstava signal nula. DeSifrator Fi¢ ma 4 vystupy na které
je pfivedena libovolna bindrni hodnota a 16 vystupl, kde pou-
ze na jednom z nich je unitdrni hodnota jedna. Pro viechny de-
Sifratory Fi, Fs,.., Fis a F1s plati, Ze kaZdad binadrni hodnota na
vstupu definuje unikatni moZnou vystupni hodnotu ve které je
unitarni signal (u=1)} nastaven.

Cast vystupu dedifratorl Fn, kde h<=15, je pfipojena na
fidici vstupy h-té Fady (32 vstupt h), zatimco &&st vstupl je
ptipojena na tidici vstupy (32-h) fad (zbyvajici vystupy deSi-
fratoru). Ridici signal (u=l) je nastaven v kaZdé Fadé na ne-
jvySe jeden elementarni pfepinaé. Vstup fady p¥ipojeny k
pravému vstupu elementarniho ptfepinade, kde kterému je
pEfiveden unitédrni fidici signdl je zaménén externim vystupem
fizeného transpoziéniho bloku vedouciho k této Yadé. Jestliie
je unitarni ¥Fidici signal pfiveden k nejlevé&jdimu elemen-

tdrnimu prfepinaci, potom externi vystup z #izeného transpo-

saed



zi¢niho bloku (blok P) je zaménén s nejlevéﬁ%i vstupem Fady.
Prvni fada zaméni jeden z externich vstupd il, i2, .., i32
bloku P s externim vystupem ol, zatimco zbyvajicich 31 ex-
ternich vstupi se zaméni se vstupy druhé Fady. Druha tada
pfivede jeden ze zbyvajicich 31 externich vstup® na externi
vystup 02, zatimco zbyvajicich 30 externich vstupd je
pfivedeno na vstupy t¥eti fady atd. Tato struktura bloku P im-
plementuje unikatni transpozici vstupnich bith pro kaZdou hod-
notu binarniho kédu p¥ivedeného na 79-bitovy Fidici vstup
bloku P.

Napfiklad je moZnd nédsledujici verze pouZiti 79-bitového
vstupu v schematu kryptografické konverze, viz Obr.l. 32 bith
je pouZito jako Fidici signdly, nap¥iklad podbloku B a 47 bith
tajného klie. Podobné miZe byt napfiklad poufito 32 bitu
podkiice Kyr-1 a 15 bitl podklie Kir-p. V tomto pFipadé&, kdyZ je
zadan tajny kli& do 3ifrovaciho zafizeni, v zavislosti na
téchto 47 Zifrovacich bitech je vygenerovana jedna z 2%
riznych modifikaci operace bitové transpozice, v zavislosti na
hodnoté vstupniho bloku. Zde kaZdad modifikace této operace
zahrnuje 2% raznych operaci transpozice bit® podbloku A, kde
jejich vybér je dén hodnotou podbloku B. Vyb&r modifikace je
nepfedvidatelny, protoZe je urden tajnym klidem. Toto dale
zvySuje odolnost kryptografické konverze. Jestlife Sifrovaci
zafizeni pouZije 4 bloky P se strukturou z Obr.3, potom podet
moznych kombinaci modifikaci transpozi&nich operaci na bloku P
z&visi na tajném kl1i¢i a midZe nastaven a? na (2%)%=21%% - g
pouZitim tajného kliCe s délkou alespon 188 bitd.

Obr.4 vyjasiiuje funkci elementédrniho pfepinade, kde u je
Fidici signal, a a b jsouvstupni datové signaly a ¢ a d jsou
vystupni datové signaly.

Tabulky na Obr.5 a 6 demonstruji zavislosti vystupnich
signald na vstupnich a ¥idicich signalech. Z té&chto tabulek je

zfejme, Ze kdyZ je u=1l, vstup a je p¥iveden na vystup c a

(2 1 1]
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vstup b na vystup d. KdyZ je u=0, vstup a jé ptiveden na
vystup d a vstup b na vystup d.

Tato jednoduchd struktura umoZiiuje modernim planarnim tech-
nologiim vyroby integrovanych obvodid lehce vyprodukovat kryp-
tografické mikroprocesory obsahujici E£izené transpozi&nni
bloky s velikosti vstupnich dat 32 a 64 bitu.

VySe uvedené priklady ukazuji, Ze p¥edklédanéd metoda pro
kryptografickou konverzi bindrnich datovych blok je technicky
proveditelnd a te3i problémy zminéné v vvodu.

Narokovand metoda miZe byt realizovana nap¥iklad jako spe-
cializovany kryptograficky procesor s rychlosti Sifrovéani v
Fadu 1 Gbit/sec, coZ je postacdujici pro Sifrovani dat pfenas-
enych ve vysokorychlostnich komunikaénich kandlech optickych

vlaken v realném Case.
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. Zpusob kryptografické konverze bindrnich datovych blokf

pouzivajici metodu déleni zminénych datovych blokd do
N>2 podblokd, stfidavou konverzi zminé&nych datovych blo-

ki praci s i-tym podblokem, kde i<N a kde alespoin jedna
operace konverze z&visi na hodnoté j-~tého podbloku, v y
znacujici se tim, Ze operace transpozice
bith i-tého podbloku je pouZita jako operace zavisla na
hodnoté j-tého podbloku, kde j<N.

Zpusob podle ndroku 1, vy znaduijici se

t im, Ze zmin&nd operace transponovani bitl zmin&ného
i-tého podbloku, kterd 2&visi na hodnoté j-tého podbloku
je generovana v zavislosti na tajném kli¢i p¥ed zadatkem
konverze i-tého podbloku.

Zpusob podle ndroku 1, vy znad¢ujici se

t i m, Ze pfed provedenim aktudlni operace transponovani
bitd zminéného i-tého podbloku, ktery zavisi na hodnoté
zminéného j-tého podbloku, je dale vygenerovan binarni
vektor V s tim, Ze zminéna operace transpozice bitt zmi-
néného i1i-tého podbloku je provadéna v zdvislosti na hod-
noté V, kde zminény bindrni vektor je vygenerovan v za-
vislosti na jeho hodnoté v Case provadéni p¥fedchoziho
kroku konverze zminénych podblokt a zavisi na hodnoté

j-tého podbloku.
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