
(57)【要約】

【課題】

　開示文書の真正性の保証と、開示不適当な情報の削除

の両立可能な、電子文書の真正性保証技術、および情報

公開システムが求められる。

【解決手段】

　電子文書を構成要素に分割し、その構成要素全体から

なる集合の任意の部分集合に対し署名を付与する。また

は、その構成要素おのおのと、該各構成要素と該電子文

書の構造との関係を規定する情報とを結合したデータに

対し、署名を付与する。または、その構成要素おのおの

に対しハッシュ値を計算し、計算されたハッシュ値を結

合したデータに対し署名を付与する。または、その構成

要素おのおのに対して生成した乱数を結合し、乱数が結

合された構成要素に対し、ハッシュ値を計算し、計算さ

れたハッシュ値を結合したデータに対し電子署名を付与

する。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 か ら な る 集 合 の 、 す べ て の 部 分 集 合 に 対 し て 、 電 子 署 名 を 付 与 す る
。
【 請 求 項 ２ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 お の お の に 、 当 該 構 成 要 素 と 該 電 子 文 書 の 構 造 と の 関 係 を 規 定 す る
情 報 を 結 合 し た デ ー タ を 作 成 し 、
　 前 記 結 合 し た デ ー タ に 対 し 、 電 子 署 名 を 付 与 す る 。
【 請 求 項 ３ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 お の お の と 、 当 該 構 成 要 素 に つ い て 暗 号 学 的 ハ ッ シ ュ 関 数 を 用 い て
計 算 し た ハ ッ シ ュ 値 を 結 合 し た デ ー タ を 作 成 し 、
　 前 記 結 合 デ ー タ に 対 し 電 子 署 名 を 付 与 す る 。
【 請 求 項 ４ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 お の お の に 、 乱 数 を 生 成 し て 結 合 し 、
　 前 記 乱 数 が 結 合 さ れ た 複 数 の 構 成 要 素 お の お の と 、 乱 数 が 結 合 さ れ た 当 該 構 成 要 素 に つ
い て 暗 号 学 的 ハ ッ シ ュ 関 数 を 用 い て 計 算 し た ハ ッ シ ュ 値 を 結 合 し た デ ー タ を 作 成 し 、
　 前 記 結 合 デ ー タ に 対 し 電 子 署 名 を 付 与 す る 。
【 請 求 項 ５ 】
　 電 子 文 書 の 公 開 シ ス テ ム で あ っ て 、
　 オ リ ジ ナ ル 文 書 作 成 者 装 置 に お い て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 か ら な る 集 合 の 、 す べ て の 部 分 集 合 に 対 し て 、 電 子 署 名 を 付 与 し 、
文 書 管 理 装 置 に 格 納 し て お き 、
　 開 示 文 書 作 成 者 装 置 に お い て 、
　 情 報 公 開 請 求 受 け 付 け 時 に 、 文 書 管 理 装 置 内 の 電 子 文 書 か ら 開 示 対 象 文 書 を 取 り 出 し 、
該 開 示 対 象 文 書 に 含 ま れ る 開 示 す べ き で な い 情 報 を 取 り 除 い た 開 示 文 書 を 作 成 し 、 受 信 者
装 置 に 送 り 、
　 受 信 者 装 置 に お い て 、
　 公 開 さ れ た 開 示 文 書 受 信 時 に 、 オ リ ジ ナ ル 文 書 作 成 者 の 署 名 を 検 証 す る 。
【 請 求 項 ６ 】
　 第 三 者 機 関 装 置 を 利 用 し た 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 か ら な る 集 合 の 、 す べ て の 部 分 集 合 を 、 保 証 対 象 情 報 と し て 第 三 者
機 関 装 置 に 預 託 す る 。
【 請 求 項 ７ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 お の お の に 、 当 該 構 成 要 素 と 該 電 子 文 書 の 構 造 と の 関 係 を 規 定 す る
情 報 を 結 合 し た デ ー タ を 作 成 し 、
　 前 記 結 合 し た デ ー タ を 保 証 対 象 情 報 と し て 第 三 者 機 関 装 置 に 預 託 す る 。
【 請 求 項 ８ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
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　 電 子 文 書 を 構 成 要 素 に 分 割 し 、
　 そ の 構 成 要 素 お の お の に 対 し 暗 号 学 的 ハ ッ シ ュ 関 数 を 用 い て ハ ッ シ ュ 値 を 計 算 し 、 計 算
さ れ た ハ ッ シ ュ 値 を 結 合 し た デ ー タ を 、 保 証 対 象 情 報 と し て 第 三 者 機 関 装 置 に 預 託 す る 。
【 請 求 項 ９ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 構 成 要 素 に 分 割 し 、
　 そ の 構 成 要 素 お の お の に 、 乱 数 を 生 成 し て 結 合 し 、 乱 数 が 結 合 さ れ た 構 成 要 素 に 対 し 、
暗 号 学 的 ハ ッ シ ュ 関 数 を 用 い て ハ ッ シ ュ 値 を 計 算 し 、 計 算 さ れ た ハ ッ シ ュ 値 を 結 合 し た デ
ー タ を 、 保 証 対 象 情 報 と し て 第 三 者 機 関 装 置 に 預 託 す る 。
【 請 求 項 １ ０ 】
　 電 子 文 書 の 公 開 シ ス テ ム で あ っ て 、
　 オ リ ジ ナ ル 文 書 作 成 者 装 置 に お い て 、 作 成 し た 電 子 文 書 に 対 し て 、 請 求 項 ６ か ら 請 求 項
９ の い ず れ か ひ と つ に 記 載 の 、 第 三 者 機 関 装 置 を 利 用 し た 電 子 文 書 の 真 正 性 保 証 方 法 に 従
っ て 第 三 者 機 関 装 置 に 保 証 対 象 情 報 を 預 託 し 、 ま た 前 記 保 証 対 象 情 報 を 文 書 管 理 装 置 に 格
納 し て お き 、
　 開 示 文 書 作 成 者 装 置 に お い て 、
　 情 報 公 開 請 求 受 け 付 け 時 に 、 文 書 管 理 装 置 内 の 電 子 文 書 か ら 開 示 対 象 文 書 を 取 り 出 し 、
該 開 示 対 象 文 書 に 含 ま れ る 開 示 す べ き で な い 情 報 を 取 り 除 い た 開 示 文 書 を 作 成 し 、 受 信 者
装 置 に 送 り 、
　 受 信 者 装 置 に お い て 、
　 公 開 さ れ た 開 示 文 書 受 信 時 に 、 前 記 第 三 者 機 関 装 置 に 前 記 開 示 文 書 の 真 正 性 検 証 を 要 求
す る 。
【 請 求 項 １ １ 】
　 請 求 項 １ か ら 請 求 項 ４ の い ず れ か ひ と つ に 記 載 の 電 子 文 書 の 真 正 性 保 証 方 法 に 従 っ て 、
電 子 署 名 を 付 与 さ れ た 電 子 文 書 の 開 示 方 法 で あ っ て 、
　 前 記 電 子 署 名 を 付 与 さ れ た 前 記 電 子 文 書 を 開 示 対 象 文 書 と し 、
　 前 記 開 示 対 象 文 書 に 含 ま れ る 開 示 す べ き で な い 情 報 を 取 り 除 い た 開 示 文 書 を 作 成 し 、
　 開 示 文 書 に 対 し て 、 さ ら に 署 名 を 付 与 す る 。
【 請 求 項 １ ２ 】
　 請 求 項 ５ 記 載 の 電 子 文 書 の 公 開 シ ス テ ム で あ っ て 、
　 前 記 開 示 文 書 作 成 者 装 置 に お い て 、
　 開 示 す べ き で な い 情 報 を 取 り 除 い た 前 記 開 示 文 書 に 対 し 、 開 示 文 書 作 成 者 装 置 の 他 の 署
名 を 付 与 す る 。
【 請 求 項 １ ３ 】
　 電 子 文 書 の 真 正 性 保 証 方 法 で あ っ て 、
　 電 子 文 書 を 複 数 の 構 成 要 素 に 分 割 し 、
　 前 記 複 数 の 構 成 要 素 お の お の に 対 応 す る 非 開 示 を 示 す デ ー タ を 作 成 し 、
　 前 記 各 構 成 要 素 と 、 当 該 構 成 要 素 に 対 応 す る 非 開 示 を 示 す デ ー タ と か ら 、 当 該 構 成 要 素
に 関 す る 署 名 対 象 デ ー タ を 計 算 し 、
　 計 算 し た 前 記 署 名 対 象 デ ー タ を 結 合 し 、
　 前 記 結 合 デ ー タ に 対 し 電 子 署 名 を 付 与 す る 。
【 請 求 項 １ ４ 】
　 電 子 文 書 の 開 示 方 法 で あ っ て 、
　 請 求 項 １ ３ 記 載 の 電 子 文 書 の 真 正 性 保 証 方 法 に 従 っ て 作 成 さ れ た 署 名 付 き 電 子 文 書 を 構
成 す る 各 構 成 要 素 に 対 し 、
　 開 示 す べ き で な い 第 一 の 情 報 を 含 む 場 合 に は 、 当 該 第 一 の 情 報 に 対 応 す る 構 成 要 素 は 取
り 除 き 、 当 該 第 一 の 情 報 に 対 応 す る 非 開 示 を 示 す デ ー タ を 残 し 、
　 開 示 す べ き で 、 か つ 、 将 来 的 に 非 開 示 と さ れ る べ き で な い 第 二 の 情 報 を 含 む 場 合 に は 、
当 該 第 二 の 情 報 に 対 応 す る 構 成 要 素 は 残 し 、 当 該 第 二 の 情 報 に 対 応 す る 非 開 示 を 示 す デ ー
タ は 取 り 除 き 、
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　 開 示 す べ き で 、 か つ 、 将 来 的 に 非 開 示 と さ れ う る 第 三 の 情 報 を 含 む 場 合 に は 、 当 該 第 三
の 情 報 に 対 応 す る 構 成 要 素 と 非 開 示 を 示 す デ ー タ と の 両 方 を 残 す 。
【 請 求 項 １ ５ 】
　 電 子 文 書 の 公 開 シ ス テ ム で あ っ て 、
　 オ リ ジ ナ ル 文 書 作 成 者 装 置 に お い て 、 作 成 し た 電 子 文 書 に 対 し て 、 請 求 項 １ ３ に 記 載 の
電 子 文 書 の 真 正 性 保 証 方 法 に 従 っ て 、 電 子 署 名 を 付 与 し 、 文 書 管 理 装 置 に 格 納 し て お き 、
　 開 示 文 書 作 成 者 装 置 に お い て 、
　 情 報 公 開 請 求 受 け 付 け 時 に 、 文 書 管 理 装 置 内 の 電 子 文 書 か ら 開 示 対 象 文 書 を 取 り 出 し 、
該 開 示 対 象 文 書 に 含 ま れ る 各 構 成 要 素 に 対 し 、
　 開 示 す べ き で な い 第 一 の 情 報 を 含 む 場 合 に は 、 当 該 第 一 の 情 報 に 対 応 す る 構 成 要 素 は 取
り 除 き 、 当 該 第 一 の 情 報 に 対 応 す る 非 開 示 を 示 す デ ー タ を 残 し 、
　 開 示 す べ き で 、 か つ 、 将 来 的 に 非 開 示 と さ れ る べ き で な い 第 二 の 情 報 を 含 む 場 合 に は 、
当 該 第 二 の 情 報 に 対 応 す る 構 成 要 素 は 残 し 、 当 該 第 二 の 情 報 に 対 応 す る 非 開 示 を 示 す デ ー
タ は 取 り 除 き 、
　 開 示 す べ き で 、 か つ 、 将 来 的 に 非 開 示 と さ れ う る 第 三 の 情 報 を 含 む 場 合 に は 、 当 該 第 三
の 情 報 に 対 応 す る 構 成 要 素 と 非 開 示 を 示 す デ ー タ と の 両 方 を 残 し た 、
開 示 文 書 を 作 成 し 、 受 信 者 装 置 に 送 り 、
　 前 記 受 信 者 装 置 に お い て 、
　 公 開 さ れ た 開 示 文 書 受 信 時 に 、 前 記 オ リ ジ ナ ル 文 書 作 成 者 の 署 名 を 検 証 す る 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 電 子 デ ー タ の 真 正 性 保 証 技 術 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 従 来 、 電 子 文 書 等 の 電 子 デ ー タ の 真 正 性 保 証 を 行 う 技 術 と し て 、 電 子 署 名 （ デ ィ ジ タ ル
署 名 と も い う ） 技 術 が あ る 。 （ 例 え ば 、 非 特 許 文 献 １ 参 照 ） 。
【 ０ ０ ０ ３ 】
　 ま た 、 構 造 化 さ れ た 電 子 文 書 の 各 エ ン テ ィ テ ィ を 電 子 署 名 つ き で 参 照 ・ 編 集 可 能 な 構 造
化 文 書 と し て 取 り 出 す 技 術 が あ る 。 （ 例 え ば 、 特 許 文 献 １ 参 照 ） 。
【 ０ ０ ０ ４ 】
　 ま た 、 所 有 者 と は 異 な る 署 名 者 に よ っ て あ ら か じ め 署 名 が 付 与 さ れ た 所 有 者 (owner)が
所 有 す る 文 書 か ら 、 署 名 者 が 許 可 し た 部 分 に つ い て は 削 除 可 能 で あ り 、 ま た 削 除 し た あ と
の 署 名 付 き 文 書 の 有 効 性 が 確 認 可 能 な 技 術 が あ る 。 （ 例 え ば 、 非 特 許 文 献 ２ 参 照 ） 。
【 ０ ０ ０ ５ 】
【 非 特 許 文 献 １ 】 Bruce Schneier著 「 Applied Cryptography: Protocols, Algorithms, a
nd Source Code in C, Second Edition」  John Wiley & Sons、 (October 18, 1995), pp.
 483-502.
【 ０ ０ ０ ６ 】
【 非 特 許 文 献 ２ 】 Ron Steinfeld, Laurence Bull, Yuliang Zheng著 ,” Content Extracti
on Signatures",  In International Conference on Information Security and Cryptol
ogy ICISC 2001, volume 2288 of LNCS, pp. 285-304, Berlin, 2001. Springer-Verlag,
 (2001)
【 特 許 文 献 １ 】 特 開 2001-167086号 公 報 (第 17図 )
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ７ 】
　 電 子 文 書 の 安 全 性 を 支 え る 重 要 な 技 術 で あ る 現 在 の 電 子 署 名 技 術 は 、 電 子 文 書 に 対 す る
１ ビ ッ ト の 改 変 で あ っ て も 検 知 で き る よ う に 設 計 さ れ て い る 。 こ の 性 質 は 、 不 正 者 に よ る
改 ざ ん か ら 電 子 文 書 を 守 る と い う 意 味 で は 、 非 常 に 有 用 で あ る が 、 電 子 文 書 の 有 効 活 用 と
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い う 観 点 か ら は 、 一 切 の 加 工 が 許 さ れ な く な る た め 、 逆 に 障 害 と な り う る 。
【 ０ ０ ０ ８ 】
　 こ の 問 題 を 端 的 に 示 す 利 用 場 面 と し て は 、 行 政 機 関 等 に お け る 情 報 公 開 が 挙 げ ら れ る 。
た と え ば ， 次 の よ う な 電 子 署 名 の 利 用 形 態 が 想 定 さ れ る 。
【 ０ ０ ０ ９ 】
　 す な わ ち 、 行 政 機 関 に お い て 、 職 員 が 職 務 上 作 成 し た 文 書 （ 行 政 文 書 ） は 、 作 成 者 を 明
ら か に し 、 ま た 、 改 ざ ん を 防 止 す る た め に 、 電 子 署 名 を 付 さ れ た 上 で 保 管 さ れ る 。 こ の 文
書 が 情 報 公 開 法 に 基 づ き 開 示 さ れ る と き に 、 そ こ に 記 述 さ れ た 個 人 情 報 や 国 家 安 全 情 報 が
削 除 や 墨 塗 り な ど の 処 理 に よ り 部 分 的 に 非 公 開 に さ れ た 上 で 開 示 さ れ る 。
【 ０ ０ １ ０ 】
　 従 来 の 電 子 署 名 技 術 で は 、 上 記 の 一 連 の 手 続 き に 従 っ て 開 示 さ れ た 文 書 の 真 正 性 、 す な
わ ち 、 文 書 作 成 者 が 誰 で あ る か 、 ま た 開 示 さ れ た 文 書 は も と も と 作 成 さ れ た 文 書 と 同 一 で
あ る か 、 を 確 認 す る こ と が で き な い 。 な ぜ な ら 、 情 報 公 開 の 過 程 で 、 文 書 の 一 部 が 削 除 さ
れ て い る か ら で あ る 。 悪 意 に よ る 改 ざ ん で あ ろ う と 、 プ ラ イ バ シ ー 情 報 の 保 護 の た め の 個
人 情 報 削 除 で あ ろ う と 、 署 名 対 象 文 書 に 対 し 、 な ん ら か の 改 変 が 加 え ら れ た 、 と い う 点 で
は 変 わ ら な い 。 結 果 と し て 、 従 来 の 電 子 署 名 技 術 の 利 用 で は 、 「 公 開 さ れ た 文 書 の 真 正 性
保 証 」 と 、 「 プ ラ イ バ シ ー 情 報 の 保 護 」 と い う ２ つ の 重 要 な セ キ ュ リ テ ィ 要 件 を 両 立 で き
ず 、 ど ち ら か を あ き ら め ざ る を え な い 。
【 ０ ０ １ １ 】
　 情 報 公 開 制 度 が 、 行 政 機 関 の ア カ ウ ン タ ビ リ テ ィ （ 説 明 責 任 ） を 果 た す た め の 制 度 で あ
る と い う こ と を 考 え る と 、 個 人 情 報 等 が 削 除 さ れ た 後 の 開 示 用 の 文 書 か ら で も 、 元 々 の 行
政 文 書 と の 同 一 性 を 検 証 で き る こ と が 望 ま し い 。
【 ０ ０ １ ２ 】
　 特 許 文 献 １ に 記 載 さ れ た 技 術 で は 、 電 子 文 書 の 各 エ ン テ ィ テ ィ の デ ー タ と 、 電 子 署 名 デ
ー タ と の 対 応 付 け に つ い て は 開 示 し て い る が 、 電 子 文 書 編 集 後 に 、 元 の 電 子 署 名 を 変 更 す
る こ と な く 、 元 の 文 書 の 真 正 性 を 確 認 す る こ と に つ い て は 、 開 示 し て い な い 。
【 ０ ０ １ ３ 】
　 し た が っ て 、 真 正 性 保 証 対 象 文 書 に 対 す る 適 切 な 改 変 を 許 容 す る 電 子 文 書 の 真 正 性 保 証
技 術 、 言 い 換 え る と 電 子 文 書 編 集 後 に 、 元 の 電 子 署 名 を 変 更 す る こ と な く 、 元 の 文 書 の 真
正 性 を 確 認 可 能 な 技 術 が 望 ま れ て い る 。
【 ０ ０ １ ４ 】
　 非 特 許 文 献 ２ に 記 載 さ れ た 技 術 で は 、 所 有 者 (owner)が 所 有 す る 、 所 有 者 と は 異 な る 署
名 者 に よ っ て あ ら か じ め 署 名 が 付 与 さ れ た 文 書 か ら 、 署 名 者 が 許 可 し た 部 分 に つ い て は 削
除 可 能 で あ り 、 ま た 削 除 し た あ と の 署 名 付 き 文 書 の 有 効 性 が 確 認 可 能 な 技 術 が 開 示 さ れ て
い る が 、 情 報 公 開 制 度 に 適 し た 技 術 は 開 示 さ れ て い な い 。
【 ０ ０ １ ５ 】
　 例 え ば 、 情 報 公 開 の 場 合 に は 、 署 名 者 と は 異 な る 開 示 文 書 作 成 者 が 、 署 名 者 が 作 成 ま た
は 内 容 を 確 認 し た オ リ ジ ナ ル 文 書 の 開 示 部 分 を 決 定 し 、 開 示 不 適 当 な 部 分 に つ い て は 情 報
を 削 除 し 、 開 示 す べ き 部 分 に つ い て は 、 さ ら に そ の 内 容 に 応 じ て 、 第 ３ 者 に よ る 更 な る 削
除 を 許 容 ま た は 防 止 可 能 な 状 態 で 情 報 を 開 示 す る こ と が 望 ま れ る 。 し か し 、 非 特 許 文 献 ２
は 、 こ の よ う な 開 示 文 書 作 成 者 が 、 第 ３ 者 に よ る 再 改 変 を 許 可 ま た は 防 止 を 選 択 可 能 な 技
術 に つ い て は 開 示 し て い な い 。
【 ０ ０ １ ６ 】
　 し た が っ て 、 真 正 性 保 証 対 象 文 書 に 対 す る 適 切 な 改 変 を 施 し た 文 書 の 利 用 形 態 お よ び 要
求 さ れ る 要 件 に 合 わ せ た 情 報 公 開 方 法 お よ び 公 開 シ ス テ ム が 望 ま れ て い る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ７ 】
　 本 発 明 は 、 真 正 性 保 証 対 象 文 書 に 対 す る 適 切 な 改 変 を 許 容 す る 電 子 文 書 の 真 正 性 保 証 技
術 と 文 書 管 理 シ ス テ ム を 提 供 す る 。
【 ０ ０ １ ８ 】
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　 本 発 明 は 、 そ の 一 態 様 に お い て 、 電 子 文 書 を 構 成 要 素 に 分 割 し 、 そ の 構 成 要 素 全 体 か ら
な る 集 合 の 任 意 の 部 分 集 合 に 対 し 電 子 署 名 を 付 与 す る 電 子 署 名 方 法 を 提 供 す る 。
【 ０ ０ １ ９ 】
　 ま た 、 本 発 明 は 、 他 の 一 態 様 に お い て 、 電 子 文 書 を 構 成 要 素 に 分 割 し 、 そ の 構 成 要 素 お
の お の と 、 該 各 構 成 要 素 と 該 電 子 文 書 の 構 造 と の 関 係 を 規 定 す る 情 報 と を 結 合 し た デ ー タ
に 対 し 、 電 子 署 名 を 付 与 す る 電 子 署 名 方 法 を 提 供 す る 。
【 ０ ０ ２ ０ 】
　 ま た 、 本 発 明 は 、 他 の 一 態 様 に お い て 、 電 子 文 書 を 構 成 要 素 に 分 割 し 、 そ の 構 成 要 素 お
の お の に 対 し 暗 号 学 的 ハ ッ シ ュ 関 数 を 用 い て ハ ッ シ ュ 値 を 計 算 し 、 計 算 さ れ た ハ ッ シ ュ 値
を 結 合 し た デ ー タ に 対 し 電 子 署 名 を 付 与 す る 電 子 署 名 方 法 を 提 供 す る 。
【 ０ ０ ２ １ 】
　 ま た 、 本 発 明 は 、 他 の 一 態 様 に お い て 、 電 子 文 書 を 構 成 要 素 に 分 割 し 、 そ の 構 成 要 素 お
の お の に 、 乱 数 を 生 成 し て 結 合 し 、 乱 数 が 結 合 さ れ た 構 成 要 素 に 対 し 、 暗 号 学 的 ハ ッ シ ュ
関 数 を 用 い て ハ ッ シ ュ 値 を 計 算 し 、 計 算 さ れ た ハ ッ シ ュ 値 を 結 合 し た デ ー タ に 対 し 電 子 署
名 を 付 与 す る 電 子 署 名 方 法 を 提 供 す る 。 な お 、 ハ ッ シ ュ 関 数 と は 、 任 意 の 長 さ の メ ッ セ ー
ジ か ら 、 決 ま っ た （ 短 い ） 長 さ の デ ー タ （ こ れ を ハ ッ シ ュ 値 と い う ） に 変 換 す る 関 数 の こ
と で あ る 。 ハ ッ シ ュ 関 数 の 中 で も 、 特 に 、 出 力 が 、 あ る 与 え ら れ た ハ ッ シ ュ 値 と な る 入 力
メ ッ セ ー ジ を 見 つ け る こ と が 困 難 （ 一 方 向 性 と い う ） で あ り 、 同 じ ハ ッ シ ュ 値 と な る 2つ
の 異 な る 入 力 メ ッ セ ー ジ を 見 つ け る こ と が 困 難 （ 衝 突 困 難 性 と い う ） で あ る 、 と い う ２ つ
の 性 質 を 持 つ も の を 暗 号 学 的 ハ ッ シ ュ 関 数 と 呼 ぶ 。
【 ０ ０ ２ ２ 】
　 本 発 明 の 一 態 様 に よ れ ば 、 行 政 機 関 等 に お け る 情 報 公 開 に お い て 、 オ リ ジ ナ ル 電 子 文 書
作 成 時 に 、 オ リ ジ ナ ル 文 書 作 成 者 が 、 作 成 し た 電 子 文 書 に 対 し て 、 前 記 本 発 明 の 一 態 様 に
よ っ て 提 供 さ れ る 電 子 署 名 方 法 に 従 っ て 、 電 子 署 名 を 付 与 し 、 文 書 管 理 装 置 に 格 納 し て お
く 。 情 報 公 開 請 求 受 け 付 け 時 に 、 開 示 文 書 作 成 者 が 文 書 管 理 装 置 内 の 電 子 文 書 か ら 開 示 対
象 文 書 を 取 り 出 し 、 該 開 示 対 象 文 書 に 含 ま れ る 個 人 情 報 等 の 開 示 す べ き で な い 情 報 を 取 り
除 い た 開 示 文 書 を 作 成 し 、 公 開 の た め に 受 信 者 装 置 に 送 り 、 公 開 さ れ た 開 示 文 書 受 信 時 に
、 受 信 者 が オ リ ジ ナ ル 文 書 作 成 者 の 署 名 を 検 証 可 能 な 電 子 文 書 公 開 シ ス テ ム を 提 供 す る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ３ 】
　 本 発 明 に よ れ ば 、 部 分 情 報 を 削 除 後 で あ っ て も 電 子 文 書 の 真 正 性 が 検 証 可 能 な 電 子 文 書
の 真 正 性 保 証 が 提 供 さ れ る 。 ま た 、 個 人 情 報 等 の 重 要 情 報 の 機 密 性 と 開 示 文 書 の 真 正 性 を
保 証 可 能 な 情 報 公 開 シ ス テ ム が 提 供 さ れ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ４ 】
　 図 １ は 、 本 発 明 を 、 情 報 公 開 シ ス テ ム に 適 用 し た 複 数 の 実 施 形 態 に お け る シ ス テ ム の 概
略 構 成 図 で あ る 。 な お 、 以 下 で は 、 行 政 機 関 の 情 報 公 開 シ ス テ ム を 例 に 挙 げ て い る が 、 行
政 機 関 以 外 の 組 織 や 個 人 に お け る 情 報 公 開 シ ス テ ム で あ っ て も 同 様 に 適 用 可 能 で あ る 。
【 ０ ０ ２ ５ 】
　 図 示 す る よ う に 、 本 シ ス テ ム は 、 ネ ッ ト ワ ー ク １ ０ １ を 介 し て 、 情 報 公 開 側 で あ る 行 政
機 関 の 職 員 が 利 用 す る 、 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ 、 文 書 管 理 装 置 １ ０ ３ 、 開 示 文
書 作 成 者 装 置 １ ０ ４ の 各 装 置 と 、 情 報 公 開 の 請 求 側 と 検 証 側 で あ る 一 般 市 民 が 利 用 す る 受
信 者 装 置 １ ０ ５ が 接 続 さ れ て い る 。
【 ０ ０ ２ ６ 】
　 な お 、 以 下 の 各 実 施 形 態 で は 、 行 政 機 関 の 職 員 が 利 用 す る 、 オ リ ジ ナ ル 文 書 作 成 者 装 置
１ ０ ２ 、 文 書 管 理 装 置 １ ０ ３ 、 開 示 文 書 作 成 者 装 置 １ ０ ４ の 各 装 置 と 、 一 般 市 民 が 利 用 す
る 受 信 者 装 置 １ ０ ５ が 、 同 一 の ネ ッ ト ワ ー ク １ ０ １ に 接 続 さ れ て い る 例 を 説 明 し て い る が
、 こ れ と は 異 な る 接 続 形 態 で あ っ て も よ い 。 た と え ば 、 行 政 機 関 の 職 員 が 利 用 す る 、 オ リ
ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ 、 文 書 管 理 装 置 １ ０ ３ 、 開 示 文 書 作 成 者 装 置 １ ０ ４ の 各 装 置
が 、 当 該 行 政 機 関 の LAN(Local Area Network)に 接 続 さ れ て お り 、 当 該 LANが 、 ゲ ー ト ウ ェ
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イ サ ー バ を 介 し て 、 一 般 市 民 が 利 用 す る 受 信 者 装 置 １ ０ ５ が 接 続 さ れ て い る ネ ッ ト ワ ー ク
１ ０ １ に 接 続 さ れ る よ う に な っ て い て も よ い 。 こ の よ う な 接 続 形 態 を と っ た 場 合 、 行 政 機
関 の LANは 、 ゲ ー ト ウ ェ イ サ ー バ に よ り 、 外 部 ネ ッ ト ワ ー ク １ ０ １ か ら の 不 正 ア ク セ ス 等
の 攻 撃 か ら 防 御 で き る こ と に な る た め 、 情 報 セ キ ュ リ テ ィ の 観 点 か ら は 好 ま し い 。
【 ０ ０ ２ ７ 】
　 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ は 、 行 政 機 関 の 職 員 で あ る オ リ ジ ナ ル 文 書 作 成 者 が 、
電 子 デ ー タ と し て 行 政 文 書 （ 職 務 上 作 成 す る 文 書 ） を 作 成 し 、 作 成 し た 行 政 文 書 に 対 し 、
電 子 署 名 を 付 与 し た の ち 、 文 書 管 理 装 置 １ ０ ３ に 署 名 付 き 行 政 文 書 を 要 求 す る た め に 利 用
さ れ る 。 以 下 の 各 形 態 の 説 明 で は 、 以 降 、 オ リ ジ ナ ル 文 書 作 成 者 が 署 名 を 付 す 対 象 と し た
行 政 文 書 の こ と を 、 オ リ ジ ナ ル 文 書 １ ０ ６ と 呼 ぶ 。 な お 、 以 下 の 各 形 態 で は 、 オ リ ジ ナ ル
文 書 の 作 成 と 、 オ リ ジ ナ ル 文 書 １ ０ ６ へ の 署 名 の 付 与 を 、 と も に オ リ ジ ナ ル 文 書 作 成 者 装
置 に お い て 行 う 例 を 示 す が 、 こ れ と は 異 な り 、 オ リ ジ ナ ル 文 書 の 作 成 と オ リ ジ ナ ル 文 書 へ
の 署 名 を 行 う 装 置 と を 分 け 、 ネ ッ ト ワ ー ク １ ０ １ や 可 搬 な 記 憶 媒 体 を 用 い て 、 こ れ ら の 装
置 間 で オ リ ジ ナ ル 文 書 １ ０ ６ の 受 け 渡 し を 行 う よ う に し て も よ い 。
【 ０ ０ ２ ８ 】
　 文 書 管 理 装 置 １ ０ ３ は 、 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ か ら 要 求 を 受 け て 、 オ リ ジ ナ
ル 文 書 作 成 者 装 置 １ ０ ２ で 作 成 さ れ た 署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ を 保 管 す る 。 ま た 、
開 示 文 書 作 成 者 装 置 １ ０ ４ か ら の 要 求 を 受 け て 、 あ ら か じ め 保 管 し て い た 開 示 対 象 と な る
署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ を 、 開 示 文 書 作 成 者 装 置 １ ０ ２ に 送 信 す る 。 な お 、 オ リ ジ
ナ ル 文 書 作 成 者 装 置 １ ０ ２ か ら の 保 管 要 求 受 付 時 と 、 開 示 文 書 作 成 者 装 置 １ ０ ４ か ら の 開
示 対 象 文 書 送 信 要 求 受 付 時 に は 、 適 切 な ユ ー ザ 認 証 処 理 等 を 行 う こ と に よ っ て 、 ア ク セ ス
制 御 を 行 う こ と が 、 情 報 セ キ ュ リ テ ィ の 観 点 か ら は 好 ま し い 。
【 ０ ０ ２ ９ 】
　 開 示 文 書 作 成 者 装 置 １ ０ ４ は 、 受 信 者 装 置 １ ０ ５ の 利 用 者 で あ る 一 般 市 民 な ど の 操 作 に
よ る 情 報 公 開 請 求 を 受 け て 、 当 該 情 報 公 開 請 求 に 応 じ た 開 示 対 象 文 書 を 検 索 し 、 当 該 開 示
対 象 文 書 で あ る 署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ の 送 信 を 文 書 管 理 装 置 １ ０ ３ に 要 求 す る 。
次 に 、 開 示 文 書 作 成 者 装 置 １ ０ ４ の 操 作 者 の 操 作 に よ り 、 文 書 管 理 装 置 １ ０ ３ か ら 受 信 し
た 署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ に 含 ま れ る 情 報 の う ち 、 個 人 情 報 保 護 や 、 国 家 機 密 に か
か わ る 情 報 の 保 護 の 観 点 か ら 、 公 開 に 不 適 切 な 情 報 を 取 り 除 い た 開 示 文 書 １ ０ ８ を 作 成 し
、 作 成 し た 開 示 文 書 を 受 信 者 装 置 １ ０ ５ に 対 し 公 開 す る 。
【 ０ ０ ３ ０ 】
　 こ の と き 、 オ リ ジ ナ ル 文 書 １ ０ ６ に 付 さ れ た 署 名 が 、 従 来 の 電 子 署 名 技 術 に よ っ て 生 成
さ れ た 署 名 で あ る 場 合 、 「 公 開 に 不 適 切 な 情 報 の 削 除 」 で あ っ て も 、 オ リ ジ ナ ル 文 書 １ ０
６ に 対 す る 不 正 な 改 ざ ん が あ っ た 場 合 と 同 様 に 、 署 名 検 証 の 際 に 検 証 に 失 敗 す る と い う 結
果 に な っ て し ま う 。 各 実 施 形 態 で は 、 不 適 切 な 情 報 削 除 後 で あ っ て も 検 証 可 能 な 、 あ ら た
な 電 子 署 名 技 術 を 適 用 す る 。
【 ０ ０ ３ １ 】
　 公 開 す る 方 法 は 、 た と え ば 、 電 子 メ ー ル で 送 信 す る 、 行 政 機 関 ま た は 他 の 機 関 が 運 用 す
る Webサ ー バ に ア ッ プ ロ ー ド す る な ど 、 任 意 に 設 計 す れ ば よ い 。 Webサ ー バ に ア ッ プ ロ ー ド
す る 方 法 の 場 合 は 、 情 報 公 開 請 求 を 行 っ た 受 信 者 装 置 １ ０ ５ の 利 用 者 以 外 の 一 般 市 民 で あ
っ て も 、 公 開 さ れ た 情 報 を 閲 覧 で き る と い う メ リ ッ ト が あ る 。
【 ０ ０ ３ ２ 】
　 な お 、 各 実 施 形 態 で は 、 一 般 市 民 か ら の 情 報 公 開 請 求 受 付 、 開 示 対 象 文 書 の 検 索 、 開 示
対 象 文 書 の 文 書 管 理 装 置 １ ０ ３ へ の 要 求 、 開 示 文 書 １ ０ ８ の 作 成 、 開 示 文 書 １ ０ ８ の 公 開
を 、 同 一 の 開 示 文 書 作 成 者 装 置 １ ０ ５ に お い て 行 う 例 を 示 す が 、 こ れ と は 異 な っ て い て も
よ い 。 た と え ば 、 一 般 市 民 か ら の 情 報 公 開 請 求 受 付 、 開 示 対 象 文 書 の 検 索 、 開 示 対 象 文 書
の 文 書 管 理 装 置 １ ０ ３ へ の 要 求 、 を 開 示 文 書 作 成 者 装 置 １ ０ ５ と は 異 な る 、 別 の 装 置 に お
い て 行 い 、 開 示 文 書 １ ０ ８ の 作 成 と 開 示 文 書 １ ０ ８ の 公 開 を 開 示 文 書 作 成 者 装 置 １ ０ ５ で
行 う よ う に し て も よ い 。
【 ０ ０ ３ ３ 】
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　 受 信 者 装 置 １ ０ ５ は 、 利 用 者 で あ る 一 般 市 民 が 、 行 政 機 関 に 対 し 情 報 公 開 請 求 を 行 い 、
そ の 結 果 公 開 さ れ た 開 示 文 書 １ ０ ８ の 真 正 性 を 検 証 す る た め に 利 用 さ れ る 。 受 信 者 装 置 １
０ ５ は 、 開 示 文 書 作 成 装 置 １ ０ ４ に 対 し 、 開 示 対 象 文 書 を 特 定 す る の に 必 要 な 情 報 を 送 信
し 、 情 報 公 開 を 請 求 す る 。 ま た 、 公 開 さ れ た 開 示 文 書 １ ０ ８ と オ リ ジ ナ ル 文 書 １ ０ ６ の 内
容 と が 、 情 報 の 保 護 の 観 点 か ら 取 り 除 か れ た 部 分 （ 非 開 示 部 分 ） を 除 き 、 同 一 で あ る か ど
う か を 検 証 す る 。
【 ０ ０ ３ ４ 】
　 ま た 、 受 信 者 装 置 １ ０ ５ は 、 公 開 さ れ た 開 示 文 書 １ ０ ８ を 、 利 用 者 が 閲 覧 で き る よ う に
、 非 開 示 部 分 が 黒 く 塗 り つ ぶ さ れ た （ 以 下 、 墨 塗 り さ れ た と い う ） 状 態 で 表 示 ま た は 印 刷
を 行 う 。
【 ０ ０ ３ ５ 】
　 な お 各 実 施 形 態 で は 、 情 報 公 開 請 求 と 、 開 示 文 書 １ ０ ８ の 真 正 性 検 証 を 、 同 一 の 受 信 者
装 置 １ ０ ５ で 行 う 例 を 示 す が 、 こ れ と は 異 な っ て い て も よ い 。 た と え ば 、 情 報 公 開 請 求 を
、 受 信 者 装 置 １ ０ ５ と は 別 の 装 置 で 行 い 、 そ の 結 果 公 開 さ れ た 開 示 文 書 １ ０ ８ の 真 正 性 検
証 を 、 受 信 者 装 置 １ ０ ５ で 行 う よ う に し て も よ い 。
【 ０ ０ ３ ６ 】
　 図 ２ は 、 以 下 の 各 形 態 に お け る オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ の 概 略 構 成 を 示 し た 図
で あ る 。
【 ０ ０ ３ ７ 】
　 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ は 、 CPU２ ０ １ と 、 CPU２ ０ １ の ワ ー ク エ リ ア と し て 機
能 す る RAM２ ０ ２ と 、 ハ ー ド デ ィ ス ク 装 置 な ど の 外 部 記 憶 装 置 ２ ０ ３ と 、 CD-ROMや FDな ど
の 可 搬 性 を 有 す る 記 憶 媒 体 ２ ０ ５ か ら デ ー タ を 読 取 る 読 取 り 装 置 ２ ０ ４ と 、 キ ー ボ ー ド や
マ ウ ス な ど の 入 力 装 置 ２ ０ ６ と 、 デ ィ ス プ レ イ な ど の 表 示 装 置 ２ ０ ７ と 、 ネ ッ ト ワ ー ク を
介 し て 他 の 装 置 と 通 信 を 行 う た め の 通 信 装 置 ２ ０ ８ と 、 上 述 し た 各 構 成 要 素 間 の デ ー タ 送
受 を 司 る イ ン タ ー フ ェ イ ス ２ ０ ９ を 備 え た 、 一 般 的 な 構 成 を 有 す る 電 子 計 算 機 ２ １ ０ で 構
築 す る こ と が で き る 。
【 ０ ０ ３ ８ 】
　 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ の 外 部 記 憶 装 置 ２ ０ ３ に 格 納 さ れ る の は 、 オ リ ジ ナ ル
文 書 作 成 PG（ プ ロ グ ラ ム ） ２ ２ １ と 署 名 生 成 PG（ プ ロ グ ラ ム ） ２ ２ ２ と 文 書 保 管 要 求 PG（
プ ロ グ ラ ム ） ２ ２ ３ で あ る 。 こ れ ら の プ ロ グ ラ ム は 、 RAM２ ０ ２ 上 に ロ ー ド さ れ 、 CPU２ ０
１ に よ り 、 そ れ ぞ れ オ リ ジ ナ ル 文 書 作 成 処 理 部 ２ ４ １ 、 署 名 生 成 処 理 部 ２ ４ ２ 、 文 書 保 管
要 求 処 理 部 ２ ４ ３ と い う プ ロ セ ス と し て 具 現 化 さ れ る 。 そ の ほ か 、 こ れ ら の 各 処 理 部 の 入
出 力 と な る デ ー タ （ オ リ ジ ナ ル 文 書 １ ０ ６ 、 署 名 つ き オ リ ジ ナ ル 文 書 １ ０ ７ 、 署 名 用 秘 密
鍵 ２ １ １ ） な ど が 格 納 さ れ る 。 な お 、 署 名 用 秘 密 鍵 ２ １ １ は セ キ ュ リ テ ィ の 観 点 か ら 特 に
厳 重 な 管 理 が 求 め ら れ る 。 そ の た め 、 他 の デ ー タ が 格 納 さ れ た 外 部 記 憶 装 置 と は 異 な る 耐
タ ン パ 性 の あ る 装 置 内 に 格 納 し て も よ い 。
【 ０ ０ ３ ９ 】
　 文 書 管 理 装 置 １ ０ ３ 、 開 示 文 書 作 成 者 装 置 １ ０ ４ 、 受 信 者 装 置 １ ０ ５ も 、 オ リ ジ ナ ル 文
書 作 成 者 装 置 １ ０ ２ と 同 様 の 構 成 を 備 え る 。 た だ し 、 文 書 管 理 装 置 １ ０ ３ の 外 部 記 憶 装 置
に は 、 文 書 保 管 PG（ プ ロ グ ラ ム ） ２ ２ ４ と 、 開 示 対 象 文 書 送 信 PG（ プ ロ グ ラ ム ） ２ ２ ５ が
格 納 さ れ 、 ま た 保 管 を 要 求 さ れ た 署 名 つ き オ リ ジ ナ ル 文 書 が 格 納 さ れ る 。 ま た 、 開 示 文 書
作 成 者 装 置 １ ０ ４ の 外 部 記 憶 装 置 に は 、 情 報 公 開 請 求 受 付 PG（ プ ロ グ ラ ム ） ２ ２ ６ 、 開 示
対 象 文 書 検 索 PG（ プ ロ グ ラ ム ） ２ ２ ７ 、 開 示 対 象 文 書 要 求 PG（ プ ロ グ ラ ム ） ２ ２ ８ 、 開 示
箇 所 決 定 PG（ プ ロ グ ラ ム ） ２ ２ ９ 、 開 示 文 書 作 成 PG（ プ ロ グ ラ ム ） ２ ３ ０ 、 開 示 文 書 公 開
PG（ プ ロ グ ラ ム ） ２ ３ １ が 格 納 さ れ る 。 ま た 、 受 信 者 装 置 １ ０ ５ の 外 部 記 憶 装 置 に は 、 情
報 公 開 請 求 PG（ プ ロ グ ラ ム ） ２ ３ ２ 、 開 示 文 書 検 証 PG（ プ ロ グ ラ ム ） ２ ３ ３ が 格 納 さ れ る
。
【 ０ ０ ４ ０ 】
　 な お 、 以 下 の 各 形 態 の 説 明 で は 、 各 プ ロ グ ラ ム は 、 あ ら か じ め 、 外 部 記 憶 装 置 ２ ０ ３ に
格 納 さ れ て い る も の と し た が 、 必 要 な と き に 、 FD、 CDROMな ど の 他 の 記 憶 媒 体 ま た は 通 信
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媒 体 で あ る イ ン タ ー ネ ッ ト な ど の ネ ッ ト ワ ー ク ま た は ネ ッ ト ワ ー ク を 伝 搬 す る 搬 送 波 を 介
し て 、 上 記 外 部 イ ン タ ー フ ェ イ ス を 介 し て 外 部 記 憶 装 置 ２ ０ ３ ま た は RAM２ ０ ２ に 導 入 さ
れ て も よ い 。
【 ０ ０ ４ １ 】
　 図 ３ は 、 以 下 の 各 形 態 に お い て 、 オ リ ジ ナ ル 文 書 で あ る 行 政 文 書 を 作 成 し 、 文 書 管 理 装
置 に 保 管 す る と き の 概 要 を 示 し た フ ロ ー 図 で あ る 。 な お 、 オ リ ジ ナ ル 文 書 を 作 成 し 保 管 す
る 段 階 に お い て は 、 将 来 的 に 情 報 公 開 請 求 を 受 け た と き に 、 文 書 管 理 装 置 に 保 管 さ れ た 文
書 の う ち 、 ど の 部 分 が 公 開 さ れ る べ き 情 報 で あ り 、 ど の 部 分 が 公 開 さ れ る べ き で な い 情 報
で あ る か を 、 決 定 で き る と は 限 ら な い 。 一 般 に は 、 決 定 で き な い こ と が 多 い と 考 え ら れ る
。 な お 、 各 ス テ ッ プ 中 の 括 弧 内 に 、 当 該 ス テ ッ プ の 処 理 を 行 う プ ロ グ ラ ム 名 を 示 す 。
オ リ ジ ナ ル 文 書 作 成 ・ 保 管 フ ロ ー ： （ オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ の 処 理 ）
３ ０ １ ： は じ め
３ ０ ２ ： オ リ ジ ナ ル 文 書 を 作 成 （ オ リ ジ ナ ル 文 書 作 成 PG２ ２ １ ）
３ ０ ３ ： 作 成 し た オ リ ジ ナ ル 文 書 に 対 し 署 名 を 生 成 （ 署 名 生 成 PG２ ２ ２ ）
３ ０ ４ ： 署 名 つ き オ リ ジ ナ ル 文 書 を 文 書 管 理 装 置 １ ０ ３ に 送 信 し 登 録 を 要 求 （ 文 書 保 管 要
求 PG２ ２ ３ ） （ 文 書 管 理 装 置 １ ０ ３ の 処 理 ）
３ ０ ５ ： 受 信 し た 署 名 付 き オ リ ジ ナ ル 文 書 を 登 録 （ 文 書 保 管 PG２ ２ ４ ）
３ ０ ６ ： お わ り
　 図 ４ は 、 以 下 の 各 形 態 に お い て 、 一 般 市 民 か ら の 情 報 公 開 請 求 を 受 け て 、 情 報 公 開 さ れ
る と き の 概 要 を 示 し た フ ロ ー 図 で あ る 。 な お 、 各 ス テ ッ プ 中 の 括 弧 内 に 、 当 該 ス テ ッ プ の
処 理 を 行 う プ ロ グ ラ ム 名 を 示 す 。
情 報 公 開 フ ロ ー ： （ 受 信 者 装 置 １ ０ ５ の 処 理 ）
４ ０ １ ： は じ め
４ ０ ２ ： 開 示 文 書 作 成 者 装 置 １ ０ ４ に 対 し 、 情 報 公 開 を 要 求 す る た め に 、 公 開 を 希 望 す る
情 報 の 範 囲 を 特 定 可 能 な 情 報 を 送 信 （ 情 報 公 開 請 求 PG２ ３ ２ ） （ 開 示 文 書 作 成 者 装 置 １ ０
４ の 処 理 ）
４ ０ ３ ： 公 開 を 希 望 す る 情 報 の 範 囲 を 特 定 す る 情 報 を 受 信 し （ 情 報 公 開 請 求 受 付 PG２ ２ ６
） 、 そ の 範 囲 を 特 定 す る 情 報 に 基 づ き 開 示 す べ き 文 書 を 検 索 し （ 開 示 対 象 文 書 検 索 PG２ ２
７ ） 、 文 書 管 理 装 置 １ ０ ３ に 当 該 文 書 を 要 求 （ 開 示 対 象 文 書 要 求 PG２ ２ ８ ） （ 文 書 管 理 装
置 １ ０ ３ の 処 理 ）
４ ０ ４ ： 要 求 さ れ た 開 示 す べ き 署 名 つ き オ リ ジ ナ ル 文 書 を 開 示 文 書 作 成 装 置 １ ０ ４ に 送 信
（ 開 示 対 象 文 書 送 信 PG２ ２ ５ ） （ 開 示 文 書 作 成 者 装 置 １ ０ ４ の 処 理 ）
４ ０ ５ ： 受 信 し た 署 名 つ き オ リ ジ ナ ル 文 書 の 内 容 を 、 あ ら か じ め 定 め ら れ た 情 報 開 示 ポ リ
シ に 照 ら し て 確 認 し 、 開 示 適 当 な 箇 所 を 決 定 し （ 開 示 箇 所 決 定 PG２ ２ ９ ） 、 個 人 情 報 や 国
家 機 密 に か か わ る 情 報 な ど の 開 示 不 適 当 な 情 報 が 漏 洩 し な い よ う に す る た め の 非 開 示 処 理
を 施 し た 開 示 文 書 を 作 成 し （ 開 示 文 書 作 成 PG２ ３ ０ ） 、 当 該 開 示 文 書 を 受 信 者 装 置 １ ０ ５
に 送 信 （ 開 示 文 書 公 開 PG２ ３ １ ） （ 受 信 者 装 置 １ ０ ５ の 処 理 ）
４ ０ ６ ： 受 信 し た 開 示 文 書 の 真 正 性 を 検 証 （ 開 示 文 書 検 証 PG２ ３ ３ ）
４ ０ ７ ： お わ り
　 以 上 に 概 要 を 示 し た 情 報 公 開 シ ス テ ム に お い て 、 特 に 注 意 す べ き な の は 、 開 示 文 書 の 真
正 性 の 保 証 と 、 開 示 不 適 当 な 情 報 の 削 除 の 両 立 で あ る 。
【 ０ ０ ４ ２ 】
　 開 示 文 書 が オ リ ジ ナ ル 文 書 と 必 ず 同 一 で あ る よ う な 運 用 形 態 で あ れ ば 、 オ リ ジ ナ ル 文 書
作 成 者 が 、 公 知 の 電 子 署 名 技 術 を 適 用 し 、 オ リ ジ ナ ル 文 書 に あ ら か じ め 署 名 を 付 与 し て お
け ば 、 受 信 者 は 、 開 示 文 書 （ こ の 場 合 は オ リ ジ ナ ル 文 書 と 同 一 デ ー タ ） の 真 正 性 を 、 公 知
の 電 子 署 名 検 証 技 術 を 適 用 す る こ と に よ っ て 確 認 可 能 で あ る 。
【 ０ ０ ４ ３ 】
　 し か し 、 本 実 施 形 態 で 述 べ る よ う な 情 報 公 開 シ ス テ ム に お い て は 、 オ リ ジ ナ ル 文 書 と 、
開 示 文 書 が 同 一 と は 限 ら な い 。 な ぜ な ら 、 オ リ ジ ナ ル 文 書 に は 、 情 報 公 開 時 点 で は 、 開 示
す る こ と が 不 適 当 な 情 報 （ 例 ： 個 人 の プ ラ イ バ シ ー に か か わ る 情 報 、 国 家 安 全 保 障 上 公 開
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す べ き で な い 情 報 な ど ） が 含 ま れ て い る 可 能 性 が あ る た め 、 こ れ ら の 情 報 は 非 開 示 に さ れ
、 開 示 文 書 か ら は 取 り 除 か れ る （ i.e.墨 塗 り さ れ る ） 必 要 が あ る か ら で あ る 。 こ の 場 合 の
墨 塗 り の よ う な 情 報 公 開 の 観 点 か ら は 、 適 切 あ る い は 必 須 と 考 え ら れ る オ リ ジ ナ ル 文 書 に
対 す る 変 更 で あ っ て も 、 公 知 の 電 子 署 名 技 術 で は 、 悪 意 を も っ た 第 三 者 に よ る 改 ざ ん を 受
け た 場 合 と 同 様 に 、 「 検 証 で き な い 」 と い う 結 果 し か 得 ら れ な い 。
【 ０ ０ ４ ４ 】
　 し た が っ て 、 開 示 文 書 の 真 正 性 の 保 証 と 、 開 示 不 適 当 な 情 報 の 削 除 の 両 立 可 能 な 、 新 た
な 電 子 文 書 の 真 正 性 保 証 技 術 が 求 め ら れ る 。
【 ０ ０ ４ ５ 】
　 本 実 施 形 態 に お け る 電 子 文 書 の 真 正 性 保 証 技 術 に 望 ま れ る 性 質 は 、 以 下 の 通 り で あ る 。
（ 性 質 １ ） 開 示 文 書 に 非 開 示 部 分 が 含 ま れ て い て も 検 証 が 可 能 で あ り 、 非 開 示 部 分 以 外 に
改 変 が な け れ ば 検 証 に 成 功 す る こ と 。
（ 性 質 ２ ） 開 示 文 書 に オ リ ジ ナ ル 文 書 に 対 す る 墨 塗 り 以 外 の 改 変 が あ っ た と き に は 検 証 が
失 敗 す る こ と 。
（ 性 質 ３ ） 開 示 文 書 か ら 非 開 示 部 分 に 関 す る 情 報 が 推 定 で き な い こ と 。
（ 性 質 ４ ） 開 示 文 書 の 非 開 示 部 分 の 情 報 を 推 定 し よ う と す る 攻 撃 者 に と っ て 、 開 示 文 書 が
そ の 推 定 結 果 の 正 当 性 を 保 証 す る 情 報 と し て 利 用 で き な い こ と 。
【 ０ ０ ４ ６ 】
　 上 記 の 性 質 １ は 、 公 知 の 電 子 署 名 技 術 で は 達 成 で き な か っ た 点 で あ る が 、 情 報 公 開 の よ
う に オ リ ジ ナ ル 文 書 作 成 後 に な ん ら か の （ 適 切 な ） 変 更 が 起 こ り う る 場 合 に は 、 必 要 と な
る 要 件 で あ る 。
【 ０ ０ ４ ７ 】
　 上 記 の 性 質 ２ は 、 許 さ れ る 適 切 な 改 変 （ す な わ ち 墨 塗 り ） と 、 そ の 他 の 改 変 を 区 別 す る
た め の 条 件 で あ る 。
【 ０ ０ ４ ８ 】
　 上 記 の 性 質 ３ は 、 非 開 示 部 分 （ 墨 塗 り 部 分 ） か ら 情 報 が 漏 洩 し な い こ と を 意 味 す る 。 た
と え ば 、 非 開 示 部 分 の 情 報 を 暗 号 技 術 等 に よ っ て 隠 し て （ 暗 号 文 と し て ） 公 開 す る 、 と い
う 方 法 の 場 合 に は 、 当 該 暗 号 文 が 容 易 に 解 読 さ れ な い よ う に 設 計 し な け れ ば な ら な い 。
【 ０ ０ ４ ９ 】
　 上 記 の 性 質 ４ は 、 た と え 非 開 示 部 分 （ 墨 塗 り 部 分 ） が 推 定 さ れ た と し て も そ れ を 否 認 で
き る よ う に す る こ と を 意 味 す る 。 た と え ば 、 オ リ ジ ナ ル 文 書 が 「 容 疑 者 Ａ は 犯 行 を 否 認 し
た 」 で あ り 、 開 示 文 書 が 「 容 疑 者 ＊ ＊ ＊ ＊ は 犯 行 を 否 認 し た 」 で あ っ た と す る （ す な わ ち
開 示 文 書 作 成 者 に よ り 個 人 情 報 で あ る Ａ の 指 名 は 非 開 示 に さ れ た と す る ） 。 こ の 開 示 文 書
を 見 た 攻 撃 者 （ 受 信 者 を 含 む ） が 、 前 後 の 文 脈 あ る い は 他 の 情 報 等 か ら 、 「 ＊ ＊ ＊ ＊ 」 は
「 Ａ 」 で は な い か と 推 定 し 、 ＊ ＊ ＊ ＊ 部 分 に Ａ の 氏 名 を 仮 に 当 て は め て 検 証 を 試 み た と す
る 。 も し 、 こ の 検 証 が 成 功 し た と す る と 、 開 示 文 書 が 、 『 「 ＊ ＊ ＊ ＊ 」 は 「 Ａ 」 で あ る 』
と い う 推 定 結 果 を 保 証 す る 情 報 と し て 利 用 さ れ る お そ れ が あ る 。 な ぜ な ら 「 Ａ 」 以 外 の 文
字 列 で 「 ＊ ＊ ＊ ＊ 」 を 当 て は め た と き に 検 証 が 成 功 す る 文 字 列 が 見 出 せ る 確 率 が 事 実 上 無
視 で き る 程 度 に 小 さ く な る 署 名 方 法 で あ っ た と す る と 、 「 Ａ 」 で あ る こ と を 否 認 す る の は
困 難 で あ る か ら で あ る 。
【 ０ ０ ５ ０ 】
　 本 実 施 形 態 に お い て は 、 上 記 の 各 性 質 を 満 た す 電 子 文 書 の 真 正 性 保 証 技 術 と し て 適 用 し
う る 方 法 を 複 数 開 示 す る 。
【 ０ ０ ５ １ 】
　 は じ め に 第 １ の 実 施 形 態 に つ い て 述 べ る 。 ど の よ う に 実 現 す る か を 説 明 す る た め に 、 オ
リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ で 動 作 す る 署 名 生 成 PG２ ２ ２ と 、 開 示 文 書 作 成 者 装 置 １ ０
４ で 動 作 す る 開 示 文 書 作 成 PG２ ３ ０ と 、 受 信 者 装 置 １ ０ ５ で 動 作 す る 開 示 文 書 検 証 PG２ ３
３ の 詳 細 に つ い て 述 べ る 。
【 ０ ０ ５ ２ 】
　 図 ５ は 、 第 １ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
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５ ０ １ ： は じ め
５ ０ ２ ： オ リ ジ ナ ル 文 書 を 構 成 要 素 （ 以 降 、 ブ ロ ッ ク と 呼 ぶ ） に 分 割 す る 。 構 成 要 素 を ど
の よ う に 定 め る か に つ い て は 、 た と え ば オ リ ジ ナ ル 文 書 の 先 頭 か ら １ バ イ ト ご と に ひ と つ
の 構 成 要 素 と し て 定 め て も よ い し 、 あ る い は 、 XML(eXtensible Markup Language)を 使 っ
て 記 述 さ れ た 文 書 の よ う に あ ら か じ め 構 造 化 さ れ た 文 書 で あ れ ば 、 そ の 最 小 構 成 要 素 を 利
用 し て も よ い 。 以 下 、 オ リ ジ ナ ル 文 書 を Ｎ ブ ロ ッ ク の 列 と み な す
５ ０ ３ ： オ リ ジ ナ ル 文 書 で あ る Ｎ ブ ロ ッ ク の 列 の 、 す べ て の 部 分 列 に 対 し 、 そ れ ぞ れ オ リ
ジ ナ ル 文 書 作 成 者 の 秘 密 鍵 を 用 い て 署 名 を 生 成 す る （ ２ の Ｎ 乗 個 の 署 名 が 生 成 さ れ る こ と
に な る ）
５ ０ ４ ： オ リ ジ ナ ル 文 書 の 部 分 列 に 対 す る ２ の Ｎ 乗 個 の 署 名 と 、 オ リ ジ ナ ル 文 書 と か ら な
る デ ー タ を 、 署 名 付 き オ リ ジ ナ ル 文 書 と す る
５ ０ ５ ： お わ り
　 図 ６ は 、 第 １ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
６ ０ １ ： は じ め
６ ０ ２ ： 開 示 対 象 で あ る 署 名 付 き オ リ ジ ナ ル 文 書 の 中 か ら 、 開 示 不 適 切 な 情 報 を 含 む ブ ロ
ッ ク を 検 索
６ ０ ３ ： 検 索 さ れ た ブ ロ ッ ク 以 外 の ブ ロ ッ ク か ら な る 、 オ リ ジ ナ ル 文 書 の 部 分 列 を 生 成
６ ０ ４ ： 前 記 部 分 列 と 、 前 記 部 分 列 に 対 応 す る 署 名 と か ら な る デ ー タ を 、 開 示 文 書 と す る
６ ０ ５ ： お わ り
　 図 ７ は 、 第 １ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
７ ０ １ ： は じ め
７ ０ ２ ： 開 示 文 書 （ オ リ ジ ナ ル 文 書 の あ る 部 分 列 と 前 記 部 分 列 に 対 応 す る 署 名 と か ら な る
） を 、 オ リ ジ ナ ル 文 書 作 成 者 の 公 開 鍵 を 用 い て 検 証 し 、 検 証 結 果 を 出 力 す る 。 な お 、 検 証
に 利 用 す る オ リ ジ ナ ル 文 書 作 成 者 の 公 開 鍵 は 、 た と え ば 、 開 示 文 書 と と も に 開 示 文 書 作 成
者 装 置 １ ０ ４ か ら 送 ら れ て く る よ う に し て も よ い し 、 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ か
ら 、 必 要 に 応 じ て 入 手 可 能 で あ る よ う に し て お い て も よ い 。 公 開 鍵 は 、 公 知 の PKI(Public
-key infrastructure)技 術 を 適 用 し て 発 行 さ れ た 、 確 か に オ リ ジ ナ ル 文 書 作 成 者 で あ る こ
と を 確 認 可 能 な 公 開 鍵 証 明 書 つ き で 利 用 可 能 で あ る こ と が 望 ま し い
７ ０ ３ ： お わ り
　 以 上 に 述 べ た 電 子 文 書 の 真 正 性 保 証 技 術 （ 第 １ の 実 施 形 態 ） が 、 上 記 の （ 性 質 １ ） （ 性
質 ２ ） （ 性 質 ３ ） （ 性 質 ４ ） を 満 た し て い る こ と を 説 明 す る 。
【 ０ ０ ５ ３ 】
　 第 １ の 実 施 形 態 で は 、 開 示 文 書 は 、 オ リ ジ ナ ル 文 書 の 部 分 列 と 、 そ の 部 分 列 に 対 す る オ
リ ジ ナ ル 文 書 作 成 者 の 署 名 と か ら 構 成 さ れ る 。 し た が っ て 、 従 来 の 電 子 署 名 の 検 証 技 術 を
適 用 す る こ と に よ っ て 、 開 示 文 書 の 真 正 性 を 確 認 可 能 で あ る 。 し た が っ て 、 （ 性 質 １ ） （
性 質 ２ ） を 満 た す 。 ま た 、 開 示 文 書 に は 、 開 示 不 適 当 な 情 報 を 含 む ブ ロ ッ ク は 含 ま れ な い
。 し た が っ て （ 性 質 ３ ） を 満 た す 。 さ ら に 開 示 文 書 に 付 さ れ た 署 名 情 報 は 、 開 示 不 適 当 な
情 報 を 含 む ブ ロ ッ ク と は 無 関 係 で あ る 、 す な わ ち 、 開 示 文 書 に 付 さ れ た 署 名 を 生 成 す る と
き に 、 開 示 不 適 当 な 情 報 を 含 む ブ ロ ッ ク は 入 力 情 報 と し て 利 用 さ れ て い な い た め （ 性 質 ４
） も 満 た す 。
【 ０ ０ ５ ４ 】
　 以 上 に 述 べ た よ う に 、 第 １ の 実 施 形 態 は 、 本 実 施 形 態 に お い て 望 ま れ る 性 質 を 満 た す が
、 効 率 性 の 観 点 か ら み る と 課 題 が あ る 。 第 １ の 実 施 形 態 で は 、 Ｎ ブ ロ ッ ク か ら な る オ リ ジ
ナ ル 文 書 に 対 し 、 ２ の Ｎ 乗 個 の 署 名 を 生 成 す る 必 要 が あ る 。 し た が っ て 、 よ り 効 率 の よ い
方 法 が 望 ま れ る 。
【 ０ ０ ５ ５ 】
　 次 に 、 効 率 を 改 善 し た 第 ２ の 実 施 形 態 に つ い て 述 べ る 。 ど の よ う に 実 現 す る か を 説 明 す
る た め に 、 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ で 動 作 す る 署 名 生 成 PG２ ２ ２ と 、 開 示 文 書 作
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成 者 装 置 １ ０ ４ で 動 作 す る 開 示 文 書 作 成 PG２ ３ ０ と 、 受 信 者 装 置 １ ０ ５ で 動 作 す る 開 示 文
書 検 証 PG２ ３ ３ の 詳 細 に つ い て 述 べ る 。
【 ０ ０ ５ ６ 】
　 図 ８ は 、 第 ２ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
８ ０ １ ： ス テ ッ プ ５ ０ ２ と 同 様
８ ０ ２ ： 各 ブ ロ ッ ク の デ ー タ と 当 該 ブ ロ ッ ク が オ リ ジ ナ ル 文 書 中 の ど こ に 位 置 す る か を 示
す 位 置 情 報 と を 結 合 し た デ ー タ （ こ れ を 位 置 情 報 つ き ブ ロ ッ ク と 呼 ぶ ） に 対 し 、 署 名 を 生
成 （ Ｎ 個 の 署 名 を 生 成 ）
８ ０ ３ ： 各 位 置 情 報 つ き ブ ロ ッ ク の デ ー タ （ Ｎ 個 ） と 、 各 ブ ロ ッ ク に 対 す る 署 名 （ Ｎ 個 ）
と か ら な る デ ー タ を 、 署 名 付 き オ リ ジ ナ ル 文 書 と す る
８ ０ ４ ： お わ り
　 な お 、 上 記 フ ロ ー の 中 で 、 位 置 情 報 を 結 合 し て い る の は 、 ブ ロ ッ ク の 順 番 を 入 れ 替 え る
と い う 不 正 行 為 を 防 止 す る た め で あ る 。 位 置 情 報 と し て は 、 た と え ば 当 該 ブ ロ ッ ク が 先 頭
か ら 数 え て 何 ブ ロ ッ ク 目 で あ る か を 示 す 連 番 を 利 用 す れ ば よ い 。 も し ブ ロ ッ ク へ の 分 割 を
先 頭 か ら １ バ イ ト ず つ 行 っ て い る 場 合 に は 、 こ の 連 番 は 、 当 該 ブ ロ ッ ク が 先 頭 か ら 何 倍 と
め で あ る か を あ ら わ す こ と に な る 。 ま た 、 も し オ リ ジ ナ ル 文 書 が 、 XML(eXtensible Marku
p Language)な ど に よ っ て 記 述 さ れ た 構 造 化 さ れ た 文 書 で あ る 場 合 に は 、 そ の 構 造 を 反 映
し た よ り 適 切 な 情 報 を 、 位 置 情 報 と し て 利 用 し て も よ い 。
【 ０ ０ ５ ７ 】
　 図 ９ は 、 第 ２ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
９ ０ １ ： は じ め
９ ０ ２ ： ス テ ッ プ ６ ０ ２ と 同 様 （ た だ し 各 ブ ロ ッ ク は 位 置 情 報 つ き ブ ロ ッ ク と す る ）
９ ０ ３ ： 検 索 さ れ た ブ ロ ッ ク （ i.e.非 開 示 ブ ロ ッ ク ） 以 外 の 位 置 情 報 つ き ブ ロ ッ ク と 、 前
記 各 位 置 情 報 つ き ブ ロ ッ ク に 対 応 す る 署 名 （ 個 数 は 開 示 ブ ロ ッ ク の 数 に 一 致 ） と か ら な る
デ ー タ を 開 示 文 書 と す る
９ ０ ４ ： お わ り
　 図 １ ０ は 、 第 ２ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ
る 。
１ ０ ０ １ ： は じ め
１ ０ ０ ２ ： 開 示 文 書 （ ひ と つ ま た は 複 数 の 位 置 情 報 つ き ブ ロ ッ ク と 各 ブ ロ ッ ク に 対 応 す る
署 名 と か ら な る ） を 、 オ リ ジ ナ ル 文 書 作 成 者 の 公 開 鍵 を 用 い て 、 各 ブ ロ ッ ク ご と に 検 証 し
、 す べ て の ブ ロ ッ ク の 検 証 に 成 功 し た と き に 「 検 証 成 功 」 、 そ れ 以 外 の と き に 「 検 証 失 敗
」 と 出 力
１ ０ ０ ３ ： お わ り
　 以 上 に 述 べ た 電 子 文 書 の 真 正 性 保 証 技 術 （ 第 ２ の 実 施 形 態 ） が 、 上 記 の （ 性 質 １ ） （ 性
質 ２ ） （ 性 質 ３ ） （ 性 質 ４ ） を 満 た し て い る こ と を 説 明 す る 。
【 ０ ０ ５ ８ 】
　 第 ２ の 実 施 形 態 で は 、 開 示 文 書 は 、 オ リ ジ ナ ル 文 書 の 部 分 列 と 、 そ の 部 分 列 を 構 成 す る
各 ブ ロ ッ ク に 対 す る オ リ ジ ナ ル 文 書 作 成 者 の 署 名 と か ら 構 成 さ れ る 。 し た が っ て 、 従 来 の
電 子 署 名 の 検 証 技 術 を ブ ロ ッ ク の 数 だ け 繰 り 返 し 適 用 す る こ と で 、 開 示 文 書 の 真 正 性 を 確
認 可 能 で あ る 。 し た が っ て 、 （ 性 質 １ ） （ 性 質 ２ ） を 満 た す 。 ま た 、 開 示 文 書 に は 、 開 示
不 適 当 な 情 報 を 含 む ブ ロ ッ ク は 含 ま れ な い 。 し た が っ て （ 性 質 ３ ） を 満 た す 。 さ ら に 開 示
文 書 に 付 さ れ た 署 名 情 報 は 、 開 示 不 適 当 な 情 報 を 含 む ブ ロ ッ ク と は 無 関 係 で あ る 、 す な わ
ち 、 開 示 文 書 に 付 さ れ た 署 名 を 生 成 す る と き に 、 開 示 不 適 当 な 情 報 を 含 む ブ ロ ッ ク は 入 力
情 報 と し て 利 用 さ れ て い な い た め （ 性 質 ４ ） も 満 た す 。
【 ０ ０ ５ ９ 】
　 以 上 に 述 べ た よ う に 、 第 ２ の 実 施 形 態 は 、 本 実 施 形 態 に お い て 望 ま れ る 性 質 を 満 た す 。
ま た 、 効 率 性 の 観 点 か ら み て も 、 第 １ の 実 施 形 態 で は 、 Ｎ ブ ロ ッ ク か ら な る オ リ ジ ナ ル 文
書 に 対 し 、 ２ の Ｎ 乗 個 の 署 名 を 生 成 す る 必 要 が あ っ た の に 対 し 、 第 ２ の 実 施 形 態 で は 、 Ｎ
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個 の 署 名 を 生 成 す れ ば よ い 。
【 ０ ０ ６ ０ 】
　 次 に 、 さ ら に 効 率 を 改 善 し た 第 ３ の 実 施 形 態 に つ い て 述 べ る 。 な お 後 述 す る よ う に 第 ３
の 実 施 形 態 で は 、 上 記 の （ 性 質 ４ ） は 満 た さ な い 。 し た が っ て 、 （ 性 質 ４ ） を 必 要 と し な
い よ う な 情 報 公 開 シ ス テ ム に 適 用 す べ き 方 法 で あ る 。 ど の よ う に 実 現 す る か を 説 明 す る た
め に 、 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ で 動 作 す る 署 名 生 成 PG２ ２ ２ と 、 開 示 文 書 作 成 者
装 置 １ ０ ４ で 動 作 す る 開 示 文 書 作 成 PG２ ３ ０ と 、 受 信 者 装 置 １ ０ ５ で 動 作 す る 開 示 文 書 検
証 PG２ ３ ３ の 詳 細 に つ い て 述 べ る 。
【 ０ ０ ６ １ 】
　 な お 、 第 ３ の 実 施 形 態 で は 、 暗 号 学 的 ハ ッ シ ュ 関 数 （ 以 下 、 単 に ハ ッ シ ュ 関 数 と い う ）
を 利 用 す る 。 本 実 施 形 態 で 利 用 す る ハ ッ シ ュ 関 数 と は 、 「 任 意 長 の デ ー タ を 入 力 と し 、 固
定 長 の デ ー タ を 出 力 す る よ う な 関 数 で 、 （ １ ） 出 力 か ら も と の 入 力 を 算 出 で き な い （ 一 方
向 性 ） 、 （ ２ ） 同 じ 出 力 を 与 え る ２ つ の 入 力 を 見 つ け る こ と が で き な い （ 衝 突 困 難 性 ） 、
と い う 特 徴 を 持 つ も の 」 で あ る 。 具 体 的 な 例 と し て は 、 た と え ば 、 Ｓ Ｈ Ａ － １ や Ｍ Ｄ ５ と
し て 知 ら れ て い る も の が あ る 。
【 ０ ０ ６ ２ 】
　 図 １ １ は 、 第 ３ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
１ １ ０ １ ： は じ め
１ １ ０ ２ ： ス テ ッ プ ５ ０ ２ と 同 様
１ １ ０ ３ ： 各 ブ ロ ッ ク の デ ー タ の ハ ッ シ ュ 値 を 算 出 し 、 算 出 さ れ た Ｎ 個 の ハ ッ シ ュ 値 を 結
合 し た デ ー タ に 対 し 、 署 名 を 生 成 （ １ 個 の 署 名 を 生 成 ）
１ １ ０ ４ ： ス テ ッ プ １ １ ０ ３ で 生 成 さ れ た 署 名 （ １ 個 ） と 、 オ リ ジ ナ ル 文 書 と か ら な る デ
ー タ を 署 名 付 き オ リ ジ ナ ル 文 書 と す る
　 図 １ ２ は 、 第 ３ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ
る 。
１ ２ ０ １ ： は じ め
１ ２ ０ ２ ： ス テ ッ プ ６ ０ ２ と 同 様
１ ２ ０ ３ ： 検 索 さ れ た 各 ブ ロ ッ ク の ハ ッ シ ュ 値 と 、 そ れ 以 外 の 各 ブ ロ ッ ク と 、 署 名 と か ら
な る デ ー タ を 開 示 文 書 と す る （ i.e.検 索 さ れ た 各 ブ ロ ッ ク （ 非 開 示 ブ ロ ッ ク に 相 当 ） に つ
い て は ブ ロ ッ ク 自 体 で は な く ハ ッ シ ュ 値 を 利 用 し 、 そ れ 以 外 の 各 ブ ロ ッ ク （ 開 示 ブ ロ ッ ク
に 相 当 ） に つ い て は ブ ロ ッ ク 自 体 を 利 用 す る ）
１ ２ ０ ４ ： お わ り
　 図 １ ３ は 、 第 ３ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ
る 。
１ ３ ０ １ ： は じ め
１ ３ ０ ２ ： 開 示 文 書 （ ひ と つ ま た は 複 数 の ブ ロ ッ ク の ハ ッ シ ュ 値 と 、 ひ と つ ま た は 複 数 の
ブ ロ ッ ク と 、 署 名 と か ら な る ） の う ち 、 （ ハ ッ シ ュ 値 で は な く ） も と の デ ー タ 自 体 が 与 え
ら れ て い る 各 ブ ロ ッ ク の ハ ッ シ ュ 値 を 算 出 す る
１ ３ ０ ３ ： ス テ ッ プ １ ３ ０ ２ で 算 出 さ れ た 、 ま た は 、 開 示 文 書 に 含 ま れ る ハ ッ シ ュ 値 （ 合
計 Ｎ 個 ） を 結 合 し た デ ー タ を 、 オ リ ジ ナ ル 文 書 作 成 者 の 公 開 鍵 を 用 い て 検 証 し 、 検 証 結 果
を 出 力 す る
１ ３ ０ ４ ： お わ り
　 な お 、 第 ３ の 実 施 形 態 の 場 合 に も 、 第 ２ の 実 施 形 態 と 同 様 に 、 各 ブ ロ ッ ク の 位 置 を 特 定
す る 位 置 情 報 を 利 用 し て も よ い 。 位 置 情 報 を 利 用 し た 場 合 、 ス テ ッ プ １ ３ ０ ３ で ハ ッ シ ュ
値 を 結 合 す る 順 番 の 決 定 が 容 易 と な る 。
【 ０ ０ ６ ３ 】
　 以 上 に 述 べ た 電 子 文 書 の 真 正 性 保 証 技 術 （ 第 ３ の 実 施 形 態 ） が 、 上 記 の （ 性 質 １ ） （ 性
質 ３ ） を 満 た し 、 （ 性 質 ４ ） を 満 た さ な い こ と を 説 明 す る 。
【 ０ ０ ６ ４ 】
　 第 ３ の 実 施 形 態 で は 、 開 示 文 書 は 、 オ リ ジ ナ ル 文 書 の う ち 開 示 可 能 な ブ ロ ッ ク に 関 す る
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ブ ロ ッ ク 自 体 と 、 開 示 不 適 当 な ブ ロ ッ ク に 関 す る ブ ロ ッ ク の ハ ッ シ ュ 値 と 、 オ リ ジ ナ ル 文
書 の 各 ブ ロ ッ ク の ハ ッ シ ュ 値 を 結 合 し た デ ー タ に 対 す る オ リ ジ ナ ル 文 書 作 成 者 の 署 名 と か
ら 構 成 さ れ る 。 し た が っ て 、 受 信 者 が 、 ブ ロ ッ ク 自 体 が 開 示 さ れ て い る ブ ロ ッ ク に つ い て
は そ の ハ ッ シ ュ 値 を 計 算 し 、 こ れ ら の ハ ッ シ ュ 値 と 、 ハ ッ シ ュ 値 が 開 示 さ れ て い る ブ ロ ッ
ク に つ い て の 開 示 さ れ た ハ ッ シ ュ 値 と を 結 合 し 、 こ れ を 署 名 対 象 デ ー タ と し て 署 名 検 証 す
れ ば 、 開 示 文 書 の 真 正 性 を 確 認 可 能 で あ る 。 し た が っ て 、 （ 性 質 １ ） を 満 た す 。 ま た ハ ッ
シ ュ 関 数 の 衝 突 困 難 性 に よ り 、 オ リ ジ ナ ル 文 書 ブ ロ ッ ク を ハ ッ シ ュ 値 ブ ロ ッ ク に 置 き 換 え
る 以 外 の 変 更 は 困 難 で あ る 。 し た が っ て （ 性 質 ２ ） も 満 た す 。 ま た 、 開 示 文 書 に 含 ま れ る
、 開 示 不 適 当 な 情 報 に 依 存 す る 情 報 は 、 開 示 不 適 当 な ブ ロ ッ ク に 関 す る ブ ロ ッ ク の ハ ッ シ
ュ 値 と 、 そ の ハ ッ シ ュ 値 に 依 存 し て 生 成 さ れ た 署 名 の み で あ る 。 し た が っ て 、 ハ ッ シ ュ 関
数 の 一 方 向 性 に よ り 、 （ 性 質 ３ ） を 満 た す こ と が わ か る 。 一 方 、 前 後 の 文 脈 等 か ら 開 示 不
適 当 な ブ ロ ッ ク を 推 測 し た 攻 撃 者 は 、 推 測 が 正 し か っ た か ど う か を 、 推 測 し た ブ ロ ッ ク の
ハ ッ シ ュ 値 を 計 算 し 、 開 示 さ れ た ハ ッ シ ュ 値 と 一 致 す る か 否 か を 調 べ る こ と で 確 認 可 能 で
あ る 。 推 測 が 正 し か っ た 場 合 、 推 定 結 果 の 正 当 性 を 保 証 す る 情 報 と し て 利 用 さ れ る た め 、
第 ３ の 実 施 形 態 は 、 （ 性 質 ４ ） を 満 た さ な い 。
【 ０ ０ ６ ５ 】
　 以 上 に 述 べ た よ う に 、 第 ３ の 実 施 形 態 は 、 上 記 望 ま れ る 性 質 の う ち 、 （ 性 質 １ ） （ 性 質
３ ） は 満 た す も の の 、 （ 性 質 ４ ） は 満 た さ な い 。 し か し 、 効 率 の 観 点 か ら は 、 Ｎ ブ ロ ッ ク
か ら な る オ リ ジ ナ ル 文 書 に 対 し 、 １ 個 の 署 名 を 生 成 す れ ば よ い た め 、 第 ２ の 実 施 形 態 よ り
も 優 れ る 。
【 ０ ０ ６ ６ 】
　 次 に 、 （ 性 質 ４ ） を 満 た す よ う に 第 ３ の 実 施 形 態 を 改 良 し た 第 ４ の 実 施 形 態 に つ い て 説
明 す る 。 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ で 動 作 す る 署 名 生 成 PG２ ２ ２ と 、 開 示 文 書 作 成
者 装 置 １ ０ ４ で 動 作 す る 開 示 文 書 作 成 PG２ ３ ０ と 、 受 信 者 装 置 １ ０ ５ で 動 作 す る 開 示 文 書
検 証 PG２ ３ ３ の 詳 細 に つ い て 述 べ る 。
【 ０ ０ ６ ７ 】
　 図 １ ４ は 、 第 ４ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
１ ４ ０ １ ： は じ め
１ ４ ０ ２ ： ス テ ッ プ ５ ０ ２ と 同 様
１ ４ ０ ３ ： 各 ブ ロ ッ ク に 対 し 乱 数 を 生 成 す る （ 合 計 Ｎ 個 の 乱 数 を 生 成 す る ）
１ ４ ０ ４ ： Ｎ 個 の ブ ロ ッ ク そ れ ぞ れ に 対 し 、 ブ ロ ッ ク の デ ー タ と そ の ブ ロ ッ ク に 対 し て 生
成 さ れ た 乱 数 を 結 合 し た デ ー タ （ こ れ を 乱 数 つ き ブ ロ ッ ク と 呼 ぶ ） を 生 成 す る
１ ４ ０ ５ ： 各 乱 数 つ き ブ ロ ッ ク の ハ ッ シ ュ 値 を 算 出 し 、 算 出 さ れ た Ｎ 個 の ハ ッ シ ュ 値 を 結
合 し た デ ー タ に 対 し 、 署 名 を 生 成 （ １ 個 の 署 名 を 生 成 ）
１ ４ ０ ６ ： ス テ ッ プ １ ４ ０ ５ で 生 成 さ れ た 署 名 （ １ 個 ） と 、 Ｎ 個 の 乱 数 つ き ブ ロ ッ ク と か
ら な る デ ー タ を 署 名 付 き オ リ ジ ナ ル 文 書 と す る
１ ４ ０ ７ ： お わ り
　 図 １ ５ は 、 第 ４ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ
る 。
１ ５ ０ １ ： は じ め
１ ５ ０ ２ ： ス テ ッ プ ６ ０ ２ と 同 様 （ た だ し 各 ブ ロ ッ ク は 乱 数 つ き ブ ロ ッ ク と す る ）
１ ５ ０ ３ ： 検 索 さ れ た 各 乱 数 つ き ブ ロ ッ ク の ハ ッ シ ュ 値 と 、 そ れ 以 外 の 各 乱 数 つ き ブ ロ ッ
ク と 、 署 名 と か ら な る デ ー タ を 、 開 示 文 書 と す る （ i.e.検 索 さ れ た 各 ブ ロ ッ ク （ 非 開 示 ブ
ロ ッ ク に 相 当 ） に つ い て は 乱 数 つ き ブ ロ ッ ク 自 体 で は な く ハ ッ シ ュ 値 を 利 用 し 、 そ れ 以 外
の 各 ブ ロ ッ ク （ 開 示 ブ ロ ッ ク に 相 当 ） に つ い て は 乱 数 つ き ブ ロ ッ ク 自 体 を 利 用 す る ）
１ ５ ０ ４ ： お わ り
　 図 １ ６ は 、 第 ４ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ
る 。
１ ６ ０ １ ： は じ め
１ ６ ０ ２ ： ス テ ッ プ １ ３ ０ ２ と 同 様 （ た だ し 各 ブ ロ ッ ク は 乱 数 つ き ブ ロ ッ ク と す る ）
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１ ６ ０ ３ ： ス テ ッ プ １ ３ ０ ３ と 同 様
１ ６ ０ ４ ： お わ り
　 な お 、 第 ４ の 実 施 形 態 の 場 合 に も 、 第 ２ の 実 施 形 態 と 同 様 に 、 各 ブ ロ ッ ク の 位 置 を 特 定
す る 位 置 情 報 を 利 用 し て も よ い 。 位 置 情 報 を 利 用 し た 場 合 、 ス テ ッ プ １ ６ ０ ３ で ハ ッ シ ュ
値 を 結 合 す る 順 番 の 決 定 が 容 易 と な る 。
【 ０ ０ ６ ８ 】
　 以 上 に 述 べ た 電 子 文 書 の 真 正 性 保 証 技 術 （ 第 ４ の 実 施 形 態 ） が 、 上 記 の （ 性 質 １ ） （ 性
質 ３ ） （ 性 質 ４ ） を 満 た す こ と を 説 明 す る 。 （ 性 質 １ ） （ 性 質 ２ ） （ 性 質 ３ ） に つ い て は
、 第 ３ の 実 施 形 態 と 同 様 で あ る 。 以 下 、 第 ４ の 実 施 形 態 が （ 性 質 ４ ） を 満 た す こ と を 説 明
す る 。 第 ４ の 実 施 形 態 の 場 合 は 、 前 後 の 文 脈 等 か ら 開 示 不 適 当 な ブ ロ ッ ク を 推 測 し た 攻 撃
者 が 、 推 測 が 正 し か っ た か ど う か を 、 ハ ッ シ ュ 値 を 比 較 し て 調 べ る こ と は 困 難 で あ る 。 な
ぜ な ら 、 仮 に 推 測 し た ブ ロ ッ ク の 情 報 が 正 し か っ た と し て も 、 結 合 さ れ る 乱 数 が 正 し く な
け れ ば ハ ッ シ ュ 値 が 一 致 し な い か ら で あ る 。 ま た 、 乱 数 は 前 後 の 文 脈 等 と は 無 関 係 に 生 成
さ れ る た め 、 乱 数 を 推 測 す る こ と は 著 し く 困 難 で あ り 、 事 実 上 、 不 可 能 で あ る 。 し た が っ
て 第 ４ の 実 施 形 態 は （ 性 質 ４ ） も 満 た す 。
【 ０ ０ ６ ９ 】
　 以 上 に 述 べ た よ う に 、 第 ４ の 実 施 形 態 は 、 上 記 望 ま れ る 性 質 を 満 た す 。 ま た 、 効 率 性 の
観 点 か ら み て も 、 Ｎ ブ ロ ッ ク か ら な る オ リ ジ ナ ル 文 書 に 対 し 、 第 １ の 実 施 形 態 で は 、 ２ の
Ｎ 乗 個 の 署 名 を 生 成 す る 必 要 が あ り 、 第 ２ の 実 施 形 態 で は 、 Ｎ 個 の 署 名 を 生 成 す る 必 要 が
あ っ た の に 対 し 、 第 ４ の 実 施 形 態 で は 、 １ 個 の 署 名 を 生 成 す れ ば よ く 、 優 れ て い る 。
【 ０ ０ ７ ０ 】
　 な お 、 上 述 の 第 ４ の 実 施 形 態 の 説 明 で 用 い た 、 ハ ッ シ ュ 関 数 の 代 り に 、 メ ッ セ ー ジ コ ミ
ッ ト メ ン ト ス キ ー ム (message commitment scheme)と 呼 ば れ る 関 数 を 用 い て も よ い 。 メ ッ
セ ー ジ コ ミ ッ ト メ ン ト ス キ ー ム と は 、 メ ッ セ ー ジ に 対 し て commitと 呼 ば れ る 値 を 計 算 す る
関 数 で あ っ て 、
(Hiding)： commitか ら 元 の メ ッ セ ー ジ の 情 報 を 得 る こ と が 著 し く 困 難 で あ る 、
(Biding)： 与 え ら れ た commitと 一 致 す る 元 の 入 力 メ ッ セ ー ジ と 異 な る メ ッ セ ー ジ を 見 つ け
る こ と が 著 し く 困 難 で あ る 、
と い う ２ つ の 性 質 を 持 つ 関 数 の こ と で あ る （ 元 の メ ッ セ ー ジ が 与 え ら れ た と き に 、 そ れ が
commitに 対 応 し て い る こ と を 確 認 す る こ と は 容 易 に で き る ） 。 メ ッ セ ー ジ コ ミ ッ ト メ ン ト
ス キ ー ム の 例 は 、 た と え ば 、 S.Halevi and S.Micali. ” Practical and Provably-Secure
 Commitment Schemes from Collision-Free Hashing” . In CRYPTO '96, LNCS 1109.Spri
nger-Verlag, Berlin, 1996に 開 示 さ れ て い る 。
【 ０ ０ ７ １ 】
　 上 述 の 文 献 に 開 示 さ れ た メ ッ セ ー ジ コ ミ ッ ト メ ン ト ス キ ー ム は 、 ハ ッ シ ュ 関 数 を 組 み 合
わ せ て 構 成 さ れ て い る た め 、 ハ ッ シ ュ 関 数 を 単 独 で 用 い る 場 合 に 比 べ 、 処 理 の 負 荷 は 大 き
い が 、 元 の メ ッ セ ー ジ の 情 報 が 情 報 量 的 に 秘 匿 さ れ て い る と い う 点 で は 優 れ る 。
【 ０ ０ ７ ２ 】
　 図 １ ７ か ら 図 ２ ０ は 、 そ れ ぞ れ 第 １ か ら 第 ４ の 実 施 形 態 に 従 っ て 作 成 さ れ た 、 署 名 付 き
オ リ ジ ナ ル 文 書 １ ０ ７ と 開 示 文 書 １ ０ ８ の 構 造 の 模 式 図 （ ブ ロ ッ ク 数 が ５ で 、 第 ３ ブ ロ ッ
ク が 非 開 示 ブ ロ ッ ク の 場 合 の 例 ） で あ る 。
【 ０ ０ ７ ３ 】
　 上 記 第 ２ ～ ４ の 実 施 形 態 に し た が っ て 作 成 さ れ た 開 示 文 書 で は 、 追 加 的 な 墨 塗 り が 可 能
で あ る 。 す な わ ち 、 受 信 者 や 開 示 文 書 を 入 手 し た 他 の エ ン テ ィ テ ィ が 、 開 示 文 書 に 含 ま れ
る 開 示 文 書 作 成 者 に よ っ て 削 除 （ 墨 塗 り ） さ れ た ブ ロ ッ ク 以 外 の ブ ロ ッ ク を 、 更 に 追 加 的
に 墨 塗 り す る こ と が で き る 。 こ の 性 質 は 、 利 用 場 面 に よ っ て は 望 ま し く な い と 考 え ら れ る
こ と も あ る 。
【 ０ ０ ７ ４ 】
　 た と え ば 、 図 １ に 示 し た 情 報 公 開 シ ス テ ム の 場 合 に 、 開 示 文 書 作 成 者 装 置 １ ０ ４ か ら 受
信 者 装 置 １ ０ ５ に 対 し て 送 ら れ る 開 示 文 書 が 、 ネ ッ ト ワ ー ク １ ０ １ 上 で 、 改 変 さ れ る 恐 れ
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が あ る 場 合 、 不 正 者 は 開 示 文 書 に 含 ま れ る 情 報 の う ち 不 正 者 に と っ て 都 合 の 悪 い 情 報 を 削
除 、 す な わ ち 追 加 的 に 墨 塗 り し た う え で 、 受 信 者 装 置 １ ０ ５ に 送 り つ け る こ と が で き る 。
こ の 場 合 、 受 信 者 か ら み る と 、 本 来 の 開 示 文 書 と 、 不 正 者 に よ っ て 追 加 墨 塗 り さ れ た 開 示
文 書 と を 区 別 で き な い （ i.e.ど ち ら も オ リ ジ ナ ル 文 書 の 一 部 で あ る こ と を 確 認 で き る ） た
め 、 情 報 公 開 の 本 来 の 目 的 か ら す る と 望 ま し い と は い え な い 。
【 ０ ０ ７ ５ 】
　 そ こ で 、 電 子 文 書 の 真 正 性 保 証 技 術 に 望 ま れ る 新 た な 性 質 と し て 、
（ 性 質 ５ ） 開 示 文 書 に 対 す る 更 な る 墨 塗 り を 防 止 可 能 で あ る こ と 、
を 定 義 し 、 こ の 性 質 も 満 た す よ う に 改 良 し た 第 ５ の 実 施 形 態 に つ い て 述 べ る 。
【 ０ ０ ７ ６ 】
　 な お 、 本 実 施 形 態 の 説 明 に お い て は 、 第 ４ の 実 施 形 態 で 説 明 し た 電 子 文 書 の 真 正 性 保 証
技 術 を ベ ー ス に 構 成 し た 場 合 を 例 に 挙 げ て 説 明 す る が 、 こ れ に 限 定 さ れ ず 、 他 の 真 性 性 保
証 技 術 を ベ ー ス に 構 成 さ れ て も よ い 。
【 ０ ０ ７ ７ 】
　 第 ５ の 実 施 形 態 で は 、 あ ら か じ め 開 示 文 書 作 成 者 装 置 １ ０ ４ の 外 部 記 憶 装 置 に 、 開 示 文
書 作 成 者 の 署 名 用 秘 密 鍵 が 格 納 さ れ て い る も の と す る 。 ま た 、 こ の 署 名 用 秘 密 鍵 と 対 に な
る 署 名 検 証 用 の 公 開 鍵 は 、 た と え ば 、 あ ら か じ め Webサ ー バ 上 で 受 信 者 が 入 手 で き る も の
と す る 。 な お 、 オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ に お け る 処 理 は 基 本 的 に 第 ４ の 実 施 形 態
の 場 合 と 同 様 で あ る 。
【 ０ ０ ７ ８ 】
　 第 ４ の 実 施 形 態 の 説 明 中 で 図 １ ５ に 示 し た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー 中 の ス テ
ッ プ １ ５ ０ ３ を 、 以 下 の よ う に 変 更 す る 。
１ ５ ０ ３ 改 ： 検 索 さ れ た 各 乱 数 つ き ブ ロ ッ ク の ハ ッ シ ュ 値 と 、 そ れ 以 外 の 各 乱 数 つ き ブ ロ
ッ ク と 、 署 名 と か ら な る デ ー タ に 、 開 示 文 書 作 成 者 の 署 名 用 秘 密 鍵 を 用 い て 、 開 示 文 書 作
成 者 の 署 名 を 付 与 し 、 開 示 文 書 と す る （ i.e.第 ４ の 実 施 形 態 に お け る 開 示 文 書 に 、 開 示 文
書 作 成 者 が 署 名 を 付 与 し た も の を 、 第 ５ の 実 施 形 態 に お け る 開 示 文 書 と す る ）
　 ま た 第 ４ の 実 施 形 態 の 説 明 中 で 図 １ ６ に 示 し た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー 中 の
ス テ ッ プ １ ６ ０ ２ を 、 以 下 の よ う に 変 更 す る 。
１ ６ ０ ２ 改 ： 開 示 文 書 作 成 者 の 署 名 検 証 用 の 公 開 鍵 を 用 い て 開 示 文 書 に 付 さ れ た 開 示 文 書
作 成 者 の 署 名 を 検 証 す る 。 検 証 が 成 功 し た と き は 、 ス テ ッ プ １ ３ ０ ２ と 同 様 （ た だ し 各 ブ
ロ ッ ク は 乱 数 つ き ブ ロ ッ ク と す る ） の 処 理 を 行 う 。 検 証 が 失 敗 し た と き は 、 開 示 文 書 は 正
当 な も の で は な い と み な し 、 終 了 す る 。
【 ０ ０ ７ ９ 】
　 本 実 施 形 態 に よ れ ば 、 開 示 文 書 作 成 者 装 置 １ ０ ４ に お い て 作 成 さ れ た 開 示 文 書 に 、 開 示
文 書 作 成 者 の 署 名 が 付 与 さ れ る 。 し た が っ て 、 開 示 文 書 作 成 者 以 外 の ユ ー ザ に よ っ て 、 開
示 文 書 に 対 す る 追 加 墨 塗 り を さ れ る と 、 開 示 文 書 作 成 者 の 署 名 の 検 証 に 失 敗 す る た め 、 追
加 墨 塗 り を 防 止 で き る 。
【 ０ ０ ８ ０ 】
　 次 に 追 加 墨 塗 り に 対 す る 別 の 対 策 と し て 、 他 の 新 た な 性 質 と し て
（ 性 質 ６ ） 開 示 文 書 に 対 す る 更 な る 墨 塗 り を 許 容 す る か 防 止 す る か を 開 示 文 書 作 成 者 が 選
択 可 能 で あ る こ と 、
を 定 義 し 、 こ の 性 質 も 満 た す よ う に 改 良 し た 第 ６ の 実 施 形 態 に つ い て 述 べ る 。
【 ０ ０ ８ １ 】
　 第 ５ の 実 施 形 態 で は 、 開 示 文 書 全 体 に 対 す る 追 加 墨 塗 り を 防 止 し て い た が 、 適 用 場 面 に
よ っ て は 、 開 示 文 書 の う ち 、 あ る 部 分 は 追 加 墨 塗 り を 防 止 し た い が 、 別 の あ る 部 分 は 追 加
墨 塗 り を 許 容 し た い と い う も 考 え ら れ る 。 本 実 施 形 態 に よ れ ば 、 こ の よ う な 追 加 的 な 墨 塗
り を 許 す か 、 あ る い は 、 防 止 す る か を 、 開 示 文 書 作 成 者 が 選 択 可 能 な 、 電 子 文 書 の 真 正 性
保 証 技 術 が 提 供 さ れ る 。
【 ０ ０ ８ ２ 】
　 な お 、 第 ６ の 性 質 を 満 た せ ば 、 開 示 文 書 作 成 者 が 開 示 文 書 全 他 に 対 し て 、 追 加 墨 塗 り を
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防 止 す る よ う に 設 定 す る こ と に よ り 、 開 示 文 書 に 対 す る 更 な る 墨 塗 り を 防 止 可 能 と な る た
め 、 第 ５ の 性 質 も 満 た す 。
【 ０ ０ ８ ３ 】
　 図 ２ １ は 、 第 ６ の 実 施 形 態 に 従 っ た 、 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
２ １ ０ １ ： は じ め
２ １ ０ ２ ： ス テ ッ プ ５ ０ ２ と 同 様
２ １ ０ ３ ： 各 ブ ロ ッ ク に 対 し 、 乱 数 を 生 成 す る 。 こ れ を 「 墨 ブ ロ ッ ク 」 と 呼 ぶ （ 合 計 Ｎ 個
の 墨 ブ ロ ッ ク が 生 成 さ れ る ）
２ １ ０ ４ ： ス テ ッ プ １ ４ ０ ３ と 同 様 （ た だ し こ の ス テ ッ プ で 生 成 さ れ る 乱 数 は 、 ス テ ッ プ
２ １ ０ ３ で 墨 ブ ロ ッ ク と し て 生 成 さ れ る 乱 数 と は 独 立 に 生 成 さ れ る も の と す る ）
２ １ ０ ５ ： ス テ ッ プ １ ４ ０ ４ と 同 様
２ １ ０ ６ ： Ｎ 個 の ブ ロ ッ ク ご と に 、 ス テ ッ プ ２ １ ０ ５ で 生 成 さ れ た 乱 数 つ き ブ ロ ッ ク と 、
ス テ ッ プ ２ １ ０ ３ で 生 成 さ れ た 墨 ブ ロ ッ ク の ２ つ の デ ー タ を 、 署 名 用 ２ 入 力 一 方 向 性 関 数
に 入 力 し 出 力 デ ー タ を 得 る 。 そ の 出 力 デ ー タ （ Ｎ 個 ） を 結 合 し た デ ー タ に 対 し 、 署 名 を 生
成 す る （ １ 個 の 署 名 を 生 成 ） 。 た だ し 、 こ こ で 署 名 用 ２ 入 力 一 方 向 性 関 数 と は 、 以 下 を 満
た す 関 数 で あ り シ ス テ ム 全 体 に 知 ら れ て い る も の と す る 。 ２ つ の 値 （ Ａ ， Ｂ ） を 入 力 と し
、 １ つ の 値 （ Ｃ ） を 出 力 す る 関 数 で あ っ て 、
（ １ ） （ Ａ '， Ｂ '） を 入 力 し た と き 、 Ａ '≠ Ａ か つ Ｂ '≠ Ｂ な ら ば 無 視 で き る 確 率 を 除 い て
Ｃ '≠ Ｃ な る Ｃ 'を 出 力 す る 、
（ ２ ） Ａ と Ｃ を 知 っ て い て も 、 無 視 で き る 確 率 を 除 い て Ｂ を 推 定 で き な い 、
（ ３ ） Ｂ と Ｃ を 知 っ て い て も 、 無 視 で き る 確 率 を 除 い て Ａ を 推 定 で き な い 、
を 満 た す も の と す る 。 な お 具 体 的 な 構 成 方 法 の 例 に つ い て は 後 述 す る 。
２ １ ０ ７ ： ス テ ッ プ ２ １ ０ ６ で 生 成 さ れ た 署 名 （ １ 個 ） と 、 Ｎ 個 の 乱 数 つ き ブ ロ ッ ク と 、
Ｎ 個 の 墨 ブ ロ ッ ク か ら な る デ ー タ を 署 名 つ き オ リ ジ ナ ル 文 書 と す る
２ １ ０ ８ ： 終 わ り
　 図 ２ ２ は 、 第 ６ の 実 施 形 態 に 従 っ た 、 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で
あ る 。
２ ２ ０ １ ： は じ め
２ ２ ０ ２ ： 開 示 対 象 で あ る 署 名 付 き オ リ ジ ナ ル 文 書 の 中 か ら 、 開 示 不 適 切 な 情 報 を 含 む ブ
ロ ッ ク を 検 索
２ ２ ０ ３ ： 検 索 さ れ た ブ ロ ッ ク 以 外 の 各 ブ ロ ッ ク に つ い て 、 「 追 加 墨 塗 り を 許 容 す る 」 か
「 追 加 墨 塗 り を 防 止 す る 」 か 、 を 決 定
２ ２ ０ ４ ： 開 示 不 適 切 な ブ ロ ッ ク に つ い て は 、 墨 ブ ロ ッ ク を 、 開 示 し か つ 追 加 墨 塗 り を 防
止 す る ブ ロ ッ ク に つ い て は 、 乱 数 つ き ブ ロ ッ ク を 、 開 示 し か つ 追 加 墨 塗 り を 許 容 す る ブ ロ
ッ ク に つ い て は 、 墨 ブ ロ ッ ク と 乱 数 つ き ブ ロ ッ ク の 両 方 を 利 用 し て 構 成 さ れ た デ ー タ と 、
署 名 と か ら な る デ ー タ を 、 開 示 文 書 と す る
２ ２ ０ ５ ： お わ り
　 図 ２ ３ は 、 第 ６ の 実 施 形 態 に 従 っ た 、 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で
あ る 。
２ ３ ０ １ ： は じ め
２ ３ ０ ２ ： 開 示 文 書 （ 墨 ブ ロ ッ ク と 乱 数 つ き ブ ロ ッ ク と 、 署 名 と か ら な る ） に 含 ま れ る 各
ブ ロ ッ ク を 署 名 用 ２ 入 力 一 方 向 性 関 数 に 対 応 し た 検 証 用 関 数 に 入 力 し 、 出 力 を 得 る 。 検 証
用 関 数 の 具 体 的 な 構 成 方 法 の 例 に つ い て は 後 述 す る 。
２ ３ ０ ３ ： ス テ ッ プ ２ ３ ０ ２ で 算 出 さ れ た 出 力 デ ー タ （ Ｎ 個 ） を 結 合 し た デ ー タ を 、 オ リ
ジ ナ ル 文 書 作 成 者 の 公 開 鍵 を 用 い て 検 証 し 、 検 証 結 果 を 出 力 す る
２ ３ ０ ４ ： お わ り
　 こ こ で 説 明 し た 開 示 文 書 作 成 PG２ ３ ０ に し た が っ て 作 成 さ れ た 開 示 文 書 を 受 け 取 っ た 受
信 者 は 、 開 示 文 書 作 成 者 に よ っ て 追 加 墨 塗 り を 防 止 す る と 決 定 さ れ た ブ ロ ッ ク に つ い て は
、 墨 塗 り す る こ と が で き な い 。 な ぜ な ら 、 当 該 ブ ロ ッ ク に 対 応 す る 墨 ブ ロ ッ ク を 入 手 で き
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な い か ら で あ る 。
【 ０ ０ ８ ４ 】
　 上 述 の 署 名 用 ２ 入 力 一 方 向 性 関 数 と 対 応 す る 検 証 用 関 数 の 具 体 的 な 構 成 例 は 以 下 の 通 り
で あ る 。
（ 署 名 生 成 時 ）
　 入 力 値 Ａ ， Ｂ に 対 し 、 ２ 点 （ １ ， h（ Ａ ） ） ， （ ２ ， h（ Ｂ ） ） を 通 る 直 線 Ｌ を 求 め る （
hは ハ ッ シ ュ 関 数 ） 。 次 に 直 線 Ｌ 上 の ｘ 座 標 が ０ ， ３ の 点 （ ０ ， Ｑ ） ， （ ３ ， Ｐ ） を 求 め
、 Ｑ 、 Ｐ を 出 力 と す る 。 な お Ｐ は 検 証 時 に 利 用 す る た め 、 補 助 デ ー タ と し て ス テ ッ プ ２ １
０ ７ で 開 示 文 書 に 含 め る も の と す る 。
（ 署 名 検 証 時 ）
　 入 力 値 Ａ 'ま た は Ｂ 'と 、 補 助 入 力 Ｐ 'を 入 力 と す る 。 ２ 点 （ １ ， h（ Ａ '） ） （ ま た は （
２ ， h（ Ｂ '） ） ） と （ ３ ， Ｐ '） を 通 る 直 線 Ｌ を 求 め る 。 次 に 直 線 Ｌ 上 の ｘ 座 標 が ０ の 点
（ ０ ， Ｑ '） を 求 め 、 Ｑ 'Ｐ 'を 出 力 と す る 。
【 ０ ０ ８ ５ 】
　 な お 上 述 の 構 成 に お い て 、 ｘ 座 標 の 値 ０ ， １ ， ２ ， ３ な ど は シ ス テ ム に 共 通 の 値 で あ れ
ば こ れ と 異 な っ て い て も よ い 。
【 ０ ０ ８ ６ 】
　 署 名 用 ２ 入 力 一 方 向 性 関 数 と 対 応 す る 検 証 用 関 数 の 別 の 構 成 例 と し て は 、 次 の よ う に 構
成 し て も よ い 。
（ 署 名 生 成 時 ）
　 入 力 値 Ａ ， Ｂ に 対 し 、 h（ Ａ ） ， h（ Ｂ ） を 求 め 、 こ れ を 結 合 し た デ ー タ を 出 力 と す る （
hは ハ ッ シ ュ 関 数 ） 。 な お h（ Ａ ） ， h（ Ｂ ） は 検 証 時 に 利 用 す る た め 、 補 助 デ ー タ と し て
ス テ ッ プ ２ １ ０ ７ で 開 示 文 書 に 含 め る も の と す る 。
（ 署 名 検 証 時 ）
　 入 力 値 Ａ 'ま た は Ｂ 'と 、 補 助 入 力 h（ Ａ ） '， h（ Ｂ ） 'を 入 力 と す る 。 Ａ 'が 入 力 さ れ た
場 合 に は 、 h（ Ａ '） を 計 算 し 、 こ れ と h（ Ｂ ） 'と を 出 力 す る 。 ま た Ｂ 'が 入 力 さ れ た 場 合
に は 、 h（ Ｂ '） を 計 算 し 、 こ れ と h（ Ａ ） 'と を 出 力 す る 。
【 ０ ０ ８ ７ 】
　 本 実 施 形 態 は 、 ネ ッ ト ワ ー ク １ ０ １ に 複 数 の 開 示 文 書 作 成 者 装 置 １ ０ ４ が 接 続 さ れ て い
て 、 そ の 間 で 文 書 が 回 覧 さ れ て い る よ う な 場 合 に 特 に 効 果 的 で あ る 。 た と え ば 一 つ の オ リ
ジ ナ ル 文 書 内 に ２ つ の 領 域 Aと Bが 存 在 し 、 領 域 A内 の 情 報 に つ い て の 開 示 可 否 の 判 断 を 開
示 文 書 作 成 者 Ｘ が 行 い 、 領 域 Ｂ 内 の 情 報 に つ い て の 開 示 可 否 の 判 断 を 開 示 文 書 作 成 者 Ｙ が
行 う よ う な 運 用 を し た い と す る 。 こ の と き 、 本 実 施 形 態 に 従 う と 、 開 示 文 書 作 成 者 Ｙ が 、
領 域 Aの 情 報 を （ 不 当 に ） 墨 塗 り を 行 う 、 と い っ た 本 来 の 権 限 を 越 え た 行 為 を 防 止 可 能 で
あ る 。
【 ０ ０ ８ ８ 】
　 具 体 的 に は 、 ま ず オ リ ジ ナ ル 文 書 を 受 け 取 っ た 開 示 文 書 作 成 者 Ｘ は 、 領 域 Ａ 内 の 各 ブ ロ
ッ ク に つ い て 開 示 の 可 否 を 判 断 し 、 開 示 す る 部 分 に つ い て は 、 開 示 し か つ 追 加 墨 塗 り を 防
止 す る ブ ロ ッ ク と し て 設 定 し 、 開 示 し な い 部 分 に つ い て は 墨 塗 り す る 。 ま た 領 域 Ｂ 内 の 各
ブ ロ ッ ク に つ い て は 、 開 示 し か つ 追 加 墨 塗 り を 許 容 す る ブ ロ ッ ク と し て 設 定 す る 。
【 ０ ０ ８ ９ 】
　 こ の よ う に 設 定 さ れ た （ Ｘ の Ｙ に 対 す る ） 開 示 文 書 を 受 け 取 っ た 開 示 文 書 作 成 者 Ｙ は 、
領 域 Ｂ 内 の 各 ブ ロ ッ ク に つ い て 開 示 の 可 否 を 判 断 し 、 開 示 す る 部 分 に つ い て は 、 開 示 し か
つ 追 加 墨 塗 り を 防 止 す る ブ ロ ッ ク と し て 設 定 し 、 開 示 し な い 部 分 に つ い て は 墨 塗 り す る 。
こ れ を 最 終 的 な （ 受 信 者 に 対 す る ） 開 示 文 書 と す る 。 こ の と き 、 領 域 Ａ 内 の 各 ブ ロ ッ ク に
つ い て は 、 追 加 墨 塗 り を 防 止 す る よ う に 設 定 さ れ て い る た め 、 開 示 文 書 作 成 者 Ｙ が 、 領 域
Aの 情 報 を （ 不 当 に ） 墨 塗 り を 行 う 、 と い っ た 本 来 の 権 限 を 越 え た 行 為 を 行 う こ と は で き
な い 。
【 ０ ０ ９ ０ 】
　 な お 、 先 に オ リ ジ ナ ル 文 書 を 受 け 取 っ た 開 示 文 書 作 成 者 Ｘ が 、 本 来 の 権 限 を 越 え て 、 領
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域 Ｂ 内 の 情 報 を 墨 塗 り し た 場 合 に は 、 開 示 文 書 作 成 者 Ｙ が 、 Ｘ の Ｙ に 対 す る 開 示 文 書 を 受
け 取 っ た 時 に こ の 越 権 行 為 が 判 明 す る の で 、 そ の 時 点 で 処 理 を 中 断 す る 、 あ る い は 開 示 文
書 作 成 者 Ｘ に 再 度 開 示 文 書 作 成 処 理 を や り 直 さ せ る 、 な ど の 対 策 を 行 え ば よ い 。
【 ０ ０ ９ １ 】
　 上 記 第 １ ～ ６ の 実 施 形 態 で は 、 情 報 公 開 制 度 を 例 に 挙 げ て 説 明 を し た が 、 本 発 明 は こ れ
に 限 定 さ れ る も の で は な い 。 本 発 明 が 適 用 可 能 な 別 の 一 例 と し て 、 PKI(Public-key Infra
structure)に お け る 公 開 鍵 証 明 書 の 発 行 に 本 発 明 を 適 用 し た 第 ７ の 実 施 形 態 に つ い て 述 べ
る 。
【 ０ ０ ９ ２ 】
　 図 ２ ４ は 、 PKI(Public-key Infrastructure)に お け る 公 開 鍵 証 明 書 の 構 造 を 模 式 的 に 示
し た 図 で あ る 。
【 ０ ０ ９ ３ 】
　 公 開 鍵 証 明 書 は 、 公 開 鍵 の 所 有 者 を 明 ら か に す る 目 的 で 、 一 般 に 広 く 公 開 さ れ う る デ ー
タ で あ り 、 基 本 領 域 ２ ４ １ ０ 、 拡 張 領 域 ２ ４ ２ ０ 、 認 証 局 の 署 名 ２ ４ ３ ０ か ら 構 成 さ れ る
。 基 本 領 域 ２ ４ １ ０ に は 、 バ ー ジ ョ ン 情 報 ２ ４ １ １ 、 シ リ ア ル 番 号 ２ ４ １ ２ 、 署 名 ア ル ゴ
リ ズ ム ２ ４ １ ３ 、 有 効 期 間 ２ ４ １ ４ 、 発 行 者 ２ ４ １ ５ 、 所 有 者 ２ ４ １ ６ 、 公 開 鍵 ２ ４ １ ７
な ど の 情 報 が 含 ま れ る 。 ま た 拡 張 領 域 に は 、 た と え ば 姓 ２ ４ ２ １ 、 名 ２ ４ ２ ２ 、 生 年 月 日
２ ４ ２ ３ 、 性 別 ２ ４ ２ ４ 、 住 所 ２ ４ ２ ５ 、 証 明 書 ポ リ シ に 関 す る 情 報 ２ ４ ２ ６ な ど が 含 ま
れ る 。
【 ０ ０ ９ ４ 】
　 公 開 鍵 証 明 書 に は 、 プ ラ イ バ シ ー に か か わ る 情 報 が 含 ま れ る 可 能 性 も あ る 。 た と え ば 図
２ ３ に 示 し た 公 開 鍵 証 明 書 の 場 合 、 拡 張 領 域 に 含 ま れ る 、 姓 ２ ４ ２ １ 、 名 ２ ４ ２ ２ 、 生 年
月 日 ２ ４ ２ ３ 、 性 別 ２ ４ ２ ４ 、 住 所 ２ ４ ２ ５ は プ ラ イ バ シ ー に か か わ る 可 能 性 の あ る 情 報
で あ る 。 こ の よ う な 情 報 が 公 開 鍵 証 明 書 に 含 ま れ て い る こ と の 利 点 と し て は 、 第 三 者 に 対
し て そ の 情 報 （ た と え ば 生 年 月 日 ２ ４ ２ ３ ） が 正 し い こ と を 説 明 で き る と い う 点 が 挙 げ ら
れ る 。 し か し 、 こ の よ う な 情 報 が 公 開 鍵 証 明 書 に 含 ま れ て い る 場 合 、 逆 に そ の 情 報 （ た と
え ば 生 年 月 日 ２ ４ ２ ３ ） を 明 か し た く な い と き に も 、 公 開 鍵 の 正 当 性 を 示 す た め に は （ す
な わ ち 認 証 局 に よ っ て 公 開 鍵 証 明 書 に 付 与 さ れ た 電 子 署 名 を 確 認 す る た め に は ） 、 明 か さ
ざ る を 得 な か っ た 。
【 ０ ０ ９ ５ 】
　 本 発 明 を 公 開 鍵 証 明 書 の 発 行 に 適 用 す る と 、 生 年 月 日 を 隠 し つ つ 、 公 開 鍵 の 正 当 性 を 示
す こ と が 可 能 に な る 。 ま た 、 逆 に 生 年 月 日 が 正 し い こ と を 説 明 し た い 場 合 に は 、 生 年 月 日
を 明 か す こ と も 可 能 で あ る 。
【 ０ ０ ９ ６ 】
　 た と え ば 、 拡 張 領 域 に 含 ま れ る 各 情 報 （ 姓 ２ ４ ２ １ 、 名 ２ ４ ２ ２ 、 生 年 月 日 ２ ４ ２ ３ 、
性 別 ２ ４ ２ ４ 、 住 所 ２ ４ ２ ５ ） を 隠 す こ と が で き る よ う に 公 開 鍵 証 明 書 を 発 行 す る た め に
は 、 次 の よ う に す れ ば よ い 。
【 ０ ０ ９ ７ 】
　 認 証 局 が 公 開 鍵 証 明 書 に 対 し て 署 名 を 付 与 す る と き に 、 公 開 鍵 証 明 書 を 、 基 本 領 域 ２ ４
１ ０ 、 姓 ２ ４ ２ １ 、 名 ２ ４ ２ ２ 、 生 年 月 日 ２ ４ ２ ３ 、 性 別 ２ ４ ２ ４ 、 住 所 ２ ４ ２ ５ の ６ ブ
ロ ッ ク に 分 け 、 第 １ ～ ６ の 各 実 施 形 態 に 示 し た い ず れ か の 署 名 生 成 Ｐ Ｇ の 処 理 フ ロ ー に 従
い 、 認 証 局 の 電 子 署 名 を 生 成 す る 。 こ の 結 果 得 ら れ た 、 第 １ ～ ６ の 各 実 施 形 態 に お け る オ
リ ジ ナ ル 文 書 に 相 当 す る デ ー タ を 公 開 鍵 証 明 書 と す る 。
【 ０ ０ ９ ８ 】
　 発 行 さ れ た 公 開 鍵 証 明 書 を 入 手 し た 所 有 者 は 、 た と え ば 生 年 月 日 を 隠 し つ つ 、 公 開 鍵 の
正 当 性 を 示 し た い 場 合 に は 、 第 １ ～ ６ の 各 実 施 形 態 に 示 し た い ず れ か の 開 示 文 書 作 成 Ｐ Ｇ
の 処 理 フ ロ ー に 従 い 、 生 年 月 日 ２ ４ ２ ３ の ブ ロ ッ ク を 墨 塗 り す れ ば よ い 。
【 ０ ０ ９ ９ 】
　 な お 、 公 開 鍵 証 明 書 に 対 し て 署 名 を 付 与 す る 前 に 行 う 認 証 局 の 処 理 （ 例 ： 本 人 性 の 確 認
な ど ） や 、 署 名 付 与 後 に 行 う 認 証 局 の 処 理 （ 例 ： 公 開 鍵 証 明 書 の 配 布 な ど ） に つ い て は 、
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公 知 の 認 証 局 の 処 理 と 同 様 に 行 え ば よ い 。
【 ０ １ ０ ０ 】
　 ま た 、 本 発 明 を 公 開 鍵 証 明 書 の 発 行 に 適 用 す る 別 の 形 態 と し て 、 複 数 の 公 開 鍵 に 対 応 し
た 単 一 の 公 開 鍵 証 明 書 の 発 行 へ の 適 用 す る こ と も 可 能 で あ る 。 こ れ を 第 ８ の 実 施 形 態 と し
て 説 明 す る 。
【 ０ １ ０ １ 】
　 本 実 施 形 態 に よ れ ば 、 複 数 の 公 開 鍵 に 対 す る 公 開 鍵 証 明 書 の 発 行 を 一 度 に 行 え る た め 、
た と え ば 本 人 性 の 確 認 な ど の 認 証 局 が 行 う 処 理 を 一 回 で 済 ま せ る こ と が で き 、 効 率 的 で あ
る 。
【 ０ １ ０ ２ 】
　 複 数 の 公 開 鍵 に 対 応 し た 単 一 の 公 開 鍵 証 明 書 の 発 行 に は 次 の よ う に す れ ば よ い 。 認 証 局
が 公 開 鍵 証 明 書 （ ｎ 個 の 公 開 鍵 を 含 む ） に 対 し て 署 名 を 付 与 す る と き に 、 ま ず 公 開 鍵 証 明
書 に 公 開 鍵 を 記 入 す る 領 域 （ 公 開 鍵 ２ ４ １ ７ に 相 当 ） を ｎ 個 設 け 、 公 開 鍵 証 明 書 を 、 ｎ 個
の 公 開 鍵 の 領 域 と そ の 他 の 合 計 ｎ ＋ １ 個 の ブ ロ ッ ク に わ け 、 第 １ ～ ６ の 各 実 施 形 態 に 示 し
た い ず れ か の 署 名 生 成 Ｐ Ｇ の 処 理 フ ロ ー に 従 い 、 認 証 局 の 電 子 署 名 を 生 成 す る 。
【 ０ １ ０ ３ 】
　 発 行 さ れ た 公 開 鍵 証 明 書 を 入 手 し た 所 有 者 は 、 第 １ ～ ６ の 各 実 施 形 態 に 示 し た 開 示 文 書
作 成 Ｐ Ｇ の 処 理 フ ロ ー に 従 い 、 た と え ば ｎ 個 の 公 開 鍵 の う ち の 第 １ 番 目 以 外 を 墨 塗 り す れ
ば 、 第 １ ～ ６ の 各 実 施 形 態 に お け る 開 示 文 書 に 相 当 す る デ ー タ が 、 第 １ 番 目 の 公 開 鍵 用 の
公 開 鍵 証 明 書 と な る 。
【 ０ １ ０ ４ 】
　 公 開 鍵 を 更 新 し た い と き （ す な わ ち 別 の 公 開 鍵 を 自 分 の 公 開 鍵 と し て 使 い た い と き ） に
は 、 そ れ ま で 使 わ れ た こ と の な い 公 開 鍵 を ひ と つ 選 び 、 そ の 他 の 公 開 鍵 （ そ れ ま で に 使 わ
れ て い た 公 開 鍵 を 含 む ） を 墨 塗 り し す れ ば よ い 。 こ の と き 、 認 証 局 に 新 た に 公 開 鍵 証 明 書
を 発 行 し て も ら う 必 要 は な い 。
【 ０ １ ０ ５ 】
　 な お 、 本 実 施 形 態 の 説 明 で は 、 公 開 鍵 証 明 書 を 、 ｎ 個 の 公 開 鍵 の 領 域 と そ の 他 の 合 計 ｎ
＋ １ 個 の ブ ロ ッ ク に わ け て い た が 、 こ れ と は 異 な っ て い て も よ い 。 た と え ば そ の 他 の 領 域
を 細 分 化 し て 複 数 の ブ ロ ッ ク に 分 け て も よ い 。 さ ら に は 、 第 ６ の 実 施 形 態 と 組 み 合 わ せ て
適 用 し て も よ い 。
【 ０ １ ０ ６ 】
　 以 上 に 述 べ た 各 実 施 形 態 で は 、 電 子 署 名 技 術 を ベ ー ス と し て 電 子 文 書 の 真 正 性 保 証 技 術
を 構 成 し た 例 を 示 し た が 、 こ れ と 異 な っ て い て も よ い 。 た と え ば 、 信 頼 で き る 第 三 者 機 関
が 存 在 す る 場 合 に は 、 電 子 署 名 技 術 に よ ら ず 、 オ リ ジ ナ ル 文 書 作 成 者 が 、 あ ら か じ め 当 該
第 三 者 機 関 装 置 に オ リ ジ ナ ル 文 書 （ ま た は そ の ハ ッ シ ュ 値 な ど ） を 預 託 し て お き 、 受 信 者
が 当 該 第 三 者 機 関 装 置 に 開 示 文 書 の 真 正 性 を 問 い 合 わ せ る よ う に し て も よ い 。 こ の 場 合 で
あ っ て も 、 本 実 施 形 態 の 説 明 で 述 べ た 第 １ ～ ４ の 実 施 形 態 は 適 用 可 能 で あ る 。 た と え ば 、
各 方 法 で 署 名 対 象 と し た デ ー タ （ す な わ ち 署 名 つ き オ リ ジ ナ ル 文 書 の う ち の 署 名 以 外 の デ
ー タ ） を 、 第 三 者 機 関 装 置 に 預 託 す る よ う に す れ ば よ い 。
【 ０ １ ０ ７ 】
　 ま た 、 以 上 に 述 べ た 各 実 施 形 態 で は 、 主 と し て オ リ ジ ナ ル 文 書 が 、 構 成 要 素 で あ る ブ ロ
ッ ク が シ ー ケ ン シ ャ ル に 並 ん だ 構 成 を と っ て い る 場 合 を 例 に と っ て 説 明 し た が 、 こ れ と は
異 な る 構 成 を と っ て い て も よ い 。 た と え ば 、 XML(eXtensible Markup Language)な ど の 構
造 化 さ れ た 文 書 フ ォ ー マ ッ ト を 使 っ て オ リ ジ ナ ル 文 書 が 記 述 さ れ て い る 場 合 、 各 要 素 間 に
階 層 関 係 が あ る と 見 る こ と が で き る 。 す な わ ち 、 Ａ と い う 要 素 名 の 開 始 タ グ と 終 了 タ グ で
囲 ま れ た 領 域 に 、 Ｂ と い う 要 素 名 の 開 始 タ グ 、 終 了 タ グ が 含 ま れ て い る 場 合 に は 、 Ａ は Ｂ
の 親 要 素 と 見 る こ と が で き る 。 こ の よ う な 階 層 構 造 が あ る 場 合 に は 、 そ の 階 層 構 造 に 応 じ
て 電 子 文 書 の 真 正 性 保 証 技 術 を 設 計 し て も よ い 。
【 ０ １ ０ ８ 】
　 た と え ば 、 第 ２ の 実 施 形 態 に お い て 、 前 述 の 説 明 で は 、 各 ブ ロ ッ ク に 対 し 、 文 書 内 に お
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け る ブ ロ ッ ク の 位 置 を 示 す 位 置 情 報 と し て 、 連 番 を 振 る よ う に し て い た が 、 こ れ と は 異 な
り 、 階 層 構 造 の 中 な か に お け る 位 置 を 示 す 情 報 を 利 用 し て も よ い 。 具 体 的 に は 、 た と え ば
階 層 構 造 を も つ 一 般 的 な 文 献 に お い て 、 文 献 内 の 位 置 を 特 定 す る と き に 用 い ら れ る 「 第 Ｘ
章 、 第 Ｙ 節 、 第 Ｚ 項 」 に 相 当 す る 情 報 を 、 位 置 情 報 と す れ ば よ い （ こ れ に 対 し 、 一 般 的 な
文 献 に お け る ペ ー ジ 番 号 の よ う に 先 頭 か ら 振 ら れ た 連 番 を 位 置 情 報 と し て 利 用 し た 場 合 が
、 前 述 の 第 ２ の 実 施 形 態 の 説 明 に 相 当 す る ） 。 あ る い は 、 よ り 一 般 に 、 適 当 な 半 順 序 (par
tial order)が 定 義 さ れ た 集 合 の 元 に よ っ て 、 位 置 情 報 を 表 現 す れ ば よ い 。
【 ０ １ ０ ９ 】
　 ま た 、 本 実 施 形 態 で は 、 オ リ ジ ナ ル 文 書 を 、 互 い に 共 通 部 分 を 持 た な い 構 成 要 素 に 分 割
し て （ ス テ ッ プ ５ ０ ２ ） 署 名 生 成 を 行 う 例 を 示 し た が 、 共 通 部 分 を も つ 構 成 要 素 に 分 割 し
て も よ い 。 こ の 場 合 で あ っ て も 、 本 実 施 形 態 の 説 明 で 述 べ た 第 １ ～ ４ の 実 施 形 態 は 適 用 可
能 で あ る 。
【 ０ １ １ ０ 】
　 な お 、 上 記 各 実 施 形 態 で は 、 非 開 示 部 分 は 墨 塗 り 、 す な わ ち 、 黒 く 塗 り つ ぶ し た 状 態 で
開 示 す る 、 と 述 べ た が 、 こ の ほ か の 方 法 に よ り 非 開 示 処 理 を 行 っ て も 良 い 。
【 ０ １ １ １ 】
　 な お 、 上 記 各 実 施 形 態 は 行 政 文 書 を 対 象 と し て 説 明 し た が 、 こ れ に 限 定 さ れ る も の で は
な く 、 署 名 付 与 後 に 署 名 対 象 部 分 の 適 切 な 改 変 が 望 ま れ る こ と が あ る さ ま ざ ま 電 子 文 書 に
適 用 可 能 で あ る 。
【 ０ １ １ ２ 】
　 ま た 、 電 子 文 書 に 限 ら ず 、 よ り 一 般 に 、 画 像 デ ー タ 、 動 画 デ ー タ 、 音 楽 デ ー タ な ど の デ
ィ ジ タ ル デ ー タ に 対 し て も 適 用 可 能 で あ る 。 こ の 場 合 の ブ ロ ッ ク の 設 定 は 、 そ れ ぞ れ の デ
ィ ジ タ ル デ ー タ の 構 造 に 合 わ せ て 、 適 切 に 設 定 す れ ば よ い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ １ ３ 】
【 図 １ 】 実 施 形 態 を 実 現 す る ネ ッ ト ワ ー ク シ ス テ ム の 概 略 構 成 図 で あ る 。
【 図 ２ 】 実 施 形 態 に お け る オ リ ジ ナ ル 文 書 作 成 者 装 置 １ ０ ２ を 実 現 す る 計 算 機 の 概 略 構 成
図 で あ る 。
【 図 ３ 】 実 施 形 態 に お け る オ リ ジ ナ ル 文 書 作 成 ・ 保 管 時 の フ ロ ー を 説 明 す る 図 で あ る 。
【 図 ４ 】 実 施 形 態 に お け る 情 報 公 開 時 の フ ロ ー を 説 明 す る 図 で あ る 。
【 図 ５ 】 第 １ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 ６ 】 第 １ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 ７ 】 第 １ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 ８ 】 第 ２ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 ９ 】 第 ２ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 １ ０ 】 第 ２ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
【 図 １ １ 】 第 ３ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 １ ２ 】 第 ３ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
【 図 １ ３ 】 第 ３ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
【 図 １ ４ 】 第 ４ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 １ ５ 】 第 ４ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
【 図 １ ６ 】 第 ４ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
【 図 １ ７ 】 第 １ の 実 施 形 態 に 従 っ て 作 成 さ れ た 署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ と 開 示 文 書
１ ０ ８ の 構 造 の 模 式 図 で あ る 。
【 図 １ ８ 】 第 ２ の 実 施 形 態 に 従 っ て 作 成 さ れ た 署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ と 開 示 文 書
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１ ０ ８ の 構 造 の 模 式 図 で あ る 。
【 図 １ ９ 】 第 ３ の 実 施 形 態 に 従 っ て 作 成 さ れ た 署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ と 開 示 文 書
１ ０ ８ の 構 造 の 模 式 図 で あ る 。
【 図 ２ ０ 】 第 ４ の 実 施 形 態 に 従 っ て 作 成 さ れ た 署 名 付 き オ リ ジ ナ ル 文 書 １ ０ ７ と 開 示 文 書
１ ０ ８ の 構 造 の 模 式 図 で あ る 。
【 図 ２ １ 】 第 ６ の 実 施 形 態 に 従 っ た 署 名 生 成 PG２ ２ ２ の 処 理 フ ロ ー を 示 し た 図 で あ る 。
【 図 ２ ２ 】 第 ６ の 実 施 形 態 に 従 っ た 開 示 文 書 作 成 PG２ ３ ０ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
【 図 ２ ３ 】 第 ６ の 実 施 形 態 に 従 っ た 開 示 文 書 検 証 PG２ ３ ３ の 処 理 フ ロ ー を 示 し た 図 で あ る
。
【 図 ２ ４ 】 第 ７ の 実 施 形 態 に お け る 公 開 鍵 証 明 書 の 構 造 を 示 し た 模 式 図 で あ る 。
【 符 号 の 説 明 】
【 ０ １ １ ４ 】
１ ０ １ ： ネ ッ ト ワ ー ク 、 １ ０ ２ ： オ リ ジ ナ ル 文 書 作 成 者 装 置 、 １ ０ ３ ： 文 書 管 理 装 置 、 １
０ ４ ： 開 示 文 書 作 成 者 装 置 、 １ ０ ５ ： 受 信 者 装 置 、 １ ０ ６ ： オ リ ジ ナ ル 文 書 、 １ ０ ７ ： 署
名 つ き オ リ ジ ナ ル 文 書 、 １ ０ ８ ： 開 示 文 書 。
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【 図 ７ 】
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【 図 １ ２ 】
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【 図 １ ７ 】
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【 図 ２ ２ 】

【 図 ２ ３ 】
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