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(57) Abstract: The invention relates to
a wearable device (10) comprising an
air interface and a secure element (16).
The wearable device (10) is designed to
determine whether a secure connection
to a communication partner (20) has
been established.

(57) Zusammenfassung: Die Ertindung
betriftt ein Wearable (10) mit einer
Luttschnittstelle und einem sicheren
Element (16). Das Wearable (10) ist
dazu eingerichtet, um zu ermitteln, ob
eine sichere Verbindung mit einem
Kommunikationspartner (20) aufgebaut

wurde.
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WEARABLE DAZU EINGERICHTET SICHERE VERBINDUNGEN ZU DETEKTIEREN

Technisches Gebiet

Die vorliegende Erfindung betrifft ein Wearable, auch bezeichnet als
tragbares Computersystem beispielsweise Wearable-Computer. Derartige
Einrichtungen werden in der Regel am Korper getragen, bspw. in Form einer
(pulsmessenden) Armbanduhr (Fitness-Tracker), einer Brille mit einem

Bildschirm auf der Innenseite oder in ein Kleidungsstiick integriert.

In der Regel steht ein Wearable in Verbindung/Kommunikation mit einer
mobilen Einrichtung, insbesondere einem Mobiltelefon. Die Verbindung ist
in der Regel kontaktlos tiber eine Luftschnittstelle, insbesondere eine

Bluetooth-Luftschnittstelle implementiert.

Stand der Technik

Im Stand der Technik ist es bekannt ein Wearable mit einem
Kommunikationspartner iber eine Bluetooth®-Verbindung zu verbinden.
Dies wird auch als Pairing-Vorgang bezeichnet. Der Pairing-Vorgang wird in
der Regel durch einen der beiden Kommunikationspartner, also entweder
durch das Wearable oder die mobile Einrichtung, eingeleitet, beispielsweise
durch eine Betédtigung einer Taste auf dem Wearable. Der Pairing-Vorgang
kann es unter Umstinden erfordern, dass einer der beiden
Kommunikationspartner den anderen dazu auffordert ein Passwort
einzugeben. Im Anschluss daran konnen beide Kommunikationspartner,
also das Wearable und die mobile Einrichtung, miteinander iiber die

Luftschnittstelle kommunizieren.

Obwohl bei dem Pairing-Vorgang Credentials zwischen den beiden

Kommunikationspartnern ausgetauscht werden, ist es zu einem spéteren
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Zeitpunkt fiir einen nicht-autorisierten, dritten Kommunikationspartner
moglich dem Wearable vorzugeben, dass er der eigentlich autorisierte
Kommunikationspartner sei. Dies ist dadurch moglich, dass die beteiligten
Bluetooth-Gerite nicht dazu in der Lage sind das Sicherheitsniveau von
Chipkarten erreichen. Der nicht-autorisierte Kommunikationspartner erhalt
als dann von dem Wearable Daten, bei welchen es sich beispielsweise um
Vitalparameter des Inhabers des Wearables handeln kann. In anderen
Worten besteht fiir das Wearable keine Moglichkeit zu tiberpriifen, ob der
Kommunikationspartner, mit dem die Kommunikation derzeit stattfindet,
noch der vertrauenswiirdige Kommunikationspartner ist, mit dem die

Kommunikation durch den Pairing-Vorgang aufgebaut wurde.

Darstellung der Erfindung

Der Erfindung liegt die Aufgabe zugrunde ein Wearable, ein System
umfassend ein Wearable sowie ein Verfahren zum Betreiben eines Wearable
zur Verfligung zu stellen, das die bekannten Probleme aus dem Stand der
Technik 16st und ferner dazu geeignet ist zu tiberpriifen, ob die Verbindung
zwischen einem Wearable und einem Kommunikationspartner eine sichere

ist.

Die Losung der Aufgabe erfolgt durch den Gegenstand der unabhéngigen
Patentanspriiche. Bevorzugte Ausgestaltungen des erfindungsgemafsen

Gegenstands ergeben sich aus den Unteranspriichen.

Die Erfindung basiert auf dem Grundgedanken die Kommunikation
zwischen einem Wearable und einem Kommunikationspartner weiter

abzusichern.
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Demgemaf3 umfasst ein Wearable eine Luftschnittstelle, und ein sicheres
Element, wobei das sichere Element dazu eingerichtet ist, ein Java-Applet
auszufiihren, wobei das Java-Applet dazu ausgebildet ist, um zu ermitteln,
ob iiber die Luftschnittstelle eine sichere Verbindung zu einem (bestimmten)

5 Kommunikationspartner aufgebaut wurde.

Gemif der Erfindung handelt es sich bei der Luftschnittstelle beispielsweise
um eine Bluetooth-Schnittstelle, mit welcher eine Verbindung zu einem
Kommunikationspartner hergestellt werden kann.

10
Bei einem sicheren Element handelt es sich beispielsweise um eine SIM-
Karte, die fest oder entfernbar in dem Wearable angeordnet ist. Dariiber
hinaus kann es sich bei dem sicheren Element auch um einen sicheren Teil
eines Prozessors handeln, der ein fester oder separater Bestandteil der

15 Hardware-Architektur des Wearables ist.

Bei einem "Java-Applet" im Sinne der Erfindung handelt es sich um ein
Computerprogramm, welches beispielsweise mittels Java-Technologie
erstellt wurde und in einer virtuellen Laufzeitumgebung auf dem Wearable

20  ausfiihrbar ist, beispielsweise auf einem auf dem Wearable implementierten
Browser oder in Form eines Java-Plug-Ins auf einer JRE (Java-

Laufzeitumgebung; Java-Runtime-Environment).

Mit dem erfindungsgeméfien Wearable ist es besonders vorteilhaft moglich

25  zu ermitteln, ob eine sichere Verbindung zu einem Kommunikationspartner
aufgebaut wurde, d.h., ob eine sichere Verbindung mit dem
Kommunikationspartner aufgebaut wurde und auch weiterhin besteht. Auf
diese Weise kann das Applet sicher entscheiden, ob dem

Kommunikationspartner vertraut werden kann.
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Gemaf3 einer Ausfithrungsform kann es sich bei dem
Kommunikationspartner beispielsweise um eine mobile Einrichtung,

insbesondere ein Mobiltelefon, ein Tablet-PC, etc. handeln.

Um zu ermitteln, ob iiber die Luftschnittstelle die sichere Verbindung zu
dem Kommunikationspartner aufgebaut wurde, kann das Java-Applet
gemif3 einer besonders bevorzugten Ausfithrungsform iiber eine
Schnittstelle namens Javacard . Framework. APDU angesprochen werden.
Dabei handelt es sich um ein Kommunikationsformat zwischen dem Java-
Applet auf dem Wearable, dem Betriebssystem der sicheren
Ausfithrungsumgebung und einer sich nicht auf dem Wearable befindenden
Applikation, wobei die Applikation bevorzugt bei einem
Kommunikationspartner ausgefiithrt wird und mit dem Applet in dem

Wearable beispielsweise tiber ISO 7816-4-APDUs kommuniziert.

Gemaf3 einer weiteren Ausfithrungsform handelt es sich bei der
Luftschnittstelle um eine Bluetooth ®-Schnittstelle, insbesondere eine
Bluetooth-Low-Energy-Schnittstelle (BLE). Auf diese Weise ist es moglich
Daten gemif3 einem bekannten und standardisierten Verfahren
energieeffizient zu tibertragen. Eine Besonderheit bei BLE ist, dass auch
Kommunikation ohne Pairing zuléssig ist, da die Erfinder dieser Schnittstelle

eine schnelle und spontane Kommunikation anstrebten.

Das sichere Element des Wearable kann auf unterschiedliche Weise
implementiert werden, beispielsweise als fest eingebaute SIM-Karte (eUICC),
als ein auf einem Prozessor implementiertes sicheres Element (iUICC)

und/ oder als eine sichere Laufzeitumgebung (TEE).
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Gemafs einer weiteren besonders bevorzugten Ausfiihrungsform weist ein
Funktionsaufruf durch das Interface Javacard. Framework.APDU einen
Parameter auf, der unmittelbar anzeigt, dass es sich um eine sichere
Verbindung handelt, auf diese Weise kann besonders schnell festgestellt

werden, ob es sich um eine sichere Verbindung handelt oder nicht.

Gemifs einer weiteren besonders bevorzugten Ausfiihrungsform ist das
Wearable dazu eingerichtet, eine Kommunikation mit dem
Kommunikationspartner nur zuzulassen, wenn der Parameter in dem
Interface Javacard Framework.APDU anzeigt, dass es sich um eine sichere
Verbindung handelt. Auf diese Weise kann mit Vorteil vermieden werden,
dass Daten von dem Wearable an einen unbefugten Kommunikationspartner
gesendet werden bzw. dass das Wearable Daten von einem unbefugten

Kommunikationspartner empfangt.

Die erfindungsgemafien Vorteile zeigen sich insbesondere auch bei
Verwendung des Wearables in einem System umfassend ein Wearable sowie

einen Kommunikationspartner, insbesondere eine mobile Einrichtung.

Weiterhin zeigen sich die erfindungsgemaéfien Vorteile bei einem Verfahren
zum Betreiben eines Wearables aufweisend das Herstellen einer Verbindung
zwischen dem Wearable und einem Kommunikationspartner tiber eine
Luftschnittstelle des Wearables und eine Luftschnittstelle des
Kommunikationspartners, das Ausfiihren eines Java-Applets mit einem
sicheren Element des Wearables, und das Ermitteln mit dem Applet, ob es

sich bei der Verbindung um eine sichere Verbindung handelt.

Mit dem erfindungsgemifien Verfahren kann besonders vorteilhaft

sichergestellt werden, dass das Applet stets iiber eine sichere Verbindung
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mit einem autorisierten Kommunikationspartner in Verbindung steht und
ein unberechtigter Kommunikationspartner nicht dazu in der Lage ist

Informationen an das Wearable zu senden oder von diesem zu empfangen.



WO 2017/129368 PCT/EP2017/000105

10

15

20

25

Kurze Beschreibung der Zeichnung

Die Figur stellt schematisch eine Kommunikation zwischen einem

Kommunikationspartner und einem Wearable dar.

Ausfiihrliche Beschreibung bevorzugter Ausfiihrungsformen der Erfindung

Nachfolgend wird die Erfindung anhand einer reinen beispielhaften

Ausfithrungsform unter Bezugnahme auf die Figur beschrieben.

Die Figur zeigt in einer schematischen Ansicht ein Wearable 10 sowie einen
Kommunikationspartner 20. Das Wearable 10 sowie der
Kommunikationspartner 20 verfiigen jeweils {iber eine Luftschnittstelle,
insbesondere eine Bluetooth ®-Schnittstelle und/oder eine BLE-Schnittstelle,
tiber welche eine Verbindung zwischen dem Wearable 10 und dem

Kommunikationspartner 20 alifgebaut wird.

Bei dem Wearable kann es sich beispielsweise um eine Uhr, eine Brille, einen
Schrittzahler, einen Lautsprecher, etc. handeln. Das Wearable 10 kann mit
einer Nutzerschnittstelle 12 versehen sein, welche beispielsweise in Form

eines driickbaren Knopfes ausgebildet sein kann.

Um eine Kommunikation zwischen dem Wearable 10 und dem
Kommunikationspartner 20 zu erméglichen, ist ein erstmaliges Herstellen
der Verbindung zwischen den beiden Einheiten notwendig, welches auch als

Pairing bezeichnet wird.

Nach dem Pairing kann der Kommunikationspartner 20 Daten an das

Wearable 10 senden und/oder Daten von dem Wearable 10 empfangen. Es
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ist moglich, dass ein unberechtigter Kommunikationspartner anstatt des
berechtigten Kommunikationspartners 20 mit dem Wearable 10 in
Verbindung tritt. Dies kann beispielsweise erfolgen, wenn der unberechtigte
Kommunikationspartner 20 sich fiir den berechtigten
Kommunikationspartner 20 ausgibt, indem er eine
Implementierungsschwiche eines der beteiligten Kommunikationspartner
ausnutzt oder gar im Aufbau der Kommunikation auf eine Authentisierung

verzichtet wurde.

Gemaif3 der Erfindung ist das Wearable 10 zusétzlich zu der
Nutzerschnittstelle 12 mit einem Kommunikationssteuergerat 14 sowie
einem sicheren Element 16 verstehen. Die Nutzerschnittstelle 12 ist dazu
eingerichtet, um sowohl mit dem Kommunikationssteuergeréat 14 als auch
dem sicheren Element zu kommunizieren. Das Kommunikationssteuergerat
14 ist dazu eingerichtet, um mit einer Luftschnittstelle 22 des Wearables 10 in
Verbindung zu stehen und iiber diese Schnittstelle die Kommunikation mit

dem Kommunikationspartner 20 abzuwickeln.

Das Wearable 10 ist dazu eingerichtet, um auf dem
Kommunikationssteuergerit 14, dem Secure Element 16, und/oder einem
Applikationssteuergeréat (Applikations-Controller: nicht gezeigt)
verschiedene Applikationen bzw. Applets auszufiihren. Um sicherzustellen,
dass es sich bei der iiber die Luftschnittstelle zu dem
Kommunikationspartner 20 aufgebaute Verbindung um eine sichere
Verbindung handelt, ist das sichere Element 16 dazu eingerichtet ein Java-
Applet auszufiihren. Das Applet ist dabei bevorzugt in dem sicheren
Element 16 installiert, kann aber auch auf dem Kommunikationssteuergerit
14 oder dem Applikationssteuergerét (nicht gezeigt) installiert sein und mit

dem sicheren Element 16 ausgefiihrt werden (? Ist das so korrekt?). Mit dem
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Applet wird ermittelt, ob iiber die Luftschnittstelle eine sichere Verbindung

zu dem Kommunikationspartner 20 aufgebaut wurde.

Das Applet kann diese Ermittlung beispielsweise mittels einer
Javacard.Framework. APDU durchfiithren. Dazu kann das Applet an der
Javacard.Framework. APDU-Interface einen Funktionsaufruf durchfiithren,
der einen Parameter aufweist, der anzeigt, dass das Wearable 10 und der
Kommunikationspartner 20 tiber eine sichere Verbindung miteinander
kommunizieren. Durch Anpassung der Klasse Javacard.Framework. APDU
ist es moglich, diese zusétzliche Information betreffend die sichere
Verbindung dem Applet zur Verfiigung zu stellen. Das Applet ruft dann
beispielsweise ein Funktion dieser Klasse auf und erhailt als Antwort Details
tiber die verwendete Datenverbindung, z.B. ob Pairing oder TLS (Transport

Layer Security) verwendet wurde.

Nur wenn der Parameter in der Javacard. Framework. APDU anzeigt, dass es
sich um eine sichere Verbindung handelt, l14sst das Wearable 10 die
Kommunikation mit dem Kommunikationspartner 20 zu. Auf diese Weise
kann mit Vorteil die Sicherheit bei der Kommunikation erhéht werden.
Weiterhin kann vermieden werden, dass irgendein Kommunikationspartner
sich mit dem sicheren Element 16 in dem Wearable 10 verbindet und
beispielsweise das sichere Element durch wiederholte falsche PIN-Eingaben

sperrt oder das Wearable 10 auf eine sonstige Weise beeintrichtigt.

Weiterhin ist es mit dem Parameter in der Javacard Framework. APDU
moglich die Art der Verbindung in Abhéngigkeit davon, ob der Parameter
sichere oder eine unsichere Verbindung anzeigt, zu beeinflussen.
Beispielsweise kann das Java-Applet bei einer sicheren Verbindung Befehle

mit geringem und hohem Risiko (Low-Risk-Command; High-Risk-
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Command) zulassen und, wenn keine sichere Verbindung mit dem Java-
Applet ermittelt wird, nur sichere Befehle zulassen und unsichere Befehle

ablehnen.
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Patentanspriiche

1. Wearable (10) umfassend:

- eine Luftschnittstelle,

- ein sicheres Element (16), wobei das sichere Element dazu eingerichtet ist,
ein Java-Applet auszufiihren, wobei das Java-Applet dazu ausgebildet ist,
um zu ermitteln, ob iiber die Luftschnittstelle eine sichere Verbindung zu

einem Kommunikationspartner (20) aufgebaut wurde.

2, Wearable nach Anspruch 1, dadurch gekennzeichnet, dass es sich bei
dem Kommunikationspartner um eine mobile Einrichtung, insbesondere ein

Mobiltelefon handelt.

3. Wearable nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
Ermittlung, ob tiber die Luftschnittstelle eine sichere Verbindung zu dem
Kommunikationspartner aufgebaut wurde, durch das Java-Applet in einer

Javacard . Framework.APDU erfolgt.

4. Wearable nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass es sich bei der Luftschnittstelle um eine Bluetooth®-

Schnittstelle, insbesondere eine Bluetooth-Low-Energy-Schnittstelle, handelt.

5. Wearable nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass es sich bei dem sicheren Element um eine SIM-Karte,
eine fest eingebaute SIM-Karte, ein auf einem Prozessor implementiertes

sicheres Element und/oder eine sichere Laufzeitumgebung handelt.

6. Wearable nach einem der vorhergehenden Anspriiche, dadurch

gekennzeichnet, dass ein Funktionsaufruf durch das Interface
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Javacard Framework.APDU einen Parameter aufweist, der anzeigt, dass es

sich um eine sichere Verbindung handelt.

7. Wearable nach Anspruch 6, dadurch gekennzeichnet, dass das
5 Wearable dazu eingerichtet ist eine Kommunikation mit dem

Kommunikationspartner nur zuzulassen, wenn der Parameter in der

Javacard . Framework.APDU anzeigt, dass es sich um eine sichere

Verbindung handelt.

10 8. System, umfassend ein Wearable nach einem der vorhergehenden

Anspriiche sowie einen Kommunikationspartner, insbesondere eine mobile

Einrichtung.
9. Verfahren zum Betreiben eines Wearable, umfassend:
15 - Herstellen einer Verbindung zwischen dem Wearable und einem

Kommunikationspartner tiber eine Luftschnittstelle des Wearables und eine
Luftschnittstelle des Kommunikationspartners,
- Ausfiihren eines Java-Applets auf einem sicheren Element des
Wearables,

20 - Ermitteln mit dem Java-Applet, ob es sich bei der Verbindung um eine

sichere Verbindung handelt.
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