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(57) Abstract: The invention relates to a method for the safe
deactivation of a high voltage network (3) of a motor vehicle
(1) during a diagnosis and/or repair procedure. According to
said method, a first operating action is carried out on
operating elements of the motor vehicle (1) and/or an
external testing device (22) connected to a bus system (20) of
the motor vehicle (1), thereby transmitting a first trigger
signal to the bus system (20) of the motor vehicle (1). When
at least one control appliance (14-19) of the motor vehicle
(1) receives the trigger signal, the high-voltage network (3) is
deactivated such that it can only be reactivated by a second
trigger signal generated by a detined second operating action.

(57) Zusammenfassung: Verfahren zur  sicheren
Deaktivierung eines Hochspannungsnetzes (3) eines
Kraftfahrzeugs (1) wiéhrend eines Diagnose- und/oder
Reparaturvorgangs, wobei durch eine erste Bedienaktion an
Bedienelementen des Kraftfahrzeugs (1) und/oder einer mit
einem
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Bussystem (20) des Kraftfahrzeugs (1) verbundenen externen Priifvorrichtung (22) ein erstes Triggersignal auf das Bussystem (20)
des Kraftfahrzeugs (1) gegeben wird, wobei bei Empfang des Triggersignals durch wenigstens ein Steuergerit (14-19) des
Kraftfahrzeugs (1) das Hochspannungsnetz (3) derart deaktiviert wird, dass es nur durch ein zweites, durch eine definierte zweite
Bedienaktion erzeugtes Triggersignal wieder aktivierbar ist.
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Verfahren zur sicheren Deaktivierung eines Hochspannungsnetzes ei-
nes Kraftfahrzeugs und Kraftfahrzeug

Die Erfindung betrifft ein Verfahren zur sicheren Deaktivierung eines Hoch-
spannungsnetzes eines Kraftfahrzeugs wahrend eines Diagnose- und/oder

Reparaturvorgangs sowie ein Kraftfahrzeug.

Kraftfahrzeuge, die auch mittels elektrischer Energie betrieben werden kén-
nen, sind bekannt, wobei sowohl Elektrokraftfahrzeuge, also solche, die ihre
Antriebsenergie allein aus einem elektrischen Energiespeicher, insbesondere
einer Hochspannungsbatterie, beziehen, als auch Hybridfahrzeuge, bei denen
die Antriebsenergie neben der Hochspannungsbatterie auch aus anderen E-
nergiequellen, insbesondere fossilen Energiequellen, gewonnen werden kann,

bereits offenbart wurden.

In solchen Kraftfahrzeugen ist es daher bekannt, parallel ein Niedrigspan-
nungsnefz mit einer Niedrigspannungsbatterie, beispielsweise einer 12 V-
Batterie, und ein Hochspannungsnetz mit einer Hochspannungsbatterie, wo-
bei die Spannung des Hochspannungsnetzes héher als die Spannung des
Niedrigspannungsnetzes ist, insbesondere grofer als 50 V, beispielsweise
im Bereich von 150 bis 270 V, zu betreiben. Das Hochspannungsnetz wird
haufig mit dem Niedrigspannungsnetz Uber einen Gleichspannungswandler
(DC-DC-Wandler) gekoppelt, um einen Energieaustausch zu erlauben. An
das Hochspannungsnetz angeschlossen ist ferner eine Elektromaschine, die
sowohl als Motor als auch als Generator betrieben werden kann. Im genera-
torischen Betrieb speist die Elektromaschine elektrische Energie in Form von
Hochspannung in das Hochspannungsnetz die zum Laden der Hochspan- -
nungsbatterie genutzt werden kann. Ferner kann meist ein Ladegerat an das
Hochspannungsnetz angeschiossen werden, dass externe Energie zum La-
den der Hochspannungsbatterie zur Verfligung stellt. Hochspannungsnetze,
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die weitere elektrische Verbraucher aufweisen, sind auch bereits bekannt,
wobei beispielsweise eine Klimaanlage wenigstens teilweise tber das Hoch-

spannungsnetz angeschlossen werden kann.

Ublicherweise sind den an die verschiedenen Bordnetze angeschlossenen
Vorrichtungen Steuergerédte zugeordnet, die den Betrieb der Vorrichtungen
steuern. Beispielsweise kénnen den Batterien, einem Gleichspannungs-
wandler, einem Elektromotor, einem Ladegerat bzw. einem Anschluss dafiir,
und weiteren Komponenten Steuergerate zugeordnet sein. Ein solches
Steuergerat kann auch eine Logik umfassen, die beispielsweise im Falle ei-
ner Hochspannungsbatterie deren Schutze steuert. Diese Steuergerate wer- |
den Gblicherweise aus dem Niedrigspannungsnetz heraus betrieben. Werden
sie nicht weiter mit Energie versorgt, tritt meist ein Failsafe-Zustand ein, der

die von ihnen gesteuerte Vorrichtung vom jeweiligen Netz trennt.

Ein einfaches Beispiel sind gesteuerte Schalter, also beispielsweise Schitze
oder Relais, die die Hochspannungsbatterie mit dem Hochspannungsnetz
verbinden. Diese Schalter werden aus dem Niedrigspannungsnetz heraus
betrieben und bleiben nur so lange geschlossen, wie sie bestromt sind, das
bedeutet, wird die Niedrigspannungsversorgung der Schalter getrennt, éffnen
die Schalter automatisch und trennen auch die Hochspannungsbatterie von

dem Hochspannungsnetz.

Bei Kraftfahrzeugen mit einem Hochspannungsnetz muss immer dann, wenn
am Kraftfahrzeug gearbeitet wird, also wahrend eines Diagnose- und/oder
Reparaturvorgangs (Service), das Hochspannungsnetz spannungsfrei ge-
schaltet werden, also deaktiviert werden, um mégliche Gefahrdungen von an
dem Kraftfahrzeug arbeitenden Personen zu vermeiden, insbesondere im
Sinne des BerlOhrschutzes. Im Folgenden soll unter Deaktivierung des Hoch-
spannungsnetzes das Spannungsfrei-Schalten des Hochspannungsnetzes
verstanden werden. Derzeit sind verschiedene Deaktivierungskonzepte fur
Hochspannungssysteme bekannt, die jedoch verschiedene Nachteile auf-

weisen und nicht zufriedenstellend sind.
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Beispielsweise wurde vorgeschlagen, ein spezielles Bauteil, hdufig ,service
disconnect* genannt, vorzusehen, das beispielsweise als Stecker oder
Steckmodul realisiert werden kann und {blicherweise in der Hochspan-
nungsbatterie selbst verbaut ist. Wird das Bauteil herausgezogen, so wird die
Hochspannungsbatterie durch hartes Auftrennen der Leitungen von dem
Hochspannungsnetz getrennt und dieses mithin deaktiviert. Gleichzeitig ist
es notwendig, eine bestimmte Klemme zu setzen, die das neue Aktivieren
des Hochspannungsnetzes vermeidet. Diese Lésung weist eine Vielzahl von

Nachteilen auf.

So ist das Bauteil ,service disconnect’ zunachst sehr teuer und benétigt ei-
nen groBen Bauraum im Kraftfahrzeug, der mit der benétigten Stromtragfa-
higkeit des Bauteils weiter ansteigt. Ein weiterer Nachteil ist, dass aufgrund
des geringen verfugbaren Bauraums in vielen Kraftfahrzeugen es nicht mog-
lich ist, das Bauteil ,service disconnect’ standardisiert an einer bestimmten
Position vorzusehen. Zudem muss das Bauteil zwangslaufig in der Nahe der
Hochspannungsbatterie bzw. in dieser selber vorgesehen werden. Daraus
ergeben sich Probleme mit der Zuganglichkeit, insbesondere dann, wenn
beispielsweise die Hochspannungsbatterie im Unterboden des Kraftfahr-
zeugs verbaut ist oder dergleichen. Sind in einem Kraftfahrzeug mehrere
Hochspannungsbatterien vorgesehen, werden auch mehrere derartige Bau-
teile genétigt, da jede Hochspannungsbatterie eigene zu trennende Leitun-

gen aufweist.

Der Erfindung liegt daher die Aufgabe zugrunde, ein demgegeniber verbes- -
sertes Verfahren anzugeben, das ein ginstiges, einfach zu realisierendes

und sicheres Deaktivieren des Hochspannungsnetzes erlaubt.

Zur Lésung dieser Aufgabe ist bei einem Verfahren der eingangs genannten
Art erfindungsgemal vorgesehen, dass durch eine erste Bedienaktion an
Bedienelementen des Kraftfahrzeugs und/oder einer mit einem Bussystem
des Kraftfahrzeugs verbundenen externen Prifvorrichtung ein erstes Trig-
gersignal auf das Bussystem des Kraftfahrzeugs gegeben wird, wobei bei

Empfang des Triggersignals durch wenigstens ein Steuergerét des Kraftfahr-
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zeugs das Hochspannungsnetz derart deaktiviert wird, dass es nur durch ein
zweites, durch eine definierte zweite Bedienaktion erzeugtes Triggersignal

wieder aktivierbar ist.

ErfindungsgemaR ist mithin kein komplexes und Bauraum verbrauchendes
service disconnect‘-Bauteil erforderlich, welches unter Umstdnden noch
schwer zuganglich ist, sondern die Deaktivierung erfolgt Gber eine Bedienak-
tion, die Uber Bedienelemente des Kraftfahrzeugs selbst — hierbei bevorzugt
eine Kombination von Bedienhandlungen, die durch den Fahrer nicht durch-
gefihrt werden kann oder durchgefuhrt wird — oder an einer externen Prif-
vorrichtung, haufig auch als Tester bezeichnet, stattfindet. Eine solche exter-
ne Prifvorrichtung wird meist Uber einen Diagnoseanschluss mit dem Bus-
system des Kraftfahrzeugs verbunden, um beispielsweise Busnachrichten
abfragen zu koénnen, Diagnosen Uber Busnachrichten anstoen zu kénnen
und dergleichen. Mit besonderem Vorteil kann durch eine bestimmte Bedien-
aktion an der externen Prifvorrichtung nun auch auf sichere Weise das erste
Triggersignal erzeugt werden, welches ein Deaktivieren des Hochspan-
nungsnetzes zur Folge hat. Mit besonderem Vorteil wird das Hochspan-
nungsnetz jedoch auch gegen eine Wiederinbetriebnahme gesichert, denn
lediglich durch eine zweite Bedienaktion, die ein zweites Triggersignal aus-
l6st, ist es maglich, das Hochspannungsnetz wieder unter Hochspannung zu
setzen. Dies ergibt sich aus der Anforderung, dass das Hochspannungssys-
tem ab dem Zeitpunkt der Auerbetriebnahme bis zur gewollten Wiederinbe-
triebnahme gegen ein Wiederaktivieren gesichert sein muss, um mégliche
Gefahrdungen von an dem Kraftfahrzeug arbeitenden Personen zu vermei-
den. Dies gilt fur alle méglichen Fehler, also Software- und Hardwarefehler,
genauso wie bei oder nach Unterbrechung der Niederspannungsversorgung
am Niederspannungsnetz. Lediglich durch die zweite Bedienaktion ist es

méglich, das Hochspannungsnetz wieder in Betrieb zu nehmen.

Ein weiterer Vorteil der vorliegenden Erfindung ist es, dass, beispielsweise
bei allen Kraftfahrzeugen eines Herstellers, ein einheitlicher Prozess zum
Deaktivieren und zum erneuten Aktivieren eines Hochspannungssystems
geschaffen werden kann, mithin keine Ricksicht auf unterschiedliche Ver-
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bauorte eines ,service disconnect’ genommen werden muss. Es ist insge-
samt ein sicheres, einfach durchzufihrendes, gunstig zu realisierendes, Bau-
raum sparendes und gegen eine versehentliche Wiederinbetriebnahme gesi-

chertes Deaktivieren des Hochspannungsnetzes méglich.

Eine Bedienaktion an Bedienelementen des Kraftfahrzeugs kann dabei ide-
alerweise die Betatigung von wenigstens zwei ohnehin vorgesehenen Be-
dienelementen des Kraftfahrzeugs umfassen, beispielsweise also des Lenk-
rads, von Wahlhebeln, Schaltern, Lenkradstécken und dergleichen, welche
idealerweise raumlich getrennt vorliegen, so dass ein Fahrer auch beim
.Spielen* mit Bedienelementen nicht ausversehen eine Deaktivierung des

Hochspannungssystems bewirkt.

In besonders vorteilhafter Ausgestaltung der vorliegenden Erfindung kann
jedoch vorgesehen sein, dass als die definierte zweite Bedienaktion die er-
neute Eingabe einés im Rahmen der ersten Bedienaktion eingegebenen,
insbesondere personenspezifischen Passworts verwendet wird. Dabei kann
das Passwort Uber ein Mensch-Maschine-Interface (MMI), beispielsweise
einen Bordcomputer, innerhalb des Kraftfahrzeugs oder an der Prifvorrich-
tung eingegeben werden. Auf diese Weise kann, insbesondere, wenn ein
personenspezifisches Passwort als Teil der ersten und der zweiten Bedien-
aktion verwendet wird, das Hochspannungsnetz nur durch die Person wieder
in Betrieb genommen werden, die es auch deaktiviert hat. Hierzu kann vor-
gesehen sein, dass das Passwort in einem Steuergerat des Kraftfahrzeugs
gespeichert wird. Dies erhoht die Sicherheit weiter, nachdem nicht andere
Personen, wahrend die deaktivierende Person gerade nicht anwesend ist,
ausversehen oder gezielt das Hochspannungssystem wieder in Betrieb
nehmen. Somit kann sicher am Kraftfahrzeug bzw. dem Hochspannungsnetz
gearbeitet werden. Bevorzugt ist es auch hier, wenn eine externe Prifvor- .
richtung verwendet wird, da auf dieser besonders einfach personenspezifi-
sche Passworter beispielsweise fur die Personen einer Werkstatt realisiert
| werden kénnen. Dann ist eine auf ein Deaktivieren folgende Wiederinbe-

triebnahme nur mittels des Testers moglich.
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Wie bereits erwahnt, soll beim Deaktivieren des Hochspannungsnetzes die-
ses spannungsfrei geschaltet werden. Dazu ist es in jedem Fall zweckmaRig,
zur Deaktivierung des Hochspannungsnetzes wenigstens eine Hochspan-
nungsbatterie von dem Hochspannungsnetz zu trennen, insbesondere alle
vorhandenen Hochspannungsbatterien. Die Hochspannungsbatterie ist mit
dem Hochspannungsnetz meistens (ber Schalter, das bedeutet, Schitze
oder Relais, verbunden, die so ausgelegt sind, dass sie dann, wenn sie
stromfrei geschaltet sind, automatisch &ffnen und durch das Niedrigspan-
nungsnetz betrieben werden. Mithin kann ein Trennen der Hochspannungs-
batterie von dem Hochspannungsnetz einfach dadurch erreicht werden, dass
die Niedrigspannungsversorgung der die Hochspannungsbatterie mit dem
Hochspannungsnetz verbindenden Schaltef ausgeschaltet wird, so dass eine

automatische Offnung als Failsafe-Zustand eintritt.

Ferner ist es jedoch zweckmaRig, dass ferner ein Gleichspannungswandier
und/oder ein Verbrennungsmotor und/oder ein Ladegerat in einen Zustand
geschaltet werden, in dem sie keine Hochspannung mehr in das Hochspan-
nungsnetz einspeisen koénnen. Auf diese Weise werden also alle Komponen-
ten deaktiviert, insbesondere von dem Hochspannungsnetz getrennt bzw. in
einen sonstigen bestimmten Zustand geschaltet, in dem sie keine Hoch-
spannung mehr in das Hochspannungsnetz einspeisen bzw. induzieren kén-
nen. Beispielsweise konnte ein laufender Verbrennungsmotor eine Elektro-
maschine generatorisch antreiben, so dass hierdurch eine Hochspannung
entsteht. Auch uber einen Gleichspannungswandler, der die Spannung des
Niedrigspannungsnetzes in die Spannung des Hochspannungsnetzes um-
wandelt und umgekehrt, kann Energie durch das Anlegen von Hochspan-
nung in das Hochspannungsnetz eingespeist werden, was unerwiinscht ist.
Daher werden diese Komponenten uber ihre jeweiligen Steuergeréte in ent-
sprechende Zustiande verbracht, so dass das System auch diesbezlglich

sicher deaktiviert ist.

In konkreter Ausgestaltung der vorliegenden Erfindung kann vorgesehen
sein, dass wenigstens ein zentrales Steuergerat bei Empfang eines Trigger-

signals, also des ersten oder des zweiten Triggersignals, entsprechende
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Steuersignale an wenigstens ein weiteres‘ Steuergerat einer zur Deaktivie-
rung oder Aktivierung des Hochspannungsnetzes zu schaltenden Kompo-
nente des Kraftfahrzeugs tbermittelt. In diesem Fall ist also wenigstens ein
zentrales Steuergerat vorgesehen, welches ein zusatzliches Steuergerét sein
kann, bevorzugt aber ein ohnehin vorgesehenes, um eine Funktion erweiter-
tes Steuergerat ist. Dieses wirkt sozusagen als Verteiler, welcher den Deak-
tivierungs- und Aktivierungsbetrieb des Hochspannungsnetzes zentral steu-
ert.

Dabei ist es vorteilhaft, wenn wenigstens zwei zentrale Steuergerate ver-
wendet werden. Auf diese Weise ist eine Redundanz gegeben, die sich bei-
spielsweise dann, wenn eines der zentralen Steuergeréate Ziel einer aktuellen
Wartung ist, und gegebenenfalls sogar ausgetauscht werden soll, als nitzlich
erweisen kann, nachdem ja, wie bereits beschrieben wurde, eine Wiederin-
betriebnahmebedingung, beispielsweise ein Passwort, innerhalb des zentra-
len Steuergerates gespeichert werden kann, um eine Wiederinbetriebnahme

zu ermdéglichen.

Ferner ermdglicht eine Ausgestaltung mit einem zentralen Steuergerat, dass
ein ein Steuersignal empfangendes weiteres Steuergeréat nach erfolgreicher
Durchfihrung eines in dem Steuersignal enthaltenen Steuerbefehls ein Bes-
tatigungssignal an das zentrale Steuergerédt sendet. Es kann also mithin
durch das wenigstens eine zentrale Steuergerat Uberprift werden, ob der
Steuerbefehl erfolgreich durchgefihrt wurde, nachdem die weiteren Steuer-
gerate entsprechende Nachrichten iber das Bussystem des Kraftfahrzeugs
oder sonstige Kommunikationswege zuriicksenden. Dies ist — neben dem
Speichern eines gegebenenfalls vorgesehenen Passworts — ein weiterer vor-

teilhafter Nutzen zentraler Steuergerate.

Besonders bevorzugt ist es, wenn nach einem Deaktivieren des Hochspan-
nungsnetzes, insbesondere mittéls wenigstens einer Messeinrichtung
und/oder der Bestatigungssignale, Uberprift wird, ob das Hochspannungs-
netz spannungsfrei geschaltet ist und eine Bestatigung der Deaktivierung

des Hochspannungsnetzes an wenigstens einer Anzeigevorrichtung des
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Kraftfahrzeugs dargestellt wird. Mithin wird die Sicherheit weiter erhéht,
nachdem ein Feedback Uber das Deaktivieren des Hochspannungssystems
gegeben wird, und zwar auf einer Anzeigevorrichtung des Kraftfahrzeugs,
beispielsweise einem Kombinationsdisplay, so dass das Kraftfahrzeug alle
sicherheitsrelevanten Funktionen Ubernimmt. Dies hangt damit zusammen,
dass beispielsweise eine externe Prifvorrichtung nicht sicherheitsrelevant
entwickelt wird (und dieses auch einen enormen Aufwand zur Folge hatte),
so dass eine externe Prifvorrichtung lediglich den Trigger setzen kann und

das Kraftfahrzeug alle sicherheitsrelevanten Funktionen tbernimmt.

Im Zusammenhang mit der Anzeige der Deaktivierung, also der Spannungs-
freiheit, auf einer Anzeigevorrichtung des Kraftfahrzeugs, aber auch der si-
cheren Abschaltung des Hochspannungsnetzes, der Sicherung gegen ein
Wiedereinschalten und der Wiederinbetriebnahme, ist an dieser Stelle darauf
hinzuweisen, dass die Vorgehensweise und Entwicklung bevorzugt nach der
zum Zeitpunkt der Einreichung des Patents in Entwicklung befindlichen Norm
ISO 26262 erfolgen kann, welche den Namen ,Road vehicles — Functional
safety” tragt. Diese definiert bestimmte Sicherheitsstufen (automotive safety
integrity level — ASIL), welche bei der Entwicklung von Verfahren und Vor-
richtungen im Kraftfahrzeug zu berlcksichtigen sind, vorliegend also insbe-
sondere bei den Deaktivierungs- und Wiederinbetriebnahmevorgéangen und

auch der Anzeige von Informationen.

Wie bereits erwahnt, ist nach einem Deaktivieren des Hochspannungsnetzes
aufgrund des ersten Triggersignals eine neue Aktivierung des Hochspan-
nungsnetzes nur auf der Basis des zweiten Triggersignals méglich. Um diese
Ausgestaltung konkret zu realisieren, kann zWeckméBigerweise vorgesehen
sein, dass bei einem Deaktivieren des Hochspannungsnetzes aufgrund des
ersten Triggersignals wenigstens ein Speicherbit in wenigstens einem fir das
Aktivieren des Hochspannungsnetzes benétigten Steuergerat, insbesondere
allen fur das Aktivieren des Hochspannungsnetzes benétigten Steuergeréa-
ten, gesetzt wird, wobei bei gesetztem Speicherbit das jeweilige Steuergerat
die ihm zugeordnete Komponente des Kraftfahrzeugs nicht in einen fur die

Aktivierung des Hochspannungsnetzes benétigten Zustand versetzen kann,
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und wobei das Speicherbit nur bei Vorliegen des zweiten Triggersignals wie-
der geléscht wird. Dabei ist es zweckmaRig, wenn ein in einem dauerhaften
Speicher des Steuergerats, insbesondere einem EEPROM, abgelegtes
Speicherbit verwendet wird. Es wird also vorgeschlagen, die Sicherung des
Hochspannungssystems gegen Wiederinbetriebnahme, insbesondere bei
und nach Unterbrechung der Niedrigspannungsversorgung, durch ein Spei-
cherbit zu realisieren, das im jeweiligen Steuergerat, insbesondere allen be-
troffenen Steuergeraten oder zumindest im zentralen Steuergerat, im dauer-
haften Speicher abgelegt wird. Solange dieses Speicherbit gesetzt ist, darf
die Komponente nicht wieder in den aktiven Betrieb wechseln, beispielswei-
se durch das SchlieRen von Schaltern, die die Hochspannungsbatterie mit
dem Hochspannungsnetz verbinden, eine Nutzung eines Gleichspannungs-
wandlers zum Hochsetzen der Spannung des Niedrigspannungsnetzes und

dergleichen.

Neben dem Verfahren betrifft die vorliegende Erfindung auch ein Kraftfahr-
zeug, umfassend ein Hochspannungsnetz und ein Bussystem mit wenigs-
tens einem angeschlossenen Steuergerat, welches zur Durchfihrung des
erﬁndungsgemé&er{ Verfahrens ausgebildet ist. In den Steuergeréten ist also
die entsprechende Software und Hardware vorhanden, um das erfindungs-
gemaRe Verfahren durchfiihren zu kénnen, entweder in Reaktion auf das
externe erste oder zweite Triggersignal oder durch Auswerten von Bedienak-
tionen an Bedienelementen des Kraftfahrzeugs selbst. Auch hier solite vor-
gesehen sein, dass das Kraftfahrzeug alle sicherheitsrelevanten Funktionen
selbst Ubernimmt, so dass die externe Prifvorrichtung nur das erste oder

zweite Triggersignal an sich stellen sollte.

Weitere Vorteile und Einzelheiten der vorliegenden Erfindung ergeben sich
aus den im Folgenden beschriebenen Ausfuhrungsbeispielen sowie anhand

der Zeichnung. Dabei zeigen:

Fig. 1 eine Prinzipskizze eines erfindungsgeméaRen Kraftfahrzeugs,

und
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Fig. 2 einen Ablaufplan des erfindungsgeméaRen Verfahrens.

Fig. 1 zeigt eine Prinzipskizze eines erfindungsgeméRen Kraftfahrzeugs 1. In
dem erfindungsgemaBen Kraftfahrzeug 1 sind zwei Bordnetze vorgesehen,
vorliegend ein Niedrigspannungsnetz 2 und ein Hochspannungsnetz 3. Dem
Niedrigspannungsnetz  ist im  vorliegenden  Fall  eine 12V-
Niedrigspannungsbatterie 4 zugeordnet, dem Hochspannungsnetz eine
Hochspannungsbatterie 5, die eine Spannung beispielsweise im Bereich von
150 — 270 V liefert, zugeordnet, die Uber Schalter 6 mit dem Hochspan-
nungsnetz 3 verbunden ist. Das Niedrigspannungsnetz 2 und das Hoch-
spannungsnetz 3 sind Uber einen Gleichspannungswandler 7 aneinander
gekoppelt. Zum Laden der Hochspannungsbatterie 5 und gegebenenfalls -
auch der Niedrigspannungsbatterie 4 ist ferner ein Anschluss 8 fur ein Lade-
geréat vorgesehen, welcher ebenso lber einen Schalter 9 verfugt. Die Schal-
ter 6, 9 kénnen dabei als Hochspannungsschitze ausgelegt sein, die, wenn

sie nicht bestromt sind, 6ffnen.

An das Hochspannungsnetz 3 ist ferner eine Elektromaschine 10 ange-
schlossen, die sowohl im generatorischen als auch im motorischen Betrieb
betrieben werden kann. Das Kraftfahrzeug 1 umfasst ferner einen Verbren-
nungsmotor 11, es handelt sich mithin um ein Hybridfahrzeug. Der Verbren-
nungsmotor 11 und die Elektromaschine 10 sind mechanisch gekoppelt, so
dass beispielsweise bei Betrieb des Verbrennungsmotors 11 dessen An-
triebsenergie teilweise zum Laden der Hochspannungsbatterie 5 eingesetzt

werden kann.

An das Hochspannungsnetz 3 und das Niedrigspannungsnetz 2 kdnnen
selbstverstandlich auch weitere als die hier gezeigten Komponenten ange-
schlossen sein, jedoch sind der Ubersichtlichkeit halber nur die fur die vorlie-

gende Erfindung relevanten Komponenten gezeigt.

Das Kraftfahrzeug 1 umfasst ferner als Teil eines Mensch-Maschine-

Interfaces 12 eine Anzeigevorrichtung 13.
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Den bislang gezeigten Komponenten bzw. Vorrichtungen des Kraftfahrzeugs
1 sind jeweils den Betrieb der Komponenten steuernde, tiber das Niedrig-
spannungsnetz 2 betriebene Steuergerdte 14 — 19 zugeordnet, vorliegend
dem Schalter 9 und dem Anschluss 8 ein Steuergerat 14, der Hochspan-
nungsbatterie mit dem Schalter 6 ein Steuergerat 15, dem Gleichspan-
nungswandler 7 ein Steuergerat 16, der Elektromaschine 10 ein Steuergerat
17, dem Mensch-Maschine-Interface 12 ein Steuergerat 18, und dem
Verbrennungsmotor 11 ein Steuergerat 19. Die Steuergerdte kommunizieren
Uber ein ebenso in Fig. 1 angedeutetes Bussystem 20, wobei es sich bei-
spielsweise um einen CAN-Bus handeln kann. Das Bussystem 20 weist ei-
nen Diagnoseanschluss 21 auf, an den beispielsweise eine externe Prifvor-

richtung 22, haufig auch als Tester bezeichnet, angeschlossen werden kann.

Mit dem Kraftfahrzeug 1 kann das erfindungsgemaBe Verfahren ausgefihrt
werden, welches im Folgenden naher erlautert werden soll. Dabei wirkt vor-
liegend das Steuergerat 15 als ein zentrales Steuergerat, es sei jedoch an-
gemerkt, dass zum einen auch ein speziell vorgesehenes oder sonstiges
Steuergerit als zentrales Steuergerat eingesetzt werden kann; vorteilhaft ist
es insbesondere, wenn zwei Steuergerate als zentrale Steuergeréte fungie-
ren, wobei vorliegend beispielsweise das Steuergerat 16 als zweites zentra-

les Steuergerat zur Steigerung der Redundanz verwendet werden kann.

Der Ablauf des erfindungsgemaRes Verfahrens in einem Ausfuhrungsbei-
spiel wird durch Fig. 2 naher erldutert. Das erfindungsgeméfRe Verfahren
dient dazu, das Hochspannungsnetz 3 zu deaktivieren, mithin spannungsfrei
zu schalten, und eine versehentliche Inbetriebnahme zu vermeiden, wéahrend
gerade an dem Kraftfahrzeug 1, beispielsweise im Rahmen einer Wartung,

gearbeitet wird.

In einem Schritt 23 wird durch eine erste Bedienaktion ein erstes Triggersig-
nal erzeugt und auf das Bussystem 20 gegeben. Dies geschieht vorliegend,
indem ein Benutzer eine entsprechende Funktion der Prifvorrichtung 22

auswahlt und an der Prifvorrichtung 22 sein personenspezifisches Passwort
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eingibt, welches mit zur ersten Bedienaktion zahlt und als Datum auch in

dem ersten Triggersignal mit auf das Bussystem 20 gegeben wird.

In einem Schritt 24 empfangt das zentrale Steuergerat 15 das erste Trigger-
signal, speichert das Passwort und setzt bei sich selbst ein in einem dauer-
haften Speicher abgelegtes Speicherbit. Steuersignale, enthaltend Steuerbe-
fehle, an die Steuergerate 14, 16, 17 und gegebenenfalls 19 werden ausge-
sandt und die Niedrigstromversorgung der Schalter 6 wird deaktiviert, so
dass diese 6ffnen und somit die Hochspannungsbatterie 5 vom Hochspan-
nungsnetz 3 trennen. Bei Empfang der Steuerbefehle durch die weiteren
Steuergerate 14, 16, 17 und 19 setzen diese bei sich ebenfalls ein Speicher-
bit in einem dauerhaften Speicher und verbringen die ihnen zugeordneten
Komponenten 9, 7, 10 und 11 in einen Zustand, in dem vermieden wird, dass
elektrische Energie in Form einer Hochspannung an das Hochspannungs-
netz 3 weitergegeben wird. So sorgt das Steuergerat 14 dafir, dass der
Schalter 9 geotffnet ist; das Steuergerat 16 steuert den Gleichspannungs-
wandler 7 so an, dass keine Niedrigspannung aus dem Niedrigspannungs-
netz 2 mehr in eine Hochspannung des Hochspannungsnetzes 3 umgewan-
delt wird. Bei der Elektromaschine 10 kann der generatorische Betrieb ver-
mieden werden, bei dem Verbrennungsmotor 11 beispielsweise eine Kraft-
stoffeinspritzung, damit dessen Betrieb nicht indirekt zur Erzeugung von
Hochspannung durch die Elektromaschine 10 fahrt. Insgesamt wird also das
Hochspannungsnetz 3 derart deaktiviert, dass keine Spannungszufuhr Uber
ein Ladegerat und in die Hochspannungsbatterie 5 mehr erfolgen kann und
auch die Induzierung von Spannungen durch weitere Komponenten vermie-
den wird, mithin ein sicheres Arbeiten mit dem Kraftfahrzeug 1 méglich ist.

Solange das Speicherbit in den Steuergeraten 14, 15, 16, 17 und 19 gesetzt
ist, ist es im Ubrigen nicht mehr méglich, die Komponenten wieder so anzu-
steuern, dass eine Spannungseinkopplung in das Hochspannungsnetz 3 er-

folgen kann.

Die weiteren Steuergerate 14, 16, 17 und 19 senden ein Bestatigungssignal

an das zentrale Steuergerat 15.
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In einem Schritt 25 wird Gberprift, ob die Deaktivierung erfolgreich war. Hier-
zu dienen zum einen die Bestatigungssignale der Steuereinrichtungen 14,
16, 17 und 19, zusétzlich wird aber auch eine Messeinrichtung 26, beispiels-
weise eine Spannungsmesseinrichtung, verwendet. Wird festgestellt, dass
das Hochspannungsnetz 3 tatsachlich spannungsfrei ist, so wird eine ent-
sprechende Nachricht an der Anzeigevorrichtung 13 ausgegeben, so dass
eine an dem Kraftfahrzeug 1 arbeitende Person weill, dass dies nun sicher
méglich ist. Die Arbeiten kénnen nun vorgenommen werden. Dank der ge-
setzten Speicherbits ist ein versehentliches oder aus anderen Grinden auf-

tretendes Wiedereinschalten des Hochspannungssystems nicht méglich.

In einem Schritt 27 sind die Arbeiten an dem Kraftfahrzeug 1 dann abge-
schlossen, so dass eine zweite Bedienaktion, die wiederum das personen-
spezifische Passwort enthalt, an der externen Prifvorrichtung 22 vorgenom-
men werden kann, woraufhin ein zweites Triggersignal, welches wiederum
das Passwort enthalt, auf das Bussystem 20 gegeben wird. Empfangt das
zentrale Steuergerat 15 dieses zweite Triggersignal, so vergleicht es die
Passwérter. Bei Ubereinstimmung wird das Speicherbit wieder gelost, die
Schalter 6 werden wieder geschlossen und es werden Steuerbefehle an die
weiteren Steuergerate 14, 16, 17 und 19 gesendet, die dazu fihren, dass die
entsprechenden Komponenten wieder in ihren Normalzustand gebracht wer-
den, beispielsweise also die Schalter 9 geschlossen werden, der Gleich-
spannungswandler 7 wieder Hochspannung aus der Niederspannung des
Niederspannungsnetzes 2 erzeugen kann usw. Mit anderen Worten wird das
Hochspannungsnetz 3 wieder aktiviert, was ebenso durch entsprechende

Bestatigungssignale an die zentrale Steuergerate 15 mitgeteilt werden kann.

Wie bereits erwahnt, ist es vorteilhaft, wenn zwei zentrale Steuergerate, bei-
spielsweise die Steuergerate 15 und 16, genutzt werden, um hier eine Re-
dundanz zu schaffen. Weiterhin sei angemerkt, dass in einem weiteren Aus-
fuhrungsbeispiel des erfindungsgeméaRen Verfahrens auch vorgesehen sein
kann, dass die erste und die zweite Bedienaktion mit Bedienelementen des

Kraftfahrzeugs 1 selbst, beispielsweise am Mensch-Maschine-Interface 12,
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vorgenommen werden kann. In diesem Fall wertet das Steuergerat 18 die
Bedienhandlungen aus, welche natirlich ebenso ein Passwort umfassen

kénnen, und erzeugt das Triggersignal fur das Bussystem 20.
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PATENTANSPRUCHE

1. Verfahren zur sicheren Deaktivierung eines Hochspannungsnetzes (3)
eines Kraftfahrzeugs (1) wahrend eines Diagnose- und/oder Reparatur-
vorgangs,
dadurch gekennzeichnet,
dass durch eine erste Bedienaktion an Bedienelementen des Kraftfahr-
zeugs (1) und/oder einer mit einem Bussystem (20) des Kraftfahrzeugs
(1) verbundenen externen Prifvorrichtung (22) ein erstes Triggersignal
auf das Bussystem (20) des Kraftfahrzeugs (1) gegeben wird, wobei bei
Empfang des Triggersignals durch wenigStens ein Steuergerat (14-19)
des Kraftfahrzeugs (1) das Hochspannungsnetz (3) derart deaktiviert
wird, dass es nur durch ein zweites, durch eine definierte zweite Be-

dienaktion erzeugtes Triggersignal wieder aktivierbar ist.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass als die definierte zweite Bedienaktion die erneute Eingabe eines
im Rahmen der ersten Bedienaktion eingegeben, insbesondere perso-

nenspezifischen Passworts verwendet wird.

3. Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet,
dass zur Deaktivierung des Hochspannungsnetzes (3) wenigstens eine
Hochspannungsbatterie (5) von dem Hochspannungsnetz (3) getrennt

wird.

4, Verfahren nach Anspruch 3,
dadurch gekennzeichnet,
dass ferner ein Gleichspannungswandler (7) und/oder ein Verbren-
nungsmotor (11) und/oder ein Ladegerét in einen Zustand geschaltet
werden, in dem sie keine Hochspannung mehr in das Hochspannungs-

netz (3) einspeisen kénnen. |
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5. Verfahren nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet,
dass wenigstens ein zentrales Steuergerat (15, 16) bei Empfang eines
Triggersignals entsprechende Steuersignale an wenigstens ein weite-
res Steuergerat (14, 16, 17, 19) einer zur Deaktivierung oder Aktivie-
rung des Hochspannungsnetzes (3) zu schaltenden Komponente des

Kraftfahrzeugs (1) Ubermittelt.

6. Verfahren nach Anspruch 5,
dadurch gekennzeichnet,
dass wenigstens zwei zentrale Steuergerate (15, 16) verwendet wer-

den.

7. Verfahren nach Anspruch 5 oder 6,
dadurch gekennzeichnet,
dass ein ein Steuersignal empfangendes weiteres Steuergerat (14, 16,
17, 19) nach erfolgreicher Durchfihrung eines in dem Steuersignal ent-
haltenen Steuerbefehls ein Bestatigungssignal an das zentrale Steuer-
gerat (15, 16) sendet.

8. Verfahren nach einem der vorangehenden Anspriche,
dadurch gekennzeichnet, |
dass nach einem Deaktivieren des Hochspannungsnetzes (5), insbe-
sondere mittels wenigstens einer Messeinrichtung (26) und/oder der
Bestatigungssignale, tberpriift wird, ob das Hochspannungsnetz (5)
spannungsfrei geschaitet ist und eine Bestatigung der Deaktivierung
des Hochspannungsnetzes (5) an wenigstens einer Anzeigevorrichtung

(13) des Kraftfahrzeugs (1) dargestellt wird.

9. Verfahren nach einem der vorangehenden Anspriche,

dadurch gekennzeichnet,
dass bei einem Deaktivieren des Hochspannungsnetzes (3) aufgrund

des ersten Triggersignals wenigstens ein Speicherbit in wenigstens ei-
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11.

17

nem fUr das Aktivieren des Hochspannungsnetzes (3) benétigten Steu-
ergerat (14-17, 19), insbesondere allen fur das Aktivieren des Hoch-
spannungsnetzes benétigten Steuergeraten (14-17, 19), gesetzt wird,
wobei bei gesetztem Speicherbit das jeweilige Steuergerat (14-17, 19)
die ihm zugeordnete Komponente des Kraftfahrzeugs (1) nicht in einen
fur die Aktivierung des Hochspannungsnetzes (3) bendtigten Zustand
versetzen kann, und wobei das Speicherbit nur bei Vorliegen des zwei-

ten Triggersignals wieder geléscht wird.

Verfahren nach Anspruch 9,

dadurch gekennzeichnet,

dass ein in einem dauerhaften Speicher des Steuergerats (14-17, 19),
insbesondere einem EEPROM, abgelegtes Speicherbit verwendet wird.

Kraftfahrzeug, umfassend ein Hochspannungsnetz (3) und ein Bussys-
tem (20) mit wenigstens einem angeschlossenen Steuergerat (14-19),

‘ausgebildet zur Durchfiihrung eines Verfahrens nach einem der voran-

gehenden Anspriiche.
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