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(57) Resumo: PROCESSO PARA A TRANSFERENCIA DE CODIGOS DE PROGRAMA PARA A MEMORIA DE UM APARELHO
DE COMANDO, ESPECIALMENTE PARA VEICULOS AUTOMOTORES A presente invencéo refere-se a transferéncia do codigo
de programa para uma meméoria de programa de um aparelho de comando, especialmente para veiculos automotores,
inicialmente serdo deletadas todas as células da memoéria de programacéo e preferencialmente serdo sobrescritas com cédigo de
programa invalido (illegal Opcode). Cédigos de programa validos serdo comprimidos de acordo com um processo de compressao
de dados, isento de perdas e especialmente a codificacdo Huffman, sendo desta forma transferida para o aparelho de comando,
onde serao correspondentemente descomprimidos e registrados na meméria do programa do aparelho de comando. O valor para
codigos de programa invalidos esta memorizado no aparelho de comando como valor (default) ou sera no maximo transferido
uma vez do aparelho de programacéo para o aparelho de comando. Com estas medidas, o volume de dados a ser transferido e,
portanto, o tempo para a transferéncia do codigo de programa seré essencialmente reduzido.
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Relatério Descritivo da Patente de Invencédo para "PRO-
CESSO PARA A TRANSFERENCIA DE CODIGOS DE PROGRAMA
PARA A MEMORIA DE UM APARELHO DE COMANDO, ESPECI-
ALMENTE PARA VEICULOS AUTOMOTORES".
Descricéo
[001] A presente invencgao refere-se a um processo para a trans-
feréncia de cddigos de programa para uma memoria de programa de
um aparelho de comando, de acordo com o preambulo da reivindica-
cédo 1. Um processo desta natureza ja passou a ser conhecido a partir
do documento DE n° 10 2006 016 891 A1.
[002] Veiculos automotores modernos contém um ou varios apa-
relhos de comando eletrénicos, apresentando uma memoéria de pro-
grama que pode ser programada quando estiver montado o aparelho
de comando, isto é, podera ser alimentado com codigos de programa.
A memodéria de programa, em caso normal, € uma chamada memoria
Flash que frequentemente também esta integrada em um micro con-
trolador.
[003] Os aparelhos de comando convencionais contém uma inter-
face, também denominada interface de diagnostico, que é usada para
a transferéncia de comandos e dados. Como interface é frequente-
mente usado um chamado Bus "CAN", um protocolo de diagnéstico
convencional UDS, de acordo com a ISO 14229. Estes sdo apenas
mencionados como exemplo, porque existe uma grande variedade de
outras interfaces e protocolos.
[004] No aparelho de comando geralmente também esta integra-
do um software de diagnéstico que através da interface de diagnostico
oferece comandos para deletar e para programar a memoria de pro-
grama. Este software frequentemente €& designado em inglés como
"Bootloader".

[005] Para a comunicacao com o aparelho de comando é usado
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um aparelho de programacéo que através da peca contraria necessa-
ria € disponibilizado com a interface de diagnéstico no aparelho de
comando. Um aparelho de programacdo desta maneira frequentemen-
te também & designado como aparelho de diagnostico ou teste de di-
agnostico. Na pratica, este aparelho de programacéao frequentemente
€ um computador pessoal CP como, por exemplo, um Laptop.

[006] Na programacao de aparelhos de comando sao transferidos
volumes de dados bem grandes para cddigos de programa, o0 que com
0 processo atual demanda muito tempo. Aparelhos de comando de
veiculos automotores frequentemente sdo aparelhos de comando uni-
versais que s&o programados na producédo do veiculo automotor, no
fim da série individualmente para o respectivo veiculo automotor. O
tempo necessario para a programacdo do aparelho de comando é,
portanto, um fator critico para a produc¢do do veiculo automotor e de-
vera ser o mais curto possivel.

[007] Também durante a operagao do veiculo automotor, na pra-
tica, terdo de serem alteracdes (os chamados Upgrades) do software
que normalmente € realizado em uma oficina. Também aqui, o tempo
necessario para a nova programacao do aparelho de comando deve
ser 0 mais curto possivel.

[008] O documento inicialmente citado DE n° 10 2006 016 891 A1
se ocupa com a alteracao posterior do software de um aparelho de
comando e diferencia entre um software de série e um software "Uplo-
ad". Para diminuir o esfor¢o para o recarregamento do software "Uplo-
ad" é ali proposto prever duas regides de memoria separadas, ou seja,
uma para o software de série e uma para o software Upload. Para am-
pliar a funcionalidade do aparelho de comando sera depois necessario
apenas transferir o software Upload na regido da memoria separada e
néao o software completo.

[009] Para a programacéo inicial do aparelho de comando, n&o
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resultam assim quaisquer vantagens.

[0010] Constitui objeto da presente invenc&o, aprimorar o proces-
S0 da espécie inicialmente citada, no sentido de que o tempo para a
transferéncia de codigos de programa para a meméria do aparelho de
comando seja essencialmente reduzido.

[0011] Esta tarefa sera solucionada pelas caracteristicas indicadas
na reivindicacao 1. Modalidades vantajosas e ampliacdes da invencgao
podem ser depreendidas das reivindicagcdes dependentes.

[0012] A ideia basica da presente invencao reside em que antes
de registrar os codigos do programa na memoria no aparelho de co-
mando, todas as células da memoria seriam ajustadas para um valor
padrao (default); em seguida, os codigos de programa seriam transfe-
ridos pelo aparelho da programacéo, dentro do aparelho de programa-
cao, seriam submetidos a um processo de compressdo de dados,
isento de perdas, de preferéncia de acordo com o codigo Huffman,
[0013] em seguida, os codigos de programa comprimidos seriam
transferidos para o aparelho de comando,

[0014] em seguida, os codigos de programa seriam descompacta-
dos e

[0015] finalmente, os codigos de programa compactados seriam
memorizados na meméria do aparelho de comando.

[0016] Pelo ajuste de todas as células da memoria para o valor
padrdo € assegurado que nao esteja presente na memoéria nenhum
codigo de programa falho. Pela transmissédo dos codigos de programa
comprimidos, o volume de dados a ser transferido sera essencialmen-
te reduzido e o mesmo ocorre também com o tempo da transferéncia.
Pela utilizacdo de um processo de compressao de dados, sem perda,
também nao se apresentam perdas de dados. Para a compressao e
descompresséo, preferencialmente devera ser usado uma codificacao

Huffman que alcanca um fator de compresséao muito elevado.
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[0017] Segundo uma modalidade vantajosa da invencéo, no ajuste
de todas as células da memoria para um valor padrdo, este valor pa-
drao sera escolhido de tal maneira que contém um codigo de progra-
ma invalido (o chamado illegal Opcode). Em muitos microprocessado-
res, 0 seu valor esta memorizado no microprocessador. De acordo
com o microprocessador usado ou linguagem de programacéo usada,
pode também ser outro valor que depois, em uma fase de inicializa-
cao, antes da transferéncia dos codigos de programa, sera transferido
pelo aparelho de programacéo para o aparelho de comando.

[0018] Segundo uma variante da invencéo, € possivel transferir
todo o conteudo da meméoria do aparelho de comando, do aparelho de
programacéao para o aparelho de comando, ou seja, também o conteu-
do de células de memoria ndo usadas. Todavia, é preferido transferir
apenas cédigos de programas que forem necessarios porque, células
de memoéria ndo usadas ou regides de enderegcos nao usados, estarao
previamente ocupadas com valor padrdo. Desta maneira, o volume de
dados a ser transferido sera ainda adicionalmente reduzido.

[0019] A seguir, a invengdo sera explicitada em conexao com um
exemplo de execucgao. As figuras mostram:

[0020] figura 1 um esquema principal de um aparelho de co-
mando e de um aparelho de programacéo;

[0021] figura 2 um diagrama de fluxo dos passos do processo
que decorrem na invencao;

[0022] figura 3a até figura3g uma diferenciacdo dos diferentes
passos para a compressao de dados;

[0023] figura 4 uma representacao de passos do processo da
compressao de dados, através de um vetor auxiliar; e

[0024] figura 5 uma representacdo de uma arvore de decodi-
ficacéo.

[0025] O aparelho de comando eletrénico 1 da figura 1, designado
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com ECU (Electronic control unit - unidade de controle eletrénica) pos-
sui uma memodéria de programa 2, conformada como memoria que po-
de ser deletada e que possibilita proceder a registros. O aparelho de
comando 1, através de uma interface 3, pode ser unido com um apare-
lho de programacéo 4, que pode ser, por exemplo, um PC como, por
exemplo, um laptop. No aparelho de programacao 4, estdo memoriza-
dos cbodigos de programa que através da interface 3 devem ser trans-
feridos para o aparelho de comando 1. Os codigos de programa estéao
previstos normalmente como arquivo binario ou arquivo hexa.

[0026] A "programacao" do aparelho de comando 1 se verifica por
serem transferidos os codigos de programa, a partir do aparelho de
programa 4 para a unidade de comando 1, onde serdo memorizados
na memoaria do programa 2.

[0027] Até agora, a programacao ou a reprogramacéao do aparelho
de comando se realizava pelo fato de que todo o programa, com os
diferentes cddigos de programa, foi registrado na meméria do progra-
ma 2. Células da memoria, eventualmente antes ocupadas na memo-
ria de programa 2, serdo sobrescritas no caso.

[0028] O processo representado na figura 2, de acordo com a in-
vencao, trabalha como segue: em um primeiro passo S1, o aparelho
de programa 4, através da interface 3, envia inicialmente um comando
para a unidade de comando 1, o chamado "Bootloader" do aparelho de
comando 1, com o qual a memoria do programa 2 sera deletada. De
preferéncia, este processo de deletar implica em que todas as células
da memoéria de programa 2 serao escritas com coédigos de programa
invalidos (illegal Opcode). Este codigo pode estar previamente ocupa-
do como valor padrdo (default) na unidade de comando 1. De acordo
com o microcomputador usado na unidade de comando 1, também é
possivel, todavia, transferir este codigo correspondente do aparelho de

comando 3 para o aparelho de comando 1.
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[0029] Em um segundo passo S2, os cédigos de programa memo-
rizados no aparelho de programa 4 serdo submetidos a um processo
de compressao isento de perda, ou seja, serao codificados ou com-
primidos.

[0030] Os requisitos formulados ao processo da compressdo sdo o
consumo minimo de recursos, especialmente tempo de calculo, me-
moria de programa e memoéria de trabalho.

[0031] Muitos mddulos de memdéria existentes somente podem ser
programados sem vaos, ou seja, espacos. Em outros mddulos da me-
moria terao de ser escritas, no minimo, regides predeterminadas, sem
espacos ou vaos. Dai resulta o requisito de que os dados descompri-
midos, inicialmente precisam estar previstos ao menos em determina-
das regides, isentos de espacos ou vaos. A manipulacdo desses da-
dos descomprimidos € mais simples quando chegarem isentos de es-
pacos por toda a regido da memoéria a ser programada. Como a me-
moria de trabalho existente do aparelho de comando 1 normalmente é
muito menor do que a memoria de programa 2, nao € possivel fazer a
descompresséo de todos os dados, antes da programacéo. Portanto,
torna-se necessario que os dados a serem transferidos cheguem isen-
tos de espacgos ou vaos.

[0032] Para a compressdo sem perdas dos codigos de programa a
serem transferidos, mostrou ser especialmente adequada a codifica-
c¢ao Huffman, ja conhecida, na qual, contrario a muitos outros proces-
sos de codificacdo, os dados a serem transmitidos chegam sem espa-
cos, isto é, sem vaos. Com esta codificacdo ou compressao, podera
ser concretizada uma compressdo e descompressao, isentas de per-
das dos dados a serem transferidos. No caso, em principio, frequen-
temente dados existentes serdao codificados em palavras codificadas
curtas e dados com menor frequéncia serao codificados em palavras

codificadas mais extensas.
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[0033] A eficiéncia do processo depende da distribuicdo dos dados
a serem transferidos. Quanto mais frequentes estiverem presentes de-
terminados dados, tanto mais frequentes serdo usados cddigos curtos,
sendo, portanto, logrado um fator de compressao mais elevado.

[0034] Através de processos de classificacdo, sera produzida uma
"arvore", por meio da qual pode ser formado um "dicionario" para a
codificagdo. A partir desta arvore, podera ser formulada uma arvore
correspondente para a descompressdo. Esta arvore ou tera de ser
também transferida para a unidade de comando 1 ou podera ali ja es-
tar fixada. Nesta hipétese, naturalmente também para a codificacéo
tera de ser usado o mesmo dicionario.

[0035] Uma variante adaptada, na qual sempre a arvore do codigo
€ novamente gerada e transferida, oferece melhores resultados na
compressao e requer mais memoérias de trabalho na unidade de co-
mando 1, mas menor numero de memorias de programa, onde for in-
tegrado o dicionario. De acordo com o caso de uso, podera ser mais
vantajosa a variante adaptiva ou ndo adaptiva.

[0036] Na variante adaptiva, a estrutura da arvore de decodifica-
cao sera transferida para uma regidao ndo comprimida, no comeco do
fluxo de dados. Em seguida, vira a arvore de decodificacdo e depois
os dados comprimidos.

[0037] De uma maneira légica, a codificacdo se verifica para gran-
dezas de dados que representam um multiplo e um byte (8 Bits). O
tamanho da arvore de decodificacdo cresce acentuadamente com o
comprimento (L) das palavras a serem codificadas. A extensdo dos
sinais codificados, segundo o processo Huffman, pode ser maior para
sinais raros do que o comprimento para o sinal ndo codificado. Como
especialmente em uma codificacdo de 16 Bits, na pratica, n&o ocorre
em todos os sinais, a arvore de decodificacdo podera ficar correspon-

dentemente menor. Mesmo assim se verifica que regides de dados
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menores serao mais bem codificadas com 8 — bits.

[0038] A codificacdo de 16 Bits demonstrou em ensaios um fator
de compressdo mais elevado. Isto, todavia, somente é eficaz a partir
de uma quantidade minima de dados a serem transferidos, porque a
propria arvore de decodificagcdo também precisa ser transferida.

[0039] Na variante ndo adaptiva, de acordo com o local da memo-
rizacdo para a arvore de decodificacdo, tera de ser disponibilizada na
memoria de programa né&o volatil.

[0040] Em seguida, a codificacdo sera explicada com base em um

exemplo de execucgao, em relacdo com as figuras 3 a 5.

[0041] Inicialmente, para todos os sinais incidentes sera determi-

nada a sua frequéncia o que € explicado no seguinte exemplo.
Frequéncia | 0 0 0 5 8 0 9 22
Sinal 0 1 2 3 4 5 6 7

[0042] No préximo passo serao classificados os sinais, de acordo
com a frequéncia (figura 3a), 0 que pode ocorrer em uma sequéncia
de classificacdo decrescente ou crescente. Na sequéncia decrescente
resulta do exemplo acima:

Frequéncia | 22 9 8 5 0 0 0 0
Sinal 7 6 4

[0043] Os sinais e os respectivos em "0", "1", "2" e "5" com a fre-
quéncia "0" podem ser eliminados.

[0044] As frequéncias dos dois sinais com a frequéncia menor se-
rao somadas e produzem uma nova "folha" na arvore (figura 3b e figu-
ra 3c). Este sera aplicado como elemento adicional em uma disposicao
de estruturas correspondentes e os indices, ou seja, os indicadores
seréo registrados de acordo com a implementacédo. No caso, em uma
implementacao exemplificada "folhas" ndo sao realmente classificadas,
porém serao depositadas em um vetor auxiliar, em forma de indicado-

res, ou seja, indices das folhas (figura 4). Serdo apenas classificadas

Petigéio 870190088297, de 06/09/2019, pag. 13/23



9/12

aquelas que forem diminuir o trabalho na classificacao.
[0045]

os dois ultimos indices serao removidos e no lugar deles sera registra-

Na geracdo de uma nova folha, esta sera acrescentada e

do o indice da nova folha (figuras 3d e 3e).
[0046]

ainda um ultimo registro que € direcionado para a ponta da arvore (fi-

Isto € repetido durante tanto tempo, até que permanece

guras 3f e 39).
[0047]

uma arvore correspondente, porque nesta forma € facil de ser imple-

Nas figuras 3a, 3d e 3f esta representada em forma linear

mentado. Com o auxilio desta arvore, podem agora serem geradas as
tabelas de codificacdo e decodificacao.
[0048]

resultara entdo a seguinte tabela de codificacao.

Baseado no exemplo acima e da figura 3 auto-explicativa

Sinal Cddigo Extenséo

0 -

1 -

2 -

3 0-1-0

4 1-1-0

5 -

6 0-0 2

7 1 1

[0049]

cessario passar através de 0-1-0, isto €, o comprimento é 3. Dai resul-

Por exemplo, para determinar o cédigo para "3", sera ne-

ta para os diferentes sinais, o seguinte fator de compresséo.

Sinal

Extensao

Ndmero

Bits

3

3

5

15

8

24

9

18

4
6
7

3
2
1

22

22

79 total
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[0050] Aqui sdo necessarios, portanto, 79 Bits para codificar os
sinais. No caso de uma codificacdo de 8 Bits seriam necessarios, por
sua vez, 352 sinais. Desta maneira, resulta um fator de compressao
aproximado de 0,22.

[0051] A arvore de decodificacdo necessaria para decodificar sera
formada pela ponta da arvore (figura 5). Para sinais nao existentes,
nao serao gerados langcamentos. Nesta arvore trata-se novamente de
uma relacdo encadeada. Os codigos a serem decodificados serédo
analisados da direita para a esquerda, de acordo com a tabela de codi-
ficacdo acima. Nesta direcdo também serao transmitidos os codigos.
No exemplo acima sera transferido, portanto, o 4 como 0-1-1.

[0052] Para poder reconhecer se € preciso decodificar em se-
quéncia, ou se foi encontrado um sinal valido, as raizes na arvore se-
rao correspondentemente caracterizadas. Para tanto, sera suficiente
um Bit adicional, por cada lancamento, a fim de diferenciar um sinal
valido, de um indicador. Os langamentos N1 e N2 contém correspon-
dentemente indicadores ou um sinal decodificado, 0 que € mostrado
na figura 3. O percurso esquerdo significa ali "0" e o direito "1". Esta
alocacéo tera de ser feita de modo idéntico para a codificacdo. Se no
exemplo da figura 3 for recebida a sequéncia 0-1-1, se acompanhara
na decodificacdo (figura 5) os langamentos N1, N2, partindo da ponta
da arvore (folha esquerda) e sera recebido como resultado, o "4".
[0053] O numero das folhas na arvore de decodificacdo € menor
ou igual ao numero dos sinais a serem codificados. No exemplo mos-
trado, serdo suficientes trés folhas para uma arvore de decodificacéo
de quatro cédigos. Na implementacdo escolhida, os lancamentos N1,
N2 ou contém um indicador ou indice, ou contém os sinais codificados.
Para o numero dos Bits dos indices resultara, portanto:

[0054] B=Log (L) /Log (2) + 1 =9 (para codificacao de 8 Bits).

[0055] Para arredondar ao préximo numero maior inteiro. No caso,
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L € o comprimento das palavras a serem codificadas (por exemplo, 8
ou 16).

[0056] O Bit adicional é necessario para diferenciar indices de si-
nais validos. Para cada folha s&o necessarios os lancamentos N1 e
N2. Desta maneira, resultara um comprimento minimo da tabela de
decodificacdo de 3*2*9=54 Bits.

[0057] Adicionalmente, ainda tera de ser transmitida a informacéo
sobre a extensao da tabela de decodificacdo, bem como 0 numero dos
Bits B por cada langamento para a unidade de comando.

[0058] Retornando a figura 2, os cédigos de programa assim com-
primidos, segundo Huffman, no passo S3, ser&o transferidos do apare-
lho de programacéo 4, através da interface 3, para a unidade de co-
mando 1, em seguida, no passo S4, sera feita a correspondente des-
compressao e no passo S5 sera feito o lancamento na memoria de
programa 2. Finalizando, ainda podera ser feito um teste dos codigos
de programa transmitidos, por exemplo, através de um exame de che-
car de soma ou um exame redundante ciclico (CRC; cyclic redundancy
check) (comparar passo S7). Caso desejado, o resultado deste exame
podera ser informado em processo de retorno, em um passo S8, para
o aparelho de programacao 4.

[0059] O processo de compressao descrito € tecnicamente sim-
ples, porem muito eficaz. Para a compressdo sado essencialmente
apenas necessarios processos de classificacdo simples. A descom-
pressao requer apenas um acompanhamento simples de lancamentos
na arvore de decodificacdo. A compressao sera tanto melhor quanto
mais irregular se apresentarem os sinais codificados. Nos codigos de
programa, a serem codificados para aparelhos de comando de veicu-
los automotores, se trata de cddigos para microprocessadores, nos
quais, de acordo com a experiéncia, determinados codigos (Opcodes)

aparecem nitidamente com maior frequéncia do que outros, de manei-
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ra que o processo de compressao descrito pode atuar muito bem. De
acordo com o grau da meméria de programa podera ser adicionalmen-
te lograda uma economia consideravel pela nao transferéncia de codi-
gos de programas para regides ndo usadas. Pelo emprego de cddigos
de programa (illegal Opcodes) invalidos para estas regides, se recebe
uma seguranc¢a adicional na operacdo, por ocasiao de falhas ou erros
de software, ja que os microprocessadores, no caso de codigos de
programa invalidos, realizam uma interrup¢do que pode ser usada pa-
ra o reconhecimento da falha.

[0060] Como na pratica, a memoria de programa do aparelho de
comando nao esta totalmente cheia e apresenta maiores espacos
(vaos) na regido dos enderecos, sera vantajoso de preencher também

estes espacgos vazios com o valor para o entre "illegal Opcode".
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REIVINDICAGOES

1. Processo para a transferéncia de codigos de programa
para uma memoria de programa (2) de um aparelho de comando (1),
especialmente um veiculo automotor, caracterizado pelo fato de que
compreende os seguintes passos:

a) ligacao de uma interface (3) de um aparelho de comando
(1) para um aparelho de programacédo (4), contendo os cddigos de
programa;

b) ajustar todas as células da memoria de programa (2) do
aparelho de comando (1) para um valor padrao;

c) compressao do codigo de programa do aparelho de pro-
gramacao (4), de acordo com um processo de compressao de dados,
sem perdas;

d) transferéncia do codigo de programa comprimido para o
aparelho de comando (1),

e) descompresséo do codigo de programa recebido no apa-
relho de comando (1); e

f) memorizacdo do codigo de programa descomprimido na
memoria de programa (2) do aparelho de comando (1).

2. Processo, de acordo com a reivindicacéo 1, caracteriza-
do pelo fato de que em todas as células de memoria nao utilizadas da
memoria de programa (2) do aparelho de comando (1) sera registrado
um cddigo de programa invalido.

3. Processo, de acordo com a reivindicacdo 1 ou 2, carac-
terizado pelo fato de que o valor padrdo mencionado no passo b), da
reivindicagao 1 € um codigo de programa invalido.

4. Processo, de acordo com a reivindicacao 2 ou 3, carac-
terizado pelo fato de que o cddigo de programa invalido € transferido
do aparelho de programacéao (4) para o aparelho de comando (1).

5. Processo, de acordo com qualquer uma das reivindica-
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cdes 1 a 4, caracterizado pelo fato de que do aparelho de programa-
cao (4) serao transferidos apenas os codigos de programa validos, em
sequéncia, para o aparelho de comando (1), enquanto que o valor do
cbdigo de programa invalido, no maximo, sera transferido uma vez.

6. Processo, de acordo com qualquer uma das reivindica-
cdes 1 a 5, caracterizado pelo fato de que a compressao e a des-
compressao dos codigos de programa se verificara de acordo com a

codificagao Huffman.
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Sl Deletar meméria de programa por

transcricdo com “lllegal Opcode”
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4. Agora, todas as folhas sao enlagadas desde
araiz até a ponta da arvore. A arvore esta pronta.

Representacgéo linear
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Para acelerar os processos de classificagéo foi selecionada uma implementagéo por meio
do vetor auxiliar de indicadores, ou seja, de indices. Para acelerar o processamento, ndo
sera classificada a propria arvore, porém os indices, ou seja, os indicadores no vetor auxiliar.

Situagao apés o passo

uP upP [11:4
[ ] 10 2 0
Fig. 4a

Situacéo apos o passo
Cédigos ndo usados ndo sdo representa

Fig.

up uP up
3 8 4 8 6 9
Fig. 4¢c

Situagdo apés o passo
Permanece como residuo o indicador na ponta da arvore

vr (2 up l v
38 4“8 s ol |72 |-® - .~
" ]
|-
Fig. 4d
-



6/6

Arvore Huffman para decodificacéo “0” significa que tera de ser
selecionado o percurso direito, “1” significa que tera de ser
selecionado o percurso esquerdo. Esta alocacao devera ser
feita de modo idéntico a codificagéo.
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