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一种基于机器学习的自动化渗透测试工具

(57)摘要

本发明公开了一种基于机器学习的自动化

渗透测试工具，包括机箱及渗透测试主机，渗透

测试主机安装于机箱内，渗透测试主机的一侧设

置有第一散热片，机箱内设置有制冷盒，制冷盒

的一侧设置有半导体制冷片,半导体制冷片的冷

端设置有伸入到制冷盒内的导冷片，半导体制冷

片的热端设置有第二散热片，机箱的一侧为第三

散热片；第一散热片的外侧设置有第一冷凝管，

第二散热片的外侧设置与第三散热片的外侧设

置有第二冷凝管，第一冷凝管内及第二冷凝管内

均设置有冷却液，第一冷凝管的中段及第二冷凝

管的中段均设置有活塞泵，机箱内安装有与活塞

泵配合的驱动电机。本发明采用水冷的方式进行

散热，散热效果好，有助于渗透测试进行，且不会

产生噪音影响使用。
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1.一种基于机器学习的自动化渗透测试工具，包括机箱(1)及渗透测试主机(2)，其特

征在于：所述渗透测试主机(2)安装于所述机箱(1)内，所述渗透测试主机(2)的一侧设置有

第一散热片(3)，所述第一散热片(3)的外侧设置有多条第一散热条(31)，所述机箱(1)内设

置有制冷盒(4)，所述制冷盒(4)的一侧设置有半导体制冷片(41) ,所述半导体制冷片(41)

的冷端设置有伸入到所述制冷盒(4)内的导冷片(42)，所述半导体制冷片(41)的热端设置

有第二散热片(43)，所述第二散热片(43)的外侧设置有多条第二散热条(44)，所述机箱(1)

的一侧为第三散热片(5)，所述第三散热片(5)的内侧设置有多条第三散热条(51)；

所述第一散热条(31)的间隙之间缠绕有第一冷凝管(61)，所述第二散热条(44)的间隙

之间与所述第三散热条(51)的间隙之间缠绕有第二冷凝管(62)，所述第一冷凝管(61)内及

所述第二冷凝管(62)内均设置有冷却液，所述第一冷凝管(61)的中段及所述第二冷凝管

(62)的中段均设置有活塞泵(7)，所述机箱(1)内安装有与所述活塞泵(7)配合驱动所述冷

却液在所述第一冷凝管(61)内及所述第二冷凝管(62)内循环的驱动电机(8)。

2.根据权利要求1所述的一种基于机器学习的自动化渗透测试工具，其特征在于：每一

活塞泵(7)均包括活塞筒(71)、于所述活塞筒(71)内滑动的推拉活塞(72)、与所述推拉活塞

(72)连接且伸出所述活塞筒(71)的活塞杆(73)，每一活塞泵(7)的底部均连通有正向单向

阀(91)及逆向单向阀(92)，每一正向单向阀(91)及每一逆向单向阀(92)均与所述第一冷凝

管(61)及所述第二冷凝管(62)的对应位置连通，所述驱动电机(8)的动力输出轴连接有椭

圆驱动轮(81)，所述椭圆驱动轮(81)的一侧向内开设有椭圆限位滑槽(82)，两个活塞筒

(71)相对设置与所述椭圆驱动轮(81)的两边，每一活塞杆(73)的自由端均设置有与所述椭

圆限位滑槽(82)滑动连接的滑轴(74)。

3.根据权利要求1所述的一种基于机器学习的自动化渗透测试工具，其特征在于：所述

机箱(1)的底侧为所述第三散热片(5)，所述第三散热片(5)倾斜向上设置，所述机箱(1)的

下端于所述第三散热片(5)的两边均设置有竖向支撑板(11)，所述第三散热片(5)的外侧设

置有第四散热条(52)。

4.根据权利要求3所述的一种基于机器学习的自动化渗透测试工具，其特征在于：每一

第三散热条(51)均呈水平设置，每一第四散热条(52)均沿所述第三散热片(5)的长度方向

倾斜向上设置。

5.根据权利要求3所述的一种基于机器学习的自动化渗透测试工具，其特征在于：每一

竖向支撑板(11)均为网孔板。
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一种基于机器学习的自动化渗透测试工具

技术领域

[0001] 本发明涉及渗透测试技术领域，特别涉及一种基于机器学习的自动化渗透测试工

具。

背景技术

[0002] 渗透测试是完全模拟黑客可能使用的攻击技术和漏洞发现技术，对目标系统的安

全作深入的探测，发现系统最脆弱的环节。渗透测试能够直观的让管理人员知道自己网络

所面临的问题，渗透测试是一种专业的安全服务。在进行渗透测试过程中，经常会导致系统

或运用高负荷运作，会使得主机持续高温，如不进行有效的散热，就容易导致主机损坏，终

端渗透测试。现有的散热方式主要是通过风扇散热，散热能力不强，且主机高温时风扇高速

旋转产生很大的噪音影响使用。

发明内容

[0003] 本发明的目的是提供一种基于机器学习的自动化渗透测试工具，采用水冷的方式

进行散热，散热效果好，有助于渗透测试进行，并且不会产生噪音影响使用。

[0004] 本发明的上述技术目的是通过以下技术方案得以实现的：

[0005] 一种基于机器学习的自动化渗透测试工具，包括机箱及渗透测试主机，所述渗透

测试主机安装于所述机箱内，所述渗透测试主机的一侧设置有第一散热片，所述第一散热

片的外侧设置有多条第一散热条，所述机箱内设置有制冷盒，所述制冷盒的一侧设置有半

导体制冷片,所述半导体制冷片的冷端设置有伸入到所述制冷盒内的导冷片，所述半导体

制冷片的热端设置有第二散热片，所述第二散热片的外侧设置有多条第二散热条，所述机

箱的一侧为第三散热片，所述第三散热片的内侧设置有多条第三散热条；

[0006] 所述第一散热条的间隙之间缠绕有第一冷凝管，所述第二散热条的间隙之间与所

述第三散热条的间隙之间缠绕有第二冷凝管，所述第一冷凝管内及所述第二冷凝管内均设

置有冷却液，所述第一冷凝管的中段及所述第二冷凝管的中段均设置有活塞泵，所述机箱

内安装有与所述活塞泵配合驱动所述冷却液在所述第一冷凝管内及所述第二冷凝管内循

环的驱动电机。

[0007] 通过采用上述技术方案，通过驱动电机与活塞泵的配合，使冷却液在第一冷凝管

及制冷盒内循环，使冷却液在第二冷凝管内循环，第一冷凝管的冷却液吸收渗透测试主机

产生的热量，随后进入到制冷盒内冷却，不断循环降低渗透测试主机的热量，半导体制冷片

的冷端为冷却液制冷，半导体制冷片的热端通过第二散热片上的第二冷凝管将热量传递到

第三散热片上，使更大散热面积的第三散热片快速散热，确保半导体制冷片能够稳定降温。

[0008] 本发明的进一步设置为：每一活塞泵均包括活塞筒、于所述活塞筒内滑动的推拉

活塞、与所述推拉活塞连接且伸出所述活塞筒的活塞杆，每一活塞泵的底部均连通有正向

单向阀及逆向单向阀，每一正向单向阀及每一逆向单向阀均与所述第一冷凝管及所述第二

冷凝管的对应位置连通，所述驱动电机的动力输出轴连接有椭圆驱动轮，所述椭圆驱动轮
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的一侧向内开设有椭圆限位滑槽，两个活塞筒相对设置与所述椭圆驱动轮的两边，每一活

塞杆的自由端均设置有与所述椭圆限位滑槽滑动连接的滑轴。

[0009] 通过采用上述技术方案，驱动电机工作时，椭圆驱动轮转动带动活塞杆来回驱动

推拉活塞，使冷却液从正向单向阀进入活塞筒，从逆向单向阀排出活塞筒，使冷却液在第一

冷凝管及制冷盒内循环，使冷却液在第二冷凝管内循环。

[0010] 本发明的进一步设置为：所述机箱的底侧为所述第三散热片，所述第三散热片倾

斜向上设置，所述机箱的下端于所述第三散热片的两边均设置有竖向支撑板，所述第三散

热片的外侧设置有第四散热条。

[0011] 通过采用上述技术方案，倾斜向上设置的第三散热片，可使得较热的制冷液从第

三散热片的上部上逐渐往下流，使第三散热片上部的温度更高，由于上部温度高，下部温度

低，就会自动发生空气流动，使第三散热片更快散热。

[0012] 本发明的进一步设置为：每一第三散热条均呈水平设置，每一第四散热条均沿所

述第三散热片的长度方向倾斜向上设置。

[0013] 本发明的进一步设置为：每一竖向支撑板均为网孔板。

[0014] 与现有技术相比，本发明具有以下有益效果：

[0015] 其一、本发明采用水冷循环的方式为渗透测试主机散热，利用半导体制冷片制冷，

相较于传统的风扇散热，散热能力更强，更加有助于渗透测试的正常进行，防止渗透测试主

机因为温度过高损坏，并且不会产生噪音影响使用；

[0016] 其二、本发明利用更大面积的第三散热片为半导体制冷片的热端散热，使得半单

体制冷片的冷热两端的温差不会太大，使得半导体制冷片的制冷能力不受影响，确保半导

体制冷片能够稳定降温；

[0017] 其三、本发明巧妙的利用一个驱动电机及两个活塞泵就实现了第一冷凝管及第二

冷凝管内的制冷液同时循环，降低成本。

附图说明

[0018] 图1是本发明的整体结构示意图；

[0019] 图2用于展示机箱的内部结构；

[0020] 图3主要用于展示制冷盒与半导体制冷片的的连接关系；

[0021] 图4用于展示驱动电机及活塞泵的连接关系。

[0022] 图中：1、机箱；11、竖向支撑板；2、渗透测试主机；3、第一散热片；31、第一散热条；

4、制冷盒；41、半导体制冷片；42、导冷片；43、第二散热片；44、第二散热条；5、第三散热片；

51、第三散热条；52、第四散热条；61、第一冷凝管；62、第二冷凝管；7、活塞泵；71、活塞筒；

72、推拉活塞；73、活塞杆；74、滑轴；8、驱动电机；81、椭圆驱动轮；82、椭圆限位滑槽；91、正

向单向阀；92、逆向单向阀。

具体实施方式

[0023] 以下结合附图对本发明作进一步详细说明。

[0024] 实施例，参照图1‑4，一种基于机器学习的自动化渗透测试工具，包括机箱1及渗透

测试主机2，渗透测试主机2安装于机箱1内，渗透测试主机2的一侧设置有一片第一散热片

说　明　书 2/3 页

4

CN 114721489 B

4



3，第一散热片3的外侧设置有多条第一散热条31，机箱1内设置有一个制冷盒4，制冷盒4的

一侧设置有一片半导体制冷片41,半导体制冷片41的冷端设置有一个伸入到制冷盒4内的

导冷片42，半导体制冷片41的热端设置有一片第二散热片43，第二散热片43的外侧设置有

多条第二散热条44。

[0025] 机箱1的底侧为第三散热片5，第三散热片5倾斜向上设置，机箱1的下端于第三散

热片5的两边均设置有一条竖向支撑板11，每一竖向支撑板11均为网孔板，第三散热片5的

内侧设置有多条第三散热条51，每一第三散热条51均呈水平设置，第三散热片5的外侧设置

有第四散热条52，每一第四散热条52均沿第三散热片5的长度方向倾斜向上设置。

[0026] 第一散热条31的间隙之间缠绕有一根第一冷凝管61，第二散热条44的间隙之间与

第三散热条51的间隙之间缠绕有一根第二冷凝管62，第一冷凝管61内及第二冷凝管62内均

设置有冷却液，第一冷凝管61的中段及第二冷凝管62的中段均设置有一个活塞泵7，机箱1

内安装有与活塞泵7配合驱动冷却液在第一冷凝管61内及第二冷凝管62内循环的驱动电机

8。

[0027] 每一活塞泵7均包括活塞筒71、于活塞筒71内滑动的推拉活塞72、与推拉活塞72连

接且伸出活塞筒71的活塞杆73，每一活塞泵7的底部均连通有一个正向单向阀91及一个逆

向单向阀92，每一正向单向阀91及每一逆向单向阀92均与第一冷凝管61及第二冷凝管62的

对应位置连通，驱动电机8的动力输出轴连接有一个椭圆驱动轮81，椭圆驱动轮81的一侧向

内开设有一条椭圆限位滑槽82，两个活塞筒71相对设置与椭圆驱动轮81的两边，每一活塞

杆73的自由端均设置有一根与椭圆限位滑槽82滑动连接的滑轴74。

[0028] 工作原理：驱动电机8工作时，椭圆驱动轮81转动带动活塞杆73来回驱动推拉活塞

72，使冷却液从正向单向阀91进入活塞筒71，从逆向单向阀92排出活塞筒71，使冷却液在第

一冷凝管61及制冷盒4内循环，使冷却液在第二冷凝管62内循环，第一冷凝管61的冷却液吸

收渗透测试主机2产生的热量，随后进入到制冷盒4内冷却，不断循环降低渗透测试主机2的

热量，半导体制冷片41的冷端为冷却液制冷，半导体制冷片41的热端通过第二散热片43上

的第二冷凝管62将热量传递到第三散热片5上，使更大散热面积的第三散热片5快速散热，

确保半导体制冷片41能够稳定降温；并且倾斜向上设置的第三散热片5，可使得较热的制冷

液从第三散热片5的上部上逐渐往下流，使第三散热片5上部的温度更高，由于上部温度高，

下部温度低，就会自动发生空气流动，使第三散热片5更快散热。

[0029] 本具体实施例仅仅是对本发明的解释，其并不是对本发明的限制，本领域技术人

员在阅读完本说明书后可以根据需要对本实施例做出没有创造性贡献的修改，但只要在本

发明的权利要求范围内都受到专利法的保护。
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图1

说　明　书　附　图 1/3 页

6

CN 114721489 B

6



图2
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图3

图4
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