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(57)【特許請求の範囲】
【請求項１】
　メディアデータの処理方法であって、
　ユーザクライアントが第１サービスクライアントとのサービスオペレーションを行うと
判定された場合、クラウドサーバは、前記ユーザクライアントから第１ビデオデータを取
得し、前記第１サービスクライアントから第２ビデオデータを取得し、前記第１ビデオデ
ータと前記第２ビデオデータを合成してサービスオペレーションビデオデータを生成する
ことと、
　前記第１サービスクライアントが前記サービスオペレーションビデオデータに基づいて
前記ユーザクライアントとのサービスオペレーションを完了するように、前記クラウドサ
ーバは、前記サービスオペレーションビデオデータを前記ユーザクライアントと前記第１
サービスクライアントに送信することと、
　前記クラウドサーバは、前記第１サービスクライアントから前記サービスオペレーショ
ンの処理結果を取得することと、
　前記処理結果がオペレーションが有効になることを示す場合、前記クラウドサーバは、
前記サービスオペレーションビデオデータを記憶して記憶情報を生成することと、
　前記クラウドサーバは、第２サービスクライアントから送信された、前記記憶情報を携
帯しているアクセス要求を受信することと、
　前記第２サービスクライアントが前記サービスオペレーションビデオデータに基づいて
前記サービスオペレーションに対する処理を完了するように、前記クラウドサーバは、前
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記アクセス要求に応答して、前記記憶情報に基づいて前記サービスオペレーションビデオ
データを取得して前記第２サービスクライアントに返信することと、を含むことを特徴と
するメディアデータの処理方法。
【請求項２】
　前記ユーザクライアントから第１ビデオデータを取得し、前記第１サービスクライアン
トから第２ビデオデータを取得し、前記第１ビデオデータと前記第２ビデオデータを合成
してサービスオペレーションビデオデータを生成することは、
　第１セキュリティ伝送チャネルを介して、前記ユーザクライアントから送信された第１
暗号化ビデオデータストリームを取得することと、
　第２セキュリティ伝送チャネルを介して、前記第１サービスクライアントから送信され
た第２暗号化ビデオデータストリームを取得することと、
　取得された前記第１暗号化ビデオデータストリームを復号化し、復号化された第１ビデ
オデータストリームを得ることと、
　取得された前記第２暗号化ビデオデータストリームを復号化し、復号化された第２ビデ
オデータストリームを得ることと、
　前記復号化された第１ビデオデータストリームと前記復号化された第２ビデオデータス
トリームを混合してサービスオペレーションビデオデータストリームを生成することと、
を含むことを特徴とする請求項１に記載の処理方法。
【請求項３】
　前記ユーザクライアントから送信された前記第１暗号化ビデオデータストリームが到着
したことが検出された場合、前記第１暗号化ビデオデータストリームに対してデータスト
リーム検出を行うことと、
　前記ユーザクライアントから送信された第１暗号化ビデオデータストリームを取得する
ステップを、前記第１暗号化ビデオデータストリームがデータストリーム検出に合格した
後に実行することと、をさらに含むことを特徴とする請求項２に記載の処理方法。
【請求項４】
　前記サービスオペレーションビデオデータを前記ユーザクライアントと前記第１サービ
スクライアントに送信することは、
　前記サービスオペレーションビデオデータストリームを暗号化することと、
　前記第１セキュリティ伝送チャネルを介して、暗号化された前記サービスオペレーショ
ンビデオデータストリームを前記ユーザクライアントに送信することと、
　前記第２セキュリティ伝送チャネルを介して、暗号化された前記サービスオペレーショ
ンビデオデータストリームを前記第１サービスクライアントに送信することと、を含むこ
とを特徴とする請求項２に記載の処理方法。
【請求項５】
　前記サービスオペレーションビデオデータを記憶することは、
　前記サービスオペレーションビデオデータをビデオファイルとして記憶することと、
　前記ビデオファイルを少なくとも２つのビデオデータセグメントに分割し、前記ビデオ
データセグメントに基づいて、対応するビデオデータセグメントインデックス情報を生成
し、前記ビデオデータセグメントを分散的に少なくとも２つの記憶ノードに記憶すること
と、
　前記ビデオデータセグメントインデックス情報を記憶し、前記ビデオデータセグメント
インデックス情報の記憶情報を決定することと、を含むことを特徴とする請求項１に記載
の処理方法。
【請求項６】
　前記記憶情報に基づいて、前記サービスオペレーションビデオデータを取得して前記第
２サービスクライアントに返信することは、
　前記記憶情報に基づいて、前記ビデオデータセグメントインデックス情報を取得するこ
とと、
　前記ビデオデータセグメントインデックス情報に基づいて、前記ビデオデータセグメン
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トを集約して前記サービスオペレーションビデオデータを生成することと、
　前記サービスオペレーションビデオデータのリンクアドレスを生成することと、
　前記第２サービスクライアントが前記リンクアドレスに基づいて前記サービスオペレー
ションビデオデータを取得するように、前記リンクアドレスを前記第２サービスクライア
ントに送信することと、を含むことを特徴とする請求項５に記載の処理方法。
【請求項７】
　前記サービスオペレーションビデオデータを記憶する前に、前記第１サービスクライア
ントからユーザ情報を取得することと、
　前記サービスオペレーションビデオデータの、前記第１サービスクライアントのユーザ
情報を携帯している記憶要求が受信された場合、前記第１サービスクライアントのユーザ
情報を検証することと、
　前記第１サービスクライアントのユーザ情報が検証に合格した後、前記サービスオペレ
ーションビデオデータを記憶し、前記サービスオペレーションビデオデータの記憶情報を
決定することと、をさらに含み、
　ここで、前記第１サービスクライアントのユーザ情報には、前記第１サービスクライア
ントが所属するサービスプロバイダのサービスプロバイダ識別子と、第１サービスクライ
アントのユーザのアイデンティティ検証情報とが含まれる、ことを特徴とする請求項１に
記載の処理方法。
【請求項８】
　前記アクセス要求には、第２サービスクライアントのユーザ情報がさらに携帯され、
　前記処理方法は、
　前記アクセス要求に応答して、前記第２サービスクライアントのユーザ情報を検証する
ことと、
　前記記憶情報に基づいて前記サービスオペレーションビデオデータを取得して前記第２
サービスクライアントに返信するステップを、前記第２サービスクライアントのユーザ情
報が検証に合格した後に実行することと、をさらに含み、
　ここで、前記第２サービスクライアントのユーザ情報には、前記第２サービスクライア
ントが所属するサービスプロバイダのサービスプロバイダ識別子と、第２サービスクライ
アントのユーザのアイデンティティ検証情報とが含まれる、ことを特徴とする請求項１に
記載の処理方法。
【請求項９】
　前記第１サービスクライアントが前記記憶情報を前記第２サービスクライアントが取得
するためにサービスプラットフォームに保存するように、前記サービスオペレーションビ
デオデータの前記記憶情報を前記第１サービスクライアントに送信すること、をさらに含
むことを特徴とする請求項１に記載の処理方法。
【請求項１０】
　ユーザクライアントから送信されたユーザ認可情報を受信することと、
　前記ユーザ認可情報に基づいて、前記ユーザクライアントのユーザログイン情報を取得
し、前記第１サービスクライアントに前記ユーザクライアントのユーザログイン情報を送
信することと、をさらに含み、
　ここで、前記第１サービスクライアントから送信された前記ユーザクライアントのユー
ザログイン情報が受信された場合、前記ユーザクライアントが前記第１サービスクライア
ントとのサービスオペレーションを行うと判定される、ことを特徴とする請求項１に記載
の処理方法。
【請求項１１】
　メモリとプロセッサとを含むコンピューティングデバイスであって、前記メモリにコン
ピュータ読み取り可能な命令が記憶され、前記プロセッサが前記メモリにおけるコンピュ
ータ読み取り可能な命令を実行し、請求項１～１０のいずれか１項に記載の処理方法を実
行することを特徴とするコンピューティングデバイス。
【請求項１２】
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　コンピューティングデバイスに、請求項１～１０のいずれか１項に記載の処理方法を実
行させるための命令を含む、１つまたは複数のプログラムを記憶したことを特徴とする、
コンピュータで読み取り可能な記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　［関連出願への相互参照］
　本願は、２０１７年１２月０４日に中国特許局に提出された、出願番号が２０１７１１
２５８２３９．９であり、出願名称が「メディアデータに関する処理方法、装置及び関連
デバイス」である中国特許出願の優先権を主張し、その全ての内容が、参照することによ
り本願に組み込まれる。
【０００２】
　［技術分野］
　本願は、情報技術の分野に関し、特に、メディアデータに関する処理方法、コンピュー
ティングデバイスおよび記憶媒体に関する。
【背景技術】
【０００３】
　情報技術の発展および情報化時代の到来に伴い、情報は主要な生産性要因として、人々
の生活に大きな利便性をもたらし、これにより、人々は外出する必要がなく、例えばオン
ラインショッピング、オンラインエンターテイメント、オンライン支払い、さらにはオン
ライン認証などのような様々なアクティビティを、インターネットを介して行うことがで
きる。しかしながら、人々がオンラインでアクティビティを行う場合、インターネットか
らの悪意のある攻撃を受けることがあり、人々のプライベート情報が漏洩と盗取され、人
々の財産の安全が脅かされてしまい、特に、オンライン認証アクティビティやオンライン
認証アクティビティを有するサービスは、プライベートデータのセキュリティを全面的に
維持することができず、かつ、オンライン認証アクティビティの現在の認証方式は、認証
アクティビティに必要な高い要求をまだ満たすことができない。
【発明の概要】
【０００４】
　本発明の実施例はメディアデータの処理方法を提供し、前記方法は、ユーザクライアン
トが第１サービスクライアントとのサービスオペレーションを行うと判定された場合、前
記ユーザクライアントから第１ビデオデータを取得し、前記第１サービスクライアントか
ら第２ビデオデータを取得し、前記第１ビデオデータと前記第２ビデオデータを合成して
サービスオペレーションビデオデータを生成することと、前記第１サービスクライアント
が前記サービスオペレーションビデオデータに基づいて前記ユーザクライアントとのサー
ビスオペレーションを完了するように、前記サービスオペレーションビデオデータを前記
ユーザクライアントと前記第１サービスクライアントに送信することと、前記第１サービ
スクライアントから前記サービスオペレーションの処理結果を取得することと、前記処理
結果がオペレーションが有効になることを示す場合、前記サービスオペレーションビデオ
データを記憶して記憶情報を生成することと、第２サービスクライアントから送信された
、前記記憶情報を携帯しているアクセス要求を受信することと、前記第２サービスクライ
アントが前記サービスオペレーションビデオデータに基づいて前記サービスオペレーショ
ンに対する処理を完了するように、前記アクセス要求に応答して、前記記憶情報に基づい
て前記サービスオペレーションビデオデータを取得して前記第２サービスクライアントに
返信することとを含む。
【０００５】
　いくつかの実施例では、前記ユーザクライアントから第１ビデオデータを取得し、前記
第１サービスクライアントから第２ビデオデータを取得し、前記第１ビデオデータと前記
第２ビデオデータを合成してサービスオペレーションビデオデータを生成することは、前
記第１セキュリティ伝送チャネルを介して、前記ユーザクライアントから送信された第１
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暗号化ビデオデータストリームを取得することと、前記第２セキュリティ伝送チャネルを
介して、前記第１サービスクライアントから送信された第２暗号化ビデオデータストリー
ムを取得することと、取得された前記第１暗号化ビデオデータストリームを復号化し、復
号化された第１ビデオデータストリームを得ることと、取得された前記第２暗号化ビデオ
データストリームを復号化し、復号化された第２ビデオデータストリームを得ることと、
前記復号化された第１ビデオデータストリームと前記復号化された第２ビデオデータスト
リームを混合してサービスオペレーションビデオデータストリームを生成することとを含
む。
【０００６】
　いくつかの実施例では、前記方法は、前記ユーザクライアントから送信された前記第１
暗号化ビデオデータストリームが到着したことが検出された場合、前記第１暗号化ビデオ
データストリームに対してデータストリーム検出を行うことと、前記ユーザクライアント
から送信された第１暗号化ビデオデータストリームを取得するステップを、前記第１暗号
化ビデオデータストリームがデータストリーム検出に合格した後に実行することとをさら
に含む。
【０００７】
　いくつかの実施例では、前記サービスオペレーションビデオデータを前記ユーザクライ
アントと前記第１サービスクライアントに送信することは、前記サービスオペレーション
ビデオデータストリームを暗号化することと、前記第１セキュリティ伝送チャネルを介し
て、暗号化された前記サービスオペレーションビデオデータストリームを前記ユーザクラ
イアントに送信することと、前記第２セキュリティ伝送チャネルを介して、暗号化された
前記サービスオペレーションビデオデータストリームを前記第１サービスクライアントに
送信することとを含む。
【０００８】
　いくつかの実施例では、前記サービスオペレーションビデオデータを記憶することは、
前記サービスオペレーションビデオデータをビデオファイルとして記憶することと、前記
ビデオファイルを少なくとも２つのビデオデータセグメントに分割し、前記ビデオデータ
セグメントに基づいて、対応するビデオデータセグメントインデックス情報を生成し、前
記ビデオデータセグメントを分散的に少なくとも２つの記憶ノードに記憶することと、前
記ビデオデータセグメントインデックス情報を記憶し、前記ビデオデータセグメントイン
デックス情報の記憶情報を決定することとを含む。
【０００９】
　いくつかの実施例では、前記記憶情報に基づいて、前記サービスオペレーションビデオ
データを取得して前記第２サービスクライアントに返信することは、前記記憶情報に基づ
いて、前記ビデオデータセグメントインデックス情報を取得することと、前記ビデオデー
タセグメントインデックス情報に基づいて、前記ビデオデータセグメントを集約して前記
サービスオペレーションビデオデータを生成することと、前記サービスオペレーションビ
デオデータのリンクアドレスを生成することと、前記第２サービスクライアントが前記リ
ンクアドレスに基づいて前記サービスオペレーションビデオデータを取得するように、前
記リンクアドレスを前記第２サービスクライアントに送信することとを含む。
【００１０】
　いくつかの実施例では、前記方法は、前記サービスオペレーションビデオデータを記憶
する前に、前記第１サービスクライアントからユーザ情報を取得することと、前記サービ
スオペレーションビデオデータの、前記第１サービスクライアントのユーザ情報を携帯し
ている記憶要求を受信する場合、前記第１サービスクライアントのユーザ情報を検証する
ことと、前記第１サービスクライアントのユーザ情報が検証に合格した後、前記サービス
オペレーションビデオデータを記憶し、前記サービスオペレーションビデオデータの記憶
情報を決定することとをさらに含み、ここで、前記第１サービスクライアントのユーザ情
報には、前記第１サービスクライアントが所属するサービスプロバイダのサービスプロバ
イダ識別子と、第１サービスクライアントのユーザのアイデンティティ検証情報とが含ま
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れる。
【００１１】
　いくつかの実施例では、前記アクセス要求には、第２サービスクライアントのユーザ情
報がさらに携帯され、前記方法は、前記アクセス要求に応答して、前記第２サービスクラ
イアントのユーザ情報を検証することと、前記記憶情報に基づいて前記サービスオペレー
ションビデオデータを取得して前記第２サービスクライアントに返信するステップを、前
記第２サービスクライアントのユーザ情報が検証に合格した後に実行することとをさらに
含み、ここで、前記第２サービスクライアントのユーザ情報には、前記第２サービスクラ
イアントが所属するサービスプロバイダのサービスプロバイダ識別子と、第２サービスク
ライアントのユーザのアイデンティティ検証情報とが含まれる。
【００１２】
　いくつかの実施例では、前記方法は、サービスプロバイダのために、サービスプロバイ
ダ識別子、前記第１サービスクライアントのユーザ識別子、および前記第１サービスクラ
イアントのユーザのアイデンティティ検証情報を作成することと、前記第１サービスクラ
イアントのユーザログイン情報が取得された場合、前記サービスプロバイダ識別子と第１
サービスクライアントのユーザのアイデンティティ検証情報を前記第１サービスクライア
ントに送信することとをさらに含み、ここで、前記第１サービスクライアントからユーザ
情報を取得するステップを、前記サービスプロバイダ識別子と第１サービスクライアント
のユーザのアイデンティティ検証情報が前記第１サービスクライアントに送信された後に
実行する。
【００１３】
　いくつかの実施例では、前記方法は、サービスプロバイダのために、サービスプロバイ
ダ識別子、前記第２サービスクライアントのユーザ識別子、および前記第２サービスクラ
イアントのユーザのアイデンティティ検証情報を作成することと、前記第２サービスクラ
イアントのユーザログイン情報が取得された、前記サービスプロバイダ識別子と第２サー
ビスクライアントのユーザのアイデンティティ検証情報を前記第２サービスクライアント
に送信することとをさらに含み、ここで、前記第２サービスクライアントから送信された
、前記記憶情報を携帯しているアクセス要求を受信するステップを、前記サービスプロバ
イダ識別子と第２サービスクライアントのユーザのアイデンティティ検証情報が前記第２
サービスクライアントに送信された後に実行する。
【００１４】
　いくつかの実施例では、前記方法は、前記記憶情報に基づいて前記サービスオペレーシ
ョンビデオデータを取得して前記第２サービスクライアントに返信した後、前記ビデオデ
ータセグメントインデックス情報に基づいて生成された記録および生成された前記リンク
アドレスを削除することをさらに含む。
【００１５】
　いくつかの実施例では、前記方法は、前記サービスオペレーションビデオデータのライ
フサイクルが終了した場合、前記ビデオデータセグメントインデックス情報に基づいて生
成された記録および生成された前記リンクアドレスを削除することをさらに含む。
【００１６】
　いくつかの実施例では、前記方法は、前記第１サービスクライアントが前記記憶情報を
前記第２サービスクライアントが取得するためにサービスプラットフォームに保存するよ
うに、前記サービスオペレーションビデオデータの前記記憶情報を送信することをさらに
含む。
【００１７】
　いくつかの実施例では、前記方法は、前記ユーザクライアントから送信されたビデオ接
続要求を受信することと、前記ビデオ接続要求に応答して、前記ユーザクライアントと前
記第１サービスクライアントとの間のビデオ接続を確立することとをさらに含み、前記ビ
デオ接続が確立された後、前記ビデオ接続を介して前記第１ビデオデータと前記第２ビデ
オデータを取得する。
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【００１８】
　いくつかの実施例では、前記方法は、ユーザクライアントから送信されたユーザ認可情
報を受信することと、前記ユーザ認可情報に基づいて、前記ユーザクライアントのユーザ
ログイン情報を取得し、前記第１サービスクライアントに前記ユーザクライアントのユー
ザログイン情報を送信することとをさらに含み、ここで、前記第１サービスクライアント
から送信された前記ユーザクライアントのユーザログイン情報が受信された場合、前記ユ
ーザクライアントが前記第１サービスクライアントとのサービスオペレーションを行うと
判定される。
【００１９】
　本願の実施例は、ユーザクライアントに適用されるメディアデータ処理方法も提供し、
前記方法は、クラウドサーバが第１ビデオデータとサービスクライアントから取得された
第２ビデオデータとを合成してサービスオペレーションビデオデータを生成するように、
前記第１ビデオデータを前記クラウドサーバに送信することと、前記ユーザクライアント
が前記サービスオペレーションビデオデータに基づいて前記サービスクライアントとのサ
ービスオペレーションを完了するように、前記クラウドサーバから送信された前記サービ
スオペレーションビデオデータを受信して提示することとを含む。
【００２０】
　いくつかの実施例では、サービスプロバイダのプラットフォームから提供されたサービ
スオペレーションの入り口を提示し、前記サービスオペレーションの入り口への選択オペ
レーションに応答して、前記ユーザクライアントのユーザログイン情報を携帯しているサ
ービスオペレーション要求を前記サービスクライアントに送信し、前記サービスクライア
ントが前記サービスオペレーション要求に応答して送信したビデオアップロード指示を受
信し、ここで、前記クラウドサーバに前記第１ビデオデータを送信するステップを、前記
ビデオアップロード指示が受信された場合に実行する。
【００２１】
　いくつかの実施例では、クラウドサーバが認可情報に基づいて前記ユーザクライアント
がログインするアプリケーションサーバから前記ユーザクライアントのユーザログイン情
報を取得するように、受信されたログイン認可命令に応答して、前記認可情報を前記クラ
ウドサーバに送信し、ここで、前記サービスクライアントに前記サービスオペレーション
要求を送信するステップを、前記ログイン認可が完了した後に実行する。
【００２２】
　いくつかの実施例では、前記サービスクライアントに取得要求を送信し、前記サービス
クライアントが前記取得要求に応答して送信したサービスオペレーションの処理結果を受
信する。
【００２３】
　本願の実施例は、サービスクライアントに適用されるメディアデータ処理方法も提供し
、前記方法は、第１ユーザがログインを行う際に、サービスオペレーションプロセスを実
行することを含み、前記サービスオペレーションプロセスは、クラウドサーバが第１ビデ
オデータとユーザクライアントから取得された第２ビデオデータとを合成してサービスオ
ペレーションビデオデータを生成するように、前記第１ビデオデータを前記クラウドサー
バに送信することと、前記サービスクライアントが前記サービスオペレーションビデオデ
ータに基づいて前記ユーザクライアントとのサービスオペレーションを完了するように、
前記クラウドサーバから送信された前記サービスオペレーションビデオデータを受信して
提示することと、前記サービスオペレーションの処理結果を決定し、前記クラウドサーバ
に前記処理結果を送信することとを含む。
【００２４】
　いくつかの実施例では、前記サービスオペレーションプロセスは、前記ユーザクライア
ントから送信された、前記ユーザクライアントのユーザログイン情報を携帯しているサー
ビスオペレーション要求を受信することと、前記サービスオペレーション要求に応答して
、ビデオアップロード指示を前記ユーザクライアントに送信することとをさらに含む。
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【００２５】
　いくつかの実施例では、前記サービスオペレーションプロセスは、前記クラウドサーバ
から送信された前記サービスオペレーションビデオデータの記憶情報を受信し、前記記憶
情報をサービスプラットフォームに保存することをさらに含む。
【００２６】
　いくつかの実施例では、第２ユーザがログインを行う際に、サービスオペレーション監
査プロセスを実行することを含み、前記サービスオペレーション監査プロセスは、前記サ
ービスプラットフォームから前記記憶情報を取得し、前記記憶情報を携帯しているアクセ
ス要求を前記クラウドサーバに送信することと、前記クラウドサーバが前記アクセス要求
に応答して送信した前記サービスオペレーションビデオデータのリンクアドレスを受信す
ることと、前記リンクアドレスに基づいて、前記サービスオペレーションビデオデータを
取得して提示することと、前記サービスオペレーションビデオデータに対応するサービス
オペレーションの監査結果を決定して前記サービスプラットフォームに保存することとを
含む。
【００２７】
　いくつかの実施例では、前記アクセス要求には、前記サービスクライアントのユーザ情
報が携帯され、前記クラウドサーバが前記アクセス要求に応答して送信した前記サービス
オペレーションビデオデータのリンクアドレスを受信するステップを、前記サービスクラ
イアントのユーザ情報がクラウドサーバの検証に合格した後に実行し、ここで、前記サー
ビスクライアントのユーザ情報には、サービスプロバイダのサービスプロバイダ識別子と
、前記第２ユーザのアイデンティティ検証情報とが含まれる。
【００２８】
　いくつかの実施例では、クラウドサーバが認可情報に基づいて前記サービスクライアン
トがログインするアプリケーションサーバから前記サービスクライアントのユーザログイ
ン情報を取得するように、受信されたログイン認可命令に応答して、前記認可情報を前記
クラウドサーバに送信し、ログイン認可が完了した後、クラウドサーバにサービスクライ
アントのユーザ情報の取得要求を送信し、および、前記クラウドサーバが前記取得要求に
応答して送信したサービスクライアントのユーザ情報を受信し、ここで、サービスクライ
アントのユーザ情報には、サービスプロバイダのサービスプロバイダ識別子と、サービス
クライアントのユーザのアイデンティティ検証情報とが含まれる。
【００２９】
　本発明の実施例は、メディアデータの処理装置を提供し、前記装置は、ユーザクライア
ントが第１サービスクライアントとのサービスオペレーションを行うと判定された場合、
前記ユーザクライアントから第１ビデオデータを取得し、前記第１サービスクライアント
から第２ビデオデータを取得し、前記第１ビデオデータと前記第２ビデオデータを合成し
てサービスオペレーションビデオデータを生成する生成モジュールと、前記第１サービス
クライアントが前記サービスオペレーションビデオデータに基づいて前記ユーザクライア
ントとのサービスオペレーションを完了するように、前記サービスオペレーションビデオ
データを前記ユーザクライアントと前記第１サービスクライアントに送信するビデオ送信
モジュールと、前記第１サービスクライアントから前記サービスオペレーションの処理結
果を取得する結果取得モジュールと、前記処理結果がオペレーションが有効になることを
示す場合、前記サービスオペレーションビデオデータを記憶して記憶情報を生成し、前記
第１サービスクライアントが前記サービスオペレーションビデオデータの前記記憶情報を
サービスプラットフォームに保存するように、前記第１サービスクライアントに前記サー
ビスオペレーションビデオデータの前記記憶情報を送信する情報記憶モジュールと、第２
サービスクライアントから送信された、前記記憶情報を携帯しているアクセス要求を受信
するアクセス要求受信モジュールと、前記第２サービスクライアントが前記サービスオペ
レーションビデオデータに基づいて前記サービスオペレーションに対する処理を完了する
ように、前記アクセス要求に応答して、前記記憶情報に基づいて前記サービスオペレーシ
ョンビデオデータを取得して前記第２サービスクライアントに返信するビデオ取得モジュ
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ールとを含む。
【００３０】
　いくつかの実施例では、前記処理装置は、前記ユーザクライアントから送信されたビデ
オ接続要求を受信する接続要求受信モジュールと、前記ビデオ接続要求に応答して、前記
ユーザクライアントと前記第１サービスクライアントとの間のビデオ接続を確立する接続
確立モジュールとをさらに含み、ここで、前記ビデオ接続が確立された後、前記ビデオ接
続を介して前記第１ビデオデータと前記第２ビデオデータを取得する。
【００３１】
　いくつかの実施例では、前記処理装置は、ユーザクライアントから送信されたユーザ認
可情報を受信する情報受信モジュールと、前記ユーザ認可情報に基づいて、前記ユーザク
ライアントのユーザログイン情報を取得し、前記第１サービスクライアントに前記ユーザ
クライアントのユーザログイン情報を送信するログイン情報取得モジュールとをさらに含
み、ここで、前記第１サービスクライアントから送信された前記ユーザクライアントのユ
ーザログイン情報が受信された場合、生成モジュールは、前記ユーザクライアントが前記
第１サービスクライアントとのサービスオペレーションを行うと判定する。
【００３２】
　いくつかの実施例では、前記生成モジュールは、前記第１セキュリティ伝送チャネルを
介して、前記ユーザクライアントから送信された第１暗号化ビデオデータストリームを取
得する第１取得手段と、前記第２セキュリティ伝送チャネルを介して、前記第１サービス
クライアントから送信された第２暗号化ビデオデータストリームを取得する第２取得手段
と、取得された前記第１暗号化ビデオデータストリームを復号化し、復号化された第１ビ
デオデータストリームを取得する第１復号化手段と、取得された第２暗号化ビデオデータ
ストリームを復号化し、復号化された第２ビデオデータストリームを取得す第２復号化手
段と、前記復号化された第１ビデオデータストリームと前記復号化された第２ビデオデー
タストリームを混合してサービスオペレーションビデオデータストリームを生成する混合
手段とを含む。
【００３３】
　いくつかの実施例では、前記処理装置は、前記ユーザクライアントから送信された前記
第１暗号化ビデオデータストリームが到着したことが検出された場合、前記第１暗号化ビ
デオデータストリームに対してデータストリーム検出を行う検出モジュールをさらに含み
、ここで、前記第１暗号化ビデオデータストリームがデータストリーム検出に合格した後
、前記生成モジュールにおける第１取得手段は、前記ユーザクライアントから送信された
第１暗号化ビデオデータストリームを取得する。
【００３４】
　いくつかの実施例では、前記ビデオ送信モジュールは、前記サービスオペレーションビ
デオデータストリームを暗号化する暗号化手段と、前記第１セキュリティ伝送チャネルを
介して、暗号化された前記サービスオペレーションビデオデータストリームを前記ユーザ
クライアントに送信する第１送信手段と、前記第２セキュリティ伝送チャネルを介して、
暗号化された前記サービスオペレーションビデオデータストリームを前記第１サービスク
ライアントに送信する第２送信手段とを含む。
【００３５】
　いくつかの実施例では、前記処理装置は、前記サービスオペレーションビデオデータを
記憶する前に、前記第１サービスクライアントからユーザ情報を取得するユーザ情報取得
モジュールと、前記サービスオペレーションビデオデータの、前記第１サービスクライア
ントのユーザ情報を携帯している記憶要求が受信された場合、前記第１サービスクライア
ントのユーザ情報を検証する第１検証モジュールと、前記第１サービスクライアントのユ
ーザ情報の検証が合格した後、前記サービスオペレーションビデオデータを記憶し、前記
サービスオペレーションビデオデータの記憶情報を決定する決定モジュールとをさらに含
み、ここで、前記第１サービスクライアントのユーザ情報には、前記第１サービスクライ
アントが所属するサービスプロバイダのサービスプロバイダ識別子と、第１サービスクラ
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イアントのユーザのアイデンティティ検証情報とが含まれる。
【００３６】
　いくつかの実施例では、前記情報記憶モジュールは、前記サービスオペレーションビデ
オデータをビデオファイルとして記憶する記憶手段と、前記ビデオファイルを少なくとも
２つのビデオデータセグメントに分割し、前記ビデオデータセグメントに基づいて、対応
するビデオデータセグメントインデックス情報を生成し、前記ビデオデータセグメントを
分散的に少なくとも２つの記憶ノードに記憶する分割手段と、前記ビデオデータセグメン
トインデックス情報を記憶し、前記ビデオデータセグメントインデックス情報の記憶情報
を決定する決定手段とを含む。
【００３７】
　いくつかの実施例では、前記ビデオ取得モジュールは、前記記憶情報に基づいて、前記
ビデオデータセグメントインデックス情報を取得する取得手段と、前記ビデオデータセグ
メントインデックス情報に基づいて、前記ビデオデータセグメントを集約して前記サービ
スオペレーションビデオデータを生成する集約手段と、前記サービスオペレーションビデ
オデータのリンクアドレスを生成する生成手段と、前記第２サービスクライアントが前記
リンクアドレスに基づいて前記サービスオペレーションビデオデータを取得するように、
前記リンクアドレスを前記第２サービスクライアントに送信する送信手段とを含む。
【００３８】
　いくつかの実施例では、前記アクセス要求には、前記第２サービスクライアントのユー
ザ情報がさらに携帯され、前記処理装置は、前記アクセス要求に応答して、前記第２サー
ビスクライアントのユーザ情報を検証する第２検証モジュールをさらに含み、前記第２サ
ービスクライアントのユーザ情報が検証に合格した後、ビデオ取得モジュールは、前記記
憶情報に基づいて前記サービスオペレーションビデオデータを取得して前記第２サービス
クライアントに返信し、ここで、前記第２サービスクライアントのユーザ情報には、前記
第２サービスクライアントが所属するサービスプロバイダのサービスプロバイダ識別子と
、第２サービスクライアントのユーザのアイデンティティ検証情報とが含まれる。
【００３９】
　いくつかの実施例では、前記処理装置は、サービスプロバイダのために、サービスプロ
バイダ識別子、前記第１サービスクライアントのユーザ識別子、および前記第１サービス
クライアントのユーザのアイデンティティ検証情報を作成する第１作成モジュールと、前
記第１サービスクライアントのユーザログイン情報が取得された場合、前記サービスプロ
バイダ識別子と第１サービスクライアントのユーザのアイデンティティ検証情報を前記第
１サービスクライアントに送信する第１情報送信モジュールとをさらに含み、ここで、前
記サービスプロバイダ識別子と第１サービスクライアントのユーザのアイデンティティ検
証情報とが前記第１サービスクライアントに送信された後、前記ユーザ情報取得モジュー
ルは、前記第１サービスクライアントからユーザ情報を取得する。
【００４０】
　いくつかの実施例では、前記処理装置は、サービスプロバイダのために、サービスプロ
バイダ識別子、前記第２サービスクライアントのユーザ識別子、および前記第２サービス
クライアントのユーザのアイデンティティ検証情報を作成する第２作成モジュールと、前
記第２サービスクライアントのユーザログイン情報が取得された場合、前記サービスプロ
バイダ識別子と第２サービスクライアントのユーザのアイデンティティ検証情報を前記第
２サービスクライアントに送信する第２情報送信モジュールとをさらに含み、ここで、前
記サービスプロバイダ識別子と第２サービスクライアントのユーザのアイデンティティ検
証情報とが前記第２サービスクライアントに送信された後、アクセス要求受信モジュール
は、第２サービスクライアントから送信された、前記記憶情報を携帯しているアクセス要
求を受信する。
【００４１】
　いくつかの実施例では、前記処理装置は、前記記憶情報に基づいて前記サービスオペレ
ーションビデオデータを取得して前記第２サービスクライアントに返信された後、前記ビ
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デオデータセグメントインデックス情報に基づいて生成された記録および生成された前記
リンクアドレスを削除する第１削除モジュールをさらに含む。
【００４２】
　いくつかの実施例では、前記処理装置は、前記サービスオペレーションビデオデータの
ライフサイクルが終了した場合、前記ビデオデータセグメントインデックス情報に基づい
て生成された記録および生成された前記リンクアドレスを削除する第２削除モジュールを
さらに含む。
【００４３】
　いくつかの実施例では、前記処理装置は、前記第１サービスクライアントが前記記憶情
報を前記第２サービスクライアントが取得するためにサービスプラットフォームに保存す
るように、前記サービスオペレーションビデオデータの前記記憶情報を前記第１サービス
クライアントに送信する第３情報送信モジュールをさらに含む。
【００４４】
　本願の実施例は、ユーザクライアントに適用されるメディアデータ処理装置を提供し、
前記処理装置は、クラウドサーバが第１ビデオデータとサービスクライアントから取得さ
れた第２ビデオデータを合成してサービスオペレーションビデオデータを生成するように
、前記第１ビデオデータを前記クラウドサーバに送信するビデオ送信モジュールと、前記
ユーザクライアントが前記サービスオペレーションビデオデータに基づいて前記サービス
クライアントとのサービスオペレーションを完了するように、前記クラウドサーバから送
信された前記サービスオペレーションビデオデータを受信して提示するビデオ受信モジュ
ールとを含む。
【００４５】
　いくつかの実施例では、前記処理装置は、サービスプロバイダのプラットフォームから
提供されたサービスオペレーションの入り口を提示する提示モジュールと、前記サービス
オペレーションの入り口への選択オペレーションに応答して、前記ユーザクライアントの
ユーザログイン情報を携帯しているサービスオペレーション要求を前記サービスクライア
ントに送信する応答モジュールと、前記サービスクライアントが前記サービスオペレーシ
ョン要求に応答して送信したビデオアップロード指示を受信する指示受信モジュールとを
さらに含み、ここで、前記ビデオアップロード指示が受信された場合、前記ビデオ送信モ
ジュールは、クラウドサーバに前記第１ビデオデータを送信する。
【００４６】
　いくつかの実施例では、前記処理装置は、クラウドサーバが認可情報に基づいて前記ユ
ーザクライアントがログインするアプリケーションサーバから前記ユーザクライアントの
ユーザログイン情報を取得するように、受信されたログイン認可命令に応答して、前記認
可情報を前記クラウドサーバに送信する情報送信モジュールをさらに含み、ここで、前記
ログイン認可が完了した場合、前記応答モジュールは、前記サービスクライアントに前記
サービスオペレーション要求を送信する。
【００４７】
　いくつかの実施例では、前記処理装置は、前記サービスクライアントに取得要求を送信
して、前記サービスクライアントが取得要求に応答して送信したサービスオペレーション
の処理結果を受信する結果受信モジュールをさらに含む。
【００４８】
　本願の実施例は、サービスクライアントに適用されるメディアデータ処理装置も提供し
、前記処理装置は、第１ユーザがログインを行う際に、サービスオペレーションプロセス
を実行し、前記処理装置は、クラウドサーバが第１ビデオデータとユーザクライアントか
ら取得された第２ビデオデータを合成してサービスオペレーションビデオデータを生成す
るように、前記第１ビデオデータを前記クラウドサーバに送信するビデオ送信モジュール
と、前記サービスクライアントが前記サービスオペレーションビデオデータに基づいて前
記ユーザクライアントとのサービスオペレーションを完了するように、前記クラウドサー
バから送信された前記サービスオペレーションビデオデータを受信して提示するビデオ提
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示モジュールと、前記サービスオペレーションの処理結果を決定し、前記クラウドサーバ
に前記処理結果を送信する結果決定モジュールとを含む。
【００４９】
　いくつかの実施例では、前記処理装置は、前記ユーザクライアントから送信された、前
記ユーザクライアントのユーザログイン情報を携帯しているサービスオペレーション要求
を受信する要求受信モジュールと、前記サービスオペレーション要求に応答して、ビデオ
アップロード指示を前記ユーザクライアントに送信する指示送信モジュールとをさらに含
む。
【００５０】
　いくつかの実施例では、前記処理装置は、前記クラウドサーバから送信された前記サー
ビスオペレーションビデオデータの記憶情報を受信し、前記記憶情報をサービスプラット
フォームに保存する記憶情報受信モジュールをさらに含む。
【００５１】
　いくつかの実施例では、前記処理装置は、第２ユーザがログインを行う際に、サービス
オペレーション監査プロセスを実行し、前記処理装置は、前記サービスプラットフォーム
から前記記憶情報を取得し、前記記憶情報を携帯しているアクセス要求を前記クラウドサ
ーバに送信する記憶情報送信モジュールと、前記クラウドサーバが前記アクセス要求に応
答して送信した前記サービスオペレーションビデオデータのリンクアドレスを受信するア
ドレス受信モジュールと、前記リンクアドレスに基づいて、前記サービスオペレーション
ビデオデータを取得して提示するビデオ取得モジュールと、前記サービスオペレーション
ビデオデータに対応するサービスオペレーションの監査結果を決定して前記サービスプラ
ットフォームに保存する結果保存モジュールとを含む。
【００５２】
　いくつかの実施例では、前記アクセス要求には、前記サービスクライアントのユーザ情
報が携帯され、前記アドレス受信モジュールは、前記クラウドサーバが前記アクセス要求
に応答して送信した前記サービスオペレーションビデオデータのリンクアドレスを受信す
るステップを、前記サービスクライアントのユーザ情報がクラウドサーバの検証に合格し
た後に実行し、ここで、前記サービスクライアントのユーザ情報には、サービスプロバイ
ダのサービスプロバイダ識別子と、前記第２ユーザのアイデンティティ検証情報とが含ま
れる。
【００５３】
　いくつかの実施例では、前記処理装置は、クラウドサーバが認可情報に基づいて前記サ
ービスクライアントがログインするアプリケーションサーバから前記サービスクライアン
トのユーザログイン情報を取得するように、受信されたログイン認可命令に応答して、前
記認可情報を前記クラウドサーバに送信する認可情報送信モジュールと、ログイン認可が
完了した場合、クラウドサーバにサービスクライアントのユーザ情報の取得要求を送信す
る要求送信モジュールと、前記クラウドサーバが前記取得要求に応答して送信したサービ
スクライアントのユーザ情報を受信するユーザ情報受信モジュールとをさらに含み、ここ
で、サービスクライアントのユーザ情報には、サービスプロバイダのサービスプロバイダ
識別子と、サービスクライアントのユーザのアイデンティティ検証情報とが含まれる。
【００５４】
　本願の実施例は、ストリーム混合サーバとクラウドストレージサーバとを含むメディア
データ処理システムも提供し、前記ストリーム混合サーバは、ユーザクライアントが第１
サービスクライアントとのサービスオペレーションを行うと判定された場合、前記ユーザ
クライアントから第１ビデオデータを取得し、前記第１サービスクライアントから第２ビ
デオデータを取得し、前記第１ビデオデータと前記第２ビデオデータを合成してサービス
オペレーションビデオデータを生成し、前記ストリーム混合サーバは、前記第１サービス
クライアントが前記サービスオペレーションビデオデータに基づいて前記ユーザクライア
ントとのサービスオペレーションを完了するように、前記サービスオペレーションビデオ
データを前記ユーザクライアントと前記第１サービスクライアントに送信し、前記ストリ
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ーム混合サーバは、前記第１サービスクライアントから前記サービスオペレーションの処
理結果を取得し、前記処理結果がオペレーションが有効になることを示す場合、前記クラ
ウドストレージサーバに前記サービスオペレーションビデオデータの記憶要求を送信し、
クラウドストレージサーバは、前記アクセス要求に応答して、前記サービスオペレーショ
ンビデオデータを記憶して記憶情報を生成し、前記記憶情報を前記ストリーム混合サーバ
に送信し、前記ストリーム混合サーバは、前記第１サービスクライアントに前記サービス
オペレーションビデオデータの前記記憶情報を送信し、前記クラウドストレージサーバは
、第２サービスクライアントから送信された、前記記憶情報を携帯しているアクセス要求
を受信し、前記クラウドストレージサーバは、前記第２サービスクライアントが前記サー
ビスオペレーションビデオデータに基づいて前記サービスオペレーションに対する処理を
完成するように、前記アクセス要求に応答して前記記憶情報に基づいて前記サービスオペ
レーションビデオデータを取得して前記第２サービスクライアントに返信する。
【００５５】
　いくつかの実施例では、前記クラウドストレージサーバは、ユーザクライアントから送
信されたユーザ認可情報を受信し、前記クラウドストレージサーバは、前記ユーザ認可情
報に基づいて、前記ユーザクライアントのユーザログイン情報を取得し、前記第１サービ
スクライアントに前記ユーザクライアントのユーザログイン情報を送信し、前記第１サー
ビスクライアントから送信された前記ユーザクライアントのユーザログイン情報が受信さ
れた場合、ストリーム混合サーバは、前記ユーザクライアントが前記第１サービスクライ
アントとのサービスオペレーションを行うと判定する。
【００５６】
　いくつかの実施例では、前記ストリーム混合サーバは、前記サービスオペレーションビ
デオデータを記憶する前に、前記第１サービスクライアントからユーザ情報を取得し、前
記クラウドストレージサーバは、前記サービスオペレーションビデオデータの、前記第１
サービスクライアントのユーザ情報を携帯している記憶要求が受信された場合、前記第１
サービスクライアントのユーザ情報を検証し、前記クラウドストレージサーバは、前記第
１サービスクライアントのユーザ情報が検証に合格した後、前記サービスオペレーション
ビデオデータを記憶し、前記サービスオペレーションビデオデータの記憶情報を決定し、
ここで、前記第１サービスクライアントのユーザ情報には、前記第１サービスクライアン
トが所属するサービスプロバイダのサービスプロバイダ識別子と、第１サービスクライア
ントのユーザのアイデンティティ検証情報とが含まれる。
【００５７】
　いくつかの実施例では、前記アクセス要求には、前記第２サービスクライアントのユー
ザ情報がさらに携帯され、前記クラウドストレージサーバは、前記アクセス要求に応答し
て、前記第２サービスクライアントのユーザ情報を検証し、前記クラウドストレージサー
バは、前記第２サービスクライアントのユーザ情報が検証に合格した後、前記記憶情報に
基づいて前記サービスオペレーションビデオデータを取得して前記第２サービスクライア
ントに返信することを実行し、前記第２サービスクライアントのユーザ情報には、前記第
２サービスクライアントが所属するサービスプロバイダのサービスプロバイダ識別子と、
第２サービスクライアントのユーザのアイデンティティ検証情報とが含まれる。
【００５８】
　いくつかの実施例では、前記処理システムは、管理制御サーバをさらに含み、前記管理
制御サーバは、前記クラウドストレージサーバにおいて、サービスプロバイダのために、
サービスプロバイダ識別子、前記第１サービスクライアントのユーザ識別子、および前記
第１サービスクライアントのユーザのアイデンティティ検証情報を作成し、前記管理制御
サーバは、前記クラウドストレージサーバから送信された前記サービスプロバイダ識別子
、前記第１サービスクライアントのユーザ識別子、および前記第１サービスクライアント
のユーザのアイデンティティ検証情報を受信し、前記クラウドストレージサーバは、前記
第１サービスクライアントのユーザログイン情報を取得した場合、前記管理制御サーバに
第１サービスクライアントのユーザログイン情報を取得したことを示すメッセージを送信
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し、前記管理制御サーバは、前記第１サービスクライアントのユーザログイン情報が取得
されたことを示すメッセージを受信した場合、前記サービスプロバイダ識別子と第１サー
ビスクライアントのユーザ情報を前記第１サービスクライアントに送信し、ここで、前記
管理制御サーバは、前記第１サービスクライアントのユーザ情報を第１サービスクライア
ントに送信することを実行した後、前記ストリーム混合サーバは、前記第１サービスクラ
イアントからユーザ情報を取得する。
【００５９】
　いくつかの実施例では、前記管理制御サーバは、前記クラウドストレージサーバにおい
て、サービスプロバイダのために、前記第２サービスクライアントのユーザ識別子、およ
び前記第２サービスクライアントのユーザのアイデンティティ検証情報を作成し、前記管
理制御サーバは、前記クラウドストレージサーバから送信された前記第２サービスクライ
アントのユーザ識別子、および前記第２サービスクライアントのユーザのアイデンティテ
ィ検証情報を受信し、前記クラウドストレージサーバは、前記第２サービスクライアント
のユーザログイン情報を取得し合、前記管理制御サーバに第２サービスクライアントのユ
ーザログイン情報を取得したことを示すメッセージを送信し、前記管理制御サーバは、前
記第２サービスクライアントのユーザログイン情報が取得されたことを示すメッセージを
受信した場合、前記サービスプロバイダ識別子と第２サービスクライアントのユーザのア
イデンティティ検証情報を前記第２サービスクライアントに送信し、ここで、前記管理制
御サーバは、前記サービスプロバイダ識別子と第２サービスクライアントのユーザのアイ
デンティティ検証情報を前記第２サービスクライアントに送信することを実行した後、前
記クラウドストレージサーバは、前記第２サービスクライアントから送信された、前記記
憶情報を携帯しているアクセス要求を受信することを実行する。
【００６０】
　本願の実施例は、サーバも提供し、ユーザクライアントが第１サービスクライアントと
のサービスオペレーションを行うと判定された場合、前記ユーザクライアントから第１ビ
デオデータを取得し、前記第１サービスクライアントから第２ビデオデータを取得し、前
記第１ビデオデータと前記第２ビデオデータを合成してサービスオペレーションビデオデ
ータを生成するビデオ合成モジュールと、前記第１サービスクライアントが前記サービス
オペレーションビデオデータに基づいて前記ユーザクライアントとのサービスオペレーシ
ョンを完了するように、前記サービスオペレーションビデオデータを前記ユーザクライア
ントと前記第１サービスクライアントに送信するビデオ送信モジュールと、前記第１サー
ビスクライアントから前記サービスオペレーションの処理結果を取得し、前記処理結果が
オペレーションが有効になることを示す場合、クラウドストレージサーバに前記サービス
オペレーションビデオデータの記憶情報を送信する記憶情報モジュールと、前記クラウド
ストレージサーバが前記記憶要求に応答して送信した前記記憶情報を受信する情報受信モ
ジュールと、前記第２サービスクライアントが前記記憶情報に基づいてサービスオペレー
ションビデオデータを取得するように、前記サービスオペレーションビデオデータの前記
記憶情報を前記第１サービスクライアントに送信する情報送信モジュールとを含む。
【００６１】
　また、本願発明の実施例は、サーバも提供し、前記ストリーム混合サーバから送信され
た記憶要求に応答して、前記サービスオペレーションビデオデータを記憶して記憶情報を
生成し、前記記憶情報を前記ストリーム混合サーバに送信する情報記憶モジュールと、サ
ービスクライアントから送信された、前記記憶情報を携帯しているアクセス要求を受信す
る要求送信モジュールと、前記サービスクライアントが前記サービスオペレーションビデ
オデータに基づいて前記サービスオペレーションに対する処理を完了するように、前記ア
クセス要求に応じて、前記記憶情報に基づいて前記サービスオペレーションビデオデータ
を取得して前記サービスクライアントに返信するビデオ取得モジュールとを含む。
【００６２】
　また、本願の実施例は、メモリと、プロセッサと、前記メモリに記憶され、前記プロセ
ッサで実行されるコンピュータプログラムとを含むコンピューティングデバイスをも提供
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し、前記プロセッサが前記コンピュータプログラムを実行する場合に、本願の実施例に係
る方法が実現される。
【００６３】
　本願発明の実施例は、命令を含む１つまたは複数のプログラムが記憶されている記憶媒
体をも提供し、前記命令がコンピューティングデバイスによって実行される場合、前記コ
ンピューティングデバイスに本願発明の実施例に係る方法を実行させる。
【図面の簡単な説明】
【００６４】
　本発明の実施例または先行技術における技術的解決策をより明確に説明するために、以
下では、実施例または先行技術の説明において必要とされる図面を簡単に説明する。明ら
かに、以下の説明における図面は、本発明のいくつかの実施例にすぎず、当業者にとって
は、創造的な労働をしない前提で、これらの図面に基づいて他の図面を取得することがで
きる。
【図１】本発明の一実施例の処理方法に適用されるシステムの構成概略図である。
【図２】本発明の一実施例の処理方法のインタラクションフローチャートである。
【図３】本発明の一実施例の処理方法のフローチャートである。
【図４】本発明の一実施例の処理方法のフローチャートである。
【図５】本発明の一実施例のクラウドサーバの構成概略図である。
【図６】本発明の一実施例におけるソーシャルプラットフォームで広告をプッシュする例
である。
【図７】本発明の一実施例におけるソーシャルプラットフォームでログインを認可する例
である。
【図８】本発明の一実施例におけるユーザクライアントが第１サービスクライアントとビ
デオ接続を行う例である。
【図９】本発明の一実施例におけるユーザクライアントが第１サービスクライアントとビ
デオインタラクションを行う例である。
【図１０】本発明の一実施例のサービスオペレーションプロセスを実行するフローチャー
トである。
【図１１】本発明の一実施例におけるサービスプラットフォームの記憶画面の例である。
【図１２】本発明の一実施例の処理装置の構成概略図である。
【図１３】本発明の一実施例の処理装置の構成概略図である。
【図１４】本発明の一実施例の処理装置の構成概略図である。
【図１５】本発明の一実施例の処理システムの構成概略図である。
【図１６】本発明の一実施例のサーバの構成概略図である。
【図１７】本発明の一実施例のサーバの構成概略図である。
【図１８】本発明の一実施例のコンピューティングデバイスのハードウェアの構成概略図
である。
【発明を実施するための形態】
【００６５】
　以下、本発明の実施例における図面を参照しながら、本発明の実施例における技術的解
決策を明確かつ完全に説明する。明らかに、説明される実施例は、全ての実施例ではなく
、本発明の一部の実施例にすぎない。本発明の実施例に基づいて、当業者が創造的な労働
をしない前提で取得する他のすべての実施例は、本発明の保護範囲に属するものである。
【００６６】
　簡潔かつ直観な説明のために、以下では、いくつかの代表的な実施例を説明することに
より本発明の解決策を説明する。実施例における多くの詳細内容は、本発明の解決策への
理解を助けるためにのみ使用されるものである。しかしながら、本発明の技術的解決策が
実現される場合、これらの詳細内容に限定されていないということが明らかである。本発
明の解決策を不必要に曖昧にすることを避けるために、いくつかの実施例が詳細に説明さ
れず、フレームワークのみが与えられている。以下、「含む」は、「…含むがこれに限定
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されない」ことを意味し、「…に基づいて」は、「少なくとも…に基づいているが…、の
みに限定されない」ことを意味する。以下では、１つの構成要素の数が特定されない場合
、それはその構成要素が１つまたは複数であり得ること、または少なくとも１つとして理
解され得ることを意味する。
【００６７】
　ユーザがオンラインでアクティビティを行う場合、インターネットからの悪意のある攻
撃を受けることがあるため、ユーザのプライベート情報が漏洩と盗取されてしまい、特に
、オンライン認証アクティビティおよびオンライン認証アクティビティを有するサービス
が、プライベートデータのセキュリティを全面的に維持することができない問題、および
、オンライン認証アクティビティの現在の認証方式に必要な高い要求を満たすことができ
ないという問題を解決するために、本願は、メディアデータの処理方法を提供し、該処理
方法は、双方向ビデオに基づく証券の口座開設、双方向ビデオに基づく保険の保険引受、
双方向ビデオに基づく銀行のセカンダリアカウントの口座開設、その他の検証待ちまたは
認証待ちサービスオペレーションなどのアプリケーションシナリオに適用される。
【００６８】
　図１は、本発明の実施例のメディアデータ処理方法に適用されるシステムの構成概略図
を示す。このシステム１００は、端末デバイス１０１と、端末デバイス１０２と、クラウ
ドサーバ１０３と、ネットワーク１０４とを少なくとも含み、ここで、クラウドサーバは
、簡単で効率的で、安全で信頼性の高い、かつ、柔軟な処理能力を備えるコンピューティ
ングサービス（ＥＣＳ：Ｅｌａｓｔｉｃ　Ｃｏｍｐｕｔｅ　Ｓｅｒｖｉｃｅ）であり、さ
まざまなタイプのインターネットユーザに向けて総合的なサービス能力を提供するサービ
スプラットフォームである。
【００６９】
　上記端末デバイス１０１で動作するユーザクライアント（例えば、ソーシャルＡＰＰ）
は、ネットワーク１０４を介して、端末デバイス１０２で動作する第１サービスクライア
ント（例えば、Ｗｅｂバージョンのソーシャルアプリケーション）と情報のやり取りを行
うことができ、また、端末デバイス１０１で動作するユーザクライアント（例えば、ソー
シャルＡＰＰ）は、ネットワーク１０４を介して、クラウドサーバ１０３と情報のやり取
りを行うことができる。
【００７０】
　上記端末デバイス１０１は、データ計算処理機能を有する端末デバイスであり、（通信
モジュールがインストールされている）スマートフォン、パームトップコンピュータ、タ
ブレットコンピュータなどを含むが、これらに限定されない。これらの端末デバイスのい
ずれかには、オペレーティングシステムがインストールされ、Ａｎｄｒｏｉｄオペレーテ
ィングシステム、Ｓｙｍｂｉａｎオペレーティングシステム、Ｗｉｎｄｏｗｓ　ｍｏｂｉ
ｌｅオペレーティングシステム、アップルｉＰｈｏｎｅ　ＯＳオペレーティングシステム
などが含まれるが、これらに限定されない。
【００７１】
　上記端末デバイス１０２で動作する第１サービスクライアント（例えば、Ｗｅｂバージ
ョンのソーシャルアプリケーション）または第２サービスクライアント（例えば、Ｗｅｂ
バージョンのソーシャルアプリケーション）は、ネットワーク１０４を介して、クラウド
サーバ１０３と情報のやりとりを行うことができる。
【００７２】
　上記端末デバイス１０２は、データ計算処理機能を有する端末デバイスであり、（通信
モジュールがインストールされている）ＰＣ機などを含むが、これらに限定されない。こ
れらの端末デバイスのいずれかには、オペレーティングシステムがインストールされ、Ｗ
ｉｎｄｏｗｓオペレーティングシステム、Ｌｉｎｕｘオペレーティングシステム、アップ
ルオペレーティングシステムなどが含まれるが、これらに限定されない。
【００７３】
　上記ネットワーク１０４は、有線ネットワークであってもよく、無線ネットワークであ
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ってもよい。
【００７４】
　ユーザクライアント、第１サービスクライアント、及び第２サービスクライアントにお
けるメディアデータ処理方法に対応するアプリケーションサーバソフトウェアは、クラウ
ドサーバ１０３で動作することができる。
【００７５】
　上記システム１００に基づいて、本願の実施例は、クラウドサーバ１０３におけるアプ
リケーションサーバソフトウェアに適用されるメディアデータ処理方法を提供する。ここ
で、クラウドサーバ１０３は、ストリーム混合サーバと、独立管理制御サーバと、オブジ
ェクトストレージＣＯＳサーバとを少なくとも含み、以下、図２及び図３に示すようなも
のを参照しながら、方法２００について説明する。図２に示すように、この方法２００は
、以下のステップを含む。
【００７６】
　ステップ２０１で、ユーザクライアントが第１サービスクライアントとのサービスオペ
レーションを行うと判定された場合、前記ユーザクライアントから第１ビデオデータを取
得し、前記第１サービスクライアントから第２ビデオデータを取得し、前記第１ビデオデ
ータと前記第２ビデオデータを合成してサービスオペレーションビデオデータを生成する
。
【００７７】
　上記ユーザクライアントが第１サービスクライアントとのサービスオペレーションを行
うと判定される方法は、以下の通りである。
【００７８】
　いくつかの実施例では、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、ユーザクライアント（例えば、ソーシャルＡＰＰ）から送信されたユーザ認可情報
（例えば、ユーザのＯｐｅｎ　ＩＤや認可トークンｔｏｋｅｎ）を受信し、前記ユーザ認
可情報に基づいて、前記ユーザクライアントのユーザログイン情報（例えば、ユーザのソ
ーシャルアカウントのニックネームやユーザのソーシャルアカウントのアバター情報など
）を取得し、前記第１サービスクライアント（例えば、Ｗｅｂバージョンのソーシャルア
プリケーション）に前記ユーザクライアントのユーザログイン情報を送信し、クラウドサ
ーバ１０３（ストリーム混合サーバ）が前記第１サービスクライアントから送信された前
記ユーザクライアントのユーザログイン情報を受信した場合、前記ユーザクライアントが
前記第１サービスクライアントとのサービスオペレーション（例えば、双方向ビデオに基
づく証券の口座開設）を行うと判定される。
【００７９】
　ここで、前記ユーザ認可情報に基づいて、前記ユーザクライアントのユーザログイン情
報を取得する方式は、以下の通りである。即ち、いくつかの実施例では、クラウドサーバ
１０３（オブジェクトストレージＣＯＳサーバ）は、上記ユーザクライアントがログイン
するアプリケーションサーバ（例えば、ソーシャルＡＰＰがログインするソーシャルアプ
リケーションサーバ）に、ユーザ認可情報を携帯（搬送又は包含）しているユーザログイ
ン情報取得要求を送信し、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、上記アプリケーションサーバがこの取得要求に応答して返信したユーザログイン情
報を受信する。
【００８０】
　説明すべきものとして、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、ユーザクライアントのユーザログイン情報を取得した後、このログイン情報を上記
第１サービスクライアントに送信し、上記第１サービスクライアントは、このログイン情
報に基づいて、ユーザクライアントのユーザに対応するファイル名を決定し、このファイ
ル名が、最終のサービスオペレーションビデオデータのファイル名であり、クラウドサー
バ１０３（ストリーム混合サーバ）がサービスオペレーションビデオデータを生成する前
に、第１サービスクライアントは、クラウドサーバ１０３（ストリーム混合サーバ）が後



(18) JP 6893281 B2 2021.6.23

10

20

30

40

50

続に検索及び記憶を行うように、ユーザログイン情報及びこのファイル名をクラウドサー
バ１０３（ストリーム混合サーバ）に送信する。上述したユーザクライアントのユーザは
、認証待ちユーザ（例えば、ソーシャルＡＰＰのユーザ）であってもよく、第１サービス
クライアントのユーザは、認証待ちユーザを認証するユーザ（例えば、サービス側のエー
ジェント）であってもよい。
【００８１】
　いくつかの実施例では、クラウドサーバ１０３（ストリーム混合サーバ）は、前記ユー
ザクライアント（例えば、ソーシャルＡＰＰ）から送信されたビデオ接続要求を受信し（
このビデオ接続要求には、ユーザクライアントのユーザ識別子（例えば、ユーザＩＤ）が
携帯されている）、クラウドサーバ１０３（ストリーム混合サーバ）は、このビデオ接続
要求を解析することにより、このユーザクライアントのユーザ識別子を取得し、クラウド
サーバ１０３（ストリーム混合サーバ）は、前記ビデオ接続要求に応答して、このユーザ
クライアントのユーザ識別子に基づいて、対応する第１サービスクライアントを決定し、
上記ユーザクライアントとこの第１サービスクライアントとの間のビデオ接続を確立し、
前記ビデオ接続が確立された後、クラウドサーバ１０３（ストリーム混合サーバ）は、前
記ビデオ接続を介して、第１ビデオデータ（すなわち、ユーザクライアントのユーザのロ
ーカルビデオデータ）を取得するステップ３０５と、第２ビデオデータ（すなわち、第１
サービスクライアントのユーザのローカルビデオデータ）を取得するステップ３０６とを
実行することにより、サービスオペレーションビデオデータを生成するステップ３０７を
実行する。
【００８２】
　ここで、ユーザクライアントのユーザのローカルビデオデータは、端末デバイス１０１
に設置された撮像デバイス（例えば、フロントカメラ）によって取得され、ユーザクライ
アントを介してクラウドサーバ１０３（ストリーム混合サーバ）に送信されるものであり
、第１サービスクライアントのユーザのローカルビデオデータは、端末デバイス１０２に
設置された撮像デバイス（例えば、フロントカメラ）によって取得され、第１サービスク
ライアントを介してクラウドサーバ１０３（ストリーム混合サーバ）に送信されるもので
ある。
【００８３】
　また、上記ユーザＩＤは、ユーザアカウントのニックネームなどであってよい。上記ユ
ーザクライアントとこの第１サービスクライアントとの間のビデオ接続が確立される場合
、第１サービスクライアントが上記クラウドサーバ１０３（ストリーム混合サーバ）にユ
ーザクライアントのユーザログイン情報を既に送信したため、クラウドサーバ１０３（ス
トリーム混合サーバ）は、ユーザクライアントと第１サービスクライアントとの間のビデ
オ接続を確立することができる。
【００８４】
　いくつかの実施例では、前記ユーザクライアントから第１ビデオデータを取得し、前記
第１サービスクライアントから第２ビデオデータを取得し、前記第１ビデオデータと前記
第２ビデオデータを合成してサービスオペレーションビデオデータを生成するステップ２
０１は、前記第１セキュリティ伝送チャネル（例えば、ＨＴＴＰＳセキュリティチャネル
）を介して、クラウドサーバ１０３（ストリーム混合サーバ）が、前記ユーザクライアン
トから送信された第１暗号化ビデオデータストリームを取得することと、前記第２セキュ
リティ伝送チャネル（例えば、ＨＴＴＰＳセキュリティチャネル）を介して、クラウドサ
ーバ１０３（ストリーム混合サーバ）が、前記第１サービスクライアントから送信された
第２暗号化ビデオデータストリームを取得することと、クラウドサーバ１０３（ストリー
ム混合サーバ）が、取得された前記第１暗号化ビデオデータストリームを復号化し、復号
化された第１ビデオデータストリームを取得することと、クラウドサーバ１０３（ストリ
ーム混合サーバ）が、取得された前記第２暗号化ビデオデータストリームを復号化し、復
号化された第２ビデオデータストリームを取得することと、前記復号化された第１ビデオ
データストリームと前記復号化された第２ビデオデータストリームを混合（例えば、２つ
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のビデオデータストリームを混合）してサービスオペレーションビデオデータストリーム
を生成することと、を含む。
【００８５】
　ここで、第１ビデオ暗号化データストリームと第２暗号化ビデオデータストリームの暗
号化方式には、例えばデータ暗号化標準（ＤＥＳ：Ｄａｔａ　Ｅｃｒｙｐｅｃｔｉｏｎ　
Ｓｔａｎｄａｒｄ）や高級暗号化標準（ＡＥＳ：Ａｄｖａｎｃｅｄ　Ｅｃｒｙｐｔｉｏｎ
　Ｓｔａｎｄａｒｄ）などのような対称暗号化が少なくとも含まれる。
【００８６】
　また、上記ＨＴＴＰＳセキュリティチャネルが確立される前に、クラウドサーバ１０３
（独立管理制御サーバ）は、ＳＳＬ証明書つまりＨＴＴＰＳ証明書を申請するステップ３
０１をデジタル証明書発行機構に対して実行する必要があり、クラウドサーバ１０３（独
立管理制御サーバ）は、ＳＳＬ証明書とサブドメイン名をクラウドサーバ１０３（オブジ
ェクトストレージＣＯＳサーバ）にアップロードするステップ３０２を実行する。また、
クラウドサーバ１０３は、申請して得られたこのＳＳＬ証明書を第１サービスクライアン
トを介してクラウドサーバ１０３（ストリーム混合サーバ）に送信し、クラウドサーバ１
０３（ストリーム混合サーバ）によってこのＳＳＬ証明書がアップロードされた後、上記
第１暗号化ビデオデータストリームを、確立されたＨＴＴＰＳセキュリティチャネルを介
して伝送することができる。
【００８７】
　いくつかの実施例では、クラウドサーバ１０３は、前記ユーザクライアントから送信さ
れた前記第１暗号化ビデオデータストリームが到着した（即ち、クラウドサーバ１０３の
クラウドパブリックエリアに到着した）ことを検出した場合、前記第１暗号化ビデオデー
タストリームに対してデータストリーム検出を行い、前記ユーザクライアントから送信さ
れた第１暗号化ビデオデータストリームを取得するステップを、前記第１暗号化ビデオデ
ータストリームがデータストリーム検出に合格した後に実行する。
【００８８】
　図４は、クラウドサーバ１０３の構造概略図４００を示し、ここで、クラウドサーバ１
０３において、クラウドパブリックエリア４０１、分離エリアプライベートクラウドＤＭ
Ｚ　ＶＰＣプライベートエリア４０２、及び物理的分離独立管理制御プライベートクラウ
ドＶＰＣプライベートエリア４０３が外部から内部へ順次に含まれ、上記クラウドパブリ
ックエリア４０１は、クラウドテナントによって共有され、このクラウドパブリックエリ
ア４０１には、分散型ハードウェアファイアウォールＤＦＷ、グローバルサーバ負荷分散
（ＧＳＬＢ：Ｇｌｏｂａｌ　Ｓｅｒｖｅｒ　Ｌｏａｄ　Ｂａｌａｎｃｅ）デバイス（異な
る地域のサーバ間のトラフィック配分を担当する）、クラウド安全（ＤＤＯＳ攻撃、ＷＡ
Ｆ攻撃やＣＣ攻撃などへの防御を担当する）、クラウド監視（上記パブリックエリアへの
監視管理を担当する）、セキュリティゲートウェイ（ＳＴＧＷ：Ｓｅｃｕｒｉｔｙ　Ｔｅ
ｎｃｅｎｔ　ＧａｔｅＷａｙ）デバイス（マルチネットワーク統一アクセス、外部ネット
ワークのネットワーク要求の転送を実装するための７層ネットワークＨＴＴＰＳプロトコ
ルのサポート、自動負荷分散のサポートを担当するシステム）が外部から内部へ順次に設
けられ、ユーザクライアント（例えば、ソーシャルＡＰＰ）がＨＴＴＰＳプロトコル（ま
たはＨＴＴＰＳセキュリティチャネル）を介して送信した上記第１暗号化ビデオデータス
トリームが、上記クラウドパブリックエリア４０１に到着した場合、それは、先にクラウ
ドパブリックエリア４０１に設けられた分散型ハードウェアファイアウォールＤＦＷを通
過した。分散型ハードウェアファイアウォールＤＦＷにおける防御メカニズムは、上記第
１暗号化ビデオデータストリームに対して検出を行う。上記防御メカニズムは、フィルタ
リングメカニズム、ネットワークアクセス制御メカニズム、アプリケーションアクセス制
御メカニズムなどを含むことができ、ここで、フィルタリングメカニズムとアプリケーシ
ョンアクセス制御メカニズムが、上記第１暗号化ビデオデータストリームに対して、デー
タソース情報に基づくフィルタリングを行って、ネットワークにおけるアクセス要求を制
御することができ、また、ネットワークアクセス制御メカニズムが、クラウドサーバ１０
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３におけるデバイス（例えば、クラウドテナントの端末など）からネットワークにおける
ターゲットデバイス（例えば、ターゲットサーバやターゲット端末）に送信されたアクセ
ス要求を制御することができる。分散型ハードウェアファイアウォールＤＦＷは、従来の
境界ファイアウォールの機能（例えば、外部ネットワークからの攻撃を防御すること）を
実現できるだけでなく、さらに、クラウドサーバ１０３における内部ネットワークからの
攻撃を防御することができ、これにより、クラウドサーバ１０３全体のセキュリティ性能
を向上させることができる。上記第１暗号化ビデオデータストリームが分散型ハードウェ
アファイアウォールＤＦＷを通過した後、グローバルサーバ負荷分散（ＧＳＬＢ）デバイ
スを介して、１つのストリーム混合が選択される。このストリーム混合サーバの現在の利
用可能性は比較的良好であり、この利用可能性が、ＣＰＵ占有、帯域幅占有などのデータ
によって決定されるものであり、さらに、この第１暗号化ビデオデータストリームとこの
ストリーム混合サーバとの間のリンク状況も比較的良好であるため、アクセス品質への確
保を実現することができる。また、クラウド安全（ＤＤＯＳ攻撃、ＷＡＦ攻撃、ＣＣ攻撃
などへの防御を担当する）とクラウド監視（上記パブリックエリアへの監視管理を担当す
る）は、ネットワークにおけるアクセス要求（例えば、第１暗号化ビデオデータストリー
ム）に対して検出および監視を実行することもでき、これにより、クラウドサーバのセキ
ュリティに危害を及ぼすことを防止することができる。
【００８９】
　このクラウドパブリックエリア４０１は、仮想ルーティング転送テーブルＶＲＦエリア
を分割することで、クラウドテナントに対してネットワーク分離を行い、これにより、Ｖ
ＲＦ分離エリア４０４が形成される。現在クラウドサーバ１０３に認可情報を送信し、か
つ、ログイン認可を完了したクライアント（例えば、ユーザクライアント）から送信され
た要求のみは、ＨＴＴＰＳプロトコル（またはＨＴＴＰＳセキュリティチャネル）を介し
て、要求パケットを分離エリアプライベートクラウドＤＭＺ　ＶＰＣプライベートエリア
４０２に送信することができる。
【００９０】
　説明すべきものとして、上記第１サービスクライアント（例えば、Ｗｅｂバージョンの
ソーシャルアプリケーション）は、第２暗号化ビデオデータストリームを送信する際に、
また、ＨＴＴＰＳプロトコル（またはＨＴＴＰＳセキュリティチャネル）を介して、第２
暗号化ビデオデータストリームを上記クラウドパブリックエリア４０１に送信し、かつ、
このクラウドパブリックエリア４０１がこの第２暗号化ビデオデータストリームを検出す
る方式は、上記第１暗号化ビデオデータストリームの検出方式と同じである。
【００９１】
　上記分離エリアプライベートクラウドＤＭＺ　ＶＰＣプライベートエリア４０２は、外
部サービス用のプライベートエリアであり、仮想ファイアウォールＶＦＷ、ネットワーク
ＷＥＢアクセス層、専用回線チャネルまたはＶＰＮチャネルゲートウェイ、ゲートウェイ
ＴＧＷデバイス、ロジックアプリケーション層が外部から内部へ順次に設けられ、上記分
離エリアプライベートクラウドＤＭＺ　ＶＰＣプライベートエリア４０２には、警報を行
うためのアラームチャネルのメールゲートウェイとショートメッセージゲートウェイが設
けられ、ここで、分離エリアプライベートクラウドＤＭＺ　ＶＰＣプライベートエリア４
０２のロジックアプリケーション層に、ストリーム混合サーバがデプロイされ、このスト
リーム混合サーバが、クラウドサーバ１０３の上記ステップ２０１の実行を担当し、この
ストリーム混合サーバにアクセスする際に、ネットワークＷＥＢアクセス層を介してアク
セスされ、上記ユーザクライアントまたは第１サービスクライアントは、ＨＴＴＰＳプロ
トコル（またはＨＴＴＰＳセキュリティチャネル）を介して、要求またはデータストリー
ムをネットワークＷＥＢアクセス層に送信することにより、上記ストリーム混合サーバに
アクセスする。
【００９２】
　ここで、上記仮想ファイアウォールＶＦＷは、異なるテナントが使用するために、仮想
ネットワークセキュリティポリシー（例えば、アクセス権限制御ポリシー、フィルタリン
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グポリシーなど）に従って設定されるものである。これは、分離エリアプライベートクラ
ウドＤＭＺ　ＶＰＣプライベートエリア４０２におけるネットワークセキュリティを保証
しながら、ネットワークセキュリティ防護のコストを低減する。
【００９３】
　また、第１サービスクライアントは、専用回線またはＶＰＮを介して、直接にクラウド
サーバ１０３（独立管理制御サーバまたはオブジェクトストレージＣＯＳサーバ）にアク
セスすることができ、この第１サービスクライアントは、上記専用回線チャネルまたはＶ
ＰＮチャネルゲートウェイを介して、アクセス要求またはアクセスデータを物理的分離独
立管理制御プライベートクラウドＶＰＣプライベートエリア４０３における独立管理制御
サーバまたはオブジェクトストレージＣＯＳサーバに転送する。
【００９４】
　上記第１暗号化ビデオデータストリームまたは第２暗号化ビデオデータストリームが、
クラウドパブリックエリア４０１と分離エリアプライベートクラウドＤＭＺ　ＶＰＣプラ
イベートエリア４０２に設けられた上記防御メカニズムのデータストリーム検出に合格し
た後、ストリーム混合サーバは、ネットワークＷＥＢアクセス層を介して、この第１暗号
化ビデオデータを受信する。
【００９５】
　上記物理的分離独立管理制御プライベートクラウドＶＰＣプライベートエリア４０３に
は、仮想ネットワークセキュリティポリシーに基づく仮想ファイアウォールＶＦＷ、独立
管理制御サーバ（すなわち、独立管理制御システム）、およびオブジェクトストレージＣ
ＯＳサーバ（即ち、オブジェクトストレージＣＯＳシステム）が外部から内部へ順次に設
けられ、この物理的分離独立管理制御プライベートクラウドＶＰＣプライベートエリア４
０３は、標準化して統合された物理的分離エリアであり、独立管理制御サーバを提供する
ことにより、サービスプロバイダによって独立して運営・維持されるものである。この物
理的分離エリア（例えば、マシンルーム）に入ると、サービスプロバイダの認可を得て、
かつ、サービスプロバイダの担当者によってプライベートエントランスガードカードを使
用して一緒に入る必要がある。サービスプロバイダによって認可されていない場合、また
はこの物理的分離エリアに入るためにプライベートエントランスガードカードを使用して
いるサービス担当者が同伴していない場合、この物理的分離エリアは、上記物理的分離独
立管理制御プライベートクラウドＶＰＣプライベートエリア４０３にさらに設けられたア
ラームチャネルのメールゲートウェイとショートメッセージゲートウェイによって、メー
ルの形式またはショートメッセージの形式でサービスプロバイダの担当者へのアラートを
行い、これにより、関係者が速やかに通知され、このアラートイベントが処理され、これ
によって、上記物理的分離エリアのセキュリティ性が保証される。
【００９６】
　上記第１サービスクライアントは、専用回線チャネルまたはＶＰＮチャネルを介して、
アクセス要求またはアクセスデータを上記専用回線チャネルまたはＶＰＮチャネルゲート
ウェイに送信し、さらに、この専用回線チャネルまたはＶＰＮチャネルゲートウェイを介
して、アクセス要求またはアクセスデータをゲートウェイによって独立管理制御サーバま
たはオブジェクトストレージＣＯＳサーバに送信し、上記オブジェクトストレージＣＯＳ
サーバは、独立管理制御サーバによってデプロイおよび運営維持され、このサービスプロ
バイダの分離エリアプライベートクラウドＤＭＺ　ＶＰＣプライベートエリア４０２のロ
ジックアプリケーション層ＨＴＴＰアクセスのみを提供し、第１サービスクライアントが
専用回線チャネルまたはＶＰＮチャネルゲートウェイを介してアクセス要求またはアクセ
スデータを物理的分離独立管理制御プライベートクラウドＶＰＣプライベートエリア４０
３における独立管理制御サーバまたはオブジェクトストレージＣＯＳサーバに送信する場
合、クラウドサーバ１０３に対して多重防護メカニズムを設定することにより、クラウド
サーバ１０３におけるパブリックレンタルユーザのネットワークセキュリティ性が効果的
に保証されることができる。
【００９７】
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　ステップ２０２で、前記第１サービスクライアントが前記サービスオペレーションビデ
オデータに基づいて前記ユーザクライアントとのサービスオペレーションを完了するよう
に、前記サービスオペレーションビデオデータを前記ユーザクライアントと前記第１サー
ビスクライアントに送信する。
【００９８】
　いくつかの実施例では、前記サービスオペレーションビデオデータを前記ユーザクライ
アントと前記第１サービスクライアントに送信することは、クラウドサーバ１０３（スト
リーム混合サーバ）が、前記サービスオペレーションビデオデータストリームを暗号化す
ることと、暗号化された前記サービスオペレーションビデオデータストリームを前記ユー
ザクライアントに送信するステップ３０８を前記第１セキュリティ伝送チャネル（ＨＴＴ
ＰＳセキュリティチャネル）を介して実行し、暗号化された前記サービスオペレーション
ビデオデータストリームを前記第１サービスクライアントに送信するステップ３０８を前
記第２セキュリティ伝送チャネル（ＨＴＴＰＳセキュリティチャネル）を介して実行する
ことにより、ユーザクライアントまたは第１サービスクライアンが暗号化されたサービス
オペレーションビデオデータを復号化して、各自のユーザが見るように提示（展示）する
こととを含む。
【００９９】
　ステップ２０３で、前記第１サービスクライアントから前記サービスオペレーションの
処理結果を取得する。
【０１００】
　いくつかの実施例では、ユーザクライアントが第１サービスクライアントとビデオ接続
を終了した場合（すなわち、双方向ビデオ認証処理オペレーションを完了した場合）、ク
ラウドサーバ１０３（ストリーム混合サーバ）は、第１サービスクライアントに処理結果
の取得要求を定時的に送信し、第１サービスクライアントは、この取得要求に応答して、
クラウドサーバ１０３（ストリーム混合サーバ）に処理結果を送信し、この処理結果には
、オペレーションが有効になる（認証処理が合格になる）こと、あるいは、オペレーショ
ンが有効になっていない（例えば、認証処理が不合格になる）ことが含まれる。
【０１０１】
　ステップ２０４で、前記処理結果がオペレーションが有効になることを示す場合、前記
サービスオペレーションビデオデータを記憶して記憶情報を生成する。
【０１０２】
　ここで、クラウドサーバ１０３（ストリーム混合サーバ）は、前記サービスオペレーシ
ョンビデオデータを記憶する前に、前記第１サービスクライアントからユーザ情報を取得
し、第１サービスクライアントのユーザ情報には、前記第１サービスクライアントが所属
するサービスプロバイダのサービスプロバイダ識別子（例えば、サービスプロバイダＩＤ
）と、第１サービスクライアントのユーザのアイデンティティ検証情報（例えば、アクセ
ストークンまたはアクセス証明書ｔｏｋｅｎ）とが含まれ、ユーザのアイデンティティ検
証情報とユーザ識別子との間には一対一の関係がある。
【０１０３】
　いくつかの実施例では、クラウドサーバ１０３（独立管理制御サーバ）は、申請して得
られたＳＳＬ証明書と作成されたオブジェクトストレージＣＯＳサーバのサブドメイン名
とをクラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ）にアップロードする
ステップ３０２を実行し、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
における独立管理制御サーバ）は、サービスプロバイダのために、サービスプロバイダ識
別子（例えば、サービスプロバイダＩＤ）、前記第１サービスクライアントのユーザ識別
子（例えば、ユーザＩＤ）、および前記第１サービスクライアントのユーザのアイデンテ
ィティ検証情報を作成するステップ３０２を実行し、サービスプロバイダ識別子（例えば
、サービスプロバイダＩＤ）、前記第１サービスクライアントのユーザ識別子（例えば、
ユーザＩＤ）、および前記第１サービスクライアントのユーザのアイデンティティ検証情
報が作成された後、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ）は、
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サービスプロバイダ識別子（例えば、サービスプロバイダＩＤ）、前記第１サービスクラ
イアントのユーザ識別子（例えば、ユーザＩＤ）、および前記第１サービスクライアント
のユーザのアイデンティティ検証情報をクラウドサーバ１０３（独立管理制御サーバ）に
送信する。
【０１０４】
　いくつかの実施例では、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、第１サービスクライアントから送信されたユーザ認可情報（例えば、ユーザのＯｐ
ｅｎ　ＩＤ及び認可トークンｔｏｋｅｎ）を受信し、クラウドサーバ１０３（オブジェク
トストレージＣＯＳサーバ）は、前記第１サービスクライアントがログインするアプリケ
ーションサーバ（例えば、Ｗｅｂバージョンのソーシャルアプリケーションがログインす
るソーシャルアプリケーションサーバ）に、ユーザ認可情報を携帯しているユーザログイ
ン情報取得要求を送信し、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、上記アプリケーションサーバがこの取得要求に応じて返信したユーザログイン情報
を受信することにより、第１サービスクライアントのユーザのログイン認可を完了し、ク
ラウドサービスサーバ１０３（オブジェクトストレージＣＯＳサーバ）が前記第１サービ
スクライアントのユーザログイン情報（例えば、ユーザのソーシャルアカウントのニック
ネームやユーザのソーシャルアカウントのアバター情報など）を取得した場合、すなわち
、第１サービスクライアントのユーザのログイン認可が完了した場合、クラウドサーバ１
０３（独立管理制御サーバ）は、前記サービスプロバイダ識別子と第１サービスクライア
ントのユーザのアイデンティティ検証情報とを前記第１サービスクライアントに送信する
ステップ３０３を実行し、クラウドサーバ１０３（ストリーム混合サーバ）が前記サービ
スオペレーションビデオデータを記憶する前に前記第１サービスクライアントからユーザ
情報を取得するステップを、前記サービスプロバイダ識別子と第１サービスクライアント
のユーザのアイデンティティ検証情報とをクラウドサーバ１０３（オブジェクトストレー
ジＣＯＳサーバ）が第１サービスクライアントに送信した後に実行する。
【０１０５】
　説明すべきものとして、第１サービスクライアントは、また、上記独立管理制御サーバ
からオブジェクトストレージＣＯＳサーバのサブドメイン名を取得することで、オブジェ
クトストレージＣＯＳサーバのアクセスアドレスを決定する。
【０１０６】
　ここで、クラウドサーバ１０３（ストリーム混合サーバ）は、クラウドサーバ１０３（
オブジェクトストレージＣＯＳサーバ）に記憶要求を送信し、クラウドサーバ１０３（オ
ブジェクトストレージＣＯＳサーバ）が、前記サービスオペレーションビデオデータの、
前記第１サービスクライアントのユーザ情報を携帯している記憶要求を受信した場合、前
記第１サービスクライアントのユーザ情報を検証し、前記第１サービスクライアントのユ
ーザ情報が検証に合格した後、クラウドサーバ１０３（オブジェクトストレージＣＯＳサ
ーバ）は、前記サービスオペレーションビデオデータを記憶して、前記サービスオペレー
ションビデオデータの記憶情報を決定するステップ３０９を実行する。
【０１０７】
　いくつかの実施例では、前記サービスオペレーションビデオデータを記憶することは、
クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ）が、前記サービスオペレ
ーションビデオデータをビデオファイルとして記憶することと、このビデオファイルを少
なくとも２つのビデオデータセグメントに分割し、前記ビデオデータセグメントに基づい
て、対応するビデオデータセグメントインデックス情報を生成し、前記ビデオデータセグ
メントを分散的に少なくとも２つの記憶ノード（例えば、記憶サーバ）に記憶することと
、前記ビデオデータセグメントインデックス情報を記憶して、前記ビデオデータセグメン
トインデックス情報の記憶情報（例えば、記憶アドレス）を決定することとを含み、本実
施例がビデオデータセグメントを分散的に記憶する方式を採用するため、任意のディスク
媒体を盗み取ることは、有用な完全なビデオデータを得ることができず、これにより、デ
ータ記憶のセキュリティ性が効果的に保証される。
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【０１０８】
　ここで、上記ビデオデータセグメントインデックス情報には、少なくともビデオファイ
ルＩＤ、ビデオファイル記述情報、ビデオデータセグメント識別子、ビデオデータセグメ
ントの、このビデオファイルにおける開始時間、終了時間、オフセット量、およびデータ
長などが含まれる。
【０１０９】
　いくつかの実施例では、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、前記サービスオペレーションビデオデータの前記記憶情報（例えば、記憶アドレス
）を前記第１サービスクライアントに送信するステップ３１０を実行することにより、前
記第１サービスクライアントは、前記記憶情報を前記第２サービスクライアントが取得す
るためにサービスプラットフォームに保存するステップ３１１を実行する。
【０１１０】
　ここで、第２サービスクライアントのユーザは、サービスプロバイダの監査役などのよ
うな、サービスオペレーションビデオデータを監査するユーザであってもよい。
【０１１１】
　ステップ２０５で、第２サービスクライアントから送信された、前記記憶情報を携帯し
ているアクセス要求を受信する。
【０１１２】
　いくつかの実施例では、第２サービスクライアントは、上記サービスプラットフォーム
から上記記憶情報（例えば、記憶アドレス）を取得するステップ３１２を実行する。第２
サービスクライアントは、記憶情報を携帯しているアクセス要求をクラウドサーバ１０３
（オブジェクトストレージＣＯＳサーバ）に送信する。クラウドサーバ１０３（オブジェ
クトストレージＣＯＳサーバ）は、このアクセス要求を受信するステップ３１３を実行す
る。
【０１１３】
　説明すべきものとして、第２サービスクライアントが上記サービスプラットフォームか
ら記憶情報を取得する際に、この第２サービスクライアントのユーザは、この記憶情報を
取得するための閲覧及び取得権限を持つ必要があり、同時に、第１サービスクライアント
のユーザは、自分がサービスプラットフォームに入力した記憶情報を閲覧及び取得する権
限を持つことができる。
【０１１４】
　ステップ２０６で、前記第２サービスクライアントが前記サービスオペレーションビデ
オデータに基づいて前記サービスオペレーションに対する処理を完了するように、前記ア
クセス要求に応答して、前記記憶情報に基づいて前記サービスオペレーションビデオデー
タを取得して前記第２サービスクライアントに返信する。
【０１１５】
　いくつかの実施例では、前記アクセス要求には、前記第２サービスクライアントのユー
ザ情報がさらに携帯され、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、前記アクセス要求に応答して、前記第２サービスクライアントのユーザ情報を検証
し、前記第２サービスクライアントのユーザ情報が検証に合格した後、クラウドサーバ１
０３（オブジェクトストレージＣＯＳサーバ）は、前記記憶情報（例えば、記憶アドレス
）に基づいて前記サービスオペレーションビデオデータを取得し、かつ、サービスオペレ
ーションビデオデータを前記第２サービスクライアントに送信するステップ３１４を実行
する。
【０１１６】
　ここで、前記第２サービスクライアントのユーザ情報には、前記第２サービスクライア
ントが所属するサービスプロバイダのサービスプロバイダ識別子（例えば、サービスプロ
バイダＩＤ）と、第２サービスクライアントのユーザのアイデンティティ検証情報（例え
ば、アクセストークンまたはアクセス証明書ｔｏｋｅｎ）とが含まれる。
【０１１７】
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　また、上記サービスオペレーションビデオデータは、記憶された際に暗号化して記憶さ
れたものであるため、記憶されたサービスオペレーションビデオデータが第２サービスク
ライアントに送信される場合、このサービスオペレーションビデオデータも暗号化された
ものであり、第２サービスクライアントは、この暗号化されたサービスオペレーションビ
デオデータを受信した後、それを復号化して、監査を行うために第２サービスクライアン
トのユーザに提示する。
【０１１８】
　いくつかの実施例では、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
における独立管理制御サーバ）は、前記第２サービスクライアントのユーザ識別子（例え
ば、ユーザＩＤ）と前記第２サービスクライアントのユーザのアイデンティティ検証情報
とを作成するステップ３０２をサービスプロバイダのために実行し、前記第２サービスク
ライアントのユーザ識別子（例えば、ユーザＩＤ）と前記第２サービスクライアントのユ
ーザのアイデンティティ検証情報とが作成された後、クラウドサーバ１０３（オブジェク
トストレージＣＯＳサーバ）は、前記第２サービスクライアントのユーザ識別子（例えば
、ユーザＩＤ）と前記第２サービスクライアントのユーザのアイデンティティ検証情報と
をクラウドサーバ１０３（独立管理制御サーバ）に送信するステップ３０４を実行する。
【０１１９】
　説明すべきものとして、前文において申請して得られたＳＳＬ証明書と作成されたオブ
ジェクトストレージＣＯＳサーバのサブドメイン名とが既にクラウドサーバ１０３（オブ
ジェクトストレージＣＯＳサーバ）にアップロードされたので、このステップはここでは
繰り返されず、また、前文においてサービスプロバイダ識別子が既に作成されたので、サ
ービスプロバイダ識別子を作成することはここでは繰り返されない。
【０１２０】
　いくつかの実施例では、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、第２サービスクライアントから送信されたユーザ認可情報（例えば、ユーザのＯｐ
ｅｎ　ＩＤと認可トークンｔｏｋｅｎ）を受信し、クラウドサーバ１０３（オブジェクト
ストレージＣＯＳサーバ）は、上記第２サービスクライアントがログインするアプリケー
ションサーバ（例えば、Ｗｅｂバージョンのソーシャルアプリケーションがログインする
ソーシャルアプリケーションサーバ）に、ユーザ認可情報を携帯しているユーザログイン
情報取得要求を送信し、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ）
は、上記アプリケーションサーバがこの取得要求に応じて返信したユーザログイン情報を
受信することにより、第２サービスクライアントのユーザのログイン認可を完了し、クラ
ウドサーバ１０３（オブジェクトストレージＣＯＳサーバ）が前記第２サービスクライア
ントのユーザログイン情報（例えば、ユーザのソーシャルアカウントのニックネームやユ
ーザのソーシャルアカウントのアバター情報など）を取得した場合、クラウドサーバ１０
３（独立管理制御サーバ）は、前記サービスプロバイダ識別子と第２サービスクライアン
トのユーザのアイデンティティ検証情報とを前記第２サービスクライアントに送信するス
テップ３０４を実行し、クラウドサーバ１０３（独立管理制御サーバ）が前記サービスプ
ロバイダ識別子と第２サービスクライアントのユーザのアイデンティティ検証情報とを前
記第２サービスクライアントに送信した後、クラウドサーバ１０３（オブジェクトストレ
ージＣＯＳサーバ）は、前記第２サービスクライアントから送信された、前記記憶情報を
携帯しているアクセス要求を受信するステップを実行する。
【０１２１】
　説明すべきものとして、第２サービスクライアントは、また、上記独立管理制御サーバ
からオブジェクトストレージＣＯＳサーバのサブドメイン名を取得して、オブジェクトス
トレージＣＯＳサーバのアクセスアドレスを決定することができ、また、本願において、
ストリーム混合サーバ、第１サービスクライアント、及び第２サービスクライアントは、
直接にオブジェクトストレージＣＯＳサーバにアクセスしてサービスオペレーションビデ
オデータを処理する際に、いずれもオブジェクトストレージＣＯＳサーバのサブドメイン
名を携帯してオブジェクトストレージＣＯＳサーバのアクセスアドレスを決定する必要が
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ある。
【０１２２】
　いくつかの実施例では、前記記憶情報に基づいて前記サービスオペレーションビデオデ
ータを取得して前記第２サービスクライアントに返信することは、クラウドサーバ１０３
（オブジェクトストレージＣＯＳサーバ）が、前記記憶情報に基づいて前記ビデオデータ
セグメントインデックス情報を取得し、前記ビデオデータセグメントインデックス情報に
基づいて前記ビデオデータセグメントを集約して前記サービスオペレーションビデオデー
タ生成し、生成されたサービスオペレーションビデオデータに基づいて、前記サービスオ
ペレーションビデオデータのリンクアドレス（例えば、サービスオペレーションビデオデ
ータのＵＲＬ）を生成することと、クラウドサーバ１０３（オブジェクトストレージＣＯ
Ｓサーバ）が、取得要求をクラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）に送信するステップ３１５を前記第２サービスクライアントが前記リンクアドレスに基
づいて実行するように、前記リンクアドレスを前記第２サービスクライアントに送信する
ステップ３１４を実行することと、クラウドサーバ１０３（オブジェクトストレージＣＯ
Ｓサーバ）が、サービスオペレーションビデオデータを送信するステップ３１６をこの取
得要求に応答して実行することとを含み、そうすると、第２サービスクライアントは、前
記サービスオペレーションビデオデータを取得する。
【０１２３】
　いくつかの実施例では、前記ビデオデータセグメントインデックス情報に基づいて前記
ビデオデータセグメントを集約して前記サービスオペレーションビデオデータを生成する
ことは、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ）が、ビデオデー
タセグメントインデックス情報に基づいて、このビデオデータセグメントＩＤを取得し、
再生時間順に従ってこのビデオデータセグメントＩＤを並べ替えて、ソートテーブル（す
なわち生成された記録）を生成し、このソートテーブルに基づいてビデオデータセグメン
トの記憶位置を順次に決定することにより、完全なサービスオペレーションビデオデータ
およびサービスオペレーションビデオデータの接続アドレスを生成することを含む。
【０１２４】
　いくつかの実施例では、クラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ
）は、前記記憶情報に基づいて前記サービスオペレーションビデオデータを取得して前記
第２サービスクライアントに返信した後、ビデオデータセグメントに基づいて生成された
記録（すなわち上記ソートテーブル）および生成された前記リンクアドレスを削除し、こ
れにより、データ記憶のセキュリティ性が効果的に保証される。
【０１２５】
　いくつかの実施例では、前記サービスオペレーションビデオデータのライフサイクルが
終了した（またはオブジェクトストレージＣＯＳサーバで実行されているアプリケーショ
ンソフトウェアのライフサイクルが終了した）場合、ビデオデータセグメントに基づいて
生成された記録（すなわち上記ソートテーブル）および生成された前記リンクアドレスを
削除し、これにより、データ記憶のセキュリティ性が効果的に保証される。
【０１２６】
　本願は、ソーシャルプラットフォーム（例えば、ソーシャルＡＰＰ及びＷｅｂバージョ
ンのソーシャルアプリケーション）に基づいて、ユーザクライアントから第１サービスク
ライアントまでの閉ループを実現することで、ユーザに完璧な体験をもたらすことができ
、かつ、独立管理制御サーバをクラウドサーバ１０３にデプロイすることは、高度集積化
されたワンタッチ式デプロイメントを実現し、サービスプロバイダの一括建設投入のコス
トを低減することができ、また、サービスオペレーションの発展の動態に応じて容量を拡
張または削減することができ、独立管理制御サーバによって運営コストが効率的に低減さ
れることができる。
【０１２７】
　クラウドサーバ１０３におけるいずれかの物理媒体は、独立管理制御サーバが所在する
エリア（例えば、マシンルーム）から離れる際に、磁気除去処理が実行され、これによっ
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て、データのセキュリティ性が保証される。
【０１２８】
　また、本願は、また、ユーザクライアント（例えば、ソーシャルＡＰＰ）に適用される
メディアデータ処理方法を提供し、図５に示すように、この方法５００は、以下のステッ
プを含む。
【０１２９】
　ステップ５０１で、クラウドサーバが第１ビデオデータとサービスクライアントから取
得された第２ビデオデータとを合成してサービスオペレーションビデオデータを生成する
ように、前記第１ビデオデータを前記クラウドサーバ１０３に送信する。
【０１３０】
　いくつかの実施例では、サービスプロバイダは、サービスプロバイダの顧客情報データ
ベースに従って、顧客のユーザクライアントにサービスオペレーションのプッシュ入り口
（例えば、ソーシャルＡＰＰのアプリケーションプラットフォームでプッシュされた広告
メッセージ、広告トレンドまたはサービスプロバイダの公式アカウント）をプッシュする
ことができ、図６は、ユーザクライアントで広告を提示するプッシュ画面６００を示し、
ユーザは、ユーザクライアントを介して、このプッシュ入り口（つまり、プッシュされた
広告）を見た後、このプッシュ入り口をクリックすることでこのプッシュ入り口へのログ
イン認可を同時に完了することができ、ログイン認可が完了した後、ユーザクライアント
は、Ｈ５組み込みアプリケーション、ＷｅＣｈａｔミニプログラムまたは公式アカウント
を呼び出して、このサービスオペレーションのアプリケーションシナリオ（例えば、双方
向ビデオに基づく証券の口座開設）に入り、ユーザは、このサービスオペレーションのア
プリケーションシナリオの提示情報に基づいて、サービスオペレーションを１つずつ完了
する。
【０１３１】
　いくつかの実施例では、ユーザは、サービスオペレーションの、サービスプロバイダの
プラットフォームから提供されたサービスオペレーションの入り口（例えば、双方向ビデ
オ認証インターフェース）をユーザクライアントのために提示する提示情報に基づいて、
双方向ビデオ認証を行い、ユーザがこのサービスオペレーションインターフェースをクリ
ックする場合、ユーザクライアントは、前記サービスオペレーションの入り口への選択オ
ペレーション（すなわち、サービスクライアントとビデオ接続を行うオペレーション）に
応答して、前記サービスクライアント（例えば、サービスプロバイダのエージェントがロ
グインを行う際のサービスクライアント）に、前記ユーザクライアントのユーザログイン
情報を携帯しているサービスオペレーション要求（例えば、ビデオ接続要求）を送信する
。
【０１３２】
　上記ログイン認可の方式には、ユーザがこのプッシュ入り口をクリックする場合、ユー
ザクライアントはそのサービスシステムＳＤＫを介して、ユーザログイン情報がサービス
プロバイダによって認可されてログインが確認されたことをユーザに提示する、ことが含
まれる。図７は、ユーザクライアントに提示されるログイン認可画面７００を示し、ユー
ザがログイン認可画面７００における「ログイン確認」をクリックする場合、ユーザクラ
イアントのサービスシステムＳＤＫは、クラウドサーバ１０３（オブジェクトストレージ
ＣＯＳサーバ）が認可情報に基づいて前記ユーザクライアントがログインするアプリケー
ションサーバから前記ユーザクライアントのユーザログイン情報を取得するように、受信
されたログイン認可命令に応答して、前記認可情報を前記クラウドサーバ１０３（オブジ
ェクトストレージＣＯＳサーバ）に送信する。前記ログイン認可が完了した後、ユーザク
ライアントは、前記サービスクライアントに前記サービスオペレーション要求を送信する
ステップを実行する。図８は、ユーザクライアントがサービスクライアントにサービスオ
ペレーション要求を送信するビデオ接続画面８００を示す。
【０１３３】
　いくつかの実施例では、ユーザクライアントは、前記サービスクライアントが前記サー
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ビスオペレーション要求に応答して送信したビデオアップロード指示を受信し、このビデ
オアップロード指示には、クラウドサーバ１０３（ストリーム混合サーバ）のアドレス情
報が携帯され、前記クラウドサーバ１０３（ストリーム混合サーバ）に前記第１ビデオデ
ータを送信するステップを、ユーザクライアントが前記ビデオアップロード指示を受信す
る場合にこのアドレス情報に基づいて実行する。
【０１３４】
　ここで、前記第１ビデオデータを送信する方式は、ビデオアップロード指示を受信した
場合、ユーザクライアントの、ＨＴＴＰＳセキュリティチャネルを確立する双方向ビデオ
ＳＤＫを呼び出し、端末デバイス１０１の画像取得デバイス（例えば、フロントカメラ）
を介してローカルユーザ画像を収集し、収集されたローカルユーザ画像を暗号化して、ク
ラウドサーバ１０３（ストリーム混合サーバ）にアップロードすることを含むようにして
よい。
【０１３５】
　説明すべきものとして、画像の暗号化方式は、ユーザが自主的に選択することができ、
画像の暗号化方式は、前述の暗号化方式と同じである。
【０１３６】
　ステップ５０２で、前記ユーザクライアントが前記サービスオペレーションビデオデー
タに基づいて前記サービスクライアントとのサービスオペレーションを完了するように、
前記クラウドサーバ１０３から送信された前記サービスオペレーションビデオデータを受
信して提示する。
【０１３７】
　いくつかの実施例では、ユーザクライアントの双方向ビデオＳＤＫは、クラウドサーバ
１０３（ストリーム混合サーバ）がＨＴＴＰＳセキュリティチャネルを介して送信した、
暗号化されたサービスオペレーションビデオデータを受信し、この暗号化されたサービス
オペレーションビデオデータを復号化して、ユーザクライアントのビデオウィンドウを介
してユーザに提示し、これによって、認証待ちユーザがサービスクライアントのユーザと
ビデオインタラクションを行う。図９は、ユーザクライアントとサービスクライアント（
例えば、サービスプロバイダのエージェントがログインを行う際のサービスクライアント
）とのビデオインタラクションのビデオウィンドウ９００を示し、このビデオウィンドウ
９００は、ユーザクライアントのユーザ（例えば、ソーシャルＡＰＰのユーザ）とサービ
スクライアントのユーザ（例えば、サービスプロバイダのエージェント）とを示す。
【０１３８】
　さらに、双方向ビデオＳＤＫは、復号化されたサービスオペレーションビデオデータを
ユーザプライベート読み書きモードに設定する。
【０１３９】
　いくつかの実施例では、ユーザクライアントのユーザとサービスクライアントのユーザ
が双方向ビデオ認証を完了した後、ユーザクライアントは、前記サービスクライアントに
取得要求を定時的に送信し、前記サービスクライアントが前記取得要求に応答して送信し
たサービスオペレーションの処理結果（例えば、認証処理が合格になるか認証処理が不合
格になるかということ）を受信する。
【０１４０】
　本願は、また、サービスクライアント（例えば、Ｗｅｂバージョンのソーシャルアプリ
ケーション）に適用されるメディアデータ処理方法を提供し、この方法は、第１ユーザ（
例えば、サービスプロバイダのエージェント）がログインを行う際にサービスオペレーシ
ョンプロセスを実行することを含み、図１０に示すように、このサービスオペレーション
プロセス１０００は、以下のステップを含む。
【０１４１】
　ステップ１００１で、クラウドサーバ１０３が第１ビデオデータとユーザクライアント
から取得された第２ビデオデータとを合成してサービスオペレーションビデオデータを生
成するように、前記第１ビデオデータを前記クラウドサーバ１０３に送信する。
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【０１４２】
　いくつかの実施例では、サービスクライアント（例えば、Ｗｅｂバージョンのソーシャ
ルアプリケーション）は、前記ユーザクライアント（ソーシャルＡＰＰ）から送信された
サービスオペレーション要求を受信し、前記サービスオペレーション要求には、前記ユー
ザクライアントのユーザログイン情報が携帯され、サービスクライアントは、前記サービ
スオペレーション要求に応答して、前記ユーザクライアントにビデオアップロード指示を
送信し、同時に、サービスクライアントは、クラウドサーバ１０３（ストリーム混合サー
バ）がユーザクライアントとサービスクライアントとの間のビデオ接続を確立するように
、ビデオ接続要求をクラウドサーバ１０３（ストリーム混合サーバ）に送信する。
【０１４３】
　説明すべきものとして、ユーザクライアントのユーザはすでにサービスプロバイダの顧
客であるため、サービスプロバイダは、上記ユーザクライアントのユーザに対して顧客情
報データベースを設置し、この顧客情報データベースに基づいて、顧客情報データベース
におけるユーザと、ユーザクライアントのユーザとの間の事前に設定された接続を行うこ
とにより、サービスクライアントのユーザは、他のサーバが中継を行う必要がなく、ユー
ザクライアントと情報インタラクションを直接に行うことができる。
【０１４４】
　ステップ１００２で、前記サービスクライアントが前記サービスオペレーションビデオ
データに基づいて前記ユーザクライアントとのサービスオペレーションを完了するように
、前記クラウドサーバ１０３から送信された前記サービスオペレーションビデオデータを
受信して提示する。
【０１４５】
　いくつかの実施例では、サービスクライアントは、クラウドサーバ１０３（オブジェク
トストレージＣＯＳサーバ）が認可情報に基づいて前記サービスクライアントがログイン
するアプリケーションサーバ（例えば、Ｗｅｂバージョンのソーシャルアプリケーション
がログインするアプリケーションサーバ）から前記サービスクライアントのユーザログイ
ン情報を取得するように、受信されたログイン認可命令に応答して、前記クラウドサーバ
１０３（オブジェクトストレージＣＯＳサーバ）に前記認可情報を送信し、ログイン認可
が完了した後、サービスクライアントは、サービスクライアントのユーザ情報の取得要求
をクラウドサーバ１０３（独立管理制御サーバ）に送信し、前記クラウドサーバ１０３（
独立管理制御サーバ）が前記取得要求に応答して送信したサービスクライアントのユーザ
情報を受信する。
【０１４６】
　ここで、サービスクライアントのユーザ情報には、サービスプロバイダのサービングプ
ロバイダ識別子と、サービスクライアントのユーザ（すなわち第１ユーザまたは第２ユー
ザであり、ここで、第２ユーザはサービスプロバイダの監査役であってもよい）のアイデ
ンティティ検証情報とが含まれる。
【０１４７】
　説明すべきものとして、上記サービスクライアントは、Ｗｅｂバージョンのソーシャル
アプリケーションであるが、サービスクライアントのログイン認可の具体的な処理方式は
、ユーザクライアントのログイン認可の具体的な処理方式と同じであり、また、サービス
クライアントがユーザ情報を取得する具体的なプロセスは、以上で説明されたので、いす
れかに対する説明はここでは省略される。
【０１４８】
　ステップ１００３で、前記サービスオペレーションの処理結果を決定し、前記クラウド
サーバ１０３に前記処理結果を送信する。
【０１４９】
　いくつかの実施例では、サービスクライアントの第１ユーザ（例えば、サービスプロバ
イダのエージェント）は、サービスオペレーション（例えば、双方向ビデオ認証サービス
オペレーション）を完了した後、このサービスオペレーションを認証し、このサービスオ
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ペレーションの処理結果（例えば、認証処理が合格になるか認証処理が不合格になるかと
いうこと）を決定するとともに、第１ユーザがこの処理結果を保存し（例えば、処理結果
をサービスプラットフォームにアップロードする）、サービスクライアントがクラウドサ
ーバ１０３（ストリーム混合サーバ）から送信された処理結果取得要求を受信した後、サ
ービスクライアントは、この取得要求に応答して、クラウドサーバ１０３（ストリーム混
合サーバ）にこの処理結果を送信する。
【０１５０】
　いくつかの実施例では、サービスクライアントは、前記クラウドサーバ１０３（ストリ
ーム混合サーバ）から送信された前記サービスオペレーションビデオデータの記憶情報を
受信し、前記記憶情報をサービスプラットフォームに保存する。
【０１５１】
　第２ユーザ（例えば、サービスプロバイダの監査役）がログインを行う際に、サービス
オペレーション監査プロセスを実行することは、サービスクライアントが前記サービスプ
ラットフォームから前記記憶情報を取得し、図１１には、サービスプラットフォームの記
憶情報画面１１００が示され、サービスクライアントがクラウドサーバ１０３（オブジェ
クトストレージＣＯＳサーバ）に、前記記憶情報を携帯しているアクセス要求を送信する
ことと、サービスクライアントが、前記クラウドサーバ１０３（オブジェクトストレージ
ＣＯＳサーバ）が前記アクセス要求に応答して送信した前記サービスオペレーションビデ
オデータのリンクアドレスを受信することと、サービスクライアントが、前記リンクアド
レスに基づいて、サービスオペレーションビデオデータを取得することとを含む。
【０１５２】
　ここで、前記アクセス要求には、サービスクライアントのユーザ情報（すなわち、第２
ユーザのユーザ情報）が携帯され、前記クラウドサーバ１０３（オブジェクトストレージ
ＣＯＳサーバ）が前記アクセス要求に応答して送信した前記サービスオペレーションビデ
オデータのリンクアドレスを受信するステップを、前記サービスクライアントのユーザ情
報がクラウドサーバ１０３（オブジェクトストレージＣＯＳサーバ）の検証に合格した後
に実行する。
【０１５３】
　前記サービスクライアントのユーザ情報には、サービスプロバイダのサービスプロバイ
ダ識別子と、サービスクライアントのユーザ（第２ユーザ）のアイデンティティ検証情報
とが含まれる。
【０１５４】
　クラウドサーバ１０３に適用されるメディアデータ処理方法２００に対応して、本願は
、また、クラウドサーバ１０３に適用されるメディアデータ処理方法１２００を提供し、
図１２に示すように、この処理装置１２００は、生成モジュール１２０１と、ビデオ送信
モジュール１２０２と、結果取得モジュール１２０３と、情報記憶モジュール１２０４と
、アクセス要求受信モジュール１２０５と、ビデオ取得モジュール１２０６とを含み、か
つ、各モジュールの機能は、以下の通りである。
【０１５５】
　生成モジュール１２０１は、ユーザクライアントが第１サービスクライアントとのサー
ビスオペレーションを行うと判定された場合、前記ユーザクライアントから第１ビデオデ
ータを取得し、前記第１サービスクライアントから第２ビデオデータを取得し、前記第１
ビデオデータと前記第２ビデオデータを合成してサービスオペレーションビデオデータを
生成する。
【０１５６】
　ビデオ送信モジュール１２０２は、前記第１サービスクライアントが前記サービスオペ
レーションビデオデータに基づいて前記ユーザクライアントとのサービスオペレーション
を完了するように、前記サービスオペレーションビデオデータを前記ユーザクライアント
と前記第１サービスクライアントに送信する。
【０１５７】
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　結果取得モジュール１２０３は、前記第１サービスクライアントから前記サービスオペ
レーションの処理結果を取得する。
【０１５８】
　情報記憶モジュール１２０４は、前記処理結果がオペレーションが有効になることを示
す場合、前記サービスオペレーションビデオデータを記憶して記憶情報を生成し、第１サ
ービスクライアントが前記サービスオペレーションビデオデータの前記記憶情報をサービ
スプラットフォームに保存するように、前記サービスオペレーションビデオデータの前記
記憶情報を前記第１サービスクライアントに送信する。
【０１５９】
　アクセス要求受信モジュール１２０５は、第２サービスクライアントから送信された、
前記記憶情報を携帯しているアクセス要求を受信する。
【０１６０】
　ビデオ取得モジュール１２０６は、前記第２サービスクライアントが前記サービスオペ
レーションビデオデータに基づいて前記サービスオペレーションに対する処理を完了する
ように、前記アクセス要求に応答して、前記記憶情報に基づいて前記サービスオペレーシ
ョンビデオデータを取得して前記第２サービスクライアントに返信する。
【０１６１】
　いくつかの実施例では、前記処理装置１２００は、前記ユーザクライアントから送信さ
れたビデオ接続要求を受信する接続要求受信モジュールと、前記ビデオ接続要求に応答し
て、前記ユーザクライアントと前記第１サービスクライアントとの間のビデオ接続を確立
する接続確立モジュールとをさらに含み、ここで、前記ビデオ接続が確立された後、前記
ビデオ接続によって前記第１ビデオデータと前記第２ビデオデータを取得する。
【０１６２】
　いくつかの実施例では、前記処理装置１２００は、ユーザクライアントから送信された
ユーザ認可情報を受信する情報受信モジュールと、前記ユーザ認可情報に基づいて、前記
ユーザクライアントのユーザログイン情報を取得し、前記第１サービスクライアントに前
記ユーザクライアントのユーザログイン情報を送信するログイン情報取得モジュールとを
さらに含み、ここで、前記第１サービスクライアントから送信された前記ユーザクライア
ントのユーザログイン情報が受信された場合、生成モジュール１２０１は、前記ユーザク
ライアントが前記第１サービスクライアントとのサービスオペレーションを行うと判定す
る。
【０１６３】
　いくつかの実施例では、前記生成モジュール１２０１は、前記第１セキュリティ伝送チ
ャネルを介して、前記ユーザクライアントから送信された第１暗号化ビデオデータストリ
ームを取得する第１取得手段と、前記第２セキュリティ伝送チャネルを介して、前記第１
サービスクライアントから送信された第２暗号化ビデオデータストリームを取得する第２
取得手段と、取得された前記第１暗号化ビデオデータストリームを復号化し、復号化され
た第１ビデオデータストリームを得る第１復号化手段と、取得された前記第２暗号化ビデ
オデータストリームを復号化し、復号化された第２ビデオデータストリームを得る第２復
号化手段と、前記復号化された第１ビデオデータストリームと前記復号化された第２ビデ
オデータストリームを混合してサービスオペレーションビデオデータストリームを生成す
る混合手段とを含む。
【０１６４】
　いくつかの実施例では、前記処理装置１２００は、前記ユーザクライアントから送信さ
れた前記第１暗号化ビデオデータストリームが到着したことが検出された場合、前記第１
暗号化ビデオデータストリームに対してデータストリーム検出を行う検出モジュールをさ
らに含み、ここで、前記第１暗号化ビデオデータストリームがデータストリーム検出に合
格した後、前記生成モジュール１２０１における第１取得手段は、前記ユーザクライアン
トから送信された第１暗号化ビデオデータストリームを取得する。
【０１６５】
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　いくつかの実施例では、前記ビデオ送信モジュール１２０２は、前記サービスオペレー
ションビデオデータストリームを暗号化する暗号化手段と、前記第１セキュリティ伝送チ
ャネルを介して、暗号化された前記サービスオペレーションビデオデータストリームを前
記ユーザクライアントに送信する第１送信手段と、前記第２セキュリティ伝送チャネルを
介して、暗号化された前記サービスオペレーションビデオデータストリームを前記第１サ
ービスクライアントに送信する第２送信手段とを含む。
【０１６６】
　いくつかの実施例では、前記処理装置１２００は、前記サービスオペレーションビデオ
データが記憶される前に、前記第１サービスクライアントからユーザ情報を取得するユー
ザ情報取得モジュールと、前記サービスオペレーションビデオデータの、前記第１サービ
スクライアントのユーザ情報を携帯している記憶要求が受信された場合、前記第１サービ
スクライアントのユーザ情報を検証する第１検証モジュールと、前記第１サービスクライ
アントのユーザ情報が検証に合格した後、前記サービスオペレーションビデオデータを記
憶し、前記サービスオペレーションビデオデータの記憶情報を決定する決定モジュールと
をさらに含み、ここで、前記第１サービスクライアントのユーザ情報には、前記第１サー
ビスクライアントが所属するサービスプロバイダのサービスプロバイダ識別子と、第１サ
ービスクライアントのユーザのアイデンティティ検証情報とが含まれる。
【０１６７】
　いくつかの実施例では、前記情報記憶モジュール１２０４は、前記サービスオペレーシ
ョンビデオデータをビデオファイルとして記憶する記憶手段と、前記ビデオファイルを少
なくとも２つのビデオデータセグメントに分割し、前記ビデオデータセグメントに基づい
て、対応するビデオデータセグメントインデックス情報を生成し、前記ビデオデータセグ
メントを分散的に少なくとも２つの記憶ノードに記憶する分割手段と、前記ビデオデータ
セグメントインデックス情報を記憶し、前記ビデオデータセグメントインデックス情報の
記憶情報を決定する決定手段とを含む。
【０１６８】
　いくつかの実施例では、前記ビデオ取得モジュール１２０６は、前記記憶情報に基づい
て、前記ビデオデータセグメントインデックス情報を取得する取得手段と、前記ビデオデ
ータセグメントインデックス情報に基づいて、前記ビデオデータセグメントを集約して前
記サービスオペレーションビデオデータを生成する集約手段と、前記サービスオペレーシ
ョンビデオデータのリンクアドレスを生成する生成手段と、前記第２サービスクライアン
トが前記リンクアドレスに基づいて前記サービスオペレーションビデオデータを取得する
ように、前記リンクアドレスを前記第２サービスクライアントに送信する送信手段とを含
む。
【０１６９】
　いくつかの実施例では、前記アクセス要求には、前記第２サービスクライアントのユー
ザ情報がさらに携帯され、前記処理装置１２００は、前記アクセス要求に応答して、前記
第２サービスクライアントのユーザ情報を検証する第２検証モジュールをさらに含み、前
記第２サービスクライアントのユーザ情報が検証に合格した後、ビデオ取得モジュール１
２０６は、前記記憶情報に基づいて、前記サービスオペレーションビデオデータを取得し
て前記第２サービスクライアントに返信し、ここで、前記第２サービスクライアントのユ
ーザ情報には、前記第２サービスクライアントが所属するサービスプロバイダのサービス
プロバイダ識別子と、第２サービスクライアントのユーザのアイデンティティ検証情報と
が含まれる。
【０１７０】
　いくつかの実施例では、前記処理装置１２００は、サービスプロバイダのために、サー
ビスプロバイダ識別子、前記第１サービスクライアントのユーザ識別子、および前記第１
サービスクライアントのユーザのアイデンティティ検証情報を作成する第１作成モジュー
ルと、前記第１サービスクライアントのユーザログイン情報が取得された場合、前記サー
ビングプロバイダ識別子と、第１サービスクライアントのユーザのアイデンティティ検証
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情報とを前記第１サービスクライアントに送信する第１情報送信モジュールとをさらに含
み、ここで、前記サービスプロバイダ識別子と第１サービスクライアントのユーザのアイ
デンティティ検証情報とが前記第１サービスクライアントに送信された後、前記ユーザ情
報取得モジュールは、前記第１サービスクライアントからユーザ情報を取得する。
【０１７１】
　いくつかの実施例では、前記処理装置１２００は、サービスプロバイダのために、サー
ビスプロバイダ識別子、前記第２サービスクライアントのユーザ識別子、および前記第２
サービスクライアントのユーザのアイデンティティ検証情報を作成する第２作成モジュー
ルと、前記第２サービスクライアントのユーザログイン情報が取得された場合、前記サー
ビスプロバイダ識別子と、第２サービスクライアントのユーザのアイデンティティ検証情
報とを前記第２サービスクライアントに送信する第２情報送信モジュールとをさらに含み
、ここで、前記サービスプロバイダ識別子と第２サービスクライアントのユーザのアイデ
ンティティ検証情報とが前記第２サービスクライアントに送信された後、アクセス要求受
信モジュール１２０５は、第２サービスクライアントから送信された、前記記憶情報を携
帯しているアクセス要求を受信する。
【０１７２】
　いくつかの実施例では、前記処理装置１２００は、前記記憶情報に基づいて前記サービ
スオペレーションビデオデータを取得して前記第２サービスクライアントに返信された後
、前記ビデオデータセグメントインデックス情報に基づいて生成された記録および生成さ
れた前記リンクアドレスを削除する第１削除モジュールをさらに含む。
【０１７３】
　いくつかの実施例では、前記処理装置１２００は、前記サービスオペレーションビデオ
データのライフサイクルが終了した場合、前記ビデオデータセグメントインデックス情報
に基づいて生成された記録および生成された前記リンクアドレスを削除する第２削除モジ
ュールをさらに含む。
【０１７４】
　いくつかの実施例では、前記処理装置１２００は、第１サービスクライアントが前記記
憶情報を前記第２サービスクライアントが取得するためにサービスプラットフォームに保
存するように、前記サービスオペレーションビデオデータの前記記憶情報を前記第１サー
ビスクライアントに送信する第３情報送信モジュールをさらに含む。
【０１７５】
　ユーザクライアント（例えば、ソーシャルＡＰＰ）に適用されるメディアデータ処理方
法５００に対応して、本願は、また、ユーザクライアント（例えば、ソーシャルＡＰＰ）
に適用されるメディアデータ処理装置１３００を提供し、図１３に示すように、この処理
装置１３００は、ビデオ送信モジュール１３０１と、ビデオ受信モジュール１３０２とを
含み、かつ、各モジュールの機能は、以下の通りである。
【０１７６】
　ビデオ送信モジュール１３０１は、クラウドサーバが第１ビデオデータとサービスクラ
イアントから取得された第２ビデオデータを合成してサービスオペレーションビデオデー
タを生成するように、前記クラウドサーバに前記第１ビデオデータを送信する。
【０１７７】
　ビデオ受信モジュール１３０２は、前記ユーザクライアントが前記サービスオペレーシ
ョンビデオデータに基づいて前記サービスクライアントとのサービスオペレーションを完
成するように、前記クラウドサーバから送信された前記サービスオペレーションビデオデ
ータを受信して提示する。
【０１７８】
　いくつかの実施例では、前記処理装置１３００は、サービスプロバイダのプラットフォ
ームから提供されたサービスオペレーションの入り口を提示する提示モジュールと、前記
サービスオペレーションの入り口への選択オペレーションに応答して、前記ユーザクライ
アントのユーザログイン情報を携帯しているサービスオペレーション要求を前記サービス
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クライアントに送信する応答モジュールと、前記サービスクライアントが前記サービスオ
ペレーション要求に応答して送信したビデオアップロード指示を受信する指示受信モジュ
ールとをさらに含み、ここで、前記ビデオアップロード指示が受信された場合、前記ビデ
オ送信モジュール１３０１は、クラウドサーバに前記第１ビデオデータを送信する。
【０１７９】
　いくつかの実施例では、前記処理装置１３００は、前記クラウドサーバが前記認可情報
に基づいて前記ユーザクライアントがログインするアプリケーションサーバから前記ユー
ザクライアントのユーザログイン情報を取得するように、受信されたログイン認可命令に
応答して、クラウドサーバに認可情報を送信する情報送信モジュールをさらに含み、ここ
で、前記ログイン認可が完了した後、前記応答モジュールは、前記サービスオペレーショ
ン要求を前記サービスクライアントに送信する。
【０１８０】
　いくつかの実施例では、前記処理装置１３００は、前記サービスクライアントに取得要
求を送信して、前記サービスクライアントが前記取得要求に応答して送信したサービスオ
ペレーションの処理結果を受信する結果受信モジュールをさらに含む。
【０１８１】
　サービスクライアント（例えば、Ｗｅｂバージョンのソーシャルアプリケーション）に
適用されるメディアデータ処理方法１０００に対応して、本願は、また、サービスクライ
アント（例えば、Ｗｅｂバージョンのソーシャルアプリケーション）に適用されるメディ
アデータ処理装置１４００を提供し、前記処理装置１４００は、第１ユーザ（例えば、サ
ービスプロバイダのエージェント）がログインを行う際に、サービスオペレーションプロ
セスを実行し、図１４に示すように、この処理装置１４００は、ビデオ送信モジュール１
４０１と、ビデオ提示モジュール１４０２と、結果決定モジュール１４０３とを含み、か
つ、各モジュールの機能は、以下の通りである。
【０１８２】
　ビデオ送信モジュール１４０１は、前記クラウドサーバが前記第１ビデオデータとユー
ザクライアントから取得された第２ビデオデータを合成してサービスオペレーションビデ
オデータを生成するように、第１ビデオデータをクラウドサーバに送信する。
【０１８３】
　ビデオ提示モジュール１４０２は、前記サービスクライアントが前記サービスオペレー
ションビデオデータに基づいて前記ユーザクライアントとのサービスオペレーションを完
了するように、前記クラウドサーバから送信された前記サービスオペレーションビデオデ
ータを受信して提示する。
【０１８４】
　結果決定モジュール１４０３は、前記サービスオペレーションの処理結果を決定し、前
記クラウドサーバに前記処理結果を送信する。
【０１８５】
　いくつかの実施例では、前記処理装置１４００は、前記ユーザクライアントから送信さ
れた、前記ユーザクライアントのユーザログイン情報を携帯しているサービスオペレーシ
ョン要求を受信する要求受信モジュールと、前記サービスオペレーション要求に応答して
、ビデオアップロード指示を前記ユーザクライアントに送信する指示送信モジュールとを
さらに含む。
【０１８６】
　いくつかの実施例では、前記処理装置１４００は、前記クラウドサーバから送信された
前記サービスオペレーションビデオデータの記憶情報を受信し、前記記憶情報をサービス
プラットフォームに保存する記憶情報受信モジュールをさらに含む。
【０１８７】
　いくつかの実施例では、前記処理装置１４００は、第２ユーザがログインを行う際に、
サービスオペレーション監査プロセスを実行し、前記処理装置は、前記サービスプラット
フォームから前記記憶情報を取得し、前記記憶情報を携帯しているアクセス要求を前記ク
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ラウドサーバに送信する記憶情報送信モジュールと、前記クラウドサーバが前記アクセス
要求に応答して送信した前記サービスオペレーションビデオデータのリンクアドレスを受
信するアドレス受信モジュールと、前記リンクアドレスに基づいて、前記サービスオペレ
ーションビデオデータを取得して提示するビデオ取得モジュールと、前記サービスオペレ
ーションビデオデータに対応するサービスオペレーションの監査結果を決定して前記サー
ビスプラットフォームに保存する結果保存モジュールとを含む。
【０１８８】
　いくつかの実施例では、前記アクセス要求には、前記サービスクライアントのユーザ情
報が携帯され、前記サービスクライアントのユーザ情報がクラウドサーバの検証に合格し
た後、前記アドレス受信モジュールは、前記クラウドサーバが前記アクセス要求に応答し
て送信した前記サービスオペレーションビデオデータのリンクアドレスを受信するステッ
プを実行し、ここで、前記サービスクライアントのユーザ情報には、サービスプロバイダ
のサービスプロバイダ識別子と、前記第２ユーザのアイデンティティ検証情報とが含まれ
る。
【０１８９】
　いくつかの実施例では、前記処理装置１４００は、前記クラウドサーバが前記認可情報
に基づいて前記サービスクライアントがログインするアプリケーションサーバから前記サ
ービスクライアントのユーザログイン情報を取得するように、受信されたログイン認可命
令に応答して、認可情報を前記クラウドサーバに送信する認可情報送信モジュールと、ロ
グイン認可が完了した後、クラウドサーバにサービスクライアントのユーザ情報の取得要
求を送信する要求送信モジュールと、前記クラウドサーバが前記取得要求に応答して送信
したサービスクライアントのユーザ情報を受信するユーザ情報受信モジュールとをさらに
含み、ここで、サービスクライアントのユーザ情報には、サービスプロバイダのサービス
プロバイダ識別子と、サービスクライアントのユーザのアイデンティティ検証情報とが含
まれる。
【０１９０】
　クラウドサーバ１０３に適用されるメディアデータ処理装置１２００に対応して、本願
は、また、クラウドサーバ１０３に適用されるメディアデータ処理システム１５００を提
供し、図１５に示すように、この処理システム１５００は、ストリーム混合サーバ１５０
１と、クラウドストレージサーバ１５０３とを含み、かつ、各サーバの機能は、以下の通
りである。
【０１９１】
　前記ストリーム混合サーバ１５０１は、ユーザクライアントが第１サービスクライアン
トとのサービスオペレーションを行うと判定された場合、前記ユーザクライアントから第
１ビデオデータを取得し、前記第１サービスクライアントから第２ビデオデータを取得し
、前記第１ビデオデータと前記第２ビデオデータを合成してサービスオペレーションビデ
オデータを生成する。
【０１９２】
　前記ストリーム混合サーバ１５０１は、前記第１サービスクライアントが前記サービス
オペレーションビデオデータに基づいて前記ユーザクライアントとのサービスオペレーシ
ョンを完了するように、前記サービスオペレーションビデオデータを前記ユーザクライア
ントと前記第１サービスクライアントに送信する。
【０１９３】
　前記ストリーム混合サーバ１５０１は、前記第１サービスクライアントから前記サービ
スオペレーションの処理結果を取得し、前記処理結果がオペレーションが有効になること
を示す場合、前記クラウドストレージサーバに前記サービスオペレーションビデオデータ
の記憶要求を送信する。
【０１９４】
　クラウドストレージサーバ１５０３は、前記記憶要求に応答して、前記サービスオペレ
ーションビデオデータを記憶し、記憶情報を生成して、前記記憶情報を前記ストリーム混
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合サーバに送信する。
【０１９５】
　前記ストリーム混合サーバ１５０１は、前記第１サービスクライアントに前記サービス
オペレーションビデオデータの前記記憶情報を送信する。
【０１９６】
　前記クラウドストレージサーバ１５０３は、第２サービスクライアントから送信された
、前記記憶情報を携帯しているアクセス要求を受信する。
【０１９７】
　前記クラウドストレージサーバ１５０３は、前記第２サービスクライアントが前記サー
ビスオペレーションビデオデータに基づいて前記サービスオペレーションに対する処理を
完了するように、前記アクセス要求に応答して、前記記憶情報に基づいて前記サービスオ
ペレーションビデオデータを取得して前記第２サービスクライアントに返信する。
【０１９８】
　いくつかの実施例では、前記クラウドストレージサーバ１５０３は、ユーザクライアン
トから送信されたユーザ認可情報を受信し、前記クラウドストレージサーバ１５０３は、
前記ユーザ認可情報に基づいて、前記ユーザクライアントのユーザログイン情報を取得し
、前記第１サービスクライアントに前記ユーザクライアントのユーザログイン情報を送信
し、前記第１サービスクライアントから送信された前記ユーザクライアントのユーザログ
イン情報が受信された場合、ストリーム混合サーバ１５０１は、前記ユーザクライアント
が前記第１サービスクライアントとのサービスオペレーションを行うと判定する。
【０１９９】
　いくつかの実施例では、前記ストリーム混合サーバ１５０１は、前記サービスオペレー
ションビデオデータを記憶する前に、前記第１サービスクライアントからユーザ情報を取
得し、前記クラウドストレージサーバ１５０３は、前記サービスオペレーションビデオデ
ータの、前記第１サービスクライアントのユーザ情報を携帯している記憶要求が受信され
た場合、前記第１サービスクライアントのユーザ情報を検証し、前記クラウドストレージ
サーバ１５０３は、前記第１サービスクライアントのユーザ情報が検証に合格した後、前
記サービスオペレーションビデオデータを記憶し、前記サービスオペレーションビデオデ
ータの記憶情報を決定し、ここで、前記第１サービスクライアントのユーザ情報には、第
１サービスクライアントが所属するサービスプロバイダのサービスプロバイダ識別子と、
第１サービスクライアントのユーザのアイデンティティ検証情報とが含まれる。
【０２００】
　いくつかの実施例では、前記アクセス要求には、前記第２サービスクライアントのユー
ザ情報がさらに携帯され、ここで、前記クラウドストレージサーバ１５０３は、前記アク
セス要求に応答して、前記第２サービスクライアントのユーザ情報を検証し、前記クラウ
ドストレージサーバ１５０３は、前記第２サービスクライアントのユーザ情報が検証に合
格した後、前記記憶情報に基づいて前記サービスオペレーションビデオデータを取得して
前記第２サービスクライアントに返信することを実行し、ここで、前記第２サービスクラ
イアントのユーザ情報には、前記第２サービスクライアントが所属するサービスプロバイ
ダのサービスプロバイダ識別子と、第２サービスクライアントのユーザのアイデンティテ
ィ検証情報とが含まれる。
【０２０１】
　いくつかの実施例では、前記処理システムは、管理制御サーバ１５０２をさらに含み、
前記管理制御サーバ１５０２は、前記クラウドストレージサーバ１５０３において、サー
ビスプロバイダのために、サービスプロバイダ識別子、前記第１サービスクライアントの
ユーザ識別子、および前記第１サービスクライアントのユーザのアイデンティティ検証情
報を作成し、前記管理制御サーバ１５０２は、前記クラウドストレージサーバから送信さ
れた前記サービスプロバイダ識別子、前記第１サービスクライアントのユーザ識別子、お
よび前記第１サービスクライアントのユーザのアイデンティティ検証情報を受信し、前記
クラウドストレージサーバ１５０３は、前記第１サービスクライアントのユーザログイン
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情報が取得された場合、第１サービスクライアントのユーザログイン情報が取得されたこ
とを示すメッセージを前記管理制御サーバ１５０２に送信し、前記管理制御サーバ１５０
２は、前記第１サービスクライアントのユーザログイン情報が取得されたことを示すメッ
セージが受信された場合、前記サービスプロバイダ識別子と第１サービスクライアントの
ユーザ情報とを前記第１サービスクライアントに送信し、ここで、前記管理制御サーバ１
５０２が前記第１サービスクライアントのユーザ情報を第１サービスクライアントに送信
することを実行した後、前記ストリーム混合サーバは、前記第１サービスクライアントか
らユーザ情報を取得する。
【０２０２】
　いくつかの実施例では、前記管理制御サーバ１５０２は、前記クラウドストレージサー
バ１５０３において、サービスプロバイダのために、前記第２サービスクライアントのユ
ーザ識別子、および前記第２サービスクライアントのユーザのアイデンティティ検証情報
を作成し、前記管理制御サーバ１５０２は、前記クラウドストレージサーバ１５０３から
送信された前記第２サービスクライアントのユーザ識別子、および前記第２サービスクラ
イアントのユーザのアイデンティティ検証情報を受信し、前記クラウドストレージサーバ
１５０３は、前記第２サービスクライアントのユーザログイン情報が取得された場合、第
２サービスクライアントのユーザログイン情報が取得されたことを示すメッセージを前記
管理制御サーバ１５０２に送信し、前記管理制御サーバ１５０２は、前記第２サービスク
ライアントのユーザログイン情報が取得されたことを示すメッセージが受信された場合、
前記サービスプロバイダ識別子と第２サービスクライアントのユーザのアイデンティティ
検証情報とを前記第２サービスクライアントに送信し、ここで、前記管理制御サーバ１５
０２が前記サービスプロバイダ識別子と第２サービスクライアントのユーザのアイデンテ
ィティ検証情報を前記第２サービスクライアントに送信することを実行した後、前記クラ
ウドストレージサーバ１５０３は、前記第２サービスクライアントから送信された、前記
記憶情報を携帯しているアクセス要求を受信することを実行する。
【０２０３】
　説明すべきものとして、上記ストリーム混合サーバ１５０１は、前述のストリーム混合
サーバであってよく、上記管理制御サーバ１５０２は、前述の独立管理制御サーバであっ
てよく、上記クラウドストレージサーバ１５０３は、前述のオブジェクトストレージＣＯ
Ｓサーバであってよい。
【０２０４】
　クラウドサーバ１０３に適用されるメディアデータ処理システム１５００に対応して、
本願は、また、クラウドサーバ１０３に適用されるサーバ１６００を提供し、図１６に示
すように、このサーバ１６００は、ビデオ合成モジュール１６０１と、ビデオ送信モジュ
ール１６０２と、記憶情報モジュール１６０３と、情報受信モジュール１６０４と、情報
送信モジュール１６０５とを含み、かつ、各モジュールの機能は、以下のとおりである。
【０２０５】
　ビデオ合成モジュール１６０１は、ユーザクライアントが第１サービスクライアントと
のサービスオペレーションを行うと判定された場合、前記ユーザクライアントから第１ビ
デオデータを取得し、前記第１サービスクライアントから第２ビデオデータを取得し、前
記第１ビデオデータと前記第２ビデオデータを合成してサービスオペレーションビデオデ
ータを生成する。
【０２０６】
　ビデオ送信モジュール１６０２は、前記第１サービスクライアントが前記サービスオペ
レーションビデオデータに基づいて前記ユーザクライアントとのサービスオペレーション
を完了するように、前記サービスオペレーションビデオデータを前記ユーザクライアント
と前記第１サービスクライアントに送信する。
【０２０７】
　記憶情報モジュール１６０３は、前記第１サービスクライアントから前記サービスオペ
レーションの処理結果を取得し、前記処理結果がオペレーションが有効になることを示す
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場合、クラウドストレージサーバに前記サービスオペレーションビデオデータの記憶要求
を送信する。
【０２０８】
　情報受信モジュール１６０４は、前記クラウドストレージサーバが前記記憶要求に応答
して送信した前記記憶情報を受信する。
【０２０９】
　情報送信モジュール１６０５は、前記第２サービスクライアントが前記記憶情報に基づ
いてサービスオペレーションビデオデータを取得するように、前記サービスオペレーショ
ンビデオデータの前記記憶情報を前記第１サービスクライアントに送信する。
【０２１０】
　クラウドサーバ１０３に適用されるメディアデータ処理システム１５００に対応して、
本願は、また、クラウドサーバ１０３に適用されるサーバ１７００を提供し、図１７に示
すように、サーバ１７００は、情報記憶モジュール１７０１と、要求送信モジュール１７
０２と、ビデオ取得モジュール１７０３とを含み、かつ、各モジュールの機能は、以下の
通りである。
【０２１１】
　情報記憶モジュール１７０１は、前記ストリーム混合サーバから送信された記憶要求に
応答して、前記サービスオペレーションビデオデータを記憶し、記憶情報を生成し、前記
記憶情報を前記ストリーム混合サーバに送信する。
【０２１２】
　要求送信モジュール１７０２は、サービスクライアントから送信された、前記記憶情報
を携帯しているアクセス要求を受信する。
【０２１３】
　ビデオ取得モジュール１７０３は、前記サービスクライアントが前記サービスオペレー
ションビデオデータに基づいて前記サービスオペレーションに対する処理を完了するよう
に、前記アクセス要求に応答して、前記記憶情報に基づいて、前記サービスオペレーショ
ンビデオデータを取得して前記サービスクライアント（例えば、サービスプロバイダの監
査役のＷｅｂバージョンのソーシャルアプリケーション）に返信する。
【０２１４】
　図１８は、処理装置１２００、処理装置１３００、処理装置１４００、サーバ１６００
またはサーバ１７００が所在するコンピューティングデバイス１８００の構成構造図を示
している。このコンピューティングデバイス１８００は、クラウドサーバまたは端末デバ
イスであってもよい。図１８に示すように、このコンピューティングデバイスは、１つま
たは複数のプロセッサ（ＣＰＵ）１８０２と、通信モジュール１８０４と、メモリ１８０
６と、ユーザインターフェース１８１０と、これらのコンポーネントを相互接続するため
の通信バス１８０８とを含む。
【０２１５】
　プロセッサ１８０２は、ネットワーク通信および／またはローカル通信を実現するよう
に、通信モジュール１８０４を介してデータを受信および送信することができる。
【０２１６】
　ユーザインターフェース１８１０は、１つまたは複数のスピーカおよび／または１つま
たは複数の可視化ディスプレイを含む１つまたは複数の出力デバイス１８１２を含む。ユ
ーザインターフェース１８１０は、たとえばキーボード、マウス、音声コマンド入力ユニ
ットまたは拡声器、タッチスクリーンディスプレイ、タッチセンサー式入力パネル、姿勢
キャプチャカメラまたは他の入力ボタンまたはコントロールなどを含む１つまたは複数の
入力デバイス１８１４も含む。
【０２１７】
　メモリ１８０６は、ＤＲＡＭ、ＳＲＡＭ、ＤＤＲ　ＲＡＭ、または他のランダムアクセ
ス固体記憶デバイスのような高速ランダムアクセスメモリであってもよく、あるいは、１
つまたは複数の磁気ディスク記憶デバイス、光ディスク記憶デバイス、フラッシュメモリ
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デバイス、または他の不揮発性固体記憶デバイスのような不揮発性メモリであってもよい
。
【０２１８】
　メモリ１８０６は、プロセッサ１８０２が実行することができる命令セットを記憶し、
　さまざまな基本システムサービスを処理し、ハードウェア関連のタスクを実行するため
のプログラムを含むオペレーティングシステム１８１６と、
　ビデオ再生用のさまざまなアプリケーションプログラムを含むアプリケーション１８１
８とを含み、このようなアプリケーションプログラムは、上記各実施例における処理フロ
ーを実現することができ、例えば、図１２に示す処理装置１２００における一部または全
部のモジュールを含んでもよいし、各モジュール１２０１～１２０６のうちの少なくとも
１つのモジュールは、機械実行可能な命令を記憶することができ、プロセッサ１８０２は
、メモリ１８０６における各モジュール１２０１～１２０６のうちの少なくとも１つのモ
ジュールにおける機械実行可能な命令を実行することにより、上記各モジュール１２０１
～１２０６のうちの少なくとも１つのモジュールの機能をさらに実現することができる。
【０２１９】
　このアプリケーションプログラムは、図１３に示す処理装置１３００における一部また
は全部のモジュールを含んでもよく、各モジュール１３０１～１３０２のうちの少なくと
も１つのモジュールは、機械実行可能な命令を記憶することができ、プロセッサ１８０２
は、メモリ１８０６におけるモジュール１３０１～１３０２のうちの少なくとも１つのモ
ジュールにおける機械実行可能な命令を実行することにより、上記各モジュール１３０１
～１３０２のうちの少なくとも１つのモジュールの機能をさらに実現することができる。
【０２２０】
　このアプリケーションプログラムは、図１４に示す処理装置１４００における一部また
は全部のモジュールを含んでもよく、各モジュール１４０１～１４０３のうちの少なくと
も１つのモジュールは、機械実行可能な命令を記憶することができ、プロセッサ１８０２
は、メモリ１８０６におけるモジュール１４０１～１４０３のうちの少なくとも１つのモ
ジュールにおける機械実行可能な命令を実行することにより、上記各モジュール１４０１
～１４０３のうちの少なくとも１つのモジュールの機能をさらに実現することができる。
【０２２１】
　あるいは、このアプリケーションプログラムは、図１６に示すサーバ１６００における
一部または全部のモジュールを含んでもよく、各モジュール１６０１～１６０５のうちの
少なくとも１つのモジュールは、機械実行可能な命令を記憶することができ、プロセッサ
１８０２は、メモリ１８０６におけるモジュール１６０１～１６０５のうちの少なくとも
１つのモジュールにおける機械実行可能な命令を実行することにより、さらに上記各モジ
ュール１６０１～１６０５のうちの少なくとも１つのモジュールの機能をさらに実現する
ことができる。
【０２２２】
　あるいは、このアプリケーションプログラムは、図１７に示すサーバ１７００における
一部または全部のモジュールを含んでもよく、各モジュール１７０１～１７０３のうちの
少なくとも１つのモジュールは、機械実行可能な命令を記憶することができ、プロセッサ
１８０２は、メモリ１８０６におけるモジュール１７０１～１７０３のうちの少なくとも
１つのモジュールにおける機械実行可能な命令を実行することにより、さらに上記各モジ
ュール１７０１～１７０３のうちの少なくとも１つのモジュールの機能をさらに実現する
ことができる。説明すべきものとして、上記各フローおよび各構成図には、すべてのステ
ップやモジュールが必要なわけではなく、実際のニーズに応じて、いくつかのステップや
モジュールが無視されてもよい。各ステップの実行順序は固定されておらず、必要に応じ
て調整することができる。各モジュールの区分は、採用された機能上の区分を説明しやす
くするためだけに、実際に実現される場合、１つのモジュールは複数のモジュールに分け
て実現されてもよく、複数のモジュールの機能は同一のモジュールによって実現されても
よいし、これらのモジュールは同一のデバイスにあってもよく、異なるデバイスにあって
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【０２２３】
　各実施例におけるハードウェアモジュールは、ハードウェア方式またはハードウェアプ
ラットフォームにソフトウェアを加えた方式で実装されてもよい。上記ソフトウェアは、
不揮発性記憶媒体に記憶される機械読み取り可能な命令を含む。したがって、各実施例は
、ソフトウェア製品としても具現化され得る。
【０２２４】
　各実施例では、ハードウェアは、専用のハードウェアまたは機械読み取り可能な命令を
実行するハードウェアによって実現されてもよい。例えば、ハードウェアは、特定のオペ
レーションを完了するための、専門的に設計された永久回路または論理デバイス（専用プ
ロセッサ、例えばＦＰＧＡまたはＡＳＩＣ）であってよい。ハードウェアは、特定のオペ
レーションを実行するための、ソフトウェアによって一時的に構成されたプログラマブル
論理デバイスまたは回路（例えば、汎用プロセッサまたは他のプログラマブルプロセッサ
を含む）を含むようにしてもよい。
【０２２５】
　また、本発明の各実施例は、コンピュータによって実行されるデータ処理プログラムな
どのデータ処理デバイスによって実現されてもよい。明らかに、データ処理プログラムは
本願を構成している。また、通常、１つの記憶媒体に記憶されているデータ処理プログラ
ムは、直接に記憶媒体からプログラムを読み取ること、あるいは、データ処理デバイスの
記憶デバイス（たとえばハードディスクやメモリ）にプログラムをインストールしたりコ
ピーしたりすることによって実行される。したがって、このような記憶媒体も本願を構成
しており、また、本願は、本願の上記方法の実施例のいずれかを実行するためのデータ処
理プログラムが記憶される不揮発性記憶媒体も提供する。
【０２２６】
　図１２～図１４、図１６、および図１７におけるモジュールに対応する機械読み取り可
能な命令は、コンピュータで動作するオペレーティングシステムなどに、ここで説明した
部分または全部のオペレーションを完了させることができる。不揮発性コンピュータ読み
取り可能な記憶媒体は、コンピュータ内に挿入された拡張ボードに設置されたメモリであ
ってもよく、または、コンピュータに接続された拡張ユニットに設置されたメモリであっ
てもよい。拡張ボードや拡張ユニットに取り付けられたＣＰＵなどは、命令に従って一部
または全部の実際のオペレーションを実行することができる。
【０２２７】
　また、本願の各実施例における装置および各モジュールは、１つの処理ユニットに統合
されてもよく、各モジュールが個別に物理的に存在してもよく、２つ以上の装置またはモ
ジュールが１つのユニットに統合されてもよい。上記の統合されたユニットは、ハードウ
ェアの形式で実現されてもよく、ソフトウェア機能ユニットの形式で実現されてもよい。
【０２２８】
　上記は、本発明を限定するものではなく本発明の好ましい実施例に過ぎない。本発明の
精神及び原則内でなされたいかなる修正、均等置換、改善などは、本発明の保護の範囲内
に含まれるものとする。
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