(RPI 2107)

21 P10615811-0 A2

(22) Data de Deposito: 02/09/2006
(43) Data da Publicacéo: 24/05/2011

* B RPIOO®61T581T1A2 %

(51) Int.CI.:
GO6F 15/78 2006.01
GO6F 15/00 2006.01

(54) Titulo: SISTEMA OPERACIONAL ENCERRADO
EM UNIDADE DE PROCESSAMENTO

(30) Prioridade Unionista: 12/09/2005 US 11/224.418
(73) Titular(es): MICROSOFT CORPORATION

(72) Inventor(es): ALEXANDER FRANK, CURT A. STEEB, ISAAC
P. AHDOUT, JAMES S. DUFFUS, MARTIN H. HALL, THOMAS
PHILLIPS, ZHANGWEI XU

(74) Procurador(es): Alexandre Ferreira

(86) Pedido Internacional: PCT US2006034632 de 02/09/2006

(87) Publicacao Internacional: wo 2007/032975de 22/03/2007

(57) Resumo: SISTEMA OPERACIONAL ENCERRADO EM
UNIDADE DE PROCESSAMENTO. Uma unidade de processamento
para uso em um dispositivo eletrénico inclui interfaces de comunicagéo
e processamento de instrugdo padrdo e também inclui capacidade
funcional além de ou no lugar naquelas encontradas em um sistema
operacional. Uma memoéria segura dentro da unidade de
processamento pode conter um identificador de hardware, dados de
programa, e fungdes de subsistema como um relégio seguro,
gerenciamento de programa, e execugdo de programa. Os dados em
funcdes dentro da meméria de garantia ndo sdo acessiveis as partir do
exterior da unidade de processamento.

sistema operacional e aplicagdes:

S

T
\‘1 304
~— »)_,_/)_/

T APIde mterface 05 de | 308

<

microprocassador {DLL +

os

acionador)

Hardware

318\

Meméria segura.
HWD

320 |
322 |
34—
326——
3286—
330 —
32—
334——
336 —
338 ——
340 —

fungbes.
{{ " execugdo
{_mediao
{-{ Geren. prog,
—{ privacidade

[ Verificaggo
biomédica

V. Amaz,

execugio
sequra

N N T S N S A S |

RO S s s

s ton

312
uCodede . ©

I propésito
© o gerall- T

| “membia de
oy T

reservada

314
Ambiente de

308 Microprocessor

\316

342

34&\ L [344

51 Fieitace de hargware'seguro. |

|
Dispos-

RNG

Armaze.
(oo 22

Relégio | Interface

| sequro | de BiOS o de
o

interface

SN T



10

A5

20

25

, : Proclsgir o

“SISTEMA OPERACIONAIL- ENCERRADO EM UNIDADE DE
PROCESSAMENTO”

ANTECEDENTES

Computadores que operam utilizando uma arquitetura
com uma plataforma de processamento de hardware hospedando
uma plataforma de operacdo de software, ou sistema operacio-
nal estdo em uso. O sistema operacional é projetado para ser
independente da plataforma de processamento (pelo menos em
paréametros amplos) e inversamente, a plataforma de processa-
mento € projetada independentemente (nos mesmos pardmetros
genericamente amplos) do sistema operacional. Por exemplo,
Linux ou Microsoft Windows pode ser rodado na maioria das
versdes do processador Intel x86. Utilizando um monitor de
maquina virtual (VMM) ou hipervisor, é possivel rodar os
dois sistemas operacionais simultaneamente. Similarmente,
alguns sistemas operacionais, como UNIX, podem rodar em mais
de um tipo de processador, por exemplo, processadores IBM
PowerPC e Sun Sparc.

Essa independéncia entre plataforma de processa-
mento e sistema operacional introduz riscos de seguranga gue
podem ser explorados por pretensos hackers, em parte devido
a dificuldade em estabelecer confianga entre o processador e
0 sistema operacional, isto é, entre o hardware e o software
do computador. Os microprocessadores atuais entram em um ci-
clo “buscar e executar” que executa, de forma cega, as ins-
trucdes dadas a ele e ndo estdo preocupadas com o conteudo
ou ramificagdes das instrugdes executadas nem participam em

decisdes de programa relacionadas ao uso do dispositivo ele-
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trénico.

SUMARIO

Uma unidade de processamento com funcdes de siste-
ma incorpofadas fornece uma base segura para executar pro-
gramas de seguranca e/ou operacionais, por exemplo, para uso
na execugdo de operagdo pagar por uso, pay-as-you-go, ou ou-
tra operacdo medida de um dispositivo eletrdénico como um
computador, telefone celular, assistente pessoal digital,
tocador dé meios, etc. A unidade de processamento pode in-
cluir recursos e suporte funcional encontrado na maioria ou
em todos os microprocessadores modernos e também suportar
funcbes adicionais que fornecem um identificador de hardwa-

re, um reldgio resistente a violagdo e armazenagem segura.

-OQutras capacidades funcionais como uma unidade criptografi-

ca, podem estar presentes também. O resultado é uma unidade
de processamento que ndo se baseia em quaisquer componentes
externos, particularmente software de sistema operacional,
um médulo de computagdo de confianga (TCM), ou BIOS de ini-.
cializagdo segura para estabelecer a base para computador
capaz de ser operado em conformidade com um programa de uso.
Quando inicializada, a wunidade de processamento
determina qual programa estd ativo e define a configuracao
do sistema de acordo com © programa, por exemplo, définir
limites em memdéria disponivel, numero ou tipo de periféri-
cos, ou comunicacdes de rede. O reldgio prové um tempo con-
fidvel para uso em uso de medigdo, como uso durante um peri-
odo de tempo, e como uma referéncia para detectar violagéo

com o reldgio do sistema.
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BREVE DESCRICAO DOS DESENHOS

A figura 1 é um diagrama de blocos representativo
e simplificado de uma rede de computador;

A figura 2 é um diagrama de blocos de um computa-
dor que pode ser conectado a rede da figura 1;

A figura 3 é um diagrama de blocos de um computa-
dor mostrando detalhes da unidade de processamento; e

A figura 4 é um diagrama de blocos de um computa-
dor mostrando detalhes de uma modalidade alternativa da uni-
dade de processamento da figura 3.

DESCRICAO DETALHADA DE VARIAS MODALIDADES

Embora o texto a seguir exponha uma descricdo de-
talhada de inumeras modalidades diferentes, deve ser enten-
dido que o escopo legal da descrigdo é definido pelas pala-
vras das reivindicacbes expostas ao término dessa revelacdo.
A descrigdo detalhada deve ser interpretada como exemplar
somente e ndo descreve toda modalidade possivel uma vez que
a descricdo de toda modalidade possivel seria impraticéavel,
se ndo impossivel. InUmeras modalidades alternativas poderi-
am ser implementadas, utilizando tecnologia atual ou tecno-
logia desenvolvida apdés a data de depdsito dessa patente,
que ainda estaria compreendida no escopo das reivindicacdes.

Deve ser também entendido que, a menos gque um ter-
mo seja expressamente definido nessa patente utilizando a
sentenca “Como utilizado aqui, o termo ™ ” é& definido

”

pela presente como significando...” ou uma sentenca similar,
ndo hd intencdo de limitar o significado daquele termo, ex-

pressamente ou por implicacdo, além de seu significado sim-
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ples ou comum, e tal termo n&o deve ser interpretado como
sendo limitado em escopo com base em qualquer declaracdo
feita em qualquer secdo dessa patente (diferente da lingua-
gem das reivindicagdes). Até o ponto em que qualquer termo
recitado nas reivindicagdes no final dessa patente seja men-
cionado nessa patente em um modo compativel com um signifi-
cado unico, isto é feito para fins de clareza somente de mo-
do a nédo confundir o leitqr, e ndo se pretende que esse ter-
mo de reivindicagdo seja limitado, por implicagdo ou de ou-
tro modo, aquele significado uUnico. Finalmente, a menos que

um elemento de reivindicacdo seja definido por recitar a pa-

- lavra “significa” e uma funcdo sem o recitall de qualquer

estrutura, ndo se pretende que o0 escopo de qualquer elemento
de reivindicagdo seja interpretado com base na aplicacao de
35 U.S.C. § 112, sexto paragrafo.

Grande parte da funcionalidade inventiva e muitos
dos principios inventivos s&o melhores implementados com ou
em programas de software ou instrugdes e circuitos integra-
dos (ICs) como ICs de aplicagdo especifica. Espera-se que
uma pessoa com conhecimentos comuns, ndo obstante esforco
possivelmente significativo e muitas escolhas de desenho mo-
tivadas, por exemplo, por tempo disponivel, tecnologia atu-
al, e consideragdes econdmicas, quando guiada pelos concei-
tos e principios revelados aqui seja prontamente capaz de
gerar tais instru¢des e programas de software e ICs com ex-
perimentacdo minima. Portanto, no interesse de brevidade e
minimizagdo de qualquer risco de obscurecer os principios e

conceitos de acordo com a presente invencdo, discussdo adi-
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cional desse software e ICs, caso haja, serd limitada ao es-
sencial com relacdo aos principios e conceitos das modalida-
des preferidas.

A figura 1 ilustra uma rede 10 que pode ser utili-
zada para implementar um sistema de computador de pagar por
uso. A rede 10 pode ser a Internet, uma rede privada virtual
(VPN), ou qualquer outra rede que permita que um ou mais
computadores, dispositivos de comunicac¢do, bancos de dados,
etc., sejam conectados de forma comunicativa entre si. A re-
de 10 pode ser conectada a um computador pessoal 12 e um
terminal de computador 14 através de um Ethernet 16 e um ro-
teador 18, e uma linha fisica 20. Por outro lado, a rede 10
pode ser conectada sem fio a um computador laptop 22 e um
assistente pessoal de dados 24 através de uma estacdo de co-
municacdo sem fio 26 e uma ligagdo sem fio 28. Similarmente,
um servidor 30 pode ser conectado a rede 10 utilizando uma
ligacdo de comunicacgdo 32 e um mainframe 34 pode ser conec-
tado a rede 10 utilizando outra ligagdo de comunicacdo 36.

A figura 2 ilustra um dispositivo de computacdo na
forma de um computador 110 que pode ser conectado a rede 10
e utilizado para implementar um ou mais componentes do sis-
tema de provisionamento de software dinamico. Os componentes
do computador 110 podem incluir, porém ndao sdo limitados a,
uma unidade de processamento 120, uma memdéria de sistema
130, e um barramento de sistema 121 que acopla varios compo-
nentes de sistema incluindé a meméria de sistema 130 a uni-
dade de processamento 120. O barramento de sistema 121 pode

ser qualquer de varios tipos de estruturas de barramento in-
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cluindo um barramento de memdéria ou controlador de memdria,
um barramento periférico, e um barramento local utilizando
gualquer de uma variedade de arquiteturas de barramento. Co-
mo'exemplo, e ndo limitacdo, essas arquiteturas incluem bar-
ramento de Industry Standard Architecture (ISA), barramento
de Micro Channel Architecture (MCA), barramento de ISA aper-
feicoado (EISA),.barramento local de Video Electronics Stan-
dards Association (VESA) e barramento de Peripheral Compo-
nent Interconnect (PCI) também conhecido como barramento
Mezzanine.

A unidade de processamento 120 pode ser um micro-
processador como um microprocessador disponivel Jjunto a In-
tel, ou outros, como é sabido na técnica. A unidade de pro-
cessamento pode ser um chip Gnico ou pode ser uma unidade de
processador multiplo e pode inclﬁir chips periféricos asso-
ciados (ndo representados) ou blocos funcionais (nao repre-
sentados) . Tais chips associados podem incluir pré-
processadores, chips de pipeline, memdérias intermediarias
simples e acionadores, ou podem incluir conjuntos de
chip/chip mais complexos como os chips “Northbridge” e "“Sou-
thbridge” conhecidos em algumas arquiteturas de computador
de tecnologia atual. A unidade de processamento 120 também
pode incluir um ambiente de execugao segura 125, no mesmo
silicio que o microprocessador ou como um chip relacionado
como parte da unidade de processamento geral. O ambiente de
execugdo segura 125 e sua interagdo com a unidade de proces-
samento,iou dispositivos equivalentes, é discutido em mais

detalhe abaixo com relacdo a figura 3 e a figura 4.
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O computador 110 inclui, tipicamente, uma varieda-
de de meios legiveis por computador: Os meios legiveis por
computador podem ser quaisquer meios disponiveis que podem
ser acessados pelo computador 110 e incluem tanto meios vo-
lateis como ndo volateis, meios removiveis e ndo removiveis.
Como exemplo, e ndo limitagdo, meios legiveis por computador
podem compreender meios de armazenagem em computador e meios
de comunicagdo. Os meios de armazenagem de computador inclu-
em meios volateis e ndo volateis, removiveis e ndo removi-
veis implementados em qualquer método ou tecnologia para ar-
mazenagem de informa¢des como instrugdes legiveis por compu-
tador, estruturas de dados, médulos de programa ou outros

dados. Meios de armazenagem de computador incluem, porém néo

"sdo limitados a, RAM, ROM, EEPROM, memdéria flash ou outra

tecnologia de memdéria, CD-ROM, digital versatile disks (DVD)
ou outra armazenagem de disco éptico, cassetes magnéticos,
fita cassete, armazenagem de disco magnético ou outros dis-
positivqs de armazenagem magnética, ou qualquer outro meio
que pode ser utilizado para armazenar as informag¢des deseja-
das e que pode ser acessado por computador 110. Os meios de
comunicac¢do incorporam, tipicamente, instrugdes legiveis por
computador, estruturas de dados, médulos de programa ou ou-
tros dados em um sinal de dados modulado como uma onda por-
tadora ou outro mecanismo de transporte e inclui qualquer
meio de fornecimento de informacdes. O termo “sinal de dados
modulado” significa um sinal que tem uma ou mais de suas ca-
racteristicas definidas ou alteradas de tal modo a codificar

informacdes no sinal. Como exemplo, e ndo limitagdo, meios
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de comunicacdo incluem meios cabeados como uma rede cabeada
ou conexao cabeada direta, e meios sem fio como meios acus-
ticos, e radiofreqiiéncia, infravermelho e outros meios sem
fio. As combinacdes de qualquer um dos acima também devem
ser incluidas no escopo dos meios legiveis por computador.

A meméria do sistema 130 inclui meios de armazena-
gem de computador na forma de memdéria volatil e/ou ndo voléa-
til como memdéria somente de leitura (ROM) 131 e memdéria de
acesso aleatdério (RAM) 132. Um sistema de entrada/saida ba-
sico 133 (BIOS), contendo as rotinas basicas que ajudam a
transferir informac¢des entre elementos no computador 110,
como durante partida, é tipicamente armazenado na ROM 131. A
RAM 132 contém, tipicamente, dados e/ou mdédulos de programa
que sdo imediatamente acessiveis a e/ou sendo atualmente o-
perados pela unidade de processamento 120. Como exemplo, e
néo'limitagéo, a figura 2 ilustra o sistema operacional 134,
programas de aplicacdo 135, outros mdédulos de programé 136,
e dados de programa 137.

O computador 110 também pode incluir outros meios
de armazenagem de Computador removi#eis/néo removiveis, vo-
lateis/ndo volateis. Somente como exemplo, a figura 2 ilus-
tra uma unidade de disco rigido 140 que 1& de ou grava para
meios magnéticos néao removiveis, nao ?oléteis, uma unidade
de disco magnético 151 que 1é de ou grava para um disco mag-
nético removivel, nd&o volatil 152, e uma unidade de disco
6ptico 155 que 1l& de ou grava para um disco oéptico removi-
vel, ndo voldtil 156 como um RD COM ou outro meio éptico.

Outros meios de armazenagem de computador . removiveis/ndo re-



10

15

20

25

moviveis, voldteis/ndo volateis que podem ser utilizados no
ambiente operacional exemplar incluem, porém ndo sdo limita-
dos a, cassetes de fita magnética, cartdes de memdria flash,
digital versatile disks, fita de video digital, RAM de esta-
do sdélido, ROM de estado sé6lido, e similares. A unidade de
disco rigido 141 é tipicamente conectada ao barramento de
sistema 121 através de uma interface de memdéria ndo removi-

vel como interface 140, e unidade de disco magnético 151 e

unidade de disco éptido 155 s&o tipicamente conectadas ao

barramento de sistema 121 por uma interface de memdéria remo-
vivel, como interface 150.

As unidades e seus meios de armazenagem de compu-
tador associados discutidos acima e ilustrados na figura 2,
fornecem armazenagem de instrucdes legiveis por computador,
estruturas de dados, médulos de programa e outros dados para
o computador 110. Na figura 2, por exemplo, a unidade de
disco rigido 141 é ilustrada como armazenando o sistema ope-
racional 144, programas de aplicacdo 145, outros médulos de
programa 146, e dados de programa 147. Observe dgque esses
componentes podem ser iguais a ou diferentes ao sistema ope-
racional 134, programas de aplicagdo 135, outros médulos de
programa 136, e dados de programa 137. O sistema operacional
144, programas de aplicacgdo 145, outros mdédulos de programa
146, e dados de programa 147 recebem nﬁmeros diferentes aqui
para ilustrar que, no minimo, sdo cépias diferentes. Um usu-
drio pode entrar comandos e informag¢gdes no computador 20 a-
través de dispositivos de entrada como teclado 162 e dispo-

sitivo de indicacdo 161, comumente mencionado como um mouse,
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TrackBall ou touch pad. Outro dispositivo de entrada pode
ser uma camera para enviar imagens através da Internet, co-
nhecida como uma web cam 163. Outros dispositivos de entrada
(ndo mostrados) podem incluir um microfone, manche, game
pad, prato de satélite, scanner, ou similar. Esses e outros
dispositivos de entrada s&do freqgientemente conectados a uni-
dade de processamento 120 através de uma interface de entra-
da de usuéario 160 que é acoplada ao barramento de sistema,
porém podem ser conectados por outras estruturas de barra-
mento e interface, como porta paralela, porta de jogo ou um
barramento serial universal (USB). Um monitor 191 ou outros
tipos de dispositivo de exibigdo tambéﬁ € conectado ao bar-
ramento do sistema 121 através de uma interface, como uma
interface de video 190. Além do monitor, computadores também
podem incluir outros dispositivos de saida periféricos como
alto-falantes 197 e impressora 196, que podem ser conectados
através de uma interface periférica de saida 195.

O computador 110 pode operar em um ambiente ligado
em rede utilizando conexdes ldégicas a um ou mais computado-
res remotos, como um computador remoto 180. O computador re-
moto 180 pode ser um computador pessoal, um servidor, um ro-
teador, um PC de rede, um dispositivo par ou outro ndé de re-
de comum, e tipicamente inclui muitos ou todos os elementos
descritos acima em relacdo ao computador 110, embora somente
um dispositivo de armazenagem de meméria 181 tenha sido i-
lustrado na figura 2. As conexdes légicas representadas na
figura 2 incluem uma rede de area local (LAN) 171 e uma rede

remota (WAN) 173, porém também podem incluir outras redes.
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Talis ambientes de ligacdo em rede sdo comuns em escritérios,
redes de computador de empresas, intranets, e Internet.

Quando utilizado em um ambiente de ligagdo em rede
LAN, o computador 100 é conectado a LAN 171 através de uma
interface de rede ou adaptador 170. Quando utilizado em um
ambiente de ligagéo em rede WAN, o computador 100 inclui ti-
picamente um modem 172 ou outro meio para estabelecer comu-
nicag¢do através da WAN 173, como Internet. O modem 172, que
pode ser interno ou externo, pode ser conectado ao barramen-
to de sistema 121 através da interface de entrada de usudrio
160, ou outro mecanismo apropriado. Em um ambiente ligado em
rede, mébdulos de programa representados em relacdo ao compu-
tador 100, ou porgdes do mesmo, podem ser armazenados no
dispositivo de armazenagem de memdédria remoto. Como exemplo,
e ndo limitagdo, a figura 2 ilustra prograﬁas de aplicacgéo
remota 185 como residindo no dispositivo de memdria 181. Se-
ra reconhecido que as conexdes de rede mostradas sdo exem-
plos e outros meios de estabelecer uma ligacdo de comunica-
cdo entre os computadores podem ser utilizados.

A figura 3 representa um diagrama de blocos sim-
plificado de um computador 300. O computador inclui uma uni-
dade de processamento 302, que pode ser similar a ou igual a
unidade de processamento 120. O diagrama de blocos também

representa o computador 300 tendo um sistema operacional e

aplicacdes 304 que sdo acoplados a unidade de processamento

302 por uma interface de programa de aplicacdo de interface
(API) 306. A API 306 pode comunicar-se com uma interface de

comunicac¢do 308 na unidade de processamento 302. A interface
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de comunicagdo 308 pode ter a forma de um handler de inter-
rupgdo ou handler de processamento de mensagem, unidade de
andlise, etc. Como encontrado em microprocessadores conven-
cionails, a unidade de processamento 302 pode incluir um nu-
cleo de unidade de processamento geral (GPU) 310 que proces-
sa instrucdes de propdsito geral recebidas através da inter-
face de comunicacdo 308 utilizando um conjunto de microcddi-
go de propdsito geral 312. A operacdo do nucleo de GPU 310 e
sua relacgdo com o microcddigo de propdésito geral 312 é bem
documentado e entendido na industria, e é exemplificado em
processadores como a série Intel Pentium™, processadores
ARM™ & partir de Advanced Rise Machines Limited, e proces-
sador PowerPC™ da IBM.

Um ambiente de execucdo segura 314 pode suplemen-
tar as capacidades de processamento geral fornecidas pelo
nicleo de GPU e microcédigo 310 312. O ambiente de execucéo
segura 314 pode incluir uma memdria de execugdo reservada
316. A memdéria de execucdo reservada 316 pode fornecer um
local altamente seguro para a execugdo de instrug¢des tendo
um nivel de privilégio elevado dentro da unidade de proces-
samento 302. Esse nivel de operagdo de privilégio elevado
pode permitir que a unidade de processamento 302 execute cé-
digo que ndo é diretamente acessivel a partir do exterior da
unidade de processamento 302. Por exemplo, um vetor de in-
terrupcédo especifico pode definir a unidade de processamento
302 em operagdo segura, ou instrug¢des podem ser avaliadas em
relacdo a conteldo exigindo recursos seguros. Ao operar nes-

se modo de privilégio elevado, a unidade de processamento
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302 atua como um subsistema completo e ndo requer nenhum bem
ativo, por exemplo recursos de BIOS, memdéria de programa, ou
um TCM, para construir um ambiente de processamento seguro.

Uma memdéria segura 318 pode armazenar, em um modo
resistente a violagdo, cdédigo e dados relacionados a opera-
cdo segura do computador 302. A interface de comunicagdo 308
pode determinar quais instrug¢des que entram no processador
302 devem ser dirigidas a memdéria segura 318, e subseqliente-
mente para execugdo na memdéria de execucdo reservada 316. Os
dados na memdéria segura 318 podem incluir um sinal de iden-
tificacdo ou identificador de hardware 320 e dados de pro-
grama 322 que podem especificar diretivas operacionais rela-
cionadas ao programa como medigdo, reportar, exigéncias de
atualizacdo, etc. A memdéria segura 318 pode incluir também
cdédigo ou dados necessdrios para implementar varias funcdes
324. As funcdes 324 podem incluir um reldgio 326 ou tempori-
zador implementando fung¢des de reldgio, fungdes de execugdo
328, medicdo 330, gerenciamento de programa 332, criptogra-
fia 334, privacidade 336, verificac¢do biométrica 338, e va-
lor armazenado 340 citando alguns.

O reldgio 326 pode fornecer uma base segura para
medicdo de tempo e pode ser utilizado como uma verificacgéo
contra um reldégio de sistema mantido pelo sistema operacio-
nal 134 para ajudar a evitar tentativas de uso fraudulento
do computador 300 pela alteragcdo do reldgio do sistema. O
reldégio 326 pode ser utilizado também em combinagdo com o
gerenciamento do programa 332, por exemplo, para exigir co-

municacdo com um servidor hospedeiro para verificar a dispo-
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nibilidade de upgrade. As fungdes de execucdo 328 podem ser
carregadas na meméria de execucdo reservada 316 e executadas
quando for determinado que o computador 300 ndo esta em con-
formidade com um ou mais elementos do programa 322. Tais a-
¢bes podem incluir restrigdo da meméria do sistema 132 pela
orientag¢do da unidade de processamento 302 para alocaf memod—
ria de sistema genericamente disponivel para uso pelo ambi-
ente de execug¢do segura 314. Pela realocacdo da memdéria do
sistema.134 para o ambiente de execugdo segura 314, a memd-
ria do sistema 134 é essencialmente tornada indisponivel pa-
ra finalidades do usuéario.

Outra fungdo 324 pode ser medigdo 330. Medicdo 330
pode incluir uma variedade de técnicas e medicdes, por exem-
plo, aquelas como discutido no pedido de patente US copen-
dente nuimero de série 11/006.837. O fato de se deve medir e
quais itens especificos medir pode ser uma fung¢do do progra-
ma 322 é implementado pela fungdo de gerenciamento do pro-
grama 332. Uma funcdo de criptografia 334 pode ser utilizada
para verificagdo de assinatura digital, assinatura digital,
geragdo de numero aleatério, e criptografia/decriptografia.
Qualquer uma ou todas essas capacidades podem ser utilizadas
para verificar atualizag¢des na memdria segura 318 ou confi-
anca estabelecida com uma entidade fora da unidade de pro-
cessamento 302 quer dentro ou fora do computador 300.

O ambiente de execugdo segura 314 pode permitir
que varias fung¢des de propdsito especial sejam desenvolvidas
e utilizadas. Um gerenciador de privacidade 336 pode ser u-

tilizado para gerenciar informagdes pessoais para um usudrio
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ou parfe interessada. Por exemplo, o gerenciador de privaci-
dade 336 pode ser utilizado para implementar uma func¢do de
“carteira” para reter dados de cartdo de crédito e enderecgo
para uso em compras on-line. Uma fun¢do de verificagdo bio-
métrica 338 pode ser utilizada com um sensor biométrico ex-
terno para verificar identidade pessoal; Tal verificégéo de
identidade pode ser utilizada, por exemplo, para atualizar
informacdes pessoais no gerenciador de privacidade 336 ou ao
aplicar uma assinatura digital. Como mencionado acima, a
funcdo de criptografia 334 pode ser utilizada para estabele-
cer confianca e um éanal seguro para um sensor biométrico
externo (nd@o representado).

Uma funcdo de valor armazenado 340 pode ser imple-
mentada também para uso no pagamento por tempo em um compu-
tador de pagar por uso ou enquanto faz uma compra externa,
pér exemplo, transac¢des de comércio de acdes on-line.

O uso de dados e fungdes a partir da memdria segu-—
ra 318 para execucdo na memdria de execucdo reservada 316
permite apresentagdo de uma interface de hardware segura
342. A interface de hardware segura 342 permite acesso res-
trito e ou monitorado a dispositivos periféricos 344 ou BIOS
346. Adicionalmente as funcdes 324 podem ser utilizadas para
permitif que programas externos, incluindo o sistema opera-
cional 134, acessem instalacgdes seguras como ID de hardware
e geracdo de numero aleatdério através de conexdo ldgica 348
entre a GPU 310 na interface de hardware segura 342. Além
disso, cada funcdo discutida acima, como implementado em cd-

digo e armazenado na memdria segura 318 pode ser implementa-
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da em ldégica e instanciada como um circuito fisico. As ope-
ragdes para mapear comportamento funcional entre hardware e
software sd3o bem conhecidas na técnica e ndo sdo discutidas
aqui em mais detalhe. |

Em operagdo, uma interrupg¢do designada pode ser
processada pela interface de comunicagdo 308 fazendo com que
dados ou uma ou mais fungdes sejam carregadas a partir da
memdéria segura 318 na memdbdria de execugéo reservada 316. A
GPU 310 pode executar a partir da membéria de execucgdo reser-
vada 316 para implementar a funcdo. Em uma modalidade, as
fungdes 324 disponiveis podem suplementar ou substituir fun-
¢bes padrdo disponiveis no sistema operacional 134. Quando
configurado desse modo, um sistema operacional corresponden-
te 134 operard somente quando emparelhado com a unidade de
processamento 302. Levando esse conceito para outro nivel,
cutra modalidade da unidade de processamento 302 pode ser
programada para reter funcdes do sistema operacional externo
a menos que executadas a partir da memdéria de execucgdo re-
servada 316. Por exemplo, tentativas em alocar memdbria pelo
sistema operacional externo 134 podem ser negadas ou rediref
cionadas para fung¢gdes internamente armazenadas. Quando con-
figurado-desse modo, somente um sistema operacional especi-
ficamente configurado para a unidade de processamento 302
operara corretamente. Ainda em outra modalidade, dados de
programa 322 e fun¢des de gerenciamento de programa 332 po-
dem testar sistema operacional 134, programa de aplicacéao
135, e parametros de hardware para assegurar que software e

hardware autorizados estejam presentes.
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Em uma modalidade, o computador 300 inicializa u-
tilizando um procedimento de partida BIOS normal. Em um pon-
to quando o sistema operacional 134 estd sendo ativado, a
unidade de processamento 302 pode carregar a funcdo de ge-
renciamento de programa 332 na memdéria de execugdo reservada
316 para execucdo para configurar o computador 300 de acordo
com os dados do programa 322. O processo‘de configuracédo po-

de incluir alocacdo de memdéria, capacidade de processamento,

disponibilidade periférica e uso bem como exigéncias de me-

dicdo. Quando medigdo deve ser executada, os programas refe-
rentes a medigdo, como quais medigdes fazer, por exemplo,
pelo uso de CPU ou durante um periodo de tempo, podem ser
ativados. Adicionalmente, quando o uso é carregado por peri-
odo ou por atividade, um resto de valor armazenado pode ser
mantido utilizando a funcdo de valor armazenado 340. Quando
o computador 300 foi configurado de acordo com o programa
322, o processo de inicializacdo normal pode continuar pela
ativacdo e instanciagdo do sistema operacional 134 e outros
programas de aplicagao 135. Em outras modalidades, o pro-
grama pode ser aplicado em pontos diferentes no processo de
inicializacdo ou ciclo de operacdo normal.

Caso ndo conformidade com o programa seja desco-
berta, a funcdo de execucdo 328 pode ser ativada. Uma dis-
cussdo de programa de execugdo e agdes pode ser encontrada
no pedido copendente Pedido de patente Norte-americana nume-
ro de série: 11/152.214. A funcdo de execucdo 328 pode colo-
car o computador 300 em um modo de operagdo alternativo

quando todas as tentativas em retornar o computador para
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conformidade com o programa 322, falham. Por exemplo, em uma
modalidade, uma sancdo pode ser imposta por realocar a memd-
ria a partir de uso como memdéria de sistema 130 e designar a
mesma como memdria segura 318. Uma vez que a memdria segura
318 nao é enderecavel por programas externos incluindo o
sistema operacional 134, a operacdo do computador pode ser
restrita, mesmo severamente, por essa alocagdo de memdria.

Como as fungdes de execugdo e programa sao manti-
das na unidade de processamento 302, alguns ataques tipicos
no sistema sdo dificeis ou impossiveis. Por exemplo, © pro—{
grama ndo pode ser “dissimulado” pela substituic¢cdo de uma
secdo de memdéria de programa de memdéria externa. Similarmen-
te, as funcdes de execugdo e programa ndo podem ficar “em
falta” pelo bloqueio de ciclos de execugdo e suas respecti-
vas faixas de endereco.

Para reverter oAcomputador 300 para operagao nor-
mal, um cbédigo de recuperagdo pode necessitar ser adquirido
a partir de uma autoridade de licenciar ou provedor de ser-
vico (ndo representado) e entrado no computador 300. O cdédi-
go de recuperacdo pode incluir a ID de hardware 320, um rea-
bastecimento de valor armazenado, e um tempo “ndo mais cedo
do que” utilizado para verificar o reldégio 326. O cdédigo de
recuperacdo pode ser tipicamente criptografado e assinado
para confirmacgdo pela unidade de processamento 302.

Atualizacdes adicionais nos dados na membéria segu-
ra 318 podem ser permitidas somente quando critérios especi-
ficos sd3o atendidos, por exemplo, quando as atualizac¢des sao

verificadas por assinatura digital.
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A figura 4 é um diagrama de blocos de um computa-
dor 400 mostrando uma modalidade élternativa da unidade de
processamento 302 mostrada na figura 3. O computador 400 tem
uma unidade de processamento 402, um sistema operacional 404
e uma interface de programa de aplicacdo (API) da interface
de sistema operacional de microprocessador, 406. A unidade
de processamento 402 inclui uma interface de comunicacdo 408
que pode operar em um modo similar a interface de comunica-
¢do 308 pela orientagdo de trédfego de dados para uma funcdo
de microprocessador apropriada baseada em um critério como
caracteristicas de interrupgdo ou faixa de endereco. A uni-
dade de processamento 402 pode ter uma unidade de processa-
mento geral convencional (GPU) 410 e microcdédigo de propdsi-
to geral correspondente, 412. Um ambiente de execug¢do segura
414 pode incluir fungdes iguais ou similares encontradas no
ambiente de execugdo segura 314 com a adigdo de um processa-
dor de nucleo seguro separado, 416. O processador de nucleo
seguro 416 pode permitir um nivel adicional de independéncia
a partir do nucleo de GPU 410 e um aumento correspondente na
garantia da unidade de processamento 402.

A memdéria segura 418 pode incluir uma ID de hard-
ware 420 e dados de programa 422 além das funcgdes de propd-
sito geral 424 que operam como discutido acima, com relacdo
a figura 3, por exemplo reldgio 426, execucdo 428, medicéao
430, gerenciamento de programa 432, e criptografia 434. Adi-
cionalmente, as fun¢des de propdsito especial como gerencia-
mento de privacidade 436, verificacdo biométrica 438, e va-

lor armazenado 440 podem estar presentes. As fungdes de pro-
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pésito geral e propdsito especial 424 sdo dadas como exemplo
e ndo limitacgdo, visto que outras fun¢gdes sdo facilmente i-
maginadas por aqueles com conhecimentos comuns na técnica.
A apresentagao de dispositivos a interface de
hardware segura 442, como uma interface de dispositivo 444 e
a interface de BIOS 446, bem como a apresentag¢do de funcgdes
como um reldgio seguro e gerador de numero aleatdério pode
ser feita através de conexdo virtual 448. A comunicacdo en-
tre o nucleo de GPU 410 no processador de nlcleo seguro 416
pode ser feita através de um barramento de comunicacdo 450.
Em uma modalidade, o barramento de comunicagdo 450 pode
transmitir dados através de um canal seguro para estender a
relacdo de confianca a partir do processador de nucleo segu-
ro 416 com a GPU 410.
| S8o descritas acima varias modalidades especificas
incluindo modalidades de hardware e software para medicado
delicada de uso de computador. Um método mais razodvel e
preciso de determinar e medir uso benéfico é revelado por
monitorar e avaliar niveis de atividade de um ou mais compo-
nentes do computador 110 e aplicar regras comerciais épro—
priadas. Isso beneficia uma faixa ampla de aplicacdes de pa-
gar por uso ou uso medido domésticas, de escritdério e empre-
sa. Entretanto, uma pessoa com conhecimentos comuns na téc-
nica reconhecera que varias modifica¢des e alteragdes podem
ser feitas nessas modalidades, incluindo ’“porém ndo limita-
das ao uso de diferentes combinacdes de hardware ou software
para monitoracdo de atividade, multiplos programas de taxas,

bem como regras mais ou menos complexas associadas & deter-
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minagdo de um programa de uso apropriado. Por conseguinte, o
relatério descritivo e desenhos devem ser considerados em um
sentido ilustrativo em vez de restritivo, e todas essas mo-

dificagdes pretendem estar incluidas no escopo da presente

patente.
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REIVINDICACOES

1. Unidade de processamento para uso em um dispo-
sitivo eletrdénico, CARACTERIZADA por compreender:

uma unidade de processamento de instrucio;

uma interface de comunicacdo;

um sinal de identificacéo;

um circuito de gerenciamento de programa;

um circuito de execucgdo;

um circuito de reldédgio que fornece uma base de
tempo que aumenta de forma monotdnica; e

uma memdéria resistente a violagdo que armazena da-
dos correspondendo a um programa de uso que regula operacdo
do dispositivo eletrdnico em conformidade com o programa de
uso.

2. Unidade de processamento, de acordo com a rei-
vindicagdo 1, CARACTERIZADA pelo fato de que o programa de
uso especifica uma definig¢do de sistema correspondendo a uso
de recurso no dispositivo eletrdnico.

3. Unidade de processamento, de acordo com a rei-
vindicacéo i, CARACTERIZADA pelo fato de que o programa de
uso compreende um valor operacional que corresponde a pelo
menos uma medi¢do por tempo e medigdo por uso.

4. Unidade de processamento, de acordo com a rei-
vindicag¢do 1, CARACTERIZADA por compreender ainda cdédigo de
software armazenado na memdéria resistente a violagdo imple-
mentando uma fung¢do de privacidade, a fung¢do de privacidade
para garantir informa¢des correspondendo aos dados de usuéa-

rio.
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5. Unidade de processamento, de acordo com a rei-
vindicag¢do 1, CARACTERIZADA pelo fato de que a interface de
comunicagdo prové dados para uma interface de programa de
aplicagdo para comunicar atualizag¢des de programa.

6. Unidade de processamento, de acordo com a rei-
vindicagdo 1, CARACTERIZADA pelo fato de que o circuito de
gerenciamento de programa determina quando medir uso do dis-
positivo eletrénico.

7. Unidade de processamento, de acordo com a rei-
vindicacdo 1, CARACTERIZADA pelo fato de que o circuito de
execugdo limita a operagdo do dispositivo eletrdédnico quando
o circuito de gerenciamento de programa determina que a ope-
ragdo ndo estd em conformidade com o programa.

8. Unidade de processamento, de acordo com a rei-
vindicacdo 1, CARACTERIZADA por compreender ainda cédigo de
software armazenado na meméria resistente a violacdo para
implementar uma fungdo de autenticacdo de biométrica.

9. Unidade de processamento, de acordo com a rei-
vindicacao 1, CARACTERIZADA por compreender ainda cédigo de
software armazenado na memdéria resistente & violacdo para
implementar uma fung¢do criptografica, pelo que uma atualiza-

¢ao de programa é verificada de forma criptografica antes da

- instalacédo.

10. Unidade de processamento, de acordo com a rei-
vindicagdo 9, CARACTERIZADA pelo fato de que a funcdo crip-
togréfica é operdvel para estabelecer uma relacdo de confi-
anca com outro componente do dispositivo eletrdnico.

11. Unidade de processamento, de acordo com a rei-
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vindicagdo 1, CARACTERIZADA pelo fato de que o programa de-
fine uma configuracdo de hardware.

12. Unidade de processamento, de acordo com a rei-
vindicacdo 1,. CARACTERIZADA pelo fato de que o programa de-
fine uma configuracdo de membéria que exclui memdbria de sis-
tema externo a partir do uso geral por alocagcdo da memdria
de sistema externo a meméria resistente a violacéo.

13. Unidade de processamento, de acordo com a rei-
vindicacédo 1, CARACTERIZADA por compreender ainda cdédigo de
software armazenado na meméria resistente & violacdo para
implementar‘uma funcgao dé valor armazenado.

14. Computador adaptado para uso em conformidade
com-um programa que corresponde a pelo menos um entre uma
configuragdo de memdéria, uma capacidade de processamento,
uma exigéncia de medigdo, e autorizacgdo para um periférico,
o computador sendo CARACTERIZADO por compreender:

uma memdéria volatil;

uma memdéria ndo volatil;

uma interface de entrada;

uma interface de comunicacédo; e

uma unidade de processamento acoplada a meméria
volatil, meméria ndo volatil, interface de entrada, e inter-
face de saida, a unidade de processamento compreendendo:

uma unidade de processamento de instrucdo;

uma interface de barramento de dados;

uma funcgdo de gerenciamento de programa;

uma funcdo de execucdo;

um reldgio resistente a violagdo; e
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uma memdéria segura que armazena O programa;

em que o computador opera de acordo com O programa
armazenado na memdéria segura.

15. Computador, de aéordo com a reivindicacao 14,
CARACTERIZADO pelo fato de que os dados correspondendo ao
programa séé recebidos através de uma entre a interface de
entrada e a interface de comunicacéao.

16. Computador, de acordo com a reivindicacdo 14,
CARACTERIZADO pelo fato de que a unidade de processamento
compreende ainda uma funcdo criptografica.

17. Método de operar um computador tendo uma uni-
dade de processamento com uma memdéria resistente a violacéao,
o método sendo CARACTERIZADO por compreender:

executar instrug¢des de computador para inicializar
o computador;

executar instrugdes de computador para ler um pro-
grama a partir da memdéria resistente a violagdo, o programa
correspondendo pelo menos a uma configuracdo de memdria, uma
capacidade de processamento, uma exigéncia de medicao, e au-
torizacdo para um periférico; e

executar instrug¢des de computador para operar o
computador de acordo com o programa.

18. Método, de acordo com a reivindicacdo 17,
CARACTERIZADO por compreender ainda:

colocar o computador em um modo de uso restrito;

receber um cédigo de recuperacdo incluindo uma in-
dicacdo de tempo; e

comparar a indicagdo de tempo com uma funcdo in-
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terna de relédgio.

19. Método, de acordo com a reivindicacdo 17,
CARACTERIZADO por compreender ainda:

determinar quando © programa requer uso medido do
computador;

medir o uso de acordo com o programa.

20. Método, de acordo com a reivindicacdo 17,
CARACTERIZADO pelo fato de que executar instrug¢des de compu-
tador para operar o computador de acordo com o programa,
compreende ainda executar instrug¢des de computador para rea-
locar meméria de sistema para a memdéria resistente a viola-
¢ao tornando a mesma indisponivel para uso geral pelo compu-

tador.



FIG. 1
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RESUMO

“SISTEMA OPERACIONAL ENCERRADO EM UNIDADE DE
PROCESSAMENTO”

Uma unidade de processamento para uso em um dispo-
sitivo eletrénico inclui interfaces de comunicag¢do e proces-
samento de instrugdo padrdo e também inclui capacidade fun-
cional além de ou no lugar naquelas encontradas em um siste-
ma operacional. Uma memdéria segura dentro da unidade de pro-
cessamento pode conter um identificador de hardware, dados
de programa, e fungdes de subsistema como um reldégio seguro,
gerenciamento de programa, e execug¢do de programa. Os dados
em fun¢des dentro da memdéria de garantia ndo sdo acessiveis

as partir do exterior da unidade de processamento.
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