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(57) Abstract: The invention relates to a system (20) for providing a wireless network, the system comprising a plurality of wireless
access points (10, 10", each of which provides access to the wireless network for a delimited spatial area in a building (1, 1') or in a
physical structure. At least one spatial zone controller (14, 18) is also provided which is connected to at least some of the wireless access
points and is designed to receive, via the wireless access points connected to said controller, device information regarding a terminal
(32) logging into the network and/or regarding an external wireless access point, and to determine the spatial position of the terminal
(32) in question and/or of the external wireless access point in or close to the building (1) or the physical structure on the basis of an
association with one or more of the connected wireless access points. In addition, a central security controller (24) is provided which is

[Fortsetzung auf der ndchsten Seite]
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connected to the spatial zone controller (14, 18) and provides an access control list (ACL), wherein the access control list determines
a network access restriction depending on device information and spatial positions. The spatial zone controller (14, 18) is designed to
compare the received device information and the determined spatial position with the access control list (ACL) in order to ascertain a
corresponding network access restriction for the logging-in terminal (32) and/or the external wireless access point, and, depending on
the result, to prevent the logging-in terminal and/or the external wireless access point from accessing the network.

(57) Zusammenfassung: Ein System (20) zum Bereitstellen eines drahtlosen Netzwerks umfasst eine Vielzahl von drahtlosen Zu-
gangspunkten (10, 10'), die jeweils einen begrenzten Raumbereich in einem Gebédude (1, 1') oder einer baulichen Anlage mit einem
Zugang zu dem drahtlosen Netzwerk versorgen. Ferner ist wenigstens ein Raumzonencontroller (14, 18) vorgesehen, der mit zumindest
einem Teil der drahtlosen Zugangspunkten verbunden und ausgelegt ist, eine Geridteinformation eines sich im Netzwerk anmeldenden
Endgerits (32) und/oder externen drahtlosen Zugangspunkts tiber die mit ihm verbundenen drahtlosen Zugangspunkte zu empfangen
und anhand einer Zuordnung zu einem oder mehreren der verbundenen drahtlosen Zugangspunkte die rdumliche Position des betref-
fenden Endgerits (32) und/oder externen drahtlosen Zugangspunkts in oder nahe dem Gebédude (1) oder der baulichen Anlage zu be-
stimmen. Auflerdem ist ein zentraler Sicherheitscontroller (24) vorgesehen, der mit dem Raumzonencontroller (14, 18) verbunden ist
und eine Zugangskontrollliste (ACL) bereitstellt, wobei die Zugangskontrollliste eine Netzzugangsbeschrinkung abhingig von Gerite-
informationen und rdumlichen Positionen festlegt. Der Raumzonencontroller (14, 18) ist ausgelegt, die empfangene Gerdteinformation
und die bestimmte rdumliche Position mit der Zugangskontrollliste (ACL) zu vergleichen, um eine entsprechende Netzwerkszugangs-
beschrankung fiir das sich anmeldende Endgerét (32) und/oder den externen drahtlosen Zugangspunkt zu ermitteln, und abhéngig von
dem Ergebnis das sich anmeldende Endgerét und/oder den externen drahtlosen Zugangspunkt am Netzwerkzugang zu hindern,
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SYSTEM ZUM BEREITSTELLEN EINES DRAHTLOSEN NETZWERKS

BESCHREIBUNG

Technisches Gebiet

Die vorliegende Erfindung betrifft ein System zum Bereitstellen eines drahtlosen
Netzwerks, das eine Vielzahl von drahtlosen Zugangspunkten umfasst, die jeweils
einen begrenzten Raumbereich in einem Geb&ude oder einer baulichen Anlage mit

einem Zugang zu dem drahtlosen Netzwerk versorgen kénnen.

Stand der Technik

Solche raum- oder etagenubergreifende drahtlosen Netzwerke (WLAN, wireless local
area network) gehen Ublicherweise Uber den Umfang gewohnlicher Heimnetzwerke
hinaus. Werden solche drahtlosen Netzwerke entsprechend im sogenannten Infra-
strukturmodus betrieben, dann stellen in der Regel zentrale Router eine Anbindung
an weitere Netzwerke, Netzwerksegmente oder das Internet her, wobei die drahtlo-
sen Zugangspunkte (engl. : wireless access points (AP), dt. auch Basisstation ge-
nannt) des Netzwerks mit dem Router kabelgebunden, z.B. Uber Ethernet, oder
selbst auch drahtlos verbunden sein kénnen. Im letzteren Fall fungieren die drahtlo-
sen Zugangspunkte allerdings eher als Wireless Bridges (point-to-point) oder Wirel-
ess Repeater (point-to-multipoint), denn als eigentliche Basisstation. In kleinen

Heimnetzwerken kann der Router selbst den drahtlosen Zugangspunkt beinhalten.

Die drahtlosen Zugangspunkte versorgen jeweils einen ihrer Reichweite entspre-
chenden Raumbereich mit einer Radiofrequenzstrahlung in den Frequenzintervallen
von z.B. 2.400 bis 2.483,5 GHz, von 5.150 bis 5.350 bzw. 5.470 bis 5.725 GHz, oder
weiteren Intervallen zwischen 1 und 7 GHz oder um 60 GHz, die aktuell noch in der
Diskussion sind. Sie senden mit dieser RF-Strahlung in kurzen zeitlichen Intervallen
sogenannte Beacons ("Leuchtfeuer" oder "-baken") aus, die Informationen bezuglich

des Netzwerknamens (SSID: service set identifier, bzw. im Infrastrukturnetzwerk die
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sogenannte ESSID: extended service set identifier), der unterstitzten Ubertragungs-

raten sowie des Typs der VerschlUsselung der zu Ubertragenden Daten beinhalten.

Um ein Gebaude mit z.B. mehreren Radumen und/oder Etagen oder auch eine bauli-
che Anlage wie etwa einen Firmen- oder Universitats- oder Forschungscampus oder
eine Messe mit mehreren Gebduden/Hallen und/oder einen Aufienbereich mit Pavil-
lons oder ahnlichem wie bei einem Flughafen oder Bahnhof mit einem den entspre-
chenden Raumbereich abdeckenden Drahtlos-Netzwerk zu versorgen kann dieses in
einem Extended Service Set Modus betrieben werden, bei dem — wie eingangs be-
schrieben — die einzelnen drahtlosen Zugangspunkte z.B. Uber ein Ethernet mitei-
nander verbunden sind und ein gemeinsames Funknetzwerk mit gemeinsamen
Netzwerknamen (ESSID) aufspannen. Dadurch kénnen Netzwerke mit groRer

Reichweite und befriedigender raumlicher Abdeckung erhalten werden.

Endgerate (clients) mit z.B. intern vorgesehenem oder extern angeschlossenem,
drahtlosen Adapter (wireless adapter) kdénnen sich im Funknetzwerk an- und abmel-
den, soweit sie sich in dem entsprechenden Raumbereich eines der drahtlosen Zu-
gangspunkte befinden, und — soweit es sich um mobile Endgerate handelt — sie kon-
nen zwischen verschiedenen drahtlosen Zugangspunkten Ubergeben werden (Ro-
aming), wenn sie den Raumbereich des einen Zugangspunkts verlassen und denje-
nigen eines anderen Zugangspunkts erreichen, oder von diesem einfach ein starke-
res Signal erhalten. Die entsprechende Funktionalitét kann im Endgerat und/oder auf

Seiten der miteinander kommunizierenden Zugangspunkte realisiert sein.

Um eine optimale Abdeckung von Gebauden oder baulichen Anlagen zu erhalten
und gleichzeitig Kosten und Aufwand fur die Verkabelung und die Anzahl der Gerate
zu sparen, werden herkébmmlich darin an ausgewahlten Standorten leistungsstarke
drahtlose Zugangspunkte mit gro3er Reichweite platziert, die jeweils fur sich Endge-
rate innerhalb eines groen Raumbereichs mit einem Funknetzwerk versorgen zu
kénnen. Dabei werden die zuléssigen Maximalwerte von 100 m\W isotrope Strah-
lungsleistung (EIRP) fur das Intervall bei 2,4 GHz bzw. 200 mW, 500 mW oder 1.000
mW EIRP fur die Intervalle bei 5 GHz (je nach Intervall und rechtlicher Lage im be-

treffenden Staat in Europa, Amerika oder Asien etc.) Ublicherweise ausgeschopft.
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Gerade aufgrund der grofien Leistungsstarke des ausgesandten Signals, die bei der
herkédmmlichen Grobmaschigkeit eines Funknetzwerks erforderlich ist, um auch ab-
gelegene Nischen oder Raumbereiche mit abdecken zu kénnen, dehnt sich oftmals
der durch die Reichweite des jeweiligen Zugangspunkts Uberspannte Raumbereich
deutlich Uber die Grenzen des Geb&udes oder der baulichen Anlage hinaus aus —
z.B. in Rdumen eines im gleichen Gebaude . Ein sich in diesem AuRenbereich auf-
haltendes Endgerat kann sich dabei z.B. durch sogenanntes "Sniffen" unerlaubt Zu-
gang zum Funknetzwerk verschaffen, indem es Uber einen Zeitraum die Funkverbin-
dung zwischen Zugangspunkt und (autorisiertem) Endgeréat abhoért und protokolliert,
und dies auswertet um sich des oder der Netzwerkschlussel zu bemé&chtigen (zum
Beispiel sog. Known-Plaintext-Angriffe mit Sammeln von Schlisselpaaren). Auch
kann eine blolRe Auswertung der nur vom drahtlosen Zugangspunkt wiederholt aus-
gesandten Beacons ausreichen, wenn der protokollierte Zeitraum hinreichend grof}

und die entsprechende Rechnerkapazitat ist.

DarUber hinaus bzw. darauf aufbauend kann sich auch ein externer drahtloser Zu-
gangspunkt Zugang zum Netzwerk verschaffen, indem er anhand entsprechender
Informationen vorgibt, ein regularer und autorisierter Zugangspunkt des Funknetz-
werks zu sein, so dass sich Endgerate im Netzwerk falschlicherweise bei diesem
anmelden und Daten Ubertragen, welches mit dem sogenannten "Snarfing" bezeich-

net wird (z.B. sog. Janus- oder Man-in-the-middle-Angriffe).

Zwar stehen mit dem Nachfolger WPA2 (Wi-Fi protected access, konform mit IEEE
802,111) des heutzutage als nicht mehr als zureichend geltenden, IEEE 802.11 kon-
formen VerschlUsselungsstandards WEP (wired equivalent privacy) regelmalig si-
chere Verschlusselungstechniken zur Verfugung. Schwachstellen der Komponenten

und Missbrauch sind jedoch nicht véllig auszuschlie3en.

Ein weiterer Baustein der Sicherheitsarchitektur ist ebenfalls regelmaRig eine Zu-
gangskontrollliste, in der geratespezifische Informationen aufgenommen sind, die
z.B. eine Hardware-Kennung bzw. Adresse beinhalten. Nur den Endgeraten, die sich

mit dieser in der Zugangskontrollliste hinterlegten Hardware-Adresse anmelden, wird
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der Netzwerkzugang vom drahtlosen Zugangspunkt erméglicht. Ein Beispiel ist die
MAC-Adresse (media access control), die jedem einen Netzwerkadapter besitzen
Gerat eindeutig zugeordnet ist (Microsoft: "physikalische Adresse", Apple: "Airport
ID", "Ethernet-ID" oder "Wi-Fi-Adresse"). Durch entsprechende MalRnahmen kénnten
externe, nicht in der Zugangskontrollliste enthaltene Geréate-Adressen ausgeschlos-

sen werden, das sogenannte MAC-Filtering.

Allerdings kann jede MAC-Adresse eines jeweiligen Netzwerkknotens leicht geénder-
te werden, da MAC-Adressen nicht vom Netzwerkadapter des betreffenden Endge-
rats an den Zugangspunkt Ubertragen werden, welches als "Spoofing" bekannt ist.
Vielmehr lesen dabei entweder das jeweilige Betriebssystem oder ein speziell einge-
richteter Netzwerkmanager diese Adresse vom Adapter aus und Ubertragen diese an
den Zugangspunkt. Die ausgelesene Adresse kann dabei durch eine geeignete
Software verandert werden um ein anderes Endgerat vorzutduschen. Anzumerken
ist, dass bei der allgemeinen Kommunikation auf der Ebene des Data Link Layers
(OSI-Schicht 2) zwischen Endgeréat und drahtlosem Zugangspunkt solche Grundin-
formationen (Verschlisselungstyp, Ubertragungsgeschwindigkeit, MAC-Adresse etc.)
regelmanig unverschlisselt Ubertragen werden, so dass das Spoofing nicht beson-
ders erschwert ist. Die Verwendung von MAC-Filtern allein bietet infolgedessen nur

einen eingeschrankten Schutz vor einem unerlaubtem Netzwerkzugang Dritter.

Darstellung der Erfindung

Es ist daher eine Aufgabe der Erfindung, ein System zum Bereitstellen eines drahtlo-
sen Netzwerks vorzuschlagen, das die Sicherheit vor einem unerlaubtem Zugriff auf
die in einem Netzwerk Ubertragenen Daten erhéht und die Stabilitat eines solchen
Funknetzwerks verbessert. Es ist auch eine Aufgabe, ein entsprechendes Verfahren

bereitzustellen.

Die Aufgabe wird gel6st durch ein System zum Bereitstellen eines drahtlosen Netz-
werks mit den Merkmalen von Patentanspruch 1 sowie durch ein entsprechendes
Verfahren gemal} Patentanspruch 14. Vorteilhafte Weiterbildungen des erfindungs-

gemalfen Systems sind Gegenstand der abhangigen Anspruche.
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Die Lésung betrifft ein System zum Bereitstellen eines drahtlosen Netzwerks, das
eine Vielzahl von drahtlosen Zugangspunkten umfasst, die jeweils einen begrenzten
Raumbereich in einem Gebaude oder einer baulichen Anlage beziehungsweise die
sich in diesem Raumbereich befindlichen Endgeréate (clients) mit einem Zugang zu
dem drahtlosen Netzwerk versorgen. Das drahtlose Netzwerk kann ein Infrastruktur-
netzwerk mit einem kabelgebunden (Ethernet, KNX, DALI, etc.) mit den einzelnen
drahtlosen Zugangspunkten verbundenen Router sein (z.B. auch ein Distribution
System, DS), oder auch ein Ad-Hoc-Netzwerk und ohne weitere Verbindung zu an-
deren Netzwerken. Ferner ist das Netzwerk nicht auf bestimmte Technologien be-
schrankt, z.B. kann es ein mit der IEEE 802.11-Familie konformes Wi-Fi-Netzwerk
sein, oder z.B. ein Zigbee-Netzwerk (IEEE 802.15.4).

Das Gebaude oder die bauliche Anlage selbst ist nicht Teil der beanspruchten L6-
sung, sondern bezeichnet vielmehr die Anwendung und den rédumlichen Bezug des
Drahtlosnetzwerks. Ein Gebaude umfasst z.B. mehrere Rdume und/oder Etagen.
Das Netzwerk kann auf Teile von Gebauden beschrankt sein, die z.B. einem das
Netzwerk betreibenden Unternehmen zugeordnet sind. Eine bauliche Anlage kann
wie beschrieben etwa ein Firmen- oder Universitats- oder Forschungscampus sein,
oder eine Messe mit mehreren Gebauden/Hallen und/oder einen AulRenbereich mit
Pavillons oder ahnlichem, aber auch ein Flughafen oder Bahnhof. Kennzeichnend ist,
dass Zonen mit erhéhten Anforderungen an die Netzwerksicherheit unmittelbar an

offentliche Zonen oder solche mit geringeren Anforderungen angrenzen kénnen.

Ferner ist wenigstens ein Raumzonencontroller vorgesehen, der mit zumindest ei-
nem Teil der drahtlosen Zugangspunkten verbunden und ausgelegt ist, eine Gera-
teinformation eines sich im Netzwerk anmeldenden Endgerats und/oder externen
drahtlosen Zugangspunkts Uber die mit ihm verbundenen drahtlosen Zugangspunkte
zu empfangen und anhand einer Zuordnung zu einem oder mehreren der verbunde-
nen drahtlosen Zugangspunkte die rdumliche Position des betreffenden Endgeréats
und/oder externen drahtlosen Zugangspunkts in oder nahe dem Gebaude oder der

baulichen Anlage zu bestimmen.
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Der Ausdruck Raumzonencontroller wird als Bezeichner fur eine mit den drahtlosen
Zugangspunkten verbundene Steuervorrichtung verwendet und impliziert, dass die-
ser speziell fur eine der Teilmenge der Zugangspunkte entsprechende Raumzone
eingerichtet ist. Die Teilmenge der mit dem Raumzonencontroller verbundenen Zu-
gangspunkte deckt daher mit ihrer Strahlung vorzugsweise eine zusammenhangen-
den dreidimensionalen Raum ab ("Raumzone"). Diese Raumzone kann sich auch
Uber die physikalische Grenze des Gebaudes oder Gebaudeteils (Etagenboden, -
decke, AulRenwand, Fenster) etc. hinaus erstrecken und ist durch die Reichweite der

(duleren) drahtlosen Zugangspunkte bestimmt.

Der Raumzonencontroller ist ausgelegt, anhand einer Zuordnung zu einem oder
mehreren der verbundenen drahtlosen Zugangspunkte die rdumliche Position eines
Endgerats und/oder eines externen drahtlosen Zugangspunkts in oder nahe dem
Gebaude oder der baulichen Anlage zu bestimmen. Die Positionsbestimmung kann
auf verschiedene Weise erfolgen. Im einfachsten Fall wird die Hardware-Adresse
desjenigen Zugangspunkts mit einer (z.B. in einem Speicher hinterlegten) Positions-
referenzliste verglichen, an dem sich das Endgeréat etc. anmeldet. Aus dieser Positi-
onsreferenzliste ist die Position auslesbar und wird dem Endgeréat etc. zugeordnet.
Desweiteren kénnen mehrere der Zugangspunkte, die mit dem Raumzonencontroller
verbunden sind, eine Signalstarke ermitteln, mit der sie das Endgerat empfangen,
woraufhin der Raumzonencontroller anhand der Positionsreferenzliste fur die draht-
losen Zugangspunkte eine genaue raumliche Position mittels entsprechender Soft-
ware-Algorithmen berechnen kann. Ferner ist grundsatzlich auch eine Positionsbe-
stimmung aufgrund einer Messung der Signallaufzeit vom Endgeréat zu einzelnen der
drahtlosen Zugangspunkte (Triangulation) bzw. eine Messung der zeitlichen Diffe-

renz des Signalempfangs bei diesen mdéglich.

Bei der Position kann es sich aber Aspekten der Erfindung zufolge auch nur um die
bloRRe Angabe der Raumzone als Ganzes handeln, d.h., das Ereignis dass sich das
Endgerat bei einem der mit dem Raumzonencontroller verbundenen drahtlosen Zu-
gangspunkte angemeldet hat. Dieser Aspekt ist relevant, wenn mehrere Raumzo-

nencontroller vorgesehen sind und dadurch eine Unterteilung des gesamten Raum-

bereichs in Raumzonen erfolgt, die Positionen entsprechen und Informationen dar-
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Uber zulassen, ob sich das Endgeréat in einer fur diese erlaubten oder nicht erlaubten

Zone befindet.

Der Raumzonencontroller ist mit den drahtlosen Zugangspunkten Uber eine Datenlei-
tung verbunden, z.B. Ethernet, DALI, KNX, etc., oder drahtlos wiederum tber WLAN
oder Zigbee, etc. Der Raumzonencontroller kann als elektronischer Baustein in ei-
nem Router vorgesehen sein, oder dezentral, z.B. in Verbindung mit einem der Zu-
gangspunkte, oder einer Wireless Bridge oder einem Wireless Repeater. Er kann
auch auf reiner Software-Ebene abgebildet sein, und als Computerprogramm rech-
nergestutzt in einem Prozessor z.B. eines zentralen oder dezentralen Servers aus-

fUhrbar sein.

Desweiteren ist ein zentraler Sicherheitscontroller vorgesehen, der mit dem Raum-
zonencontroller verbunden ist und eine Zugangskontrollliste (access control list, ACL)
bereitstellt, wobei die Zugangskontrollliste eine Netzzugangsbeschrankung abhangig
von Geréteinformationen und rdumlichen Positionen festlegt. Die Netzzugangsbe-
schrankung kann dabei eine einfache Zugangserlaubnis oder —ablehnung/-
zurlckweisung beinhalten, oder aber ein abgestuftes System mit auch eingeschrank-
ten Zugang bieten, etwa durch Verschaffen eines Zugangs zu einem "Dummy"-
Funknetzwerk, das lediglich fUr das Endgerat nutzlose Informationen wie beispiels-

weise Werbung des das Funknetzwerk betreibenden Unternehmens Ubertragt.

Von Bedeutung ist die Zuordnung der Netzzugangsbeschrankung zu einer raumli-
chen Position in der Zugangskontrollliste. Dies erlaubt es, die Position eines sich
anmeldenden Endgerats als zusatzliches Kriterium daftr herzunehmen, ob der ge-
wulnschte Netzwerkzugang fur das spezielle Endgerét — ausgewiesen durch die Ge-
rateinformation wie beispielsweise seine Hardware- oder MAC-Adresse — gerechtfer-

tigt ist oder nicht.

Wie eingangs beschrieben ist es namlich méglich, bei einem Endgerat die an den
drahtlosen Zugangspunkt Ubertragene Gerateadresse zu andern und dabei z.B. die-
jenige Adresse eines nach Mitschnitt von Kommunikation als ohne Zugangsbe-

schrankung nachgewiesenen Endgerats auszuwahlen und zu Ubertragen. Befindet
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sich das Endgerat mit der Gerateadresse nun an einer Position in einem unerlaubten
Bereich, beispielsweise aul3erhalb einer Raumbereichs, fur den das Endgerat zuge-

lassen ist, insbesondere aulRerhalb des Gebaudeteils in den Raumen eines benach-

barten Unternehmens, kann der Netzzugang trotz geféalschter Gerateadresse wirk-

sam verhindert werden.

Anders herum kann durch MAC-Filtering ein sich (aufgrund der ermittelten Position)
innerhalb des zu schiutzenden Raumbereichs bewegendes oder befindliches Endge-
rat mit nicht autorisierter Gerateadresse identifiziert und am Netzzugang gehindert

werden.

Dazu ist der Raumzonencontroller ausgelegt, die empfangene Geréateinformation und
die bestimmte rdumliche Position mit der Zugangskontrollliste zu vergleichen, um
eine entsprechende Netzwerkszugangsbeschrankung fur das sich anmeldende End-
gerat und/oder den externen drahtlosen Zugangspunkt zu ermitteln, und abhangig
von dem Ergebnis das sich anmeldende Endgerat und/oder den externen drahtlosen

Zugangspunkt am Netzwerkzugang zu hindern.

Der wenigstens eine Raumzonencontroller und der zentrale Sicherheitscontroller
kénnen Uber eine kabelgebundene oder drahtlose Kommunikation miteinander ver-
bunden sein, z.B. Ethernet, DALI, KNX, etc., oder drahtlos wiederum tUber WLAN
oder Zigbee, etc. Ebenso wie der Raumzonencontroller kann der zentrale Sicher-
heitscontroller als elektronischer Baustein in einem Router vorgesehen sein, oder
dezentral, z.B. in Verbindung mit einem der Zugangspunkte, oder einer Wireless
Bridge oder einem Wireless Repeater. Er kann auch wie jener auf reiner Software-
Ebene abgebildet sein, und als Computerprogramm rechnergestiutzt in einem Pro-
zessor z.B. eines zentralen oder dezentralen Servers ausfUhrbar sein. Der zentrale
Sicherheitscontroller und die Raumzonencontroller kénnen auch im gleichen Geréat
oder im gleichen elektronischen Bauteil angeordnet sein bzw. als Programm zur Aus-

fuhrung gebracht werden.

Einer besonders vorteilhaften Weiterbildung zufolge sind die drahtlosen Zugangs-

punkte der Vielzahl jeweils einer Leuchte in dem Geb&ude oder der baulichen Anlage
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zugeordnet und besitzen jeweils mit dieser eine gemeinsame Leistungsversorgung.
Dabei kann mit Vorteil auf das in der Regel engmaschige Netz von Leuchten zurtck-
gegriffen werden, wie sie oftmals in BUrordumen oder Fertigungshallen etc. vorlie-
gen. Uberdies bieten moderne Beleuchtungsanlagen zentrale Steuerungen und dafur
angepasste Bussysteme (wie DALI oder KNX, oder auch das drahtlose Zigbee) zur
Steuerung der einzelnen Leuchten der Beleuchtungsanlage. Diese Bussysteme sind
regelmaRig schmalbandig, da keine hohen Anforderungen an die Ubertragungsrate
bestehen, well oft lediglich Werte fur die Einstellparameter fur die Leuchten tubermit-

telt werden und/oder in zeitlichen Abstanden Sensorwerte abgerufen werden.

Bei dieser Weiterbildung kénnen die Raumzonencontroller und/oder auch der zentra-
le Sicherheitsserver Uber solche Bussysteme verbunden werden, d.h., der oder die
die Raumzonencontroller mit den drahtlosen Zugangspunkte in den Leuchten und die
Raumzonencontroller mit dem zentralen Sicherheitscontroller. Es hat sich herausge-
stellt, dass auch fur diese Anforderung das entsprechende Bussystem der Beleuch-
tungsanlage voéllig ausreichend ist (d.h., z.B. DALI, KNX oder Zigbee), da es nur ge-
legentliche Anfragen sich anmeldender Gerate und entsprechende Sicherheitspri-

fungen beim Vergleich mit der Zugangskontrollliste gibt.

Die Leistungsversorgung kann dagegen Uber dieses Bussystem oder Uber Ethernet

erfolgen (PoE, Power over Ethernet).

Einer weiteren Weiterbildung zufolge sind die Vielzahl der drahtlosen Zugangspunkte
in einem zusammenh&ngenden, engmaschigen, gitterartigen Netz angeordnet, so
dass im Fall eines sich im Netzwerk anmeldenden Endgerats anhand einer sich zeit-
lich verdndernden Zuordnung zu den drahtlosen Zugangspunkten des gitterartigen
Netzes dessen Position und Bewegung im Gebaude oder der baulichen Anlage |-
ckenlos verfolgbar ist. Ein solches engmaschiges und vor allem gitterartiges Netz
bringt den Vorteil mit sich, dass die Auflésung der Positionsbestimmung deutlich er-
héht wird. Ferner sind in einem Gitter (wie zum Beispiel insbesondere bei einer Grof3-
raumbeleuchtung) Positionsreferenzlisten der Zugangspunkte einfach zu erstellen,
insbesondere die einzelnen Positionen der Zugangspunkte bei der Installation leicht

zu erfassen.
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Ein besonderer Vorteil entsteht dabei dadurch, dass die Strahlungsleistung des ein-
zelnen drahtlosen Zugangspunkts deutlich reduziert werden kann, da im engmaschi-
gen Gitter der benachbarte Zugangspunkt naher liegt. Ferner kénnen, wenn die Er-
findung wie oben beschrieben in Kombination mit Leuchten erfolgt, Charakteristiken
der Leuchten wie beispielsweise Reflektoren eingesetzt werden, um eine Richtwir-
kung der WLAN-Strahlung zu erzielen, so dass die entsprechende Raumzone im
engmaschigen Gitter auf den gewtnschten Raumbereich begrenzt werden kann, d.h.
Angriffe von aul3en vermieden werden. Die isotrope RF-Strahlungsleistung EIRP der
beteiligten drahtlosen Zugangspunkte in der Vielzahl und insbesondere der Teilmen-
ge fur die Raumzone betragt rein beispielhaft 50 mW oder bei 2,4 GHz und 100 mW

oder weniger bei 5 GHz.

Einer weiteren Weiterbildung der Erfindung zufolge ist der Raumzonencontroller nur
mit solchen drahtlosen Zugangspunkten verbunden, die in einer Raumzone an einem
Aullenrand des zusammenhangenden, engmaschigen, gitterartigen Netzes gelegen
sind. Dadurch kann ein innerer Raumbereich von ungeschutzten bzw. éffentlich zu-
ganglichen Bereichen aulierhalb des Gebaudes oder Gebaudeteils abgeschirmt
werden. Angreifende Endgerate oder externe Zugangspunkte melden sich primar an
drahtlosen Zugangspunkten der geschutzten Raumzone an, wobei die raumliche Po-
sition dieser Endgerate etc. vom entsprechenden Raumzonencontroller ermittelt wer-
den kann. Die dulRere Raumzone erlaubt es nun spezifische Massnahmen in Bezug
auf die Angreifer zu unternehmen, beispielsweise ein Dummy-Netzwerk aufzubauen,
das fur die Angreifer nutzlose Informationen zur Verfugung stellt, oder mit nachfol-
gend zu beschreibenden Mitteln den Zugang zum Netzwerk des inneren Raumbe-

reichs erschwert oder unmdglich macht.

Einer weiteren Weiterbildung der Erfindung zufolge sind eine erste und wenigstens
eine zweite Raumzone festgelegt, die verschiedenen Abschnitten des Gebaudes,
Gebaudeteils oder der baulichen Anlage entsprechen und denen jeweils unterschied-
liche, raumlich zusammenhangend angeordnete Teilmengen der drahtlosen Zu-
gangspunkte in dem Gebaude oder der baulichen Anlage zugeordnet sind. Fur jede

Raumzone ist ein entsprechender Raumzonencontroller vorgesehen. Der zentrale
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Sicherheitscontroller ist dabei mit allen Raumzonencontrollern verbunden und stellt
diesen die Zugangskontrollliste bereit. Durch eine Positionsermittlung in z.B. einer
der fur den Zutritt verbotenen Zone kénnen Endgerate (Clients) ausgeschlossen
werden. Falls sich ein Benutzer von der 6ffentlichen Raumzone (,free zone") in eine
fur den Zutritt verbotene Zone bewegt, kénnte z.B. folgendes geschehen:
- seine Endgeréateadresse (MAC-Adresse) wird von der Whitelist in die Blacklist
verschoben;
- seine Anmeldung im Netzwerk bzw. eine Sitzung (Session) kann vom drahtlo-
sen Zugangspunkt (Access Point) getrennt werden.
Eine Deauthication oder alternativ eine lokale Reduzierung der Leistung (siehe un-
ten) ist hier allerdings eher bevorzugt. Somit wéare eine Wechselwirkung zwischen
den Raumzonen, d.h. Kommunikation zwischen den jeweiligen Raumzonencontrol-
lern (abgesehen von der Anwendung einer zentralen Whitelist/Blacklist) grundséatzlich
anwendbar (d.h. ein festgestelltes Ereignis in der einen Raumzone und getroffene
Abwehrmalnahmen in der anderen). Dadurch wird es mdglich verschiedene rédumli-
che Sicherheitsstufen zu realisieren, z.B. éffentlich, nur firmenintern und beschrankt
auf Spezialaufgaben (Entwicklung, Buchhaltung, Personal, Unternehmensleitung,

Rechtsabteilung).

Einer weiteren Weiterbildung der Erfindung zufolge sind der oder die Raumzonen-
controller ausgelegt, den Netzwerkzugang zu verhindern, indem er wenigstens einen
der ihm zugeordneten drahtlosen Zugangspunkte veranlasst, wiederholt Deauthenti-
fizierungs-Frames mit einer aus der empfangenen Geréteinformation bestimmten
spezifischen Hardware-Adresse des Endgerats und/oder externen drahtlosen Zu-
gangspunkts auszusenden. Durch diese auch Jamming genannte Verfahren wird das
angreifende Endgerat bzw. der externe Zugangspunkt besonders wirksam und dau-
erhaft am Netzzugang gehindert. Allerdings ist dieser Aspekt voraussichtlich nicht

kompatibel mit solchen Drahtlosnetzwerken, die konform mit IEEE 802.11w sind.

Einer weiteren Weiterbildung der Erfindung zufolge sind der oder die Raumzonen-
controller ausgelegt, den Netzzugang zu verhindern, indem aus der empfangenen
Gerateinformation eine spezifische Hardware-Adresse des Endgerats ermittelt und

mit einer Liste von Hardware-Adressen vergleicht, die in der Zugangskontrollliste
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entweder als freigegeben oder alternativ als gesperrt vorgegeben sind. Wie be-
schrieben ist das MAC-Filtern in Kombination mit der Positionsbestimmung ein wirk-

sames Mittel um Angreifer zu erfassen.

Einer weiteren Weiterbildung der Erfindung zufolge sind der oder die Raumzonen-
controller ausgelegt, die verbundenen drahtlosen Zugangspunkte in einen Monitor-
modus zu schalten, um diese als WLAN-Sniffer zu betreiben, um die externen draht-
losen Zugangspunkte aufzuspuren und deren rdumliche Position zu bestimmen. Als
WLAN-Sniffer Ubertragen die Netzzugangspunkte dieser Raumzone keine Daten.
Diese Weiterbildung ist daher besonders vorteilhaft in Kombination mit einer im
Randbereich des Netzwerks angeordneten Teilmenge bzw. Raumzone, die den inne-
ren Raumbereich vom einem Bereich aul3erhalb des Geb&udeteils oder Gebaudes

etc. abschirmt.

Einer weiteren Weiterbildung der Erfindung zufolge umfasst das System eine Be-
nachrichtigungsvorrichtung, die mit dem Sicherheitscontroller und/oder dem Raum-
zonencontroller verbunden ist und im Fall eines aus dem Vergleich resultierenden
nicht autorisierten Netzzugangs durch das Endgerat und/oder den externen Zu-
gangspunkt eine Warnmeldung ausgibt, die den Zeitpunkt des nicht autorisierten
Netzzugangs, die Hardware-Adresse und die Position des Endgerats und/oder des
externen Zugangspunkts beinhaltet. Dadurch wird es méglich weitere gezielte Mal3-

nahmen einzuleiten oder ein Angreiferprofil zu erstellen.

Einer weiteren Weiterbildung der Erfindung zufolge ist der Raumzonencontroller aus-
gelegt, eine Leistung, mit welcher die drahtlosen Zugangspunkte Datenpakete Uber-
mitteln, fur jeden drahtlosen Zugangspunkt individuell einzustellen, wobei, wenn der
Raumzonencontroller infolge des Vergleichs mit der Zugangskontrollliste feststellt,
dass das sich anmeldende Endgerat oder der externe drahtlose Zugangspunkt am
Netzzugang zu hindern ist, der Raumzonencontroller die Leistung zumindest desje-
nigen drahtlosen Zugangspunkts, welcher der erfassten Position des Endgeréts oder
des externen drahtlosen Zugangspunkts entspricht, reduziert oder ganz abschaltet.
Dadurch wird dem angreifenden Endgerat etc. die Méglichkeit genommen, Daten aus

dem Netzwerk zu erhalten, und zwar genau dort, wo es sich aufhalt. Die Sniffing-
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Funktion kann weiter aufrechterhalten werden, um eine Position zu ermitteln bzw. ein
Bewegungsprofil zu erstellen. Die Leistungsreduktion oder —abschaltung bewegt sich
mit dem angreifenden Endgerat weiter und bleibt dadurch mit Vorteil lokal begrenzt —
der Angreifer sieht kein Netzwerk mehr. In Analogie zur dynamischen Anpassung
von Leistung, mit der einzelne Leuchten einer Beleuchtungsanlage gezielt versorgt
werden, um eine sich durch einen ansonsten dunklen Raum bewegende Person mit
ausreichendem Licht zu versorgen, kann dieser Aspekt ebenfalls als "Swarming" be-

zeichnet werden.

Einer weiteren Weiterbildung dieses Aspekts zufolge ist der Raumzonencontroller
ausgelegt, zusatzlich die Leistung derjenigen drahtlosen Zugangspunkte individuell
zu reduzieren, die im Netz raumlich benachbart sind zu dem drahtlosen Zugangs-
punkt, welcher der erfassten Position des Endgerats oder des externen drahtlosen
Zugangspunkts entspricht. Mit dieser Erweiterung wird die Leistungsreduktion noch
besser lokal angepasst, um einerseits den Angreifer wirksam am Netzzugang zu hin-
dern, andererseits aber auch die Auswirkungen auf andere Endgeréate, die sich in der

Nahe befinden, so gering wie mdglich zu halten.

Einer entsprechenden Weiterbildung dieses Aspekts zufolge werden die Teilmenge
der drahtlosen Zugangspunkte auch im Fall einer Leistungsreduktion oder —
abschaltung vom Raumzonencontroller wenigstens im Monitormodus weiterbetrie-
ben. Der Raumzonencontroller verfolgt das im Netzwerk das angemeldete oder sich
anmeldende Endgerat und/oder den externe drahtlose Zugangspunkt anhand einer
sich zeitlich verandernden Zuordnung zu den drahtlosen Zugangspunkten des Net-
zes im Hinblick auf dessen Position und Bewegung durch die erste Raumzone ver-
folgt, und aktualisiert die Auswahl des- oder derjenigen drahtlosen Zugangspunkte,
deren Leistung fur die Datentbermittlung reduziert wird, anhand der verfolgten Posi-

tion.

Einer weiteren Weiterbildung der Erfindung zufolge ist der Raumzonencontroller aus-
gelegt, eine Leistung, mit welcher die drahtlosen Zugangspunkte der ihm zugeordne-
ten Teilmenge die Datenpakete Ubermitteln, fur jeden drahtlosen Zugangspunkt indi-

viduell einzustellen, wobei der Raumzonencontroller die drahtlosen Zugangspunkte
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im Regelbetrieb bei reduzierter oder abgeschalteter Leistung fur die Ubermittlung von
Datenpaketen betreibt. Wenn der Raumzonencontroller die rdumliche Position eines
Endgerats und/oder eines externen drahtlosen Zugangspunkts ermittelt und der Ver-
gleich der Geréateinformation mit der Zugangskontrollliste ergibt, dass das sich an-
meldende Endgerat nicht am Netzzugang zu hindern ist, erhéht der Raumzonencon-
troller die Leistung zumindest desjenigen drahtlosen Zugangspunkts und vorzugs-
weise auch von dessen rdumlich benachbarten drahtlosen Zugangspunkten, welcher
der rdumlichen Position des Endgerats und/oder eines externen drahtlosen Zu-

gangspunkts entspricht.

Dieser Aspekt entspricht einer Umkehrung des vorigen Erfindungsaspekts des
"Swarmings': hier wird das gesamte Netz bei reduzierter Strahlungsleistung betrie-
ben und nur ausgewahlte drahtlose Zugangspunkte werden hinsichtlich ihrer Leis-
tung erhéht, in deren Bereich sich autorisierte Endgerate befinden. Abgesehen von
der Energieeinsparung und verringerter Strahlungsbelastung wird dadurch die Netz-
sicherheit erhoht, dass der Netzzugang fur Angreifer an sich im Ganzen durch das

fur sie immer nur schwach oder gar nicht sichtbare Netzwerk erschwert ist.

Erfindungsgemal ist auch ein Verfahren zum Bereitstellen eines drahtlosen Netz-
werks vorgesehen. Es umfasst die Schritte:

Bereitstellen einer Vielzahl von drahtlosen Zugangspunkten, die jeweils einen
begrenzten Raumbereich in einem Gebaude oder einer baulichen Anlage mit einem
Zugang zu dem drahtlosen Netzwerk versorgen,

Bereitstellen eines Raumzonencontrollers, der mit zumindest einem Teil der
drahtlosen Zugangspunkten verbunden und ausgelegt ist, eine Gerateinformation
eines sich im Netzwerk anmeldenden Endgeréts und/oder externen drahtlosen Zu-
gangspunkts Uber die mit ihm verbundenen drahtlosen Zugangspunkte zu empfan-
gen und anhand einer Zuordnung zu einem oder mehreren der verbundenen drahtlo-
sen Zugangspunkte die raumliche Position des betreffenden Endgerats und/oder ex-
ternen drahtlosen Zugangspunkts in oder nahe dem Gebaude oder der baulichen
Anlage zu bestimmen, und

Bereitstellen eines zentralen Sicherheitscontrollers, der mit dem Raumzonen-

controller verbunden ist und eine Zugangskontrollliste bereitstellt, wobei die Zu-
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gangskontrollliste eine Netzzugangsbeschrankung abhangig von Geréateinformatio-
nen und rdumlichen Positionen festlegt,

wobei der Raumzonencontroller ausgelegt ist, die empfangene Geréteinforma-
tion und die bestimmte rdumliche Position mit der Zugangskontrollliste zu verglei-
chen, um eine entsprechende Netzwerkszugangsbeschrankung fur das sich anmel-
dende Endgerat und/oder den externen drahtlosen Zugangspunkt zu ermitteln, und
abhangig von dem Ergebnis das sich anmeldende Endgerat und/oder den externen

drahtlosen Zugangspunkt am Netzwerkzugang zu hindern.

Es ergeben sich dieselben Vorteile, wie sie mit Bezug auf das System und deren

Weiterbildungen beschrieben wurden.

Weitere Vorteile, Merkmale und Einzelheiten der Erfindung ergeben sich aus den
Anspruchen, der nachfolgenden Beschreibung bevorzugter Ausfuhrungsformen so-
wie anhand der Zeichnungen. In den Figuren bezeichnen gleiche Bezugszeichen

gleiche Merkmale und Funktionen.

Kurze Beschreibung der Zeichnung(en)

Es zeigen:

Fig.1 in schematischer Darstellung eine Draufsicht auf einen Grundriss einer Etage
eines Gebaudes mit einer Anordnung von Leuchten und einem drahtlosen
Zugangspunkten im Zentrum der Anordnung in einem System gemafR dem
Stand der Technik;

Fig. 2 in schematischer Darstellung eine Draufsicht auf einen Grundriss einer Etage
eines Gebaudes mit einer Anordnung von Leuchten und diesen jeweils zu-
geordneten drahtlosen Zugangspunkten in Raumzonen eines Systems zum
Aufbauen eines drahtlosen Netzwerks gemaf einem ersten Ausfuhrungsbei-

spiel der Erfindung;

Fig. 3 wie Fig. 2, jedoch gemal einer Abwandlung des AusfUhrungsbeispiels;
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Fig. 4 ein Blockdiagramm mit einer Ubersicht Uber das System gemaR dem ersten

Ausfuhrungsbeispiel;

Fig. 5 ein Flussdiagram zur Erlduterung der Funktionsweise des Systems aus Fig.
4
Fig. 6. ein schematisches Diagramm zur Erlduterung des im ersten und zweiten

Ausfuhrungsbeispiel eingesetzten Jammings;

Fig. 7 in schematischer Darstellung eine Draufsicht auf einen Grundriss einer Etage
eines Gebaudes mit einer Anordnung von Leuchten und diesen jeweils zu-
geordneten drahtlosen Zugangspunkten in Raumzonen eines Systems zum
Aufbauen eines drahtlosen Netzwerks gemaf einem zweiten Ausfuhrungs-

beispiel der Erfindung;

Bevorzugte Ausfuhrungsform(en) der Erfindung

Als Vergleichsbeispiel zur Erfindung ist in Fig. 1 ein herkdmmliches System zum Auf-
bau eines Funknetzwerks skizziert. In der schematischen Darstellung ist in Draufsicht
der Grundril3 einer Etage eines Gebaudes bzw. Gebaudeteils 1 zu sehen, der von
Aulenwanden 2 begrenzt ist. Im Innern 6 des Gebaudes ist eine Deckenbeleuchtung
vorgesehen, die aus einer Matrix bzw. aus einem Gitter von Leuchten 4 besteht, die
folglich z.B. in Reihen und Spalten mit jeweils geeigneten Abstanden untereinander
angeordnet sind, um eine mdglichst homogene Ausleuchtung des gezeigten Raums
2a in der Etage des Gebaudes bzw. Gebaudeteils 1 zu erzielen. Jede Leuchte 4
kann unmittelbar einem oder mehreren darunter befindlichen Arbeitsplatzen (nicht

gezeigt) zugeordnet sein. Es kann sich z.B. um ein GroRraumburo handeln.

Ein Drahtlos- bzw. Funknetzwerk kann in dem Gebaude oder Gebaudeteil 1 durch
jeweils einen drahtlosen Zugangspunkt 9 (wireless access point (AP)) je Etage auf-
gebaut werden. Es ist auch méglich, dass lediglich ein Zugangspunkt 9 Uberhaupt

vorgesehen ist. Der Zugangspunkt 9 kann mit einem Router verbunden sein, so dass
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vermittels einer Bridge und einem Switch (nicht gezeigt) ein Zugang zu einem Netz-
werk im Internet hergestellt werden kann. Switch, Bridge, Router und Zugangspunkt

9 kénnen in ein und demselben Gerat eingerichtet sein.

Die Leistung der im Raum 2a abgestrahlten Strahlung ist so ausgelegt, dass auch
solche Endgeréate (clients), die sich beispielsweise in den Ecken des Raums 2a, z.B.
unter der Leuchte 4 oben links in Fig. 1, befinden, eine ausreichende Strahlungsin-
tensitat erhalten, um eine stabile Verbindung mit dem drahtlosen Zugangspunkt 9
aufbauen zu kénnen. Strahlt der drahtlose Zugangspunkt 9 z.B. wie die Leuchten 4
von der Decke aus weitgehend isotrop zumindest in die Ebene der Etage hinein, so
folgt daraus, dass — wie in Fig.1 durch die strichpunktierte Linie angedeutet ist, die
ein Reichweite 9a des drahtlosen Zugangspunkts 9 wiedergibt — auch in einem Be-
reich 8 aullerhalb des Gebaudes bzw. Gebaudeteils 1, ndmlich in dem durch Schraf-
fur gekennzeichneten Bereich 8a, eine Versorgung etwaiger dort befindlicher Endge-
rate mit einem Netzwerkzugang maoglich ist, vorausgesetzt, dass die AuRenwénde im
Wesentlichen durchlassig fur die Radiofrequenzstrahlung sind. Durch den hier nur
einen drahtlosen Zugangspunkt 9 (z.B. je Etage, Raum oder GrolRraumburo) sowie

die Geometrie des Grundrisses ist dieser Bereich 8a hier besonders groR3.

Ein erstes Ausfuhrungsbeispiel eines Systems zum Aufbau eines drahtlosen Netz-
werks, hier ein IEEE 802.11 konformes WLAN- oder Wi-Fi-Netzwerk, das diesen
Nachteil beheben kann, ist in Fig. 2 dargestellt. Die Gegebenheiten des Gebaudes
bzw. Gebaudeteils 1 mit AuBenwéanden 2 und Raum 2a darin seien identisch zum
Vergleichsbeispiel der Fig. 1. Hier ist jeder Leuchte 4 im Raum 2a jeweils ein drahtlo-
ser Zugangspunkt 10 bzw. 10' zugeordnet. Die Leuchten werden z.B. durch ein aus
der Gebaudeautomation bekanntes Kommunikationssystem von einer Steuervorrich-
tung zentral gesteuert. Jeder drahtlose Zugangspunkt 10, 10" kann integral mit der
Leuchte (z.B. in der Raumdecke) verbaut sein, indem er z.B. auf deren Rahmen oder
Reflektor fur seine Antennenfunktion und/oder auf einen gemeinsamen Controller
und/oder Verkabelungsanschluss/Datenanbindung (Ethernet, DALI, KNX etc.) zu-
ruckgreift. Ein Vorteil besteht darin, dass dort, wo Licht fur Arbeitsplatze benétigt
wird, dann regelmagig auch Bedarf fur einen Netzwerkanschluss besteht. Die Strah-

lungsleistung fur die Vielzahl von drahtlosen Zugangspunkten 10, 10' kann in diesem
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Ausfuhrungsbeispiel deutlich niedriger ausgefuhrt werden, z.B. deutlich unter der
maximal zuléssigen Strahlungsleistung liegen, etwa bei 50 mW oder weniger fur 2,4
GHz und/oder 100 mW oder weniger fur 5 Ghz-Frequenzintervalle. Beispielsweise

kénnen die Reichweiten von Licht und RF-Strahlung aneinander angepasst werden.

Durch die Zuordnung der drahtlosen Zugangspunkte 10, 10' zu den Leuchten 4 ent-
steht eine rdumlich gitterartige und engmaschige Netzanordnung 12 mit hoher Positi-

onsaufldsung.

Wie schematisch in Fig. 2 zu sehen ist, ist der schraffierte Bereich 8b in einem Be-
reich 8 auRerhalb des Innern 6 des Gebaudes bzw. Gebaudeteils 1, in welchem ein
Netzwerkzugang noch méglich ist, deutlich verringert im Vergleich zur Situation in

Fig. 1, so dass auch die Sicherheit des Funknetzwerks verbessert ist.

In diesem ersten Ausfuhrungsbeispiel bilden die drahtlosen Zugangspunkte 10', die
raumlich am Rande der Netzanordnung 12 gelegen sind, eine erste Raumzone 6a
aus, wahrend die nicht am Rande gelegenen eine zweite Raumzone 6b ausbilden.
Die Raumzonen 6a, 6b bezeichnen denjenigen Raum, der von den jeweiligen draht-
losen Zugangspunkten 10, 10", die der betreffenden Raumzone 6a, 6b logisch zuge-
ordnet sind, durch Strahlung und Empfang fur den Netzwerkzugang abgedeckt wird.
Die Raumzonen 6a, 6b sind vorzugsweise jewelils fur sich zusammenhéangende

Raumbereiche.

Die drahtlosen Zugangspunkte 10' der ersten Raumzone 6a sind mit einem ersten
Raumzonencontroller 14 (engl.: area controller) Uber eine Datenleitung 16 verbun-
den, wie aus Fig. 4 zu sehen ist, die den Aufbau des Systems 20 zeigt. Bei der Da-
tenleitung 16 kann es sich kabelgebunden um Ethernet, oder einen DALI-Bus (DALL,
gemal Normenfamilie IEC 62386, DALI steht fur ,Digital adressierbare Schnittstelle
fur die Beleuchtung®), KNX-Bus, oder nicht kabelgebunden um ZigBee oder auch
WLAN selbst handeln etc.
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Desgleichen sind die drahtlosen Zugangspunkte 10 der zweiten Raumzone 6b mit
einem zweiten Raumzonencontroller 18 (area controller) Uber eine entsprechende

Datenleitung 16 verbunden.

Der erste Raumzonencontroller 14 ist dabei ausgelegt, einzelne oder mehrere der mit
ihm verbundenen drahtlosen Zugangspunkte 10' so zu steuern, dass eine oder meh-
rere der nachfolgend beschriebenen Abwehrmalinahmen gegen potentielle Angreifer
zur Geltung kommen, die insbesondere sich im Aul3enbereich 8 befindliche Endgera-
te betreffen, wenn sich diese Uber einen der drahtlosen Zugangspunkte 10' einen
Zugang zum internen Netzwerk verschaffen wollen (beispielsweise durch Netzwerk-

anmeldung).

Eine erste MalRnahme besteht darin, das betreffende Endgerat zu identifizieren und
Im Fall mangelnder Autorisierung zurickzuweisen. Zunachst ist dazu eine spezifi-
sche Gerateinformation wie etwa die an und fur sich eindeutige MAC-Adresse (Medi-
a-Access-Control-Adresse) als Hardwareadresse des betreffenden Endgeréats zu be-
stimmen und diese spater mit einer Zugangskontrollliste zu vergleichen. Bei Ethernet
umfasst die MAC-Adresse insgesamt 48 Bit bzw. 6 Bytes, die oftmals in hexadezima-
ler Schreibweise vorliegen und byteweise durch Doppelpunkte getrennt geschrieben
werden. Der erste Raumzonencontroller 14 empfangt diese Daten von dem entspre-
chenden drahtlosen Zugangspunkt 10' bei der Kontaktaufnahme/Anmeldung des

Endgerats Uber die Datenleitung 16.

Fig. 4 zeigt dazu ferner einen mit dem ersten Raumzonencontroller 14 sowie auch
den zweiten Raumzonencontroller 18 Uber eine Datenleitung 22 verbundenen Si-
cherheitscontroller 24 (security controller). Dieser halt die Zugangskontrollliste zentral
vor. Die Zugangskontrollliste umfasst eine sogenannte "Whitelist" mit allen Endgera-
ten bzw. deren MAC-Adressen, denen Zugang zum Netzwerk zu gewahren ist,
und/oder eine sogenannte "Blacklist" mit allen solchen Endgeraten bzw. deren MAC-
Adressen, denen ein Zugang zum Netzwerk ausdrucklich zu verweigern ist. Solche
Zugangskontrolllisten kdnnen in einer Tabelle in einer Datei bzw. in einer Datenbank

hinterlegt sein.
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Wie in Fig. 4 dargestellt ist, ist der Sicherheitscontroller 24 ferner mit Uber eine Da-
tenleitung 26 mit einer Administrationsschnittstelle 28 verbunden, beispielsweise ein
Web-Interface oder eine Terminal oder Rechner mit secure-shell (SSH) Zugriff auf
die entsprechende Konfigurationsdatei, um die Zugangskontrollliste zu konfigurieren
und zu pflegen. Ferner ist der Sicherheitscontroller 24 auch mit einer externen Be-
nachrichtigungsvorrichtung 30 verbunden, die Warnmeldungen bei festgestellten An-
griffen nicht autorisierter Endgeréate etc. z.B. an den Nutzer, Anwender oder Netz-

werksbetreiber ausgibt.

Der erste Raumzonencontroller 14 fuhrt den Vergleich der empfangenen MAC-
Adresse mit der Liste gultiger MAC-Adressen (Whitelist) oder ungtltiger MAC-
Adressen (Blacklist) in der Zugangskontrollliste durch. Dies kann in Form einer An-
frage (request) an den Sicherheitscontroller 24 erfolgen, bei der der erste Raumzo-
nencontroller 14 die MAC-Adresse sendet und er ein Feedback vom Sicherheitscon-
troller 24 bzw. der ihn bildenden bzw. von ihm verwalteten Datenbank oder Tabelle
erhalt, ob ein Treffer vorliegt oder nicht, oder indem er jeweils aktuell oder regelméa-

Rig die komplette Zugangskontrollliste 1&dt und selbst einzeln vergleicht.

Stellt der erste Raumzonencontroller 14 fest, dass eine Verletzung vorliegt, hindert er

den Zugang des betreffenden Endgerats durch eine Zurickweisung.

Eine weitere oder alternative Malinahme besteht darin, wenigstens einen der dem
Raumzonencontroller 14 zugeordneten drahtlosen Zugangspunkte veranlassen, wie-
derholt Deauthentifizierungs-Frames mit der aus der empfangenen Gerateinformation
bestimmten MAC-Adresse des Endgerats auszusenden. Dies wird als Jamming be-
zeichnet. Das Endgerat wird dadurch wiederholt veranlasst, von sich aus automa-
tisch den Netzwerkzugang zu beenden. Es kommt daher nie zu einem wirksamen

dauerhaften Netzwerkzugang.

Die Situation ist in einem modifizierten Ausfuhrungsbeispiel in Fig. 6 dargestellt.
Hierbei sendet wie beschrieben einer der drahtlosen Zugangspunkte 10' der Raum-
zone 6a wiederholt Deauthentifizierungs-Frames an das Endgerat 32 (hier rein

schematisch als Smartphone dargestellt). Diese sind aber dergestalt, dass sich das
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Endgerat 32 von einem anderen drahtlosen Zugangspunkt 10, und zwar in der inne-

ren Raumzone 6b abmeldet bzw. zu diesem seine Verbindung wiederholt beendet.

Da es wie eingangs beschrieben maoglich ist, auf Seiten des Betriebssystems oder
auf Softwareebene die vom Endgerat tbermittelte MAC-Adresse zu andern, insbe-
sondere auf eine als vom Netzwerk als autorisierte betrachtete MAC-Adresse, wel-
ches fur Dritte durch Sniffing festgestellt werden kann, werden in diesem Ausfuh-
rungsbeispiel noch weitere Mallnahmen getroffen, um die Autorisation des Endgerats

Zu prufen.

Der Raumzonencontroller 14 ist dabei ausgelegt, dem sich anmeldenden Endgeréat
eine Position zuzuordnen bzw. diese zu bestimmen. Die Position kann die Raumzone
6a selbst sein, oder die Position desjenigen drahtlosen Zugangspunkts 10', bei dem
sich das Endgerat anzumelden versucht. Ferner kann eine genaue Positionsbestim-
mung erfolgen, indem fur mehrere drahtlose Zugangspunkte die Leistung des emp-
fangenen Signals erfasst und miteinander in bezug auf die Position der drahtlosen
Zugangspunkte 10' selbst verglichen wird. In Fig. 2 fuhrt dies alles zu einer Lokalisie-
rung in der Raumzone 6a nahe der AuRenwand 2 und ggf. zu einer Unterscheidung,
ob im Innern 6 des Raums 2a oder im Aul3enbereich 8. Diese Zusatzinformation er-
laubt es dem ersten Raumzonencontroller 14, eine Bewertung anhand der Anmel-
dung des Endgerats 32 durchzufuhren. Dazu ist in der Zugangskontrollliste desweite-
ren eine Information dahingehend enthalten, ob das der MAC-Adresse zugeordnete
Endgerat an dieser Position (d.h. in dieser Raumzone, oder bei diesem drahtlosen
Zugangspunkt, oder an diesem genauen Standort) sich zu befinden autorisiert ist.
Der erste Raumzonencontroller 14 vergleicht dabei die vorzugsweise in der Zu-
gangskontrollliste fur diese MAC-Adresse hinterlegte Position (d.h. Raumzone, Be-
reich des drahtlosen Zugangspunkts, oder genauer Standort) mit der tatséchlich zu-

geordneten, und trifft daraus resultierend eine der genannten MalRnahmen.

Ist die MAC-Adresse weder in einer Whitelist noch in einer Blacklist, kann ein Default
vorgesehen sein (z.B. Zugang fur alle Adressen aul3er Blacklist, Zuriickweisung etc

fur alle Adressen aulRer Whitelist, etc.).
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Fig. 5 zeigt in einem Flussdiagramm einen Uberblick Uber den Ablauf des Verfah-
rens: In einem Schritt 102 meldet sich ein (z.B. nicht autorisiertes) Endgerat 32 im
Drahtlos-Netzwerk an, oder alternativ meldet sich im Schritt 104 ein externer drahtlo-
ser Zugangspunkt, der nicht Teil des Funknetzwerks ist, als Endgerat 32 an (z.B.
Man-in-the middle-Angriff).

Im Schritt 106 empféangt der drahtlose Zugangspunkt 10' die Geréateinformation und

leitet diese an den ersten Raumzonencontroller 14 weiter.

Im Schritt 108 empfangt der erste Raumzonencontroller 14 die Gerateinformation
und vergleicht diese mit einer verteilten Zugangskontrollliste (access controll list,

ACL), die er ebenfalls Ubermittelt bekommen hat.

Dazu wird vorab in einem Schritt 110 die Zugangskontrollliste Gber ein Web-Interface
(Administrationsschnittstelle 28) konfiguriert und dabei eine Whitelist mit den far ei-
nen Netzwerkzugang autorisierten Endgeraten 32 erstellt, wobei die Whitelist bezo-
gen auf Raumzonen ist, d.h., Netzwerkzugangsbeschrankungen in Bezug auf Positi-
onen der Endgerate enthalt. In einem Schritt 112 wird diese Zugangskontrollliste in
einer Tabelle oder Datenbank in dem zentralen Sicherheitscontroller 24 hinterlegt
und gespeichert. In einem Schritt 114 wird diese Zugangskontrollliste an die Raum-
zonencontroller 14, 18 verteilt (Ubermittelt), unter anderem an den ersten Raumzo-

nencontroller 14.

In einem Schritt 116 berechnet der erste Raumzonencontroller 14 die Position des
Endgerats 32 wie oben beschrieben, anhand der Ubermittelten Informationen von
dem oder den verbundenen drahtlosen Zugangspunkten 10', und im Schritt 118 ver-
gleicht der erste Raumzonencontroller 14 die ermittelte, bestimmte oder berechnete
Position mit der in der Zugangskontrollliste hinterlegten (oder aus dieser ableitbaren)
Position fur Netzwerkzugang oder —zurtckweisung fur die MAC-Adresse. Im Fall,
dass der Vergleich zu einer Zurtickweisung fuhrt, wird der zentrale Sicherheitscon-
troller 24 im Schritt 120 veranlasst, eine Warnung in der Benachrichtigungsvorrich-

tung 30 auszugeben.
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Ferner wird in diesem speziellen Ausfuhrungsbeispiel im Schritt 122 der drahtlose
Zugangspunkt 10' veranlasst, ein Deauthentikations-Frame auszusenden, so dass
sich das Endgerat von einem z.B. anderen drahtlosen Zugangspunkt 10 abmeldet
(d.h. Verbindung beendet).

Es ist anzumerken, dass die drahtlosen Zugangspunkte 10' des ersten Ausfuhrungs-
beispiels mit besonderem Vorteil auch im Monitormodus betrieben werden kénnen,

d.h., sie werden selbst gleichsam als Sniffer betrieben.

Mit Bezug auf Fig. 3 wird eine Abwandlung dieses ersten Ausfuhrungsbeispiels be-
schrieben. Das gitterartige, engmaschige Netz 12 von drahtlosen Zugangspunkten
wird dabei noch verfeinert, indem jeder Leuchte z.B. 4 vier drahtlose Zugangspunkte
mit jeweils unterschiedlich ausgerichteten Antennen zugeordnet werden. Der ersten
Raumzone 6a werden dabei nur die dem AulRenbereich 8 am Rand des Netzes 12
zugewandten drahtlosen Zugangspunkte 40' zugeordnet, wahrend die nach innen
oder anderen, benachbarten Zugangspunkten zugewandten drahtlosen Zugangs-
punkte 40 sogar auch in Leuchten 4 nahe der AuRenwand 2 der zweiten inneren
Raumzone 6b zugeordnet sind. Dadurch wird die Raumzone 6a kleiner, so dass,
wenn deren drahtlose Zugangspunkte 40' z.B. im Monitormodus betrieben werden,

mehr Raum fUr das eigentliche Netzwerk zur Verfligung steht.

Mit Bezug auf Figur 7 wird ein zweites Ausfuhrungsbeispiel beschrieben. In diesem
Ausfuhrungsbeispiel sind nicht mehr nur 2 Raumzonen, sondern vielmehr 3 Raum-
zonen festgelegt: eine éffentliche Raumzone 6¢, eine Raumzone 6d mit einge-
schranktem Netzwerkzugang sowie eine Raumzone 6e ohne Netzwerkzugang. Es
handelt sich z.B. um einen Kundenbereich, einen Flur oder Zwischentrakt und einen
Sicherheitsraum im Geb&ude 1 in dieser Reihenfolge. In Fig. 7 sind der Ubersicht-
lichkeit halber nur noch die Leuchten 4, nicht mehr die drahtlosen Zugangspunkte
gezeigt. Die Zuordnung von drahtlosen Zugangspunkte zu Leuchten ist aber hier wie
in Fig. 2 oder 3.

Das entsprechende System 1' ist konfiguriert wie in Fig. 4 und 5 gezeigt. In diesem

Ausfuhrungsbeispiel wird eine Zugangskontrollliste ACL konfiguriert, bei der ein
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Raumzonencontroller (nicht gezeigt) fur die Raumzone 6¢ z.B. weder eine Blacklist
noch eine Whitelist fuhrt. Eine Positionsinformation betrifft implizit die gesamte
Raumzone fur alle méglichen MAC-Adressen (die gesamte Raumzone alle Positonen

in der Raumzone erlaubt).

Fur die sicherheitsrelevantere Raumzone 6d exisiert z.B. eine Whitelist. Die entspre-
chende Positionsinformation betrifft implizit die gesamte Raumzone fur alle MAC-
Adressen der Whitelist. Fur alle anderen moglichen MAC-Adressen ist die Position,
d.h. die gesamte Raumzone mit allen enthaltenen drahtlosen Zugangspunkten ungul-

tig und fuhrt zu einer Warnmeldung.

In der absoluten Sicherheitszone, d.h. Raumzone 6e ist Uberhaupt kein Endgeréat
zugelassen. Die Positionsinformation betrifft implizit wieder die gesamte Raumzone

6e, nun fur alle méglichen MAC-Adressen.

Bei dieser Ausfihrungsform gestufter Autorisierungen fur Netzwerkzugéange kénnen
mit Vorteil auch Swarming-Verfahren wie oben beschrieben eingesetzt werden. Da-
bei wird eine Leistung, mit welcher die drahtlosen Zugangspunkte Datenpakete
Ubermitteln, fur jeden drahtlosen Zugangspunkt individuell eingestellt. Wenn der
Raumzonencontroller infolge des Vergleichs mit der Zugangskontrollliste feststellt,
dass das sich anmeldende Endgerat 32 am Netzwerkzugang zu hindern ist, mindert
der entsprechende Raumzonencontroller lediglich lokal die Leistung des- oder derje-
nigen drahtlosen Zugangspunkte, welche der erfassten Position des Endgerats oder
des externen drahtlosen Zugangspunkts entsprechen. Mit Sniffing kann Uberdies ei-
ne Positionsermittiung aufrechterhalten um ein Bewegungsprofil zu erstellen. Die
Leistungsreduktion oder —abschaltung bewegt sich mit dem nicht autorisierten End-
gerat weiter und bleibt dadurch mit Vorteil lokal begrenzt — der Angreifer sieht kein
Netzwerk mehr. In Analogie zur dynamischen Anpassung von Leistung, mit der ein-
zelne Leuchten einer Beleuchtungsanlage gezielt versorgt werden, um eine sich
durch einen ansonsten dunklen Raum bewegende Person mit ausreichendem Licht

zu versorgen, kann dieser Aspekt ebenfalls als "Swarming" bezeichnet werden.
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Es kann also auch die Bewegung eines Endgerats durch das Netz von Zugangs-
punkten und ggf. durch die Raumzonen aufgezeichnet werden (Tracking). Abhangig
vom Bewegungsprofil kdnnen sogar auch Malinahmen getroffen werden. Bewegt
sich ein Endgerat beispielsweise am Aullenrand einer Raumzone von drahtlosem
Zugangspunkt zu drahtlosem Zugangspunkt, so kann anhand des Profils eine Wahr-
scheinlichkeit angesetzt werden, dass sich das Endgerat moglicherweise an einer
Wand aul3erhalb des eigentlichen Raumbereichs bewegt und daher nicht autorisiert

ist. Hier kbnnen dann ebenfalls entsprechende MalRnahmen getroffen werden.

Es ist anzumerken, dass die oben beschriebenen Ausfuhrungsbeispiele spezielle
Ausfuhrungsformen darstellen und den durch die beigefugten Anspriche definierten
Schutzumfang nicht eingrenzen. Insbesondere kénnen auch einzelne Merkmale der
einzelnen Ausfuhrungsbeispiele in jeweils andere Ausfihrungsbeispiele kombiniert
werden. Beispielsweise, kbnnen AbwehrmalRnahmen wie MAC-Filtering, Jamming
(Aussenden von Deauthentikationssignalen), Swarming, auch kombiniert oder aber
auch nur fallweise — je nach Schwerwiegen oder Art des Angriffs — vorgenommen

werden.

In dieser Anmeldung kann der Ausdruck "Anmelden" durch das Endgerat als Regist-
rierungsprozess mit einer Definition der Ubertragungsparameter zwischen Endgerat
und Zugangspunkt verstanden sein. Mit "anmelden" wird hier aber auch nur die blol3e
Aussendung von Datenpaketen durch das Endgeréat verstanden, die in Antwort auf
Beacons durch den Zugangspunkt erfolgen, d.h. das blole in-Kontakt-treten. Ebenso

schlief3t "Abmelden" ein bloRes Beenden der Verbindung ein.

In den Ausfuhrungsbeispielen wurden die Raumzonencontroller 14, 18 und der Si-
cherheitscontroller 24 als Uber eine Datenleitung 22 verbunden beschrieben, welches
eine physische Beschaffenheit als getrennte elektronische Bausteine implizieren
kénnte. Selbstverstandlich kénnen die Controller aber auch lediglich als getrennte
computerimplementierte Programme beschaffen sein, die auf getrennten wie aber

auch demselben Rechner, Server oder lokalen Knoten laufen.
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PATENTANSPRUCHE:

1. System (20) zum Bereitstellen eines drahtlosen Netzwerks, umfassend:

eine Vielzahl von drahtlosen Zugangspunkten (10, 10'), die jeweils einen be-
grenzten Raumbereich in einem Gebaude (1, 1') oder einer baulichen Anlage mit ei-
nem Zugang zu dem drahtlosen Netzwerk versorgen,

wenigstens einen Raumzonencontroller (14, 18), der mit zumindest einem Teill
der drahtlosen Zugangspunkten verbunden und ausgelegt ist, eine Gerateinformation
eines sich im Netzwerk anmeldenden Endgeréts (32) und/oder externen drahtlosen
Zugangspunkts Uber die mit ihm verbundenen drahtlosen Zugangspunkte zu emp-
fangen und anhand einer Zuordnung zu einem oder mehreren der verbundenen
drahtlosen Zugangspunkte die raumliche Position des betreffenden Endgerats (32)
und/oder externen drahtlosen Zugangspunkts in oder nahe dem Gebaude (1) oder
der baulichen Anlage zu bestimmen, und

einen zentralen Sicherheitscontroller (24), der mit dem Raumzonencontroller
(14, 18) verbunden ist und eine Zugangskontrollliste (ACL) bereitstellt, wobei die Zu-
gangskontrollliste eine Netzzugangsbeschrankung abhangig von Gerateinformatio-
nen und rdumlichen Positionen festlegt,

wobei der Raumzonencontroller (14, 18) ausgelegt ist, die empfangene Gera-
teinformation und die bestimmte raumliche Position mit der Zugangskontrollliste
(ACL) zu vergleichen, um eine entsprechende Netzwerkszugangsbeschrankung fur
das sich anmeldende Endgerat (32) und/oder den externen drahtlosen Zugangspunkt
zu ermitteln, und abhéangig von dem Ergebnis das sich anmeldende Endgerat

und/oder den externen drahtlosen Zugangspunkt am Netzwerkzugang zu hindern.

2. System geman Anspruch 1, wobei
die drahtlosen Zugangspunkte der Vielzahl jeweils einer Leuchte in dem Ge-
baude oder der baulichen Anlage zugeordnet sind und jeweils mit dieser eine ge-

meinsame Leistungsversorgung besitzen.

3. System geman Anspruch 1 oder 2, wobei
die Vielzahl der drahtlosen Zugangspunkte in einem zusammenhangenden,

engmaschigen, gitterartigen Netz angeordnet sind, so dass im Fall eines sich im
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Netzwerk anmeldenden Endgerats anhand einer sich zeitlich verandernden Zuord-
nung zu den drahtlosen Zugangspunkten des gitterartigen Netzes dessen Position

und Bewegung im Gebaude oder der baulichen Anlage luckenlos verfolgbar ist.

4. System geman Anspruch 3, wobei
der Raumzonencontroller nur mit solchen drahtlosen Zugangspunkten ver-
bunden ist, die in einer Raumzone an einem Aul3enrand des zusammenhangenden,

engmaschigen, gitterartigen Netzes gelegen sind.

5. System geman Anspruch 3 oder 4, wobei

eine erste und wenigstens eine zweite Raumzone festgelegt sind, die ver-
schiedenen Abschnitten des Gebaudes oder der baulichen Anlage entsprechen und
denen jeweils eine unterschiedliche, rdumlich zusammenhangend angeordnete Teil-
mengen der drahtlosen Zugangspunkte in dem Gebaude oder der baulichen Anlage
zugeordnet sind,

wobei fur jede Raumzone ein entsprechender Raumzonencontroller vorgese-
hen ist, und

wobei der zentrale Sicherheitscontroller mit allen Raumzonencontrollern ver-

bunden ist und diesen die Zugangskontrollliste bereitstellt.

6. System geman einem der Anspruche 1 bis 5, wobei

der oder die Raumzonencontroller ausgelegt sind, den Netzwerkzugang zu
verhindern, indem er wenigstens einen der ihm zugeordneten drahtlosen Zugangs-
punkte veranlasst, wiederholt Deauthentifizierungs-Frames mit einer aus der emp-
fangenen Gerateinformation bestimmten spezifischen Hardware-Adresse des Endge-

rats und/oder externen drahtlosen Zugangspunkts auszusenden.

7. System geman einem der Anspriche 1 bis 5, wobei

der oder die Raumzonencontroller ausgelegt sind, den Netzzugang zu verhin-
dern, indem aus der empfangenen Geréateinformation eine spezifische Hardware-
Adresse des Endgerats ermittelt und mit einer Liste von Hardware-Adressen ver-
gleicht, die in der Zugangskontrollliste entweder als freigegeben oder alternativ als

gesperrt vorgegeben sind.
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8. System geman einem der Anspriiche 1 bis 7, wobei

der oder die Raumzonencontroller ausgelegt sind, die verbundenen drahtlosen
Zugangspunkte in einen Monitormodus zu schalten, um diese als WLAN-Sniffer zu
betreiben, um die externen drahtlosen Zugangspunkte aufzuspuren und deren rdum-

liche Position zu bestimmen.

9. System geman einem der Ansprtche 1 bis 8, umfassend:

eine Benachrichtigungsvorrichtung, die mit dem Sicherheitscontroller und/oder
dem Raumzonencontroller verbunden ist und im Fall eines aus dem Vergleich resul-
tierenden nicht autorisierten Netzzugang durch das Endgerat und/oder den externen
Zugangspunkt eine Warnmeldung ausgibt, die den Zeitpunkt des nicht authorisierten
Netzzugangs, die Hardware-Adresse und die Position des Endgerats und/oder des

externen Zugangspunkts beinhaltet.

10.  System gemafR einem der Anspruche 1 bis 9, wobei

der Raumzonencontroller ausgelegt ist, eine Leistung, mit welcher die drahtlo-
sen Zugangspunkte Datenpakete Ubermitteln, fir jeden drahtlosen Zugangspunkt
individuell einzustellen,

wobei, wenn der Raumzonencontroller infolge des Vergleichs mit der Zu-
gangskontrollliste feststellt, dass das angemeldete oder sich anmeldende Endgeréat
oder der externe drahtlose Zugangspunkt am Netzzugang zu hindern ist, der Raum-
zonencontroller die Leistung zumindest desjenigen drahtlosen Zugangspunkts, wel-
cher der erfassten Position des Endgerats oder des externen drahtlosen Zugangs-

punkts entspricht, reduziert oder ganz abschaltet.

11.  System gemafR Anspruch 10, wobei

der Raumzonencontroller ausgelegt ist, zuséatzlich die Leistung derjenigen
drahtlosen Zugangspunkte individuell zu reduzieren, die im Netz raumlich benachbart
sind zu dem drahtlosen Zugangspunkt, welcher der erfassten Position des Endgerats

oder des externen drahtlosen Zugangspunkts entspricht.

12.  System gemafR Anspruch 10 oder 11, wobei
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die Teilmenge der drahtlosen Zugangspunkte auch im Fall einer Leistungsre-
duktion oder —abschaltung vom Raumzonencontroller wenigstens im Monitormodus
weiterbetrieben werden, und

der Raumzonencontroller im Netzwerk das angemeldete oder sich anmelden-
de Endgerat und/oder den externe drahtlose Zugangspunkt anhand einer sich zeitlich
verandernden Zuordnung zu den drahtlosen Zugangspunkten des Netzes im Hinblick
auf dessen Position und Bewegung durch die erste Raumzone verfolgt, und

die Auswahl des- oder derjenigen drahtlosen Zugangspunkte, deren Leistung
fur die Datenubermittlung reduziert wird, anhand der verfolgten Position aktualisiert

wird.

13.  System gemaR einem der vorhergehenden Anspriche, wobei

der Raumzonencontroller ausgelegt ist, eine Leistung, mit welcher die drahtlo-
sen Zugangspunkte der ihm zugeordneten Teilmenge die Datenpakete Ubermitteln,
fur jeden drahtlosen Zugangspunkt individuell einzustellen,

wobei der Raumzonencontroller die drahtlosen Zugangspunkte im Regelbe-
trieb bei reduzierter oder abgeschalteter Leistung fur die Ubermittlung von Datenpa-
keten betreibt,

wobei, wenn der Raumzonencontroller die rdumliche Position eines Endgerats
und/oder eines externen drahtlosen Zugangspunkts ermittelt und der Vergleich der
Gerateinformation mit der Zugangskontrollliste ergibt, dass das angemeldete oder
sich anmeldende Endgerat oder der externe Zugangspunkt nicht am Netzzugang zu
hindern ist, der Raumzonencontroller die Leistung zumindest desjenigen drahtlosen
Zugangspunkts und vorzugsweise auch von dessen raumlich benachbarten drahtlo-
sen Zugangspunkten erhéht, welcher der rdumlichen Position des Endgerats

und/oder eines externen drahtlosen Zugangspunkts entspricht.

14.  Verfahren zum Bereitstellen eines drahtlosen Netzwerks, umfassend:

Bereitstellen einer Vielzahl von drahtlosen Zugangspunkten, die jeweils einen
begrenzten Raumbereich in einem Gebaude oder einer baulichen Anlage mit einem
Zugang zu dem drahtlosen Netzwerk versorgen,

Bereitstellen einen Raumzonencontroller, der mit zumindest einem Teil der

drahtlosen Zugangspunkten verbunden und ausgelegt ist, eine Gerateinformation
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eines sich im Netzwerk anmeldenden Endgerats und/oder externen drahtlosen Zu-
gangspunkts Uber die mit ihm verbundenen drahtlosen Zugangspunkte zu empfan-
gen und anhand einer Zuordnung zu einem oder mehreren der verbundenen drahtlo-
sen Zugangspunkte die raumliche Position des betreffenden Endgerats und/oder ex-
ternen drahtlosen Zugangspunkts in oder nahe dem Gebaude oder der baulichen
Anlage zu bestimmen, und

Bereitstellen eines zentralen Sicherheitscontrollers, der mit dem Raumzonen-
controller verbunden ist und eine Zugangskontrollliste bereitstellt, wobei die Zu-
gangskontrollliste eine Netzzugangsbeschrankung abhangig von Gerateinformatio-
nen und rdumlichen Positionen festlegt,

wobei der Raumzonencontroller ausgelegt ist, die empfangene Geréteinforma-
tion und die bestimmte raumliche Position mit der Zugangskontrollliste zu verglei-
chen, um eine entsprechende Netzwerkszugangsbeschrankung fur das sich anmel-
dende Endgerat und/oder den externen drahtlosen Zugangspunkt zu ermitteln, und
abhangig von dem Ergebnis das sich anmeldende Endgeréat und/oder den externen

drahtlosen Zugangspunkt am Netzwerkzugang zu hindern.
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Box No. III Observations where unity of invention is lacking (Continuation of item 3 of first sheet)

This International Searching Authority found multiple inventions in this international application, as follows:

1. claims: 1, 2, 14

The technical feature of dependent claim 2 that constitutes the difference from the non-inventive common subject
matter (claim 1) consists in each of the plurality of wireless access points being allocated to a specific light fixture
in the building or edifice and having a joint power supply together with said light fixture. The technical effect of this
feature consists in the access points and light fixtures having a joint power supply, thereby dispensing with the need
for separate, multiple resources for power supply. Hence, this feature solves the technical problem of how to be able
to integrate access points into a building infrastructure to save resources.

2. claims: 3-5 (in full); 12 (in part)

The only clear feature that can be used to determine the technical effect or the problem to be solved consists in

the position and movement of a terminal that registers in the network being continuously trackable throughout the
building or edifice as an allocation of the terminal to the wireless access points of the grid-type network changes
over time. The technical effect of this feature consists in an allocation, which changes over time, of a terminal to
wireless access points in a network being evaluated in order to determine a movement of said terminal. Hence, this
feature solves the technical problem of how to be able to determine the movement of a terminal in a building or
edifice.

3. claims: 6, 7

Claims 6 and 7 are linked by the common technical feature "a specific hardware address of the terminal ascertained
on the basis of the information received about the terminal”. The technical effect of this feature consists in the
selection of suitable information about a terminal, i.e. a hardware address of the terminal. This solves the technical
problem of how to be able to establish suitable information about a terminal that can be used as a criterion to prevent
access to a network.

4. claim: 8 (in full); 12 (in part)

Claim 8 specifies the special technical features whereby the one or more room zone controllers are designed to
switch the connected wireless access points into a monitoring mode in order to operate same as WLAN sniffers for
detecting external wireless access points and determining the spatial position thereof. Insofar as the features of claim
8 are clear, they appear to have the technical effect of operating the system in a mode that differs from the mode
specified in main claim 1, i.e. in a monitoring mode as a WLAN sniffer. These features specify the technical problem
of how to be able to detect an external wireless access point.

5. claim: 9

Claim 9 specifies the additional feature of a notification device which is connected to the security controller and/or
the room zone controller and which, in the event of unauthorized network access by the terminal and/or the external
access point as determined by the comparison, issues an alert message containing the time of unauthorized network
access, the hardware address and the position of the terminal and/or the external access point. The technical effect
of this feature consists in the generation of an alert when violations of security measures are ascertained. This solves
the technical problem of how to enable the operator of a security-critical system to ascertain violations of safety
measures and take precautions thereagainst.

6. claims: 10, 11, 13 (in full); 12 (in part)

Claims 10 and 13 are linked by the common technical feature of output adjustment for specific access points. This
common technical feature has the technical effect of making it possible to adjust the output of an access point as a
function of external conditions. This common technical feature solves the technical problem of how to be able to
adjust power consumption and interference radiation in a wireless network according to the situation.

Form PCT/ISA/210 (continuation of first sheet) (January 2015)
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1. D As all required additional search fees were timely paid by the applicant, this international search report covers all searchable
claims.

2. D As all searchable claims could be searched without effort justifying additional fees, this Authority did not invite payment
of additional fees.

3. D As only some of the required additional search fees were timely paid by the applicant, this international search report covers
only those claims for which fees were paid, specifically claims Nos.:

4. No required additional search fees were timely paid by the applicant. Consequently, this international search report is restricted
to the invention first mentioned in the claims; it is covered by claims Nos.: 1, 2, 14

Remark on Protest D The additional search fees were accompanied by the applicant’s protest and, where applicable, the
payment of a protest fee.

D The additional search fees were accompanied by the applicant’s protest but the applicable protest fee
was not paid within the time limit specified in the invitation.

D No protest accompanied the payment of additional search fees.
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aber nicht als besonders bedeutsam anzusehen ist

oder dem Prioritatsdatum veroffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Versténdnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden

"E" frihere Anmeldung oder Patent, die bzw.__das jedoch erst am oder nach Theorie angegeben ist
dem internationalen Anmeldedatum verdffentlicht worden ist "X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
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Feld Nr.1l  Bemerkungen zu den Anspriichen, die sich als nicht recherchierbar erwiesen haben (Fortsetzung von Punkt 2 auf Blatt 1)

GemaB Artikel 17(2)a) wurde aus folgenden Griinden fir bestimmte Anspriliche kein internationaler Recherchenbericht erstellt:

1. |:| Ansprtiche Nr.
weil sie sich auf Gegenstéande beziehen, zu deren Recherche diese Behérde nicht verpflichtet ist, namlich

2. |:| Ansprliche Nr.

weil sie sich auf Teile der internationalen Anmeldung beziehen, die den vorgeschriebenen Anforderungen so wenig entspre-
chen, dass eine sinnvolle internationale Recherche nicht durchgefihrt werden kann, namlich

3. |:| Anspriche Nr.

weil es sich dabei um abhangige Anspriiche handelt, die nicht entsprechend Satz 2 und 3 der Regel 6.4 a) abgefasst sind.

Feld Nr. 1l Bemerkungen bei mangelnder Einheitlichkeit der Erfindung (Fortsetzung von Punkt 3 auf Blatt 1)

Diese Internationale Recherchenbehérde hat festgestellt, dass diese internationale Anmeldung mehrere Erfindungen enthalt:

siehe Zusatzblatt

1. |:| Da der Anmelder alle erforderlichen zuséatzlichen Recherchengebiihren rechtzeitig entrichtet hat, erstreckt sich dieser
internationale Recherchenbericht auf alle recherchierbaren Anspriche.

5 |:| Da fur alle recherchierbaren Anspriche die Recherche ohne einen Arbeitsaufwand durchgefihrt werden konnte, der
' zusétzliche Recherchengebiihr gerechtfertigt hatte, hat die Behoérde nicht zur Zahlung solcher Gebuihren aufgefordert.

3. |:| Da der Anmelder nur einige der erforderlichen zusétzlichen Recherchengeblihren rechtzeitig entrichtet hat, erstreckt sich
dieser internationale Recherchenbericht nur auf die Ansprtiche, fir die Gebiihren entrichtet worden sind, nédmlich auf die
Ansprtiche Nr.

4. m Der Anmelder hat die erforderlichen zusatzlichen Recherchengebihren nicht rechtzeitig entrichtet. Dieser internationale
Recherchenbericht beschrankt sich daher auf die in den Anspriichen zuerst erwahnte Erfindung; diese ist in folgenden
Anspriichen erfasst:

1, 2, 14
Bemerkungen hinsichtlich Der Anmelder hat die zusatzlichen Recherchengebiihren unter Widerspruch entrichtet und die
eines Widerspruchs gegebenenfalls erforderliche Widerspruchsgebtihr gezahit.

Die zusétzlichen Recherchengebtihren wurden vom Anmelder unter Widerspruch gezahit,
jedoch wurde die entsprechende Widerspruchsgebiihr nicht innerhalb der in der
Aufforderung angegebenen Frist entrichtet.

|:| Die Zahlung der zusétzlichen Recherchengeblihren erfolgte ohne Widerspruch.

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 1 (2)) (April 2005)
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Die internationale Recherchenbehdorde hat festgestellt, dass diese
internationale Anmeldung mehrere (Gruppen von) Erfindungen enthalt,
namlich:

1. Anspriiche: 1, 2, 14

Das technische Merkmal des abhdngigen Anspruchs 2 dieser
Gruppe, welches den Unterschied zum nicht-erfinderischen
gemeinsamen Gegenstand (Anspruch 1) ausmacht, besteht darin
dass die drahtlosen Zugangspunkte der Vielzahl jeweils einer
Leuchte in dem Geb&dude oder der baulichen Anlage zugeordnet
sind und jeweils mit dieser eine gemeinsame
Leistungsversorgung besitzen.

Die technische Wirkung des Merkmals besteht darin, dass
Zugangspunkte und Leuchten eine gemeinsame
Leistungsversorgung besitzen und daher Ressourcen in Bezug
auf die Leistungsversorgung nicht separat bzw. mehrfach
vorhanden sein miissen.

Das Merkmal 16st demnach die technische Aufgabe, wie
Zugangspunkte ressourcensparend in eine Gebaudeinfrastruktur
eingebettet werden konnen.

2. Anspriiche: 3-5(vollstandig); 12(teilweise)

Das einzige klare Merkmal, das zur Bestimmung der
technischen Wirkung bzw. der zu 16senden Aufgabe
herangezogen werden kann, besteht darin, dass im Fall eines
sich im Netzwerk anmeldenden Endgerdts anhand einer sich
zeitlich verdndernden Zuordnung zu den drahtlosen
Zugangspunkten des gitterartigen Netzes dessen Position und
Bewegung im Gebdude oder der baulichen Anlage liickenlos
verfolgbar ist.

Die technische Wirkung des Merkmals besteht in der
Auswertung einer sich zeitlich verdandernden Zuordnung eines
Endgerdts zu drahtlosen Zugangspunkten eines Netzes zur
Bestimmung einer Bewegung.

Das Merkmal 1o6st demnach die technische Aufgabe, wie die
Bewegung eines Endgerdts in einem Gebaude oder einer
baulichen Anlage bestimmt werden kann.

3. Anspriiche: 6, 7

Die Anspriiche 6 und 7 sind durch das gemeinsame technische
Merkmal "einer aus der empfangenen Gerdteinformation
bestimmten spezifischen Hardware-Adresse des Endgerats"
verbunden.

Die technische Wirkung dieses Merkmals besteht in der
Auswahl einer geeigneten Gerdteinformation eines Endgeridts,
namlich einer Hardware-Adresse des Endgerdts.

Dies 10st die technische Aufgabe, wie eine geeignete
Gerdteinformation festgelegt werden kann, die als Kriterium
zum Verhindern eines Netzzugangs herangezogen werden kann.
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4. Anspriiche: 8(vollstandig); 12(teilweise)

Anspruch 8 spezifiziert die besonderen technischen Merkmale,
dass der oder die Raumzonencontroller ausgelegt sind, die
verbundenen drahtlosen Zugangspunkte in einen Monitormodus
zu schalten, um diese als WLAN-Sniffer zu betreiben, um die
externen drahtlosen Zugangspunkte aufzuspiiren und deren
raumliche Position zu bestimmen.

Soweit die Merkmale des Anspruchs 8 klar sind, scheinen sie
den technischen Effekt zu haben, dass das System in einem
Modus betrieben wird, der von dem im zugrunde 1iegenden
Anspruch 1 spezifizierten Modus abweicht, ndmlich in einem
Monitormodus als WLAN-Sniffer.

Die Merkmale spezifizieren die technische Aufgabe, wie ein
externer drahtlosen Zugangspunkt aufgespiirt werden kann.

5. Anspruch: 9

Anspruch 9 spezifiziert das zusatzliche Merkmal einer
Benachrichtigungsvorrichtung, die mit dem
Sicherheitscontroller und/oder dem Raumzonencontroller
verbunden ist und im Fall eines aus dem Vergleich
resultierenden nicht autorisierten Netzzugang durch das
Endgerdt und/oder den externen Zugangspunkt eine Warnmeldung
ausgibt, die den Zeitpunkt des nicht aut[Jorisierten
Netzzugangs, die Hardware-Adresse und die Position des
Endgerdts und/oder des externen Zugangspunkts beinhaltet.
Die technische Wirkung dieses Merkmals besteht in der
Erzeugung einer Warnung, wenn VerstoBe gegen
SicherheitsmaBnahmen festgestellt werden .

Dies 10st die technische Aufgabe, wie der Betreiber eines
sicherheitskritischen Systems in die Lage versetzt werden
kann, VerstoBe gegen SicherheitsmaBnahmen festzustellen und
MaBnahmen dagegen zu ergreifen.

6. Anspriiche: 10, 11, 13(vollstéandig); 12(teilweise)

Die Anspriiche 10 und 13 sind durch das gemeinsame technische
Merkmal einer Leistungseinstellung fiir bestimmte
Zugangspunkte verbunden.

Dieses gemeinsame technische Merkmal bewirkt den technischen
Effekt, dass die Leistung eines Zugangspunkt in Abhdngigkeit
von externen Bedingungen eingestellt werden kann.

Das gemeinsame technische Merkmal 16st die technische
Aufgabe, wie der Energieverbrauch und die Storabstrahlung
eines drahtlosen Netzwerks situationsabhdngig angepasst
werden kann.
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