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DESCRIPCION
Procedimiento de multiplexacion de mensajes, dispositivo y programa correspondiente

Campo de la invencién

La presente invencion se refiere al campo de los dispositivos de pago electronicos. Mas particularmente, la presente
invencion se refiere a un nuevo tipo de dispositivo de pago electronico que puede emparejarse. La invencion se
refiere ain mas particularmente a la transmision de datos entre dos terminales que componen el dispositivo de pago
electroénico.

Soluciones del estado de la técnica

En la actualidad, los terminales de pago se utilizan principalmente para permitir el ajuste de las compras de bienes y
de servicios en el seno de los puntos de venta. Estos terminales comprenden generalmente un lector de tarjeta
inteligente y un lector de tarjeta magnética. Comprenden igualmente una pantalla, que permite en particular
visualizar informaciones, tales como las sumas de las transacciones, y un teclado de introduccion de estos mismos
importes, asi como de cédigos confidenciales introducidos por los clientes, o bien una pantalla tactil.

Los terminales mas recientes se conectan a cajas registradoras y/o a ordenadores por medio de una red de
comunicacion. Tales conexiones pueden por cable, por ejemplo, de tipo Ethernet, o inalambricas. Estas conexiones
permiten, por ejemplo, conectarse a un servidor de autentificacion o a un servidor bancario en vistas de la obtencion
de una autorizacion del débito.

Para poder comunicarse con el exterior, y en particular, con servidores bancarios, el terminal de pago utiliza uno o
varios medios de conexiéon. Uno de estos medios consiste en utilizar una red de comunicacién inalambrica, por
ejemplo, GPRS (del inglés "General Pocket Radio Service"). En este caso, el terminal de pago actia de manera
auténoma. El terminal de pago se provee entonces de una tarjeta SIM (del inglés "Suscriber Identity Dispositivo de
multiplexacion"). Se trata de un chip que contiene un microcontrolador y memoria. Esta tarjeta SIM se asocia
generalmente a una suscripcion telefénica (de tipo transmision de datos) que debe suscribirse por el vendedor.
Ademas del hecho de que este tipo de suscripcidn es relativamente cara, la implementacién de las funcionalidades
de comunicacion se atribuye al terminal. De este modo, ademas de las funciones de pago, el terminal manejar las
funciones de comunicacion, que no son naturalmente las funciones que esperamos de un terminal de pago.

Para superar el problema de coste de la suscripcidon asociada a la comunicacion GPRS en particular, los nuevos
tipos de terminales se comunican mediante una red de tipo "WiFi" (del inglés para "Wireless Fidelity"), por ejemplo.
El vendedor ya no esta obligado a una suscribir una suscripcion particular. El terminal de pago puede conectarse a la
red WiFi del vendedor y acceder, como en una conexion con cable, a servicios bancarios. Sin embargo, el uso del
terminal se limita entonces a la zona de cobertura de la red WiFi, lo que no conviene a una utilizacién némada (por
ejemplo, para un médico de visita en casa de sus pacientes o para un choéfer de taxi).

El estado de la técnica anterior se conoce a partir de los documentos US2004/0042450 A1 y US2008/0114699 A1.

Se presenta, en relacién con la figura 1, la arquitectura de hardware general en la que el terminal de pago interviene
para poder realizar una transaccion bancaria, cuando este terminal no es auténomo (CAS 1) y cuando es auténomo
(CAS 2).

De este modo, existe una necesidad para proponer un terminal de pago que pueda utilizarse para aplicaciones
noémadas, por lo tanto, utilizando una red de comunicacién inalambrica, minimizando los costes de implementacion
de un tal terminal de pago. Para ello, se propone, de esta manera, emparejar el terminal de pago con un terminal de
comunicacion existente (por ejemplo, un iPhone™ o un iPod™). El terminal emparejado naturalmente incluye
numerosas funcionalidades que estan ausentes del terminal de pago cuando no se empareja.

El problema es que cualquier terminal de pago nuevo debe sufrir una serie de pruebas de certificacion. Estas
pruebas de certificacion se llaman pruebas "PCI/PED". Son extremadamente caros. De este modo, los constructores
de los terminales de pago cuidan de efectuar estas pruebas con criterio.

De este modo, existe pues una necesidad de proponer un terminal de pago que sea a la vez emparejable con un
terminal de comunicacién para formar un terminal emparejado, sin que sea necesario implementar nuevas pruebas
de certificacion cada vez que se desee emparejar una nueva version o un nuevo tipo de terminal de comunicacion
(por ejemplo, un nuevo iPhone™ o un nuevo iPod™).

Resumen de la invencion

La invencion no presenta estos inconvenientes del estado de la técnica.
La invencion se define en las reivindicaciones independientes 1, 6,y 7.

La invencion se refiere mas particularmente a un procedimiento de multiplexacion de mensajes intercambiados entre
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un terminal de pago y un terminal de comunicacion por medio de una conexion entre dicho terminal de pago y dicho
terminal de comunicacion, utilizando el protocolo iAP. Segun la invencién, un tal procedimiento comprende:

- una etapa de inicializacién de una interfaz de comunicacioén externa con dicho terminal de comunicacion;

- una primera etapa de transmision, por dicho terminal de pago, a dicho terminal de comunicacion, de una
solicitud de creacion de canales virtuales distantes, por medio de dicha interfaz de comunicacién externa;

- una etapa de creacion, en el seno de dicho terminal de pago, de canales virtuales locales correspondientes a
dichos canales virtuales distantes;

- una segunda etapa de transmision de tramas de datos asociados a dichos canales virtuales locales por medio
de dicha interfaz de comunicacién externa.

De este modo, la invencién permite realizar una transmision de datos por medio de canales multiples utilizando una
interfaz de comunicacion en serie.

Segun una caracteristica particular de dicha interfaz de comunicacion externa es una interfaz RS232.

Segun un modo de realizacion particular, dicho procedimiento comprende, ademas, antes de dicha etapa de
inicializacion de interfaz de comunicaciéon comprende una etapa de autentificacion de dicho terminal de pago con
respecto a dicho terminal de comunicacién que comprende:

- una etapa de obtencién de un certificado de autentificacion; y
- una etapa de verificacion, de la autorizaciéon del terminal de pago que se emparejara con dicho terminal de
comunicacion con ayuda de dicho certificado de autentificacion.

Segun un modo de realizacion particular, dicha segunda etapa de transmision de tramas de datos asociados a
dichos canales virtuales locales comprende:

- una etapa de verificacion, en el seno de dichos canales virtuales, de una presencia de una trama TLV destinada
al terminal de comunicacion;

y cuando uno de los canales comprende una tal trama:
- una etapa de encapsulacion de esta trama TLV en un mensaje iAP.
Segun una caracteristica particular, dichos canales virtuales pertenecen al grupo que comprende:

- un canal virtual "transaction" de intercambio de datos relativos a las transacciones bancarias;

- un canal virtual "configuration" de intercambio de informacién de servicio;

- un canal virtual "SSL", de cifrado de transmision de datos entre dicho terminal de pago y dicho terminal de
comunicacion;

- un canal virtual "Printer" de transmisién de datos de impresion;

- un canal virtual "Barrcode" de gestion de la lectura de cédigos de barras.

Segun una caracteristica particular, que un canal virtual se cree bajo la forma de una cola, configurandose dicha cola
para permitir la recepcion, el registro y la eliminacion de tramas TLV destinadas a dicho canal virtual.

Segun otro aspecto, la invencion se refiere igualmente a un dispositivo de multiplexacion de mensajes
intercambiados entre un terminal de pago y un terminal de comunicacién por medio de una conexion entre dicho
terminal de pago y dicho terminal de comunicacion utilizando el protocolo /AP.

Segun la invencioén, un tal dispositivo comprende:

- medios de inicializacion de una interfaz de comunicacion externa con dicho terminal de comunicacion;

- medios de transmision, por dicho terminal de pago, a dicho terminal de comunicacion, de una solicitud de
creacion de canales virtuales distantes, por medio de dicha interfaz de comunicacién externa;

- medios de creacion, en el seno de dicho terminal de pago, de canales virtuales locales correspondientes a dichos
canales virtuales distantes;

- medios de transmision de tramas de datos asociados a dichos canales virtuales locales por medio de dicha
interfaz de comunicacion externa.

Segun una implementacion preferente, las diferentes etapas del procedimiento segun la invencion se implementan
por un software o programa informatico, comprendiendo este software instrucciones de software que se ejecutaran
por un procesador de datos de un terminal de pago segun la invencién y concibiéndose para controlar la ejecucion
de las diferentes etapas de este procedimiento.

En consecuencia, la invencion apunta también a un programa, susceptible de ejecutarse por un ordenador o por un
procesador de datos, constando este programa de instrucciones para controlar la ejecucion de las etapas de un
procedimiento tal como se menciond anteriormente.
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Este programa puede utilizar cualquier lenguaje de programacién, y ser bajo la forma de cédigo fuente, cédigo
objeto, o de codigo intermediario entre codigo fuente y cédigo objeto, tal como en una forma parcialmente compilada,
o en cualquier otra forma deseada.

La invencion apunta también a un soporte de informaciones legibles por un procesador de datos, y consta también
de las instrucciones de un programa tal como se mencion6 anteriormente.

El soporte de informaciones puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo,
el soporte puede constar de un medio de almacenamiento, tal como una ROM, por ejemplo, un CD-ROM o una ROM
de circuito microelectrénico, o ain un medio de registro magnético, por ejemplo, un disquete (floppy disc) o un disco
duro.

Por otra parte, el soporte de informaciones puede ser un soporte transmisible tal como una sefal eléctrica u 6ptica,
que puede distribuirse a través de un cable eléctrico u 6ptico, por radio o por otros medios. El programa segun la
invencion puede descargarse en particular sobre una red de tipo Internet.

Alternativamente, el soporte de informaciones puede ser un circuito integrado en el que el programa se incorpora,
adaptandose el circuito para ejecutar o para utilizarse en la ejecucion del procedimiento en cuestion.

Segun un modo de realizacion, la invencion se implementa a través de componentes de software y/o de hardware.
En esta 6ptica, el término "mddulo” puede corresponder en este documento tanto a un componente de software,
como a un componente de hardware o a un conjunto de componentes de hardware y de software.

Un componente de software corresponde a uno o varios programas de ordenador, uno o varios subprogramas de un
programa, o de manera mas general, a cualquier elemento de un programa o de un software apto para implementar
una funcion o un conjunto de funciones, segun lo que se describe a continuacion. Un tal componente de software se
ejecuta por un procesador de datos de una entidad fisica (terminal de pago) y es susceptible de acceder a los
recursos de hardware de esta entidad fisica (memorias, soportes de registro, bus de comunicacion, tarjetas
electrénicas de entradas/salidas, interfaces de usuario, etc.).

De la misma manera, un componente de hardware corresponde a cualquier elemento de un conjunto de hardware
apto para implementar una funcién o un conjunto de funciones, segun lo que se describe a continuacion para el
modulo relacionado. Puede tratarse de un componente de hardware programable o con un procesador integrado
para la ejecucion del software, por ejemplo, un circuito integrado, una tarjeta inteligente, una tarjeta de memoria, una
tarjeta electrénica para la ejecucion de un microsoftware (firmware), etc.

Lista de las figuras

Otras caracteristicas y ventajas de la invencion se apareceran mas claramente tras la lectura de la descripcion
siguiente de un modo de realizacién preferente, dado a titulo de simple ejemplo ilustrativo y no limitante, y de los
dibujos adjuntos, entre los cuales:

- la figura 1, ya presentada, ilustra la arquitectura de hardware de un sistema de pago en el que un terminal de
pago interviene;

- la figura 2 es un diagrama de bloques que describe las capas de software implementadas en el seno de un
terminal de pago;

- lafigura 3 describe el procedimiento de multiplexacién segin un modo de realizacion;

- lafigura 4 describe el formato de un mensaje iAP;

- lafigura 5 presenta colas que corresponden a los canales virtuales creados en el momento de la implementacion
de la multiplexacion;

- lafigura 6 describe resumidamente la arquitectura de hardware del dispositivo de multiplexacion.

Descripcion detallada de la invenciéon

1.1 Recordatorio del principio de la invencién

La invencioén tiene como objetivo reutilizar un terminal de pago existente para emparejarse con un terminal de
comunicacion (por ejemplo, un iPod™ o un iPhone™), sin que sea necesario certificar (en el seno de las
certificaciones PCI/PED) el conjunto constituido del terminal de comunicacién y del terminal de pago.

Para ello, la invencién propone implementar un dispositivo de multiplexacién que realice una multiplexacion
bidireccional de mensajes intercambiados entre el terminal de pago y el terminal de comunicacion. La arquitectura de
software propuesta permite reutilizar las aplicaciones existentes, ya aprobadas para soluciones que funcionan
cuando el terminal de comunicacién y el terminal de pago se intercambian datos en 1O (igualmente llamado "stack
IP"), con productos méviles que no soportan la utilizacién de "stack ip" en vivo (tipo iPhone™).

Mas particularmente, la multiplexacién implementada por medio del protocolo /AP, el cual es el origen del problema
al que la invencion permite aportar una solucion (cuello de botella formado por el /AP). De este modo, el terminal de
pago se ve como un accesorio del terminal de comunicacién. De hecho, el terminal de comunicaciéon, que
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comprende numerosas funcionalidades que no se pueden presentar en el terminal de pago puede ventajosamente
completar el funcionamiento de este ultimo.

El dispositivo de multiplexacion implementa una secuencia de etapas que conducen a la transmision y/o a la
recepcion, por el terminal de pago, de datos para y provenientes del terminal de comunicacion. Segun un modo de
realizacion particular, el procedimiento de multiplexacién de mensaje por medio de una conexion que utiliza el
protocolo /AP comprende: El "iPod Accesory Protocol/iAP" (igualmente conocido bajo el nombre de Apple Accessory
Protocol/AAP) se utiliza para la comunicacién entre iPod™/iPhone™ vy accesorios tales como estaciones de
acoplamiento y adaptadores para coches. El iAP se utiliza principalmente para controlar la lectura del iPod/iPhone y
para transferir datos tales como los metadatos sobre la pista en curso de lectura y la caratula del album. Con las
versiones recientes del iAP, es igualmente posible que los accesorios se comuniquen con las aplicaciones que
funcionan en iPhone OS.

Sin embargo, el /AP y su implementacion en los terminales de Apple sufren un problema grave: el débito. En efecto,
el iAP tiene un débito reducido que va aproximadamente desde los 19.200 hasta los 57.600 baudios, en funcién de
las versiones utilizadas en los datos que se transmitiran. De hecho, la comunicacion entre los terminales y los
accesorios se efectua con ayuda de una interfaz RS232 (una interfaz en serie) que utiliza el iAP.

Ahora bien, esta interfaz no se adapta a la transmisiéon de datos entre un terminal de pago y un terminal de
comunicacion. Esta transmisién de datos tiene mas bien que realizarse por medio de una interfaz USB. Esta interfaz
USB permite transmitir, a gran velocidad, grandes cantidades de datos. Mas particularmente, el terminal de
comunicacion y el terminal de pago se conectan entre si por medio de una interfaz USB y la transmision de datos se
efectlia realizando una emulacion de un enlace en serie implementando el protocolo PPP ("Point-to-Point Protocol"),
implementando él mismo el protocolo IP ("Internet Protocol") que permite al terminal de pago y al terminal de
comunicacion disponer cada uno de una direccion IP. Los datos de longitud variable so en cuanto a ellos,
transmitidos segun la técnica llamada de "TLV" ("Type-length-value").

En otras palabras, el enlace USB entre los dos terminales y es sin duda mas rapido, pero se realizan muchas
encapsulaciones de datos. Ello da como resultado una pérdida de eficacia del enlace USB bastante considerable: las
multiples encapsulaciones (IP, PPP, USB) sin permitir utilizar las mismas técnicas para una transmisién por medio
de una interfaz RS232.

Ademas, para poder comunicar con los terminales de Apple es necesario implementar "lingos". El protocolo /AP
define cuatro "lingos" (que son canales de intercambio de datos entre el terminal de comunicaciéon de Apple™
(iPhone™, iPod™, etc.) y el accesorio (estacion de acoplamiento, auriculares, etc.) conectado al terminal de
comunicacion. Los cuatro "lingos" son los siguientes: General Lingo (genérico), Display Remote Lingo (transferencia
de visualizacion), Extended Interface Lingo (interfaz extendida), Digital Audio Lingo (transmision de datos de audio).
No es posible utilizar otros medios de comunicaciéon con el terminal de comunicacién. Los inventores han tenido
pues que implementar una técnica para permitir una transmision de datos adaptada al terminal de pago. De hecho,
los medios de transmision ("lingos") ofrecidos por el terminal de comunicacion que utilizan el protocolo /AP no se
manifiestan adaptados a una implementacién de aplicaciones de pago.

De este modo, la invencion propone la implementacién de una capa de enlace que permite soportar la transmision
de datos entre el terminal de pago y el terminal de comunicacion. Esta capa de enlace permite administrar el flujo de
datos (bajo la forma de tramas TLV) que se transmite entre los terminales.

Se presenta, en relacion con la figura 2, un diagrama de bloques que describe las capas de software implementadas
en el seno del terminal de pago segun un modo de realizacion.

Las capas de software comprenden una capa llamada "nivel bajo" que comprende los médulos de software que
interactuan directamente con los componentes de hardware del terminal. Esta capa "nivel bajo" permite pilotar los
dispositivos de hardware del terminal de pago y comprende pilotos ("drivers", en inglés). Esta capa de software nivel
bajo se utiliza por medio de un sistema operativo ("OS, Operating System" en inglés). El sistema operativo
comprende en particular bibliotecas ("libraries" en inglés). El propio sistema operativo se utiliza por un gestor de
aplicacion ("Manager") que controla las diferentes aplicaciones del terminal de pago. Entre las aplicaciones posibles,
se pueden citar las aplicaciones de pago (simple, diferido, en varios plazos), la gestion de tarjetas de fidelidad, el
monedero electrénico, etc.

1.2 Descripcion de un modo de realizacion

Para permitir la transmision de datos por medio de un enlace de tipo "en serie", no adaptado para este uso en el
ambito de un enlace entre el terminal de pago y un terminal de comunicacion de tipo iPod™ o iPhone™, la invencion
propone, en este modo de realizacion, implementar una multiplexacion de los mensajes.

Mas particularmente, en la medida en la que el objetivo es poder reutilizar un terminal de pago existente para
emparejarse con un terminal de comunicacion (iPod™ o iPhone™), sin que sea necesario certificar (en el seno de
los certificados PCI/PED) el conjunto constituido por el terminal de comunicacion y el terminal de pago, los
inventores aportan una solucién simple, que se puede actualizar. Para esto, los inventores han implementado un
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dispositivo de multiplexacion que tiene la funcién de interfaz entre el terminal de pago y el iPhone™ o el iPod™.

Mas particularmente, en un modo de realizacion, esta interfaz es un médulo de interfaz, de software o de hardware,
que permite por una parte transmitir y recibir mensajes hacia el terminal moévil. Segun un primer modo de realizaciéon
particular, el dispositivo de multiplexacion se implementa en el seno del terminal de pago. Debido a esto, tiene las
medidas de seguridad implementadas en el seno del terminal de pago (medidas que se toman para permitir el
certificado PCI-PCE). Segun un segundo modo de realizacion particular, el dispositivo de multiplexacion de una
interfaz se implementa en el seno de una tarjeta electronica de conexion entre el terminal de pago y el terminal
movil. En este segundo modo de realizacion, la tarjeta electronica de conexion comprende un circuito imprimido
sobre el que se fija:

- un primer conector, que permite conectar la tarjeta al dispositivo de pago,
- un segundo conector, que permite conectar la tarjeta al terminal de comunicacion, y
- un tercer conector, que permite conectar la tarjeta a un dispositivo externo (por ejemplo, un cargador).

Segun la invencion, el dispositivo de multiplexacion de interfaz se configura para implementar un procedimiento de
multiplexacion de mensajes entre el terminal de pago y el terminal mévil. Este procedimiento de multiplexacion,
presentado en relacion con la figura 3, comprende, desde el punto de vista del terminal de pago, las etapas
siguientes:

- una etapa (311) de inicializacién de una interfaz de comunicacién externa con dicho terminal de comunicacion;

- una primera etapa (312) de transmision, a dicho terminal de comunicacién, de una solicitud de creacion de
canales virtuales distantes, por medio de dicha interfaz de comunicacioén externa;

- una etapa (313) de creacion, en el seno de dicho terminal de pago, de canales virtuales locales
correspondientes a dichos canales virtuales distantes;

- una segunda etapa (32) de transmision de tramas de datos asociados a dichos canales virtuales locales por
medio de dicha interfaz de comunicacion externa.

De este modo, el terminal de pago es capaz de transmitir datos al terminal de comunicacién por medio de canales
virtuales.

La lista de canales virtuales es la siguiente:

- un canal virtual "transaction" destinada a emitir y recibir los datos relativos a las transacciones bancarias;

- un canal virtual "configuration" destinado a permitir el intercambio de informaciones de servicio (sincronizacion,
ajuste de la hora, etc.);

- un canal "SSL", por el nombre del protocolo homdénimo, destinado a asegurar la transmision de datos entre el
terminal de pago y el terminal de comunicacion;

- un canal "Printer" destinado a transmitir datos llamados de impresion, tal como datos que resultan de una
transaccion (comunmente llamados "tarjeta de ticket");

- un canal virtual "Barrcode" destinado a permitir la gestién de la lectura de cddigos de barras cuando el terminal
de pago dispone de un lector de cédigo de barras.

Antes de la inicializacién de la interfaz de comunicacion externa con el terminal de comunicacion, el método de la
invencion comprende ademas una primera etapa (30) de autentificacion de dicho terminal de pago respecto a dicho
terminal de comunicacion. Esta etapa permite asegurar que el terminal de pago se autoriza a acoplarse con el
terminal de comunicacion.

Esta primera etapa (30) de autentificacion comprende, desde el punto de vista del terminal de pago, una etapa (301)
de obtencién de un certificado (por ejemplo, de un procesador dedicado situado en el seno del terminal de pago) y
una etapa (302) de verificacion, de tipo "desafio/respuesta”, en la que el terminal de comunicacion verifica la
autorizacion del terminal de pago que se emparejara. El procesador dedicado para ello que se instala en el seno del
terminal de pago puede ser un procesador proporcionado por el fabricante del terminal de comunicacion (por
ejemplo, Apple™).

Esta primera etapa de autentificacion puede seguirse ventajosamente en un modo de realizacién especifico de la
invencion no representado, de una segunda etapa de autentificacion en la que la carga se de la prueba no estara en
el lado del terminal de pago sino en el lado del terminal de comunicacion. Esta segunda etapa tendra, de este modo,
por objetivo asegurar que el terminal de comunicacion tiene derecho a emparejarse con el terminal de pago al que
se empareja. Esta etapa de autentificacion puede ser igualmente del tipo "desafio/respuesta” o de cualquier otro tipo
adecuado. Esta segunda etapa de autentificacion puede utilizar ventajosamente hardware criptografico que esta
comprendido en la tarjeta SIM del terminal de comunicacion. De este modo, esta utilizacion, con el propodsito de
autenticacion mutua, evita tener que colocar datos sensibles en el terminal de comunicacion (que no esta previsto
para ello), y evita desarrollar una solucién costosa para esto.

Segun un modo de realizacion de la invencion, después de la etapa (313) de creacion, en el seno de dicho terminal
de pago, de los canales virtuales correspondientes a dichos canales virtuales creados por el terminal de
comunicacion, el procedimiento de multiplexacion comprende una etapa (321) de verificacion, en el seno de dichos
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canales virtuales, de una presencia de una trama TLV destinada al terminal de comunicacién y cuando uno de los
canales comprende una tal trama, una etapa (322) de encapsulacion de esta trama TLV en un mensaje (3221) iAP.

Segun un modo de realizacion particular de la invencion, el formato del mensaje (3221) /AP transmitido, presentado
en relacion con la figura 4, es el siguiente:

- un identificador (401) de "lingo" de una longitud de 1 byte;

- un identificador (402) de trama de una longitud de 1 byte;

- un identificador (403) de transaccion de una longitud de 2 bytes;

- un identificador de sesion (que corresponde al numero de canal (404) virtual) de una longitud de 2 bytes;
- datos (405) de longitud variable TLV;

- un codigo (406) de control integrado CRC.

De este modo, se minimiza enormemente los datos de encapsulacion y se transmiten pues datos Utiles en un canal
fisico limitado.

Segun un modo de realizacion de la invencion, el procedimiento de multiplexacion comprende igualmente, en el lado
del terminal de comunicacién, una etapa (323) de verificacion, en el seno de canales virtuales del terminal de
comunicacion, de una presencia de una trama TL destinada al terminal de pago y cuando uno de los canales
comprende una tal trama, una etapa (324) de encapsulacion de esta trama en un mensaje /AP.

De este modo, se utiliza una interfaz de comunicacién de manera bidireccional.

Mas particularmente, los canales virtuales, en un modo de realizacién particular, se describen en relaciéon con la
figura 5, creados bajo la forma de una pluralidad de colas de tipo "FIFO" (F1 a F5 en el lado del terminal de pago y
F'1 a F'5 en el lado del terminal de comunicacion). El funcionamiento de estas colas es el siguiente.

Las colas son invisibles, desde el punto de vista de las aplicaciones (APPx, APPy, APPz) del terminal de pago. Esto
es lo que permite no modificar estas aplicaciones que ya han sido aprobadas. De hecho, las aplicaciones del
terminal de pago utilizan canales de transmision de datos. De este modo, para las aplicaciones del terminal de pago,
el funcionamiento es idéntico al funcionamiento anterior: las aplicaciones utilizan los canales de los que tienen
necesidad para ejecutarse.

La diferencia reside en la "materializaciéon" del canal. De hecho, ahi donde el canal era una via real de transmision
de datos entre dos equipos, la invencion materializa el canal bajo la forma de una cola de tipo FIFO. Hay por lo tanto
cinco colas (sea tantas como canales virtuales) en las que las tramas TLV se insertan (por las aplicaciones del
terminal de pago) o se obtienen (provenientes del terminal de comunicacién). Las colas se gestionan por el
dispositivo de multiplexacion (MP). Este se encarga de verificar el contenido de las colas (F1 a F5) y de encapsular
las tramas TLV bajo la forma de mensajes anteriormente descritos en relacién con la figura 4 y de transmitir
mensajes al terminal de comunicacion. Por el contrario, recibe los mensajes /AP provenientes del terminal de
comunicacion e identifica la cola (F1 a F5) en la que la trama TLV contenida en ese mensaje debe insertarse. Abre el
mensaje iAP (es decir, elimina las informaciones de encabezamiento TLV) y, con ayuda del nimero de canal virtual
contenido en el mensaje, coloca la trama TLV en la cola. La aplicacién a la que esta trama TLV se destina la
recupera para el tratamiento y la trama TLV se elimina de la cola para el dispositivo de multiplexacion. El dispositivo
de multiplexacion puede implementarse bajo la forma de un componente de hardware o de un componente de
software.

1.3 Otras caracteristicas opcionales y ventajas

Se presenta, en relacion con la figura 6, un modo de realizacion de un dispositivo de multiplexacion de mensaje
segun la invencion.

Por ejemplo, el dispositivo de multiplexacion comprende una memoria 61 constituida de una memoria bufer, una
unidad 62 de tratamiento, equipada, por ejemplo, de un microprocesador y de una memoria RAM, y pilotada por el
programa 63 informatico, implementando un procedimiento de multiplexacion segun la invencion.

En la inicializacion, las instrucciones del cédigo del programa 63 informatico se cargan, por ejemplo, en una memoria
antes de ejecutarse por el procesador de la unidad 62 de tratamiento.

La unidad 62 de tratamiento recibe como entrada una trama TLV emitida por una aplicacion del terminal de pago.
Esta trama TLV se destina originalmente a transmitirse por un canal de comunicacion. El dispositivo intercepta esta
trama TLV y la almacena en una cola correspondiente en el canal virtual que emula el canal de comunicacion.

La unidad 62 de tratamiento realiza en paralelo una encapsulacion, bajo la forma de un mensaje iAP, de la trama
TLV que acaba de insertarse en la cola y realiza la transmisiéon de este mensaje iAP al terminal de comunicacion.
Segun un modo de realizacion de la invencion, esta transmision se implementa por medio de lingo "genérica" del
protocolo iAP.

El microprocesador de la unidad 62 de tratamiento implementa las etapas del procedimiento de multiplexacién para
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permitir la transmision de mensajes iAP segun las instrucciones del programa 63 informatico.

Para ello, el dispositivo de multiplexacién comprende, ademas de la memoria 61 bufer, medios de inicializacion de
una interfaz de comunicacion externa con dicho terminal de comunicacion, medios de transmision, a dicho terminal
de comunicacién, de una solicitud de creacidon de canales virtuales distantes, por medio de dicha interfaz de
comunicacion externa, medios de creacion, en el seno de dicho terminal de pago, de canales virtuales locales
correspondientes a dichos canales virtuales distantes, medios de transmision de tramas de datos asociados a dichos
canales virtuales locales por medio de dicha interfaz de comunicacién externa. Estos medios se pilotan por el
microprocesador de la unidad 62 de tratamiento.
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REIVINDICACIONES

1. Procedimiento de multiplexacion de mensajes intercambiados entre un terminal de pago y un terminal de
comunicacion por medio de una conexion entre dicho terminal de pago y dicho terminal de comunicacion, utilizando
el protocolo /AP, iPod Accessory Protocol, comprendiendo dicho procedimiento:

- una etapa (311) de inicializacion de una interfaz de comunicacion externa con dicho terminal de comunicacion;

- una primera etapa (312) de transmision, por dicho terminal de pago, a dicho terminal de comunicacion, de una
solicitud de creacion de canales virtuales distantes, por medio de dicha interfaz de comunicacién externa;

- una etapa (313) de creacion, en el seno de dicho terminal de pago, de canales virtuales locales
correspondientes a dichos canales virtuales distantes;

- una segunda etapa (32) de transmisién de tramas de datos asociados a dichos canales virtuales locales por
medio de dicha interfaz de comunicacién externa, dicho procedimiento en el que un canal virtual se crea bajo la
forma de una cola, configurandose dicha cola para permitir la recepcion, el registro y la eliminacion de tramas
TLV, Tipo-Longitud-Valor, destinadas a dicho canal virtual.

2. Procedimiento segun la reivindicacion 1, caracterizado porque dicha interfaz de comunicacion externa es una
interfaz RS232.

3. Procedimiento segun la reivindicacion 1, caracterizado porque comprende, ademas, antes de dicha etapa (311)
de inicializacion de interfaz de comunicacion comprende una etapa (30) de autentificacion de dicho terminal de pago
con respecto a dicho terminal de comunicacién que comprende:

- una etapa (301) de obtencion de un certificado de autentificacion; y
- una etapa (302) de verificacion, de la autorizacion del terminal de pago que se emparejara con dicho terminal
de comunicacion con ayuda de dicho certificado de autentificacion.

4. Procedimiento segun la reivindicacion 1, caracterizado porque dicha segunda etapa (32) de transmision de
tramas de datos asociados a dichos canales virtuales locales comprende:

- una etapa (321) de verificacion, en el seno de dichos canales virtuales, de una presencia de una trama TLV
destinada al terminal de comunicacion;

y cuando uno de los canales comprende una tal trama:
- una etapa (322) de encapsulacion de esta trama TLV en un mensaje (3221) iAP.

5. Procedimiento segun la reivindicacion 1, caracterizado porque dichos canales virtuales pertenecen al grupo que
comprende:

- un canal virtual "transaction" de intercambio de datos relativos a las transacciones bancarias;

- un canal virtual "configuration”" de intercambio de informacion de servicio;

- un canal virtual "SSL", de cifrado de transmisién de datos entre dicho terminal de pago y dicho terminal de
comunicacion;

- un canal virtual "Printer" de transmisién de datos de impresion;

- un canal virtual "Barrcode" de gestion de la lectura de codigos de barras.

6. Dispositivo de multiplexacion de mensajes intercambiados entre un terminal de pago y un terminal de
comunicacion por medio de una conexion entre dicho terminal de pago y dicho terminal de comunicacion, utilizando
el protocolo /AP, iPod Accessory Protocol, comprendiendo dicho dispositivo:

- medios (311) de inicializacién de una interfaz de comunicacién externa con dicho terminal de comunicacion;

- primeros medios (312) de transmision, por dicho terminal de pago, a dicho terminal de comunicacién, de una
solicitud de creacién de canales virtuales distantes, por medio de dicha interfaz de comunicacion externa;

- medios (313) de creacion, en el seno de dicho terminal de pago, de canales virtuales locales correspondientes
a dichos canales virtuales distantes;

- segundos medios (32) de transmisién de tramas de datos asociados a dichos canales virtuales locales por
medio de dicha interfaz de comunicacion externa, configurandose el dispositivo para crear un canal virtual bajo la
forma de una cola, configurandose dicha cola para permitir la recepcion, el registro y la eliminacion de tramas
TLV, Tipo-Longitud-Valor, destinadas a dicho canal virtual.

7. Producto de programa de ordenador descargable desde una red de comunicacion y/o almacenado en un soporte
legible por ordenador y/o ejecutable por un microprocesador, caracterizado porque comprende instrucciones de
coédigo de programa para la ejecucion del procedimiento de produccién segun la al menos una de las
reivindicaciones 1 a 5, cuando se ejecuta en un ordenador.
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