ES 2933113 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacién: 2 933 113
Eint. a1

HO4L 67/141 (2012.01)
HO4W 4/80 (2008.01)
HO4W 12/06 (2011.01)
HO4W 52/02 (2009.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: 15.12.2017  PCT/US2017/066832
Fecha y numero de publicacion internacional: 21.06.2018 WO018112417

Fecha de presentacién y nimero de la solicitud europea:  15.12.2017 E 17881548 (6)
Fecha y nimero de publicacion de la concesion europea: 19.10.2022  EP 3556172

T|’tu|o: Procedimientos y sistemas para la ratificacion de un emparejamiento Bluetooth®

Prioridad: @ Titular/es:

16.12.2016 US 201662435458 P F. HOFFMANN-LA ROCHE AG (100.0%)
124 Grenzacherstrasse
Fecha de publicacién y mencién en BOPI de la 4070 Basel, CH
traduccion de la patente: @ Inventor/es:
02.02.2023

CARLSON, CRAIG L.

Agente/Representante:
LINAGE GONZALEZ, Rafael

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES2933113 T3

DESCRIPCION
Procedimientos y sistemas para la ratificacion de un emparejamiento Bluetooth®
Referencia cruzada a la solicitud relacionada

Esta solicitud reivindica la prioridad a la solicitud de patente provisional de EE. UU. con n.° de serie 62/435.458,
presentada el 16 de diciembre de 2016.

Campo técnico

La presente divulgacion se refiere, en general, a la técnica de los sistemas informaticos habilitados para
BLUETOOTH® y, mas especificamente, a un procedimiento de uso de un protocolo de ratificacion en el
emparejamiento BLUETOOTH® para reducir la interferencia durante el proceso de emparejamiento.

Antecedentes

La tecnologia inalambrica BLUETOOTH® (BWT) se usa para establecer la conectividad inalambrica entre
dispositivos informaticos. (BLUETOOTH® es una marca registrada de BLUETOOTH® SIG, Inc., Kirkland, Wash.)
BLUETOOTH® habilita dichos dispositivos para conectarse y comunicarse entre si eficazmente.

BWT utiliza la banda de radio de 2,4 GHz gratuita y disponible en todo el mundo. Esta banda también es conocida
como la banda de radio industrial, cientifica y médica (ISM). Un funcionamiento en la banda ISM permite que BWT
utilice bajos niveles de energia mientras permite que los dispositivos habilitados para BLUETOOTH® dentro de un
alcance aceptable compartan datos. Cada dispositivo habilitado para BLUETOOTH® se puede comunicar
simultaneamente con muchos otros dispositivos en una variedad de topologias compatibles con el protocolo
BLUETOOTH®. BWT se usa con una variedad de productos, que incluyen dispositivos informaticos moviles,
dispositivos informaticos estacionarios, dispositivos periféricos informaticos, teléfonos inteligentes, dispositivos
informaticos portatiles, dispositivos informaticos médicos y dispositivos informaticos vehiculares.

Para que dos dispositivos habilitados para BLUETOOTH® se comuniquen entre si, los dispositivos se deben
"emparejar" entre si. Dicho emparejamiento es fundamental para la comunicacion BLUETOOTH® porque ayuda a
garantizar que los dispositivos habilitados para BLUETOOTH® solo se comuniquen con dispositivos habilitados
para BLUETOOTH® conocidos o aprobados. Durante el emparejamiento, los dos dispositivos también se
"vinculan" almacenando claves de seguridad, lo que permite que los dispositivos se vuelvan a conectar en un
momento posterior e intercambien datos de forma segura sin una intervencién adicional innecesaria del usuario
después de un emparejamiento inicial.

La vinculacion BLUETOOTH® implica hacer que un par dado de dispositivos habilitados para BLUETOOTH® se
conviertan en un par de confianza entre si. Para lograr el emparejamiento, los dispositivos habilitados para
BLUETOOTH® completan un proceso especifico de deteccion y autenticacion de dispositivos. Tras completar el
proceso de emparejamiento y vinculaciéon, cada dispositivo puede transmitir y aceptar automaticamente la
comunicacién entre ellos.

En el proceso de deteccidon de dispositivos, cada dispositivo habilitado para BLUETOOTH® busca y localiza
dispositivos habilitados para BLUETOOTH® cercanos con los que comunicarse. Solo los dispositivos habilitados
para BLUETOOTH® que estan en un modo "detectable" se pueden localizar o "detectar".

Se dice que un dispositivo habilitado para BLUETOOTH® que esta realizando una exploracion para detectar
dispositivos habilitados para BLUETOOTH® esta en el estado de deteccidon de dispositivos. Se dice que un
dispositivo habilitado para BLUETOOTH® que es detectable estda en modo detectable. Tras la deteccidn, los
dispositivos habilitados para BLUETOOTH® pueden revelar sus nombres anunciados y otra informacion pertinente
antes de que se establezca una conexidn entre los dispositivos.

Tipicamente, la lista de los dispositivos detectados se presenta al usuario. A continuacion, se le pedira al usuario
que seleccione el dispositivo deseado con el que se va a emparejar y que confirme que debe tener lugar el
emparejamiento. Por tanto, el usuario puede dar instrucciones al dispositivo detector para emparejar y vincular los
dispositivos. Tras dicha confirmacion, los dispositivos establecen una relaciéon creando una clave de enlace que
constituye un "secreto compartido”. La clave de enlace se usa posteriormente para controlar la comunicacién entre
los dispositivos emparejados a menos que y hasta que los dispositivos estén desemparejados. Cualquier
dispositivo puede provocar un desemparejamiento eliminando su respectiva clave de enlace.

Una vez que los dispositivos estdn emparejados y vinculados, se pueden comunicar entre si. Incluso cuando los
dispositivos pierden la conectividad (por ejemplo, saliéndose del alcance del otro o perdiendo el acceso a las
comunicaciones BLUETOOTH®), pueden restablecer la comunicacion sin volver a emparejarse, a menos que uno
o0 ambos dispositivos pierdan su informacion de enlace respectiva.
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El emparejamiento en BLUETOOTH® permite que dos dispositivos formen una relacién que puede ser temporal
(durando solo la duracién de la conexidn actual) o a largo plazo (permitiendo las reconexiones). Cuando un par de
dispositivos BLUETOOTH® se ajustan en modo de emparejamiento, el dispositivo que solicita la conexion y el
emparejamiento (denominado dispositivo central) puede presentar una lista de dispositivos "detectados”, lo que
permite que el usuario seleccione el dispositivo (por ejemplo, un dispositivo periférico) con el que continuar el
proceso de emparejamiento.

En modelos de emparejamiento conocidos, durante el emparejamiento el dispositivo periférico (o el dispositivo que
no inicia el emparejamiento) no permite la confirmacion de la identidad del dispositivo central en el dispositivo
periférico. Mas bien, los modelos de emparejamiento conocidos de Bluetooth permiten que cualquier dispositivo se
conecte a un dispositivo periférico durante el emparejamiento. En algunos ejemplos, el dispositivo periférico puede
presentar (en una pantalla periférica u otra pantalla) informacion para la confirmacion o la comparacién por el
usuario del dispositivo central. Por ejemplo, el periférico puede presentar una clave de acceso que se puede volver
a introducir en el dispositivo central. De forma alternativa, el periférico puede presentar un valor numérico para su
comparacion en el dispositivo central. En el caso del emparejamiento Just Works, el periférico no tiene ninguna
ratificacion directa con un dispositivo central de emparejamiento.

Como resultado, existe una vulnerabilidad para los dispositivos periféricos durante el proceso de emparejamiento
BLUETOOTH®, puesto que un dispositivo periférico no tiene voz sobre qué dispositivos intentan emparejarse con
él mientras esta en modo de emparejamiento. Esto es tanto un problema de seguridad como un problema de
satisfacciéon del usuario. Durante el emparejamiento, el dispositivo remoto (es decir, el dispositivo periférico) debe
aceptar cualquier solicitud de conexiéon que reciba de cualquier dispositivo central. Esta 'apertura’ del dispositivo
periférico para aceptar conexiones de dispositivos centrales desconocidos da cabida a una conectividad mejorada.
La conectividad se potencia porque el modelo permite un emparejamiento conveniente entre dispositivos. Sin
embargo, este modelo también tiene un riesgo de seguridad en caso de que un dispositivo central malicioso se
conecte al periférico. Este modelo también puede dar como resultado intentos de emparejamiento fallidos debido
a un posible desajuste entre el dispositivo central y el periférico. Dicho emparejamiento fallido puede frustrar a los
usuarios de dispositivos BLUETOOTH®.

El documento US 2012/0 063 598 A1 divulga un procedimiento de conexion de dispositivos BLUETOOTH® que
usan un unico canal BLUETOOTH® y un dispositivo BLUETOOTH® que usa el procedimiento. Se puede
intercambiar una clave publica por medio de un unico canal BLUETOOTH® predefinido, evitando de este modo un
ataque de intermediario (MITM). Por ejemplo, cuando un atacante MITM intercepta la clave publica e intenta realizar
un ataque a los otros dispositivos BLUETOOTH®, otros dispositivos BLUETOOTH® también pueden recibir la
clave publica por medio del unico canal BLUETOOTH®. En consecuencia, los otros dispositivos BLUETOOTH®
pueden reconocer que el atacante MITM intenta llevar a cabo el ataque MITM usando una direccidén encubierta.

En el documento US 2013/0 259 230 A1 se divulgan diversos modos de realizacion de médulos Bluetooth de baja
energia (BLE) y procedimientos implementados en los mismos. Un modo de realizacion de la divulgacion genera
en un dispositivo central BLE una clave de resolucién de identidad (IRK) asociada con un dispositivo periférico
BLE. La IRK se transmite al periférico BLE. Se genera una direcciéon privada resoluble (RPA) en el dispositivo
central BLE que corresponde a la IRK. Los paquetes transmitidos en un canal de anuncio usan la RPA para las
transmisiones al periférico BLE.

El documento US 2016/0 080 372 A1 se refiere a un procedimiento para emplear un dispositivo moévil para
comunicar datos a través de una red, en el que el dispositivo mévil realiza acciones, que comprende: emplear un
dispositivo de autenticacion autorizado (AAD) para autenticar a un usuario del dispositivo movil; y cuando el usuario
del dispositivo mévil esté autenticado, realizar acciones adicionales, incluyendo: proporcionar uno o mas paquetes
de informacién de anuncio en base a una o mas claves de aprovisionamiento; y comunicar el uno o mas paquetes
de informacién de anuncio a uno o mas puntos de acceso remoto, en el que cada punto de acceso remoto emplea
la una o mas claves de aprovisionamiento para proporcionar una o mas versiones locales del uno o mas paquetes
de informacién de anuncio; y cuando una o mas comparaciones realizadas por el uno o0 mas puntos de acceso
remoto entre su una o mas versiones locales de los paquetes de informacién de anuncio con el uno o mas paquetes
de informacién de anuncio comunicados es una coincidencia, proporcionar al usuario acceso a cada punto de
acceso remoto que tiene la una 0 mas comparaciones coincidentes.

Sumario de la divulgacion

El objetivo de esta divulgacion es superar los problemas de emparejamiento de dispositivos habilitados para
BLUETOOTH® proporcionando un mecanismo de ratificacion para el emparejamiento que evita que un dispositivo
periférico se empareje con un dispositivo central no deseado. La divulgacion aborda esta dificultad de la siguiente
manera.

Se proporciona un procedimiento para ratificar un emparejamiento de dispositivos habilitados para Bluetooth de
acuerdo con la reivindicacion independiente 1. Ademas, se proporciona un sistema para ratificar un
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emparejamiento de dispositivos habilitados para Bluetooth de acuerdo con la reivindicaciéon independiente 6. Se
divulgan otros modos de realizacion en las reivindicaciones dependientes.

Breve descripcion de las figuras

Figura 1 La fig. 1 ilustra una configuracion ejemplar de un dispositivo informatico habilitado para
BLUETOOTH® como se describe en el presente documento.

Figura 2 La fig. 2 es un diagrama de flujo que representa las etapas realizadas por el dispositivo
informatico habilitado para BLUETOOTH® de la fig. 1 para realizar la ratificacion del
emparejamiento entre dispositivos.

Figura 3 La fig. 3 es un diagrama de flujo que representa las etapas realizadas por el dispositivo periférico
habilitado para BLUETOOTH® para realizar la ratificacién del emparejamiento con el dispositivo
central habilitado para BLUETOOTH®.

Figura 4 La fig. 4 es un diagrama de flujo que representa las etapas realizadas por el dispositivo central
habilitado para BLUETOOTH® para realizar la ratificacién del emparejamiento con el dispositivo
periférico habilitado para BLUETOOTH®.

Figura 5 La fig. 5 es un diagrama de elementos de uno o mas dispositivos informaticos de ejemplo que se
pueden usar en los procedimientos mostrados en las figs. 2, 3y 4.

Descripcion detallada

En el presente documento se describen procedimientos, un sistema y un dispositivo para el emparejamiento
potenciado de dispositivos habilitados para BLUETOOTH® usando un procedimiento de ratificacion de
emparejamiento. Especificamente, los procedimientos, el sistema y el dispositivo usan una clave de ratificacion
para evitar que un dispositivo periférico se empareje por BLUETOOTH® con un dispositivo central no deseado.
Como resultado, los procedimientos, el sistema y el dispositivo habilitan el emparejamiento de dos dispositivos
habilitados para BLUETOOTH® sin la interferencia de ningun dispositivo habilitado para BLUETOOTH® central no
deseado.

Como se usa en el presente documento, el término "central" o "dispositivo central" se puede usar para referirse a
un dispositivo habilitado para BLUETOOTH® que inicia el emparejamiento con un segundo dispositivo habilitado
para BLUETOOTH® que se puede denominar "periférico" o "dispositivo periférico”. Como tal, un dispositivo central
es sinénimo de un dispositivo local y un dispositivo periférico es sinénimo de un dispositivo remoto. Como se usa
en el presente documento, el término "dispositivo central no deseado" se refiere a cualquier dispositivo central
habilitado para BLUETOOTH® que se pueda conectar con un dispositivo periférico que no se pretende o no se
desea emparejar con el dispositivo periférico. Dichos dispositivos centrales no deseados pueden ser, o no,
dispositivos maliciosos.

En general, en el emparejamiento BLUETOOTH®, un primer dispositivo central habilitado para BLUETOOTH®
(dispositivo central A) puede intentar emparejarse y conectarse con un dispositivo periférico habilitado para
BLUETOOTH® (dispositivo periférico B). En un ejemplo, un segundo dispositivo central habilitado para
BLUETOOTH® (dispositivo central C) también puede intentar emparejarse con el dispositivo periférico B. En este
ejemplo, el dispositivo periférico B solo desea emparejarse con un dispositivo particular, el dispositivo central A.
Sin embargo, el dispositivo central C puede interferir con el emparejamiento deseado del dispositivo central Ay el
dispositivo periférico B transmitiendo una solicitud de emparejamiento al dispositivo periférico B antes de que lo
haga el dispositivo central A. En otro ejemplo, otro dispositivo central habilitado para BLUETOOTH® (dispositivo
central D) se ha emparejado previamente con el dispositivo periférico B e intenta reconectarse con el dispositivo
periférico B. De forma similar, dicho esfuerzo de reconexién interferirda con el emparejamiento deseado del
dispositivo central A y el dispositivo periférico B.

La presente divulgacién aborda estos problemas provocados por la interferencia de dispositivos centrales no
deseados que se vuelven a emparejar o reconectar con un dispositivo periférico. Especificamente, la presente
divulgacién describe el uso de un valor de ratificacion proporcionado por el dispositivo periférico (por ejemplo, el
dispositivo periférico B) a dispositivos nuevos aprobados con los que el dispositivo periférico desea emparejarse.

Especificamente, en el modo de realizacion de ejemplo, un dispositivo periférico habilitado para BLUETOOTH® se
ajusta en modo de emparejamiento. El dispositivo periférico habilitado para BLUETOOTH® se anuncia ademas en
modo detectable. El dispositivo periférico habilitado para BLUETOOTH® se puede anunciar en un modo de
deteccion limitada o bien uno de deteccion general. En el modo de realizacién de ejemplo, el dispositivo periférico
habilitado para BLUETOOTH® esta configurado para anunciar su disponibilidad general para el emparejamiento
con otros dispositivos, especificamente con dispositivos centrales habilitados para BLUETOOTH®. En un primer
modo de realizacion, el dispositivo periférico habilitado para BLUETOOTH® anuncia su disponibilidad y transmite
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simultaneamente un "valor de ratificacién" en los paquetes de datos de anuncio. El valor de ratificacion es una
cadena de caracteres que, junto con el procesamiento posterior, se puede usar para ratificar que un dispositivo
central habilitado para BLUETOOTH® es un usuario autorizado que se debe poder emparejar con el dispositivo
periférico habilitado para BLUETOOTH®. En el modo de realizacién de ejemplo, el valor de ratificacion es una
cadena de caracteres de ocho digitos, pero puede ser de mayor longitud. En otros modos de realizacion, el valor
de ratificacion puede ser una cadena de caracteres de cualquier longitud. En otros modos de realizacion, el valor
de ratificacion puede ser una cadena de caracteres alfanumérica o cualquier otra cadena de caracteres adecuada.
Preferentemente, el valor de ratificacion es lo suficientemente corto y sencillo de modo que se pueda procesar por
un algoritmo de ratificacién (para producir una clave de ratificacién) sin consumir recursos de procesador
significativos en el dispositivo central habilitado para BLUETOOTH®.

Paralelamente, al menos un dispositivo central habilitado para BLUETOOTH® también esta configurado para
detectar dispositivos y entra en un modo de exploracion. El dispositivo central habilitado para BLUETOOTH®
detecta el dispositivo periférico habilitado para BLUETOOTH® en base a la recepcion de paquetes de anuncio. (En
un ejemplo, como se indica anteriormente, el dispositivo central habilitado para BLUETOOTH® recibe el valor de
ratificacion con los paquetes de anuncio. Como se describe a continuacion, en otros modos de realizacion, el
dispositivo central habilitado para BLUETOOTH® recibe el valor de ratificacion mas adelante). En respuesta al
anuncio de disponibilidad, el dispositivo central habilitado para BLUETOOTH® transmite una solicitud de
exploracion al dispositivo periférico habilitado para BLUETOOTH®. El dispositivo periférico habilitado para
BLUETOOTH® responde a la solicitud de exploracion con una respuesta de exploracion enviada al dispositivo
central habilitado para BLUETOOTH®. En al menos un modo de realizacion, la respuesta de exploracion incluye
un valor de ratificacion. En base a una seleccién automatizada o del usuario, el dispositivo central habilitado para
BLUETOOTH® selecciona el dispositivo periférico habilitado para BLUETOOTH® de una lista de "dispositivos
detectados" si se han detectado multiples dispositivos. Tras dicha seleccion, el dispositivo central habilitado para
BLUETOOTH® selecciona el dispositivo periférico habilitado para BLUETOOTH® para la conexién y transmite una
solicitud de conexion al dispositivo periférico habilitado para BLUETOOTH®. Tras recibir y aceptar la solicitud de
conexion, el dispositivo periférico habilitado para BLUETOOTH® y el dispositivo central habilitado para
BLUETOOTH® establecen una conexion.

Cuando se establece la conexion, el dispositivo periférico habilitado para BLUETOOTH® inicia un "temporizador
de ratificacion" que mide el tiempo entre la conexion del dispositivo y la recepcion de una "clave de ratificacion".
Mas especificamente, el dispositivo periférico habilitado para BLUETOOTH® esta configurado para usar el
temporizador de ratificacion para garantizar que el intervalo de tiempo entre la conexién y la recepcién de clave de
ratificaciéon no supere un periodo definido. Por tanto, el tiempo medido refleja el tiempo entre la conexién y la
recepcion de la "clave de ratificacion". Una vez transcurrido el periodo definido, el dispositivo periférico habilitado
para BLUETOOTH® determina que el temporizador de ratificacion ha expirado y que la clave de ratificacion ya no
se puede recibir como una clave de ratificaciéon valida. En el modo de realizacién de ejemplo, el periodo definido
es de dos segundos y el temporizador de ratificacion cuenta hasta que haya expirado el margen de dos segundos.
En otros modos de realizacion, el periodo definido puede ser mas corto o0 mas largo como se defina por el usuario.
Sin embargo, el periodo definido debe ser lo suficientemente largo para permitir que el dispositivo central habilitado
para BLUETOOTH® complete la deteccion de servicio de GATT, complete la deteccion de caracteristica de GATT,
calcule la clave de ratificacion y escriba la clave de ratificacion en la caracteristica de ratificacion de emparejamiento
(o caracteristica de clave de ratificacion). Estas etapas tipicamente tardan 0,5 segundos. El periodo definido debe
superar ese umbral minimo como se define por el tiempo para completar la deteccidon de servicio de GATT,
completar la deteccién de caracteristica de GATT, calcular la clave de ratificacion y escribir la clave de ratificacion
en la caracteristica de clave de ratificacion.

Como se sugiere anteriormente, después de que se inicia el temporizador de ratificacion tras la conexion del
dispositivo, el dispositivo central habilitado para BLUETOOTH® realiza la deteccion de servicio de GATT y la
deteccion de caracteristica de GATT para descubrir como se definen los servicios y las caracteristicas del
dispositivo periférico habilitado para BLUETOOTH®.

Tras descubrir como se definen los servicios y las caracteristicas de GATT del dispositivo periférico habilitado para
BLUETOOTH®, el dispositivo central habilitado para BLUETOOTH® usa un algoritmo de ratificaciéon para procesar
el valor de ratificacion recibido previamente. El algoritmo de ratificacion representa un céalculo que modula el valor
de ratificacién de una manera definida y predecible para producir una clave de ratificaciéon. Como resultado, la
clave de ratificacion se produce como una cadena de caracteres que es tipicamente similar a (o reproduciblemente
diferente de) la forma del valor de ratificacion. En un modo de realizacion de ejemplo, el algoritmo de ratificacion
es una ecuacion que recibe el valor de ratificaciéon como una variable y proporciona un resultado de la clave de
ratificacion. El algoritmo de ratificacion se proporciona previamente al dispositivo central habilitado para
BLUETOOTH® por medio de cualquier medio adecuado, incluyendo actualizaciones de software, actualizaciones
de soporte logico inalterable (firmware) o comunicaciones entre el dispositivo central habilitado para
BLUETOOTH® y los dispositivos de gestion que incluyen, pero no se limitan a, el dispositivo periférico habilitado
para BLUETOOTH®. Ademas, en el modo de realizacion de ejemplo, para minimizar el impacto de los recursos en
el dispositivo central habilitado para BLUETOOTH®, el algoritmo de ratificacion es tipicamente un algoritmo
configurado para ejecutarse con poca sobrecarga en el procesador del dispositivo central habilitado para
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BLUETOOTH®.

En al menos algunos ejemplos, el algoritmo de ratificacién puede variar en base a un tipo o clasificaciéon asociada
con el dispositivo central habilitado para BLUETOOTH®. Por ejemplo, determinados dispositivos centrales
habilitados para BLUETOOTH® se pueden definir como asociados con servicios, comunicaciones o informacién
particulares. Por tanto, el algoritmo de ratificacion puede ser especifico para describir una relaciéon entre un
dispositivo central habilitado para BLUETOOTH® particular y el dispositivo periférico habilitado para
BLUETOOTH®.

Como se describe a continuacion, el dispositivo periférico habilitado para BLUETOOTH® también tiene un
algoritmo de ratificacion (o algoritmos de ratificacion, en caso de que existan multiples algoritmos de ratificacion
para multiples tipos de dispositivos) para realizar las etapas de validacion que se describen a continuacion.

El dispositivo central habilitado para BLUETOOTH® envia una solicitud de emparejamiento al dispositivo periférico
habilitado para BLUETOOTH® para iniciar el proceso de emparejamiento real. En esta etapa, el dispositivo
periférico habilitado para BLUETOOTH® comprueba la validez de la clave de ratificacion. Especificamente, el
dispositivo periférico habilitado para BLUETOOTH® lee la clave de ratificacion que se escribié en la caracteristica
de clave de ratificacién (o caracteristica de ratificacion de emparejamiento) y la valida en al menos dos bases. En
primer lugar, el dispositivo periférico habilitado para BLUETOOTH® verifica que la clave de ratificacion se haya
escrito en la caracteristica de clave de ratificacion antes de la expiracion del temporizador de ratificacion. En
segundo lugar, el dispositivo periférico habilitado para BLUETOOTH® realiza una comprobacion en la propia clave
de ratificacién. Especificamente, el dispositivo periférico habilitado para BLUETOOTH® procesa el valor de
ratificacion con un algoritmo de ratificacion apropiado para calcular una clave de ratificacion de referencia. A
continuacién, el dispositivo periférico habilitado para BLUETOOTH® compara la clave de ratificacién de referencia
con la clave de ratificacién recibida y confirma que coinciden, validando de este modo que la clave de ratificacion
coincide con el resultado esperado. Por motivos de seguridad, el dispositivo periférico habilitado para
BLUETOOTH® puede eliminar a continuaciéon la clave de ratificacion de referencia calculada y la clave de
ratificacion.

Tras la validacion de la clave de ratificacion, el dispositivo periférico habilitado para BLUETOOTH® determina que
el dispositivo central habilitado para BLUETOOTH® es un dispositivo valido autorizado para el emparejamiento. El
canal de comunicaciones esta encriptado apropiadamente con BLUETOOTH® vy las claves de seguridad se
intercambian entre los dispositivos. En consecuencia, el dispositivo periférico habilitado para BLUETOOTH® se
empareja con el dispositivo central habilitado para BLUETOOTH®. EIl dispositivo periférico habilitado para
BLUETOOTH® realiza las etapas de configuracion y el dispositivo central habilitado para BLUETOOTH® y el
dispositivo periférico habilitado para BLUETOOTH® muestran confirmaciones de emparejamiento en sus pantallas
de visualizacién respectivas. El dispositivo periférico habilitado para BLUETOOTH® y el dispositivo central
habilitado para BLUETOOTH® completan el proceso de vinculacion. A continuacion, los dispositivos se pueden
comunicar adicionalmente o desconectar.

En algunos ejemplos, el dispositivo periférico habilitado para BLUETOOTH® puede utilizar ademas el mecanismo
de ratificacion descrito para la reconexién. Especificamente, cuando el dispositivo central habilitado para
BLUETOOTH® intenta reconectarse con el dispositivo periférico habilitado para BLUETOOTH®, el dispositivo
periférico habilitado para BLUETOOTH® puede enviar una comunicacién que incluye un nuevo valor de ratificacion.
Al igual que el proceso descrito anteriormente, en este ejemplo, el dispositivo periférico habilitado para
BLUETOOTH® inicia un temporizador de ratificacién tras la reconexién (en lugar de la conexién) y confirma que el
dispositivo central habilitado para BLUETOOTH® proporciona una clave de ratificacion que se corresponde con el
algoritmo de ratificacion y el nuevo valor de ratificacion dentro del periodo definido. En algunos ejemplos, el
algoritmo de ratificacion para la reconexion puede ser distinto del algoritmo de ratificacién para el emparejamiento.
Como tales, los sistemas descritos proporcionan servicios de autenticacion en la reconexion y ademas garantizan
que un dispositivo central habilitado para BLUETOOTH® no valido o inadecuado no se esté comunicando
erréneamente con el dispositivo periférico habilitado para BLUETOOTH®.

Como se describe, el dispositivo periférico habilitado para BLUETOOTH® esta configurado para actualizar los
valores de ratificacion proporcionados a los dispositivos centrales habilitados para BLUETOOTH® de modo que
los valores de ratificacion no se vuelvan estaticos u "obsoletos". El dispositivo periférico habilitado para
BLUETOOTH® recrea y actualiza los valores de ratificacion con regularidad. En el modo de realizacién de ejemplo,
los valores de ratificaciéon se recrean en un intervalo de dos minutos.

En algunos ejemplos, el dispositivo periférico habilitado para BLUETOOTH® puede recibir una clave de ratificacion
que es oportuna (es decir, recibida antes de la expiracion del temporizador de ratificacion), pero no valida, porque
la clave de ratificacion no coincide con la clave de ratificacion de referencia calculada. En dichos ejemplos, el
dispositivo periférico habilitado para BLUETOOTH® puede determinar que se sospecha que el dispositivo central
habilitado para BLUETOOTH® es malicioso o de otro modo no deseable para el emparejamiento. En consecuencia,
el dispositivo periférico habilitado para BLUETOOTH® puede emitir un nuevo valor de ratificacion para permitir que
el dispositivo central habilitado para BLUETOOTH® tenga otra oportunidad de proporcionar con éxito una clave de
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ratificacion valida. De forma alternativa, el dispositivo periférico habilitado para BLUETOOTH® puede suspender
el acceso de emparejamiento para el dispositivo central habilitado para BLUETOOTH®.

En otros ejemplos, cuando el dispositivo periférico habilitado para BLUETOOTH® proporciona un valor de
ratificacion a un dispositivo central habilitado para BLUETOOTH® (en anuncios o respuestas de exploracién), el
dispositivo central habilitado para BLUETOOTH® puede no responder. En dichos ejemplos, el dispositivo periférico
habilitado para BLUETOOTH® puede proporcionar de forma similar un nuevo valor de ratificacion o suspender el
acceso de emparejamiento para el dispositivo central habilitado para BLUETOOTH® en base a la falta de
respuesta.

En dichos ejemplos en los que el dispositivo central habilitado para BLUETOOTH® proporciona un valor de
ratificaciéon que no es valido o en los que el dispositivo central habilitado para BLUETOOTH® no responde dentro
del periodo definido requerido, el dispositivo periférico habilitado para BLUETOOTH® puede mantener la conexién
o bien finalizar la conexién. En al menos algunos ejemplos, cuando el dispositivo periférico habilitado para
BLUETOOTH® estd configurado para proporcionar un nuevo valor de ratificacion, se puede configurar para
mantener la conexién para evitar la latencia de interrumpir y reiniciar la conexion.

Un efecto técnico de los sistemas, procedimientos y dispositivos informaticos descritos en el presente documento
es habilitar la ratificacion del emparejamiento de dispositivos BLUETOOTH® entre dos dispositivos informaticos
habilitados para BLUETOOTH® cuando los dispositivos estan en presencia de cualquier dispositivo informatico
habilitado para BLUETOOTH® que de otro modo podria interferir con el emparejamiento de los dispositivos
informéticos habilitados para BLUETOOTH®. En consecuencia, la invencién descrita mejora el campo técnico de
las redes de BLUETOOTH® y las redes inaldmbricas en general proporcionando dichas capacidades de
emparejamiento mejoradas al reducir la interferencia de dispositivos no deseados. Ademas, los sistemas,
procedimientos y dispositivos descritos permiten que los dispositivos periféricos habilitados para BLUETOOTH®
solo se emparejen con dispositivos nuevos aprobados y eviten el emparejamiento con dispositivos no autorizados
o previamente emparejados. Ademas de permitir el emparejamiento con nuevos dispositivos, los sistemas,
procedimientos y dispositivos también permiten el restablecimiento del emparejamiento o vinculaciéon con
dispositivos centrales habilitados para BLUETOOTH® que han perdido su informacion de emparejamiento o
vinculacion.

Un efecto técnico de los sistemas y procedimientos descritos en el presente documento se logra realizando al
menos una de las siguientes etapas: (a) anunciar la disponibilidad del dispositivo informatico periférico habilitado
para BLUETOOTH® para el emparejamiento; (b) recibir una solicitud de exploracion de un dispositivo informatico
central habilitado para BLUETOOTH®; (c) transmitir una respuesta de exploracion al dispositivo informatico central
habilitado para BLUETOOTH® en respuesta a la solicitud de exploracion; (d) proporcionar un valor de ratificacion
al dispositivo informatico central habilitado para BLUETOOTH®; (e) recibir una solicitud de conexién del dispositivo
informéatico central habilitado para BLUETOOTH®;; (f) establecer una conexion con el dispositivo informatico central
habilitado para BLUETOOTH®; (g) identificar una clave de ratificacion proporcionada por el dispositivo informatico
central habilitado para BLUETOOTH®), en la que la clave de ratificacion se proporciona dentro de una caracteristica
de clave de ratificacion; (h) validar que la clave de ratificacion es vaélida; (i) emparejarse con el dispositivo
informatico central habilitado para BLUETOOTH®; (j) proporcionar el valor de ratificacion al dispositivo informatico
central habilitado para BLUETOOTH®, en el que el valor de ratificacién esta incluido dentro de un conjunto de
paquetes de datos enviados cuando se anuncia la disponibilidad del dispositivo informatico periférico habilitado
para BLUETOOTH®; (k) proporcionar el valor de ratificacion al dispositivo informatico central habilitado para
BLUETOOTH®, en el que el valor de ratificacion esta incluido dentro de la respuesta de exploracion; () procesar
el valor de ratificacion con un algoritmo de ratificacion para calcular una clave de ratificacion de referencia; (m)
validar que la clave de ratificacion coincida con la clave de ratificacion de referencia; (n) eliminar la clave de
ratificacion de referencia de la memoria local; (o) identificar un intervalo de temporizador que define el periodo que
el dispositivo informatico central habilitado para BLUETOOTH® tiene para responder al valor de ratificacion
transmitiendo la caracteristica de clave de ratificacion que incluye la clave de ratificacién; (p) iniciar un temporizador
de ratificacion tras establecer una conexién con el dispositivo informatico central habilitado para BLUETOOTH®;
(q) medir un valor de temporizador del temporizador de ratificacion cuando la caracteristica de clave de ratificacion
se proporciona por el dispositivo informatico central habilitado para BLUETOOTH®; (r) validar que el valor de
temporizador es menor que el intervalo de temporizador; (s) recibir una solicitud de reconexién de un dispositivo
informéatico central habilitado para BLUETOOTH® emparejado previamente; (t) proporcionar un segundo valor de
ratificacion al dispositivo informético central habilitado para BLUETOOTH®; (u) identificar una segunda clave de
ratificacion proporcionada por el dispositivo informético central habilitado para BLUETOOTH®, en la que la
segunda clave de ratificacién se proporciona dentro de una segunda caracteristica de clave de ratificacion; (v)
validar que la segunda clave de ratificacién es valida procesando el segundo valor de ratificacién con un algoritmo
de ratificacién para calcular una segunda clave de ratificacién de referencia y validar que la segunda clave de
ratificacion coincide con la segunda clave de ratificacion de referencia; (w) reconectarse con el dispositivo
informéatico central habilitado para BLUETOOTH®); (x) identificar un intervalo de temporizador que define el periodo
que el dispositivo informatico central habilitado para BLUETOOTH® tiene para responder al valor de ratificacion
transmitiendo la caracteristica de clave de ratificacion que incluye la clave de ratificacion; (y) iniciar un temporizador
de ratificacion tras establecer una conexién con el dispositivo informatico central habilitado para BLUETOOTH®; y
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(z) determinar que el valor de temporizador del temporizador de ratificacion supera el intervalo de temporizador, y
proporcionar un valor de ratificacion de reemplazo al dispositivo informatico central habilitado para BLUETOOTH®.

Como se usa en el presente documento, el término "procesador” se refiere a unidades centrales de procesamiento,
microprocesadores, microcontroladores, circuitos de conjunto de instrucciones reducido (RISC), circuitos
integrados especificos de la aplicacion (ASIC), circuitos légicos y cualquier otro circuito o procesador que pueda
ejecutar las funciones descritas en el presente documento.

En el presente documento se divulga un procedimiento que incluye recibir y enviar valores de ratificacion y claves
de ratificacion. Dicho valor de ratificacion y datos de clave de ratificacion (junto con algoritmos de ratificacion) se
pueden almacenar en cualquier formato en cualquier dispositivo de almacenamiento en comunicacién con los
dispositivos informaticos habilitados para BLUETOOTH® descritos en el presente documento. Los dispositivos
informaticos pueden convertir los datos de direccion de BLUETOOTH® a un formato adecuado para su
almacenamiento en la memoria reservada de un dispositivo de comunicacion para formar datos de direccion de
BLUETOOTH® convertidos. La memoria reservada puede existir en forma del elemento predefinido de la memoria
de solo lectura programable y borrable eléctricamente (EEPROM) del dispositivo. La memoria reservada reside en
los dispositivos informaticos y esta destinada y reservada para almacenar informacién de direcciones de
dispositivos.

Antes de describir en detalle los modos de realizacién que estan de acuerdo con la presente divulgacion, se debe
observar que los modos de realizacion residen principalmente en combinaciones de etapas de procedimiento,
elementos de sistema y componentes de dispositivo relacionados con el emparejamiento de dispositivos
informéaticos habilitados para BLUETOOTH®. En consecuencia, los componentes de dispositivo, los elementos de
sistema y las etapas de procedimiento se han representado, cuando corresponde, por simbolos convencionales
en los dibujos, que muestran solo aquellos detalles especificos que son pertinentes para entender los modos de
realizacion de la presente divulgacion para no oscurecer la divulgacion con detalles que seran facilmente evidentes
para los expertos en la técnica que tengan el beneficio de la descripcion del presente documento.

En este documento, los términos relacionales relativos tales como primero y segundo, superior e inferior, y
similares, se pueden usar uUnicamente para distinguir una entidad o accion de otra entidad o accion sin
necesariamente requerir o implicar dicha relacion u orden real entre dichas entidades o acciones.

Los términos "comprende", "que comprende" o cualquier otra variacion de los mismos, pretenden abarcar una
inclusidn no exclusiva, de modo que un proceso, procedimiento, articulo o dispositivo que comprende una lista de
elementos no incluye solo esos elementos, sino que puede incluir otros elementos no enumerados expresamente
o inherentes a dicho proceso, procedimiento, articulo o dispositivo. Un elemento precedido por "comprende...
un(a)" no excluye, sin mas restricciones, la existencia de elementos idénticos adicionales en el proceso,
procedimiento, articulo o dispositivo que comprende el elemento.

Se apreciara que los modos de realizacion de la divulgacion descrita en el presente documento pueden comprender
uno o mas procesadores convencionales e instrucciones de programa almacenadas Unicas que controlan el uno o
mas procesadores para implementar, junto con determinados circuitos distintos de procesador, algunas, la mayoria
o todas las funciones de preparacién de un dispositivo de comunicaciones moviles para el emparejamiento con un
dispositivo BLUETOOTH® descrito en el presente documento. Los circuitos distintos de procesador pueden incluir,
pero no se limitan a, un receptor de radio, un transmisor de radio, controladores de sefal, circuitos de reloj, circuitos
de fuente de alimentacién y dispositivos de entrada de usuario. Como tales, estas funciones se pueden interpretar
como etapas de un procedimiento para realizar la preparacion de un dispositivo informatico habilitado para
BLUETOOTH® para el emparejamiento con otro dispositivo habilitado para BLUETOOTH®. De forma alternativa,
algunas o todas las funciones se podrian implementar por una maquina de estados que no tenga instrucciones de
programa almacenadas, 0 en uno 0 mas circuitos integrados especificos de la aplicacién (ASIC), en los que cada
funcién o algunas combinaciones de determinadas funciones se implementen como ldgica personalizada. Por
supuesto, se podria usar una combinacién de los dos enfoques. Por tanto, en el presente documento se han
descrito procedimientos y medios para estas funciones.

Ademas, se espera que un experto en la técnica, a pesar de un esfuerzo posiblemente significativo y muchas
opciones de disefio motivadas por, por ejemplo, el tiempo disponible, la tecnologia actual y las consideraciones
econodmicas, cuando se guie por los conceptos y principios divulgados en el presente documento, sera facilmente
capaz de generar dichas instrucciones y programas de soffware y Cl con una experimentacion minima.

La fig. 1 ilustra una configuracién 100 ejemplar de un dispositivo informatico habilitado para BLUETOOTH®.
Especificamente, la fig. 1 ilustra una configuracion 100 ejemplar de un dispositivo informatico habilitado para
BLUETOOTH® 110 manejado por un usuario 111 de acuerdo con un modo de realizacion de la presente
divulgacion. El dispositivo informatico habilitado para BLUETOOTH® 110 puede incluir, pero no se limita a,
dispositivos informaticos maviles, dispositivos informaticos estacionarios, dispositivos periféricos informaticos,
teléfonos inteligentes, dispositivos informaticos portatiles, dispositivos informaticos médicos y dispositivos
informaticos vehiculares. De forma alternativa, el dispositivo informatico habilitado para BLUETOOTH® 110 puede
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ser cualquier dispositivo informatico que se pueda emparejar con BLUETOOTH® descrito en el presente
documento. En algunas variaciones, las caracteristicas de los componentes descritos pueden ser mas o0 menos
avanzadas, rudimentarias o no funcionales.

En el modo de realizacion ejemplar, el dispositivo informatico habilitado para BLUETOOTH® 110 incluye un
procesador 120 para ejecutar instrucciones. En algunos modos de realizacion, las instrucciones ejecutables se
almacenan en un drea de memoria 130. El procesador 120 puede incluir una o mas unidades de procesamiento,
por ejemplo, una configuracién de multiples nucleos. El area de memoria 130 es cualquier dispositivo que permita
almacenar y recuperar informacion tal como instrucciones ejecutables y/o trabajos escritos. El area de memoria
130 puede incluir uno o mas medios legibles por ordenador.

El dispositivo informatico habilitado para BLUETOOTH® 110 también incluye al menos un componente de
entrada/salida 140 para recibir informacién de y proporcionar informacion al usuario 111. En algunos ejemplos, el
componente de entrada/salida 140 puede ser de funcionalidad limitada o no funcional, como en el caso de algunos
dispositivos informaticos portatiles. En otros ejemplos, el componente de entrada/salida 140 es cualquier
componente que puede transmitir informaciéon a o recibir informaciéon del usuario 111. En algunos modos de
realizacién, el componente de entrada/salida 140 incluye un adaptador de salida tal como un adaptador de video
y/o un adaptador de audio. El componente de entrada/salida 140 puede incluir de forma alternativa un dispositivo
de salida tal como un dispositivo de pantalla, una pantalla de cristal liquido (LCD), una pantalla de diodo organico
emisor de luz (OLED), una pantalla de "tinta electrénica”, un dispositivo de salida de audio, un altavoz o auriculares.
El componente de entrada/salida 140 también puede incluir cualquier dispositivo, médulo o estructura para recibir
entradas del usuario 111. Por lo tanto, el componente de entrada/salida 140 puede incluir, por ejemplo, un teclado,
un dispositivo sefialador, un raton, un lapiz dptico, un panel sensible al tacto, un panel tactil, una pantalla tactil, un
giroscopio, un aceleréometro, un detector de posicidon o un dispositivo de entrada de audio. Un Unico componente
tal como una pantalla tactil puede funcionar como un dispositivo tanto de entrada como de salida del componente
de entrada/salida 140. El componente de entrada/salida 140 puede incluir ademas multiples subcomponentes para
llevar a cabo funciones de entrada y salida.

El dispositivo informatico habilitado para BLUETOOTH® 110 también puede incluir una interfaz de comunicaciones
150, que se puede acoplar de forma comunicativa a un dispositivo remoto tal como un dispositivo informatico
remoto, un servidor remoto o cualquier otro sistema adecuado. La interfaz de comunicacion 150 puede incluir, por
ejemplo, un adaptador de red alambrico o inalambrico o un transceptor de datos inaldmbrico para su uso con una
red de telefonia movil, sistema global para comunicaciones méviles (GSM), 3G, 4G u otra red de datos moviles o
interoperabilidad mundial para acceso por microondas (WIMAX).

Lainterfaz de comunicaciones 150 incluye ademas un transceptor de BLUETOOTH® o una interfaz BLUETOOTH®
160. La interfaz BLUETOOTH® 160 puede completar las etapas de emparejamiento, vinculacion, sincronizacion y
desemparejamiento descritas en el presente documento, asi como transmitir comunicaciones con otros
dispositivos. En consecuencia, la interfaz BLUETOOTH® 160 se puede usar para permitir que el dispositivo
informéatico habilitado para BLUETOOTH® 110 se comunique con cualquier otro dispositivo BLUETOOTH® 170.

En general, los dispositivos habilitados para BLUETOOTH® establecen la conexién y las comunicaciones de la
siguiente manera. Un primer dispositivo ("un dispositivo de anuncio") se coloca en modo de emparejamiento y
anuncia su disponibilidad por medio de un paquete de anuncio (o una consulta de difusion). El paquete de anuncio
contiene un identificador de dispositivo. Otros dispositivos ("dispositivos de exploracion") también se pueden
colocar en modo de emparejamiento y realizar una exploracion para detectar dispositivos disponibles. Los
dispositivos de exploracion realizan una exploraciéon enviando solicitudes de exploracion. En este ejemplo, las
solicitudes de exploracion detectan mensajes de anuncios enviados por medio de consultas de difusién tales como
el paquete de anuncio enviado por el dispositivo de anuncio. (Opcionalmente, los dispositivos de exploracién
pueden enviar solicitudes de exploracion directamente a los dispositivos de anuncio con los que intentan
emparejarse. Los dispositivos de anuncio pueden responder al dispositivo de exploraciéon con una respuesta de
exploracion, lo que indica la disposicion a emparejarse). A continuacion, el dispositivo de exploraciéon envia una
solicitud de conexion al dispositivo de anuncio. Los dispositivos de anuncio pueden aceptar una solicitud de
conexion y crear una conexion con el dispositivo de exploracién. Una vez que se establece una conexion, se abre
un canal de comunicacion entre los dispositivos de anuncio y exploracion. El dispositivo de exploracién envia una
solicitud de emparejamiento al dispositivo de anuncio que responde con una respuesta de emparejamiento. La
respuesta de emparejamiento incluye una direccidon de dispositivo especifica. Finalmente, el dispositivo de
exploracién completa el emparejamiento usando la direccidn de dispositivo especifica. En este punto, el dispositivo
de exploraciéon y el dispositivo de anuncio han establecido un emparejamiento que se puede usar para la
reconexion. Pueden continuar las comunicaciones o desconectarse con posibilidad de reconexién posterior.

En referencia a la fig. 2, se muestra un diagrama de flujo 200 que representa las etapas realizadas por el dispositivo
informéatico habilitado para BLUETOOTH® de la fig. 1 para realizar la ratificacién del emparejamiento entre los
dispositivos. Inicialmente, el dispositivo central habilitado para BLUETOOTH® selecciona 202 un elemento de
menu para detectar dispositivos e identificar dispositivos informaticos habilitados para BLUETOOTH® potenciales
que estan disponibles para el emparejamiento y la comunicacién. El dispositivo central habilitado para
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BLUETOOTH® entra 204 ademas en el modo de exploracion. El dispositivo periférico habilitado para
BLUETOOTH® selecciona entrar 206 en el modo de emparejamiento. El dispositivo periférico habilitado para
BLUETOOTH® anuncia 208 la disponibilidad para el emparejamiento transmitiendo paquetes de datos de anuncio.
El dispositivo periférico habilitado para BLUETOOTH® puede anunciar la disponibilidad para el emparejamiento
en un modo limitado o uno general. Ademas, en algunos ejemplos, el dispositivo periférico habilitado para
BLUETOOTH® transmite un valor de ratificacion a los dispositivos centrales habilitados para BLUETOOTH®
receptores.

El dispositivo central habilitado para BLUETOOTH® envia 210 una solicitud de exploracion y el dispositivo
periférico habilitado para BLUETOOTH® contesta 212 con una respuesta de exploracion. En algunos ejemplos, el
dispositivo periférico habilitado para BLUETOOTH® contesta 212 incluyendo el valor de ratificacion en la respuesta
de exploracion. Tras recibir la respuesta de exploracion, el dispositivo central habilitado para BLUETOOTH®
selecciona 214 el dispositivo periférico habilitado para BLUETOOTH® de una lista de dispositivos si se encuentran
multiples dispositivos en la exploracion. El dispositivo central habilitado para BLUETOOTH® envia 216 ademas
una solicitud de conexion al dispositivo periférico habilitado para BLUETOOTH® para iniciar una conexion de
BLUETOOTH® 218. Tras la conexién 218, el dispositivo central habilitado para BLUETOOTH® realiza la deteccion
de servicio de GATT 220 y la deteccion de caracteristica de GATT 222 para descubrir las caracteristicas y los
servicios disponibles del dispositivo periférico habilitado para BLUETOOTH®.

Como se describe en el presente documento, los dispositivos centrales habilitados para BLUETOOTH®
autorizados se preparan para procesar el valor de ratificacion en una clave de ratificacion usando un algoritmo de
ratificacion. El dispositivo central habilitado para BLUETOOTH® calcula la clave de ratificacion usando el algoritmo
de ratificacion en el valor de ratificacién y escribe la clave de ratificacion 224 en la caracteristica de clave de
ratificacion (o la caracteristica de ratificacion de emparejamiento). El dispositivo central habilitado para
BLUETOOTH® envia 226 una solicitud de emparejamiento al dispositivo periférico habilitado para BLUETOOTH®
e inicia el emparejamiento.

El dispositivo periférico habilitado para BLUETOOTH® realiza un proceso de validacion para validar que la clave
de ratificacion escrita en la caracteristica de clave de ratificacion es valida, como se describe en la fig. 3.
Especificamente, el dispositivo periférico habilitado para BLUETOOTH® valida (1) que la clave de ratificacién se
escribid en la caracteristica de clave de ratificacion antes de que expirara el temporizador de ratificacion y (2) que
la clave de ratificacién se proceso6 apropiadamente como se esperaba por el dispositivo periférico habilitado para
BLUETOOTH®. Tras dicha validacion, el dispositivo periférico habilitado para BLUETOOTH® envia 228 una
respuesta de emparejamiento al dispositivo central habilitado para BLUETOOTH®. Los dispositivos comienzan a
usar un canal de comunicaciones BLUETOOTH® encriptado 230 y se intercambian 232 las claves de seguridad
entre el dispositivo periférico habilitado para BLUETOOTH® y el dispositivo central habilitado para BLUETOOTH®.
A continuacion, los dispositivos completan el emparejamiento 234, el dispositivo periférico habilitado para
BLUETOOTH® esta configurado 236, y los dispositivos informaticos habilitados para BLUETOOTH® confirman el
emparejamiento en sus pantallas 238 y 240 respectivas, completando la vinculaciéon 250.

En referencia a la fig. 3, se muestra un diagrama de flujo 300 que representa las etapas realizadas por el dispositivo
periférico habilitado para BLUETOOTH® para realizar la ratificacion del emparejamiento con el dispositivo central
habilitado para BLUETOOTH®. Inicialmente, el dispositivo periférico habilitado para BLUETOOTH® se ajusta para
entrar en un modo de emparejamiento 305 y anuncia la disponibilidad 310 como disponibilidad limitada o general.
El dispositivo periférico habilitado para BLUETOOTH® puede proporcionar simultaneamente un valor de
ratificacion con el anuncio 310. El dispositivo periférico habilitado para BLUETOOTH® recibe una solicitud de
exploracion 315 de un dispositivo central habilitado para BLUETOOTH® y responde con una respuesta de
exploracion 320. En algunos ejemplos, el valor de ratificacion se proporciona con la respuesta de exploracion 320.
Tras la recepcion de una solicitud de conexién del dispositivo central habilitado para BLUETOOTH®, se establece
325 una conexidén y el dispositivo periférico habilitado para BLUETOOTH® inicia un temporizador de ratificacion
simultaneamente 330.

El dispositivo periférico habilitado para BLUETOOTH® inicia un proceso de validaciéon, como se muestra en la fig.
3, en las etapas de validacion 340, 350 y 360. El dispositivo periférico habilitado para BLUETOOTH® realiza una
comprobacién 340 para determinar si se ha recibido una clave de ratificacion. El dispositivo periférico habilitado
para BLUETOOTH® también realiza una comprobacién 350 para determinar si el temporizador de ratificacion ya
ha expirado en el momento en que se produjo la comprobacion 340. Silas comprobaciones 340 y 350 se completan
con éxito (con valores de "SI" y "NO", respectivamente), el dispositivo periférico habilitado para BLUETOOTH®
realiza una comprobacién 360 para determinar si la clave de ratificacion es valida. El uso de las etapas de
validacion 340, 350 y 360 en el proceso de emparejamiento se explica a continuacion.

El dispositivo periférico habilitado para BLUETOOTH® realiza una comprobacion 340 y determina si se ha recibido
0 no se ha recibido una clave de ratificacion. Si la comprobacion 340 determina que no se ha recibido ninguna
clave de ratificacién, el dispositivo periférico habilitado para BLUETOOTH® realiza una comprobacion 350 para
determinar si el temporizador de ratificacion ha expirado o no ha expirado. Si el temporizador de ratificacién no ha
expirado, el dispositivo periférico habilitado para BLUETOOTH® esta configurado para continuar esperando y
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comprobando 340 hasta que expire el temporizador de ratificacion. Por tanto, si se determina que la comprobacién
340 es "NO" (lo que indica que no se ha recibido ninguna clave de ratificacién) y se determina que la comprobacion
350 es "NO" (lo que indica que el temporizador de ratificacion no ha expirado), el proceso de validacién se reinicia
y regresa a la comprobacion 340.

Si se determina que la comprobacién 340 es "NO" (lo que indica que no se ha recibido ninguna clave de ratificacion)
y se determina que la comprobacién 350 es "Si" (lo que indica que el temporizador de ratificacién ha expirado), el
proceso de validacion finaliza sin emparejamiento porque no se ha recibido ninguna clave de ratificacién dentro del
margen del temporizador de ratificacion. En dichos casos, el dispositivo periférico habilitado para BLUETOOTH®
se desconecta 390 del dispositivo central habilitado para BLUETOOTH®.

Si se determina que la comprobacién 340 es "Si" (lo que indica que se ha recibido una clave de ratificacion), el
dispositivo periférico habilitado para BLUETOOTH® realiza una comprobacién 350 y determina si la clave de
ratificacion se recibid antes de que expirara el temporizador de ratificacion. Cuando se determina que la
comprobacién 340 es "Si" (lo que indica que se recibié una clave de ratificacién) y se determina que la
comprobacién 350 es "Si" (lo que indica que el temporizador de ratificacién expiré antes de que se recibiera la
clave de ratificacion), el proceso de validacion finaliza sin emparejamiento porque la clave de ratificacion se recibio
después del margen del temporizador de ratificacion. En dichos casos, el dispositivo periférico habilitado para
BLUETOOTH® se desconecta 390 del dispositivo central habilitado para BLUETOOTH®.

Cuando se determina que la comprobacién 340 es "SI" (lo que indica que se recibié una clave de ratificacién) y se
determina que la comprobacion 350 es "NO" (lo que indica que el temporizador de ratificacion no habia expirado
antes de que se recibiera la clave de ratificacion), el proceso de validaciéon continta y el dispositivo periférico
habilitado para BLUETOOTH® comprueba 360 si la clave de ratificacion es valida o correcta. Si se determina que
la comprobacién 340 es "SI" (lo que indica que se recibié una clave de ratificacion), se determina que la
comprobacién 350 es "NO" (lo que indica que la clave de ratificacion se recibié antes de que expirara el
temporizador de ratificacién) y se determina que la comprobacién 360 es "Si" (lo que indica que la clave de
ratificacion es valida), el dispositivo periférico habilitado para BLUETOOTH® se empareja con el dispositivo central
habilitado para BLUETOOTH® y se completa 380 el proceso de emparejamiento.

Sin embargo, si se determina que la comprobacion 340 es "SI" (lo que indica que se recibié una clave de
ratificacion), se determina que la comprobacion 350 es "NO" (lo que indica que la clave de ratificacion se recibio
antes de que expirara el temporizador de ratificacion) y se determina que la comprobacion 360 es "NO" (lo que
indica que la clave de ratificacion no es valida), el proceso de validacién finaliza sin emparejamiento porque no se
recibié ninguna clave de ratificacion valida dentro del margen del temporizador de ratificacion. En dichos casos, el
dispositivo periférico habilitado para BLUETOOTH® se desconecta 390.

Como se describe en el presente documento, la comprobacion 340 incluye determinar si se ha actualizado la
caracteristica de clave de ratificacion por el dispositivo central habilitado para BLUETOOTH®, indicando de este
modo que se recibid una clave de ratificacion. Como se describe en el presente documento, la comprobacion 350
incluye determinar si ha pasado un periodo de tiempo definido antes de que se recibiera la clave de ratificacion, lo
que indica que el temporizador de ratificacion expir6é antes de que se recibiera la clave de ratificaciéon. En el modo
de realizacion de ejemplo, el periodo definido es de dos segundos. En otros ejemplos, el periodo definido puede
ser mas corto o mas largo, dependiendo de los objetivos para el emparejamiento de dispositivos en la configuracion
del dispositivo. Ademas, como se describe en el presente documento, el dispositivo periférico habilitado para
BLUETOOTH® realiza una comprobacion 360 para ver si la clave de ratificacion es correcta (o valida). Como se
describe, el dispositivo periférico habilitado para BLUETOOTH® procesa el valor de ratificacion para crear una
clave de ratificacion de referencia y compara la clave de ratificacién recibida con la clave de ratificacion de
referencia. Si la clave de ratificacion se recibe antes de que expire el temporizador de ratificacion, el dispositivo
periférico habilitado para BLUETOOTH® compara la clave de ratificacion de referencia con la clave de ratificacion
recibida. Si la clave de ratificacion recibida coincide con la clave de ratificacion de referencia, se pasa la
comprobacién 360 (con un valor de "Si") y se determina que la clave de ratificacion es valida, entonces se completa
el emparejamiento 380 del dispositivo.

En referencia a la fig. 4, se muestra un diagrama de flujo 400 que representa las etapas realizadas por el dispositivo
central habilitado para BLUETOOTH® para realizar la ratificacion del emparejamiento con el dispositivo periférico
habilitado para BLUETOOTH®. El dispositivo central habilitado para BLUETOOTH® se ajusta 410 en modo de
deteccion y detecta 415 el dispositivo periférico habilitado para BLUETOOTH®. El dispositivo central habilitado
para BLUETOOTH® envia 420 una solicitud de exploracion y recibe 425 una respuesta de exploracion del
dispositivo periférico habilitado para BLUETOOTH®. Como se describe, el dispositivo central habilitado para
BLUETOOTH® puede recibir un valor de ratificacion en 1) paquetes de anuncio recibidos durante la deteccién del
dispositivo periférico habilitado para BLUETOOTH® o bien 2) la respuesta de exploracién. En consecuencia, el
dispositivo central habilitado para BLUETOOTH® realiza una comprobacion 430 para determinar si recibié un valor
de ratificacion. Si el dispositivo central habilitado para BLUETOOTH® no recibe un valor de ratificacién, el
dispositivo central habilitado para BLUETOOTH® no se conecta 432 al dispositivo periférico.
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Si el dispositivo central habilitado para BLUETOOTH® recibe un valor de ratificacion, continda con el proceso de
emparejamiento estableciendo una conexién 435 y realizando la deteccidon de servicio y caracteristica de GATT
440. En base a la deteccion 440 y un algoritmo de ratificacion, el dispositivo central habilitado para BLUETOOTH®
calcula una clave de ratificacién a partir del valor de ratificacion y escribe la clave de ratificacion 450 en una
caracteristica de clave de ratificacion. El dispositivo central habilitado para BLUETOOTH® envia una solicitud de
emparejamiento 460 al dispositivo periférico habilitado para BLUETOOTH® vy, si se valida la clave de ratificacion
por el dispositivo periférico habilitado para BLUETOOTH®, comienza el emparejamiento. El dispositivo central
habilitado para BLUETOOTH® completa el emparejamiento 470.

La fig. 5 es un diagrama 500 de componentes de uno o mas dispositivos informaticos de ejemplo que se pueden
usar en los procedimientos mostrados en las figs. 2, 3 y 4. En algunos modos de realizacion, el dispositivo
informatico 510 es similar al dispositivo informatico habilitado para BLUETOOTH® 110.

El almacén de datos 520 se puede almacenar en la memoria 130 (mostrada en la fig. 1) o en cualquier otra
localizacion adecuada. El almacén de datos 520 se puede acoplar con varios componentes separados 511, 512,
513, 514, 515, 516, 517, 518 y 519 dentro del dispositivo informatico 510, que realizan tareas especificas.

En este modo de realizacion, el almacén de datos 520 incluye un valor de ratificacion 521 (que se recicla por
periodos), un algoritmo de ratificacién 522 (que se puede subdividir y ser especifico para los tipos de dispositivos
centrales habilitados para BLUETOOTH®), un procedimiento de validacion de ratificacion 523 y un procedimiento
de temporizador de ratificacion 524.

El dispositivo informatico 510 también incluye un componente de anuncio 511 para anunciar la disponibilidad del
dispositivo informatico periférico habilitado para BLUETOOTH® para el emparejamiento, un componente de
recepcion 512 para recibir una solicitud de exploracién de un dispositivo informatico central habilitado para
BLUETOOTH®, un componente de transmision 513 para transmitir una respuesta de exploracion al dispositivo
informatico central habilitado para BLUETOOTH® en respuesta a la solicitud de exploracion, un componente de
provisién 514 para proporcionar un valor de ratificacion al dispositivo informatico central habilitado para
BLUETOOTH®, un componente de recepcion 515 para recibir una solicitud de conexion del dispositivo informatico
central habilitado para BLUETOOTH®, un componente de conexion 516 para establecer una conexién con el
dispositivo informatico central habilitado para BLUETOOTH®, un componente de identificacién 517 para identificar
una clave de ratificacion proporcionada por el dispositivo informatico central habilitado para BLUETOOTH®, en el
que la clave de ratificacion se proporciona dentro de una caracteristica de clave de ratificacién, un componente de
validacion 518 para validar que la clave de ratificacion es valida, y un componente de emparejamiento 519 para el
emparejamiento con el dispositivo informatico central habilitado para BLUETOOTH®.

Como se apreciara en base a la memoria descriptiva anterior, los modos de realizacién descritos anteriormente de
la divulgacién se pueden implementar usando técnicas de ingenieria o programacion informatica que incluyen
software informatico, soporte Idgico inalterable (firmware), hardware o cualquier combinacién o subconjunto de los
mismos. Cualquier programa resultante, que tenga medios de cédigo legibles por ordenador, se puede incorporar
o proporcionar dentro de uno o mas medios legibles por ordenador, fabricando de este modo un producto de
programa informatico, es decir, un articulo de fabricacién, de acuerdo con los modos de realizacién analizados de
la divulgacion. Los medios legibles por ordenador de ejemplo pueden ser, pero no se limitan a, una unidad de
memoria flash, disco versatil digital (DVD), disco compacto (CD), disco (duro) fijo, disquete, disco 6ptico, cinta
magnética, memoria semiconductora tal como memoria de solo lectura (ROM) y/o cualquier medio de
transmisidn/recepcioén tal como Internet u otra red o enlace de comunicacion. A modo de ejemplo y no de limitacion,
los medios legibles por ordenador comprenden medios de almacenamiento y medios de comunicacién legibles por
ordenador. Los medios de almacenamiento legibles por ordenador son tangibles y no transitorios y almacenan
informacion tal como instrucciones legibles por ordenador, estructuras de datos, médulos de programa y otros
datos. Los medios de comunicacion, por el contrario, incorporan tipicamente instrucciones legibles por ordenador,
estructuras de datos, médulos de programa u otros datos en una sefial modulada transitoria, tal como una onda
portadora u otro mecanismo de transporte e incluyen cualquier medio de entrega de informacién. Las
combinaciones de cualquiera de lo anterior también se incluyen en el alcance de los medios legibles por ordenador.
El articulo de fabricacion que contiene el cddigo informatico se puede fabricar y/o usar ejecutando el cédigo
directamente desde un medio, copiando el codigo de un medio a otro medio o transmitiendo el cédigo a través de
una red.

Listado de numeros de referencia

100 Configuracién

110 Dispositivo informatico habilitado para BLUETOOTH®
111 Usuario

120 Procesador
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130

140

150

160

170

200

202

204

206

208

210

212

214

216

218

220

222

224

226

228

230

232

234

236

238

240

250

300

305

310

315

320

325
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Area de memoria

Componente de entrada/salida

Interfaz de comunicacion

Interfaz BLUETOOTH®

Dispositivos BLUETOOTH® adicionales

Diagrama de flujo

Seleccionar elemento de menu para detectar dispositivos
El dispositivo central entra en modo de exploracion
El usuario selecciona el modo de emparejamiento
El periférico anuncia en modo detectable

El dispositivo central envia solicitud de exploracion

El periférico responde con respuesta de exploracion

El usuario selecciona el periférico de la lista de dispositivos detectados

El central envia solicitud de conexién al periférico
Conexion establecida

Deteccion de servicio de GATT

Deteccion de caracteristica de GATT

El central calcula y escribe la clave de ratificacion

El central envia solicitud de emparejamiento

El periférico envia respuesta de emparejamiento

El canal esta encriptado

Claves de seguridad intercambiadas

Emparejamiento completo

Configuracion de periférico

El central presenta la confirmacion de emparejamiento
El periférico presenta la confirmacidon de emparejamiento
Vinculacion de dispositivos completa

Diagrama de flujo

El periférico esta en modo de emparejamiento

El periférico anuncia en modo detectable

El periférico recibe solicitud de exploracion

El periférico responde con respuesta de exploracion

Conexion establecida
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330 El periférico inicia el temporizador de ratificacion

340 ;Se ha recibido la clave de ratificacion?

350 ¢ Ha expirado ya el temporizador?

360 (Es correcta la clave de ratificacion?

380 Emparejamiento completo

390 Desconectar

400 Diagrama de flujo

410 Dispositivo central en modo deteccién

415 El dispositivo central detecta el dispositivo periférico
420 El dispositivo central envia solicitud de exploracion
425 El dispositivo central recibe respuesta de exploracion
430 ¢ Envié el dispositivo periférico el valor de ratificacion?
432  El dispositivo central no se conecta al dispositivo periférico
435 Conexion establecida

440 El dispositivo central detecta los servicios y las caracteristicas de GATT
450 El dispositivo central calcula la clave de ratificacion y escribe la clave de ratificacién

460 El dispositivo central envia la solicitud de emparejamiento al dispositivo periférico

35

40

45

50

55

60

65

470 Emparejamiento completo
500 Diagrama

510 Dispositivo informatico

511 Componente de anuncio

512 Componente de recepcion
513 Componente de transmisién
514  Componente de provision
515 Componente de recepcion
516 Componente de conexion
517 Componente de identificacion
518 Componente de validacién
519 Componente de emparejamiento
520 Almacén de datos

521  Valor de ratificacion

522  Algoritmo de ratificacion

523  Validacion de ratificacion
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524  Temporizador de ratificaciéon
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REIVINDICACIONES

1. Un procedimiento para ratificar un emparejamiento de dispositivos habilitados para Bluetooth realizado por
un dispositivo informatico periférico habilitado para Bluetooth (170), comprendiendo el procedimiento:

a) anunciar la disponibilidad del dispositivo informatico periférico habilitado para Bluetooth (170) para el
emparejamiento;

b) recibir una solicitud de exploracion de un dispositivo informatico central habilitado para Bluetooth (110);

c) transmitir una respuesta de exploracion al dispositivo informatico central habilitado para Bluetooth (110) en
respuesta a la solicitud de exploracion;

d) proporcionar un valor de ratificacion (521) al dispositivo informatico central habilitado para Bluetooth (110),
en el que el valor de ratificacion (521) esta incluido dentro de la respuesta de exploracion;

e) recibir una solicitud de conexién del dispositivo informatico central habilitado para Bluetooth (110);
f)  establecer una conexion con el dispositivo informatico central habilitado para Bluetooth (110);

g) identificar una clave de ratificacion proporcionada por el dispositivo informatico central habilitado para
Bluetooth (110), en la que

- la clave de ratificaciéon se proporciona dentro de una caracteristica de clave de ratificacion, y

- un algoritmo de ratificacion (522) modula el valor de ratificacion (521) de manera definida para producir la
clave de ratificacion;

h) validar que la clave de ratificacion es valida, en el que validar que la clave de ratificacion es valida comprende:

- procesar el valor de ratificacion (521) con el algoritmo de ratificacion (522) para calcular una clave de
ratificacion de referencia, y

- validar que la clave de ratificacion coincida con la clave de ratificacion de referencia; y
i)  emparejarse con el dispositivo informatico central habilitado para Bluetooth (110).

2.  El procedimiento de acuerdo con la reivindicacion 1, que comprende ademas eliminar la clave de ratificacion
de referencia de la memoria local.

3.  El procedimiento de acuerdo con la reivindicaciéon 1, en el que validar que la clave de ratificacion es valida
comprende ademas:

- identificar un intervalo de temporizador que define el periodo que el dispositivo informatico central habilitado
para Bluetooth (110) tiene para responder al valor de ratificacion (521) transmitiendo la caracteristica de clave de
ratificacion que incluye la clave de ratificacion;

- iniciar un temporizador de ratificacion (524) tras establecer una conexidn con el dispositivo informatico central
habilitado para Bluetooth (110);

- medir un valor de temporizador del temporizador de ratificacion (524) cuando la caracteristica de clave de
ratificacién se proporciona por el dispositivo informatico central habilitado para Bluetooth (110); y

- validar que el valor de temporizador es menor que el intervalo de temporizador.
4. El procedimiento de acuerdo con la reivindicacion 1, que comprende ademas:

j) recibir una solicitud de reconexion de un dispositivo informatico central habilitado para Bluetooth (110)
emparejado previamente;

k)  proporcionar un segundo valor de ratificacion (521) al dispositivo informatico central habilitado para Bluetooth
(110);

1) identificar una segunda clave de ratificacion proporcionada por el dispositivo informatico central habilitado

para Bluetooth (110), en la que la segunda clave de ratificacidn se proporciona dentro de una segunda
caracteristica de clave de ratificacion;
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m) validar que la segunda clave de ratificacion es valida procesando el segundo valor de ratificacion (521) con
un algoritmo de ratificacion (522) para calcular una segunda clave de ratificacion de referencia y validar que la
segunda clave de ratificacion coincide con la segunda clave de ratificacion de referencia; y

n) reconectarse con el dispositivo informatico central habilitado para Bluetooth (110).

5.  El procedimiento de acuerdo con la reivindicacion 1, que comprende ademas:

- identificar un intervalo de temporizador que define el periodo que el dispositivo informatico central habilitado
para Bluetooth (110) tiene para responder al valor de ratificacion (521) transmitiendo la caracteristica de clave de
ratificacién que incluye la clave de ratificacion;

- iniciar un temporizador de ratificacion (524) tras establecer una conexidn con el dispositivo informatico central
habilitado para Bluetooth (110);

- determinar que el valor de temporizador del temporizador de ratificacion (524) supera el intervalo de
temporizador; y

- proporcionar un valor de ratificacion de reemplazo (521) al dispositivo informatico central habilitado para
Bluetooth (110).

6. Un sistema para ratificar un emparejamiento de dispositivos habilitados para Bluetooth, comprendiendo el
sistema:

- un dispositivo informatico periférico habilitado para Bluetooth (170) que comprende un primer procesador,
una primera memoria y un primer transceptor; y

- un dispositivo informatico central habilitado para Bluetooth que comprende un segundo procesador (120), una
segunda memoria (130) y un segundo transceptor,

en el que dicho primer procesador esta configurado para:

a) anunciar la disponibilidad del dispositivo informatico periférico habilitado para Bluetooth (170) para el
emparejamiento;

b) recibir una solicitud de exploracion del dispositivo informatico central habilitado para Bluetooth (110);

c) transmitir una respuesta de exploracion al dispositivo informatico central habilitado para Bluetooth (110) en
respuesta a la solicitud de exploracion;

d) proporcionar un valor de ratificacion (521) al dispositivo informatico central habilitado para Bluetooth (110),
en el que el valor de ratificacion (521) esta incluido dentro de la respuesta de exploracion;

e) recibir una solicitud de conexién del dispositivo informatico central habilitado para Bluetooth (110);
f) establecer una conexién con el dispositivo informatico central habilitado para Bluetooth (110);
g) identificar una clave de ratificaciéon proporcionada por el dispositivo informatico central habilitado para

Bluetooth (110), en la que
- la clave de ratificacion se proporciona dentro de una caracteristica de clave de ratificacion, y

- un algoritmo de ratificacion (522) modula el valor de ratificacion (521) de manera definida para producir la
clave de ratificacion;

h) validar que la clave de ratificacion es valida, en el que validar que la clave de ratificacion es valida
comprende:

- procesar el valor de ratificacion (521) con el algoritmo de ratificacion (522) para calcular una clave de
ratificacion de referencia, y

- validar que la clave de ratificacion coincida con la clave de ratificacion de referencia; y

i) emparejarse con el dispositivo informatico central habilitado para Bluetooth (110).
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7. El sistema de la reivindicacién 6, en el que dicho primer procesador esta configurado ademas para:

- eliminar la clave de ratificacion de referencia de la memoria local.

8. El sistema de la reivindicacién 6, en el que dicho primer procesador esta configurado ademas para:

- identificar un intervalo de temporizador que define el periodo que el dispositivo informatico central habilitado
para Bluetooth (110) tiene para responder al valor de ratificaciéon (521) transmitiendo la caracteristica de clave de

ratificacién que incluye la clave de ratificacion;

- iniciar un temporizador de ratificacion (524) tras establecer una conexién con el dispositivo informatico central
habilitado para Bluetooth (110);

- medir un valor de temporizador del temporizador de ratificacion (524) cuando la caracteristica de clave de
ratificacion se proporciona por el dispositivo informatico central habilitado para Bluetooth (110); y

- validar que el valor de temporizador es menor que el intervalo de temporizador.
9. El sistema de la reivindicacién 6, en el que dicho primer procesador esta configurado ademas para:

j) recibir una solicitud de reconexién de un dispositivo informatico central habilitado para Bluetooth (110)
emparejado previamente;

k) proporcionar un segundo valor de ratificacion (521) al dispositivo informatico central habilitado para
Bluetooth (110);

1) identificar una segunda clave de ratificacion proporcionada por el dispositivo informatico central habilitado
para Bluetooth (110), en la que la segunda clave de ratificacion se proporciona dentro de una segunda
caracteristica de clave de ratificacion;

m) validar que la segunda clave de ratificacién es valida procesando el segundo valor de ratificacion (521) con
un algoritmo de ratificacion (522) para calcular una segunda clave de ratificacion de referencia y validar que la
segunda clave de ratificacion coincide con la segunda clave de ratificacion de referencia; y

n) reconectarse con el dispositivo informatico central habilitado para Bluetooth (110).

10. El sistema de la reivindicacion 6, en el que el primer procesador esta configurado ademas para:

- identificar un intervalo de temporizador que define el periodo que el dispositivo informatico central habilitado
para Bluetooth (110) tiene para responder al valor de ratificaciéon (521) transmitiendo la caracteristica de clave de

ratificacion que incluye la clave de ratificacion;

- iniciar un temporizador de ratificacion (524) tras establecer una conexién con el dispositivo informatico central
habilitado para Bluetooth (110);

- determinar que el valor de temporizador del temporizador de ratificacion (524) supera el intervalo de
temporizador; y

- proporcionar un valor de ratificacion de reemplazo (521) al dispositivo informatico central habilitado para
Bluetooth (110).
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