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Description
Titre de l'invention : Passerelle de sécurité réseau embarquée
a bord d’un aéronef pour connecter des domaines de confiance

basse et haute d’une infrastructure informatique avionique.

[0001]  La présente invention a pour domaine celui des passerelles de sécurité réseau
destinées a &tre embarquées a bord d’aéronefs, civils ou militaires.

[0002]  Une passerelle de sécurité réseau permet une interconnexion entre deux domaines
informatiques qui sont caractérisés par des niveaux de criticité différents, en particulier
entre un domaine de faible confiance et un domaine critique pour la sécurité (concept
de « safety » en anglais) de I’aéronef, comme par exemple le domaine de contréle de
I’avion - ACD (« Aircraft Control Domain »).

[0003]  Cette interconnexion peut étre permanente, dans le cas par exemple de deux réseaux
de I’avion mis a contribution durant une phase de vol, ou temporaire, dans le cas par
exemple d’un équipement de maintenance connecté a 1’avion durant une phase de
maintenance au sol.

[0004]  La passerelle permet de protéger le domaine de plus haute criticité en filtrant les flux
de données provenant du domaine de plus faible criticité, en en rejetant les flux de
données qui ne sont pas compatibles avec le niveau de criticité le plus haut, notamment
les flux de données correspondant a des attaques informatiques malveillantes.

[0005]  Une telle passerelle doit étre développée avec le plus haut niveau de développement
pour la sécurité (niveau « SAL 3 » dans le référentiel défini par la norme ED-203A)
tout en assurant de bonnes propriétés de cyber-sécurité, notamment I’impossibilité
pour un attaquant de contourner les fonctions de filtrage mises en ceuvre par la
passerelle.

[0006]  Cependant, le respect de telles exigences de développement ainsi que la vérification
permettant de garantir le niveau de sécurité effectivement fourni constituent des
difficulté€s majeures.

[0007]  Le but de la présente invention est de proposer une architecture de passerelle
permettant de répondre a ces problemes.

[0008]  Pour cela I’invention a pour objet une passerelle de sécurité réseau destinée a étre
embarquée a bord d’un aéronef pour connecter un domaine de confiance basse et un
domaine de confiance haute d’une infrastructure informatique avionique, la passerelle
offrant une pluralité de fonctions de sécurité, chaque fonction étant réalisée par un
nceud de traitement de données, la passerelle comportant, connectés en série le long
d’une chaine de filtrage d’un flux de données recu depuis le domaine de confiance

basse : un neeud de traitement de données de pare-feu ; un nceud de traitement de



données de rupture protocolaire ; un nceud de traitement de données maitre ; et

un nceud de traitement de données de rupture protocolaire inverse, la passerelle
comportant en outre un nceud de service relié a chacun des nceuds de traitement de
données de la chaine de filtrage, les différents noceuds de traitement de données étant
ségrégés physiquement.

[0009]  Suivant des modes particuliers de réalisation, la passerelle comporte une ou plusieurs
des caractéristiques suivantes, prises isolément ou suivant toutes les combinaisons
techniquement possibles :

[0010] - les nceuds de la chaine de filtrage sont connectés par des liaisons bidirectionnelles
, de préférence au format Ethernet, de préférence encore au format Ethernet 1 Gbit/

s, présentant une bande passante supérieure a celle des connexions permettant de
connecter la passerelle aux domaines de confiance haute et basse.

[0011] - le nceud de service est connect€ a la pluralité de nceuds de la chaine de filtrage par
des liaisons unidirectionnelles, de préférence au format série, de préférence encore au
format série synchronisé.

[0012] - la passerelle constitue une interface Ethernet et/ou ARINC 429 et/ou ARINC 664,
avec le domaine de confiance haute et une interface Ethernet et/ou ARINC 429 et/ou
ARINC 664 avec le domaine de confiance basse.

[0013] - le un nceud de traitement de données de pare-feu est connecté au domaine de
confiance basse par un premier module de conversion, réalisant une conversion d’un
format d’un flux de données provenant du domaine de confiance basse, de préférence
le format ARINC 429, en un format de données attendu par le nceud de traitement de
données de pare-feu.

[0014] - le un neeud de traitement de rupture protocolaire inverse est connecté au domaine
de confiance haute par un second module de conversion, réalisant une conversion d’un
format d’un flux de données délivré par le nceud de traitement de rupture protocolaire
inverse, de préférence le format Ethernet 100 Mbit/s, en un format attendu par le
domaine de confiance basse, de préférence le format ARINC 664, de préférence encore
ARINC 664 P3 ou P7.

[0015] - le nceud de traitement de données maitre filtre un flux de données en fonction d’un
contexte ou en fonction d’un niveau de priorité.

[0016]  le nceud de traitement de données maitre exécute une application de détection
d’intrusion et les informations de détection générées par ladite application sont
adressées au neeud de service en tant qu’entrées d’un fichier de journalisation.

[0017] - tout flux de données provenant du domaine de confiance basse passe par le nceud
de traitement de données maitre, a condition de n’avoir pas été rejeté par le nceud de
traitement de données de pare-feu ou le nceud de traitement de données de rupture

protocolaire.
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- outre son interface avec le domaine de confiance basse, le nceud de traitement de
données de pare-feu ne comporte qu’un port de sortie forcant I’acheminement de tout
flux de données opérationnelles provenant du domaine de confiance basse vers le nceud
de traitement de données de rupture protocolaire, et dans laquelle, outre son interface
avec le nceud de traitement de données de pare-feu, le nceud de traitement de données
de rupture protocolaire ne comporte qu’un port de sortie for¢ant I’acheminement de
tout flux de données opérationnelles provenant du domaine de confiance basse vers le
nceud de traitement de données maitre.

- tout flux de données provenant du domaine de confiance haute et a destination du
domaine de confiance basse et qui ne passe pas par le nceud de traitement de données
maitre est achemin€ a travers la passerelle via au moins une liaison unidirectionnelle.

- la passerelle ne comporte qu’un seul nceud de traitement de données de pare-feu
situ€ en entrée de la chaine de filtrage du c6t€ du domaine de confiance basse.

L’invention et ses avantages seront mieux compris a la lecture de la description
détaillée qui va suivre d’un mode de réalisation particulier, donné uniquement a titre
d’exemple non limitatif, cette description €tant faite en se référant aux dessins annexés
sur lesquels :

[Fig.1] La [Fig.1] est une représentation schématique d’un mode de réalisation
préféré de la passerelle de sécurité avionique selon 1’invention ; et,

[Fig.2] La [Fig.2] est un chronogramme représentant différents exemples de
fonctionnement de la passerelle de la [Fig.1].

STRUCTURE

En se référant a la [Fig.1], I’architecture de la passerelle selon I’invention va étre
présentée. Sur cette figure, les liaisons bidirectionnelles sont en traits pleins tandis que
les liaisons unidirectionnelles sont en traits pointillés.

La passerelle de sécurité réseau 10 est embarquée a bord d’un aéronef. Elle est
placée a I’interface entre un domaine de confiance basse 12, ou domaine « LTD »,
et un domaine de confiance haute 13, ou domaine « HTD », d’une infrastructure
informatique avionique. Par exemple le domaine 13 correspond au domaine de
contrdle de I’avion et le domaine 12 correspond a un autre domaine a bord de 1’aéronef
ou connecté temporairement a 1’aéronef.

La passerelle 10 a pour fonction d’assurer un transfert sécurisé des données au moins
du domaine de confiance basse 12 vers le domaine de confiance haute 13. Pour cela, la
passerelle 10 filtre les flux de données, tout en étant robuste aux attaques informatiques
cherchant a contourner ce filtrage.

De préférence, la passerelle 10 est une passerelle Ethernet / Ethernet.
Alternativement, il s’agit d’une passerelle ARINC 429 / ARINC 429. Plus
généralement, il s’agit d’une passerelle Ethernet et/ou ARINC 429 et/ou ARINC 664
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(de préférence ARINC 664 P3 ou P7) coté domaine de confiance basse et Ethernet et/
ou ARINC 429 et/ou ARINC 664 (de préférence ARINC 664 P3 ou P7) c6t€ domaine
de confiance haute.

L’ architecture de la passerelle 10 est de préférence fondée sur une unique carte
électronique 11 portant plusieurs nceuds de traitement de données (ou « Data
Processing Node » en anglais), chaque nceud étant dédié€ a la réalisation d’une ou
plusieurs fonctions de sécurité spécifiques. Il s’agit donc d’une architecture distribuée.

Un nceud peut €tre tout type de dispositif disposant de ses propres ressources
de calcul, mémoire, et port de communication. De préférence, il s’agit d’un
microcontrdleur, dans la mesure ou un tel composant présente une consommation
réduite, ce qui par conséquent limite les problémes de dissipation de chaleur, question
critique dans le domaine avionique. Alternativement, il s’agit d’un circuit logique
programmable, comme par exemple un FPGA (« Field-Programmable Gate Array »).

Les différentes fonctions sont par conséquent ségrégées physiquement.

La carte 11 porte ainsi un nceud maitre 1. Le nceud maitre 1 réalise la fonction de
filtrage en tant que telle.

La carte 11 porte également plusieurs nceuds esclaves. Dans le mode de réalisation
de la [Fig.1], quatre noeuds esclaves sont prévus, numérotés 2, 4, 5 et 6. Ils réalisent
des fonctions respectivement de sécurité, de pare-feu, de formatage et de formatage
inverse.

La carte 11 porte également une pluralité de dispositifs de conversion. Dans le mode
de réalisation de la [Fig.1], trois dispositifs de conversion sont prévus, numérotés 3, 7
et 8.

Ces nceuds et dispositifs de conversion communiquent entre eux par des liaisons.

Les nceuds de traitement de données de pare-feu 4, de formatage 5, maitre 1, et
de rupture protocolaire inverse 6 sont connectés en série pour former une chaine de
filtrage des flux de données.

Le nceud de service 2 est reli€ a chacun des neeuds de traitement de données de la
chaine de filtrage.

Le nceud maitre 1 est ainsi « enfoui » au cceur de la carte 11, au sens ot il ne présente
aucune interface directe avec I’un ou I’autre des domaines 12 et 13.

L’architecture de la passerelle est telle qu’un flux de données provenant du
domaine de confiance basse 12 est contraint de passer successivement a travers
les nceuds de pare-feu 4, de formatage 5 et maitre 1. Cette contrainte est réalisée
physiquement au moyen des liaisons de communication entre ces neeuds : 1’unique
canal de communication opérationnelle sortant du nceud 4 (hors de I’interface vers le
domaine de confiance basse) ameéne au neeud 5 et I’unique canal de communication

opérationnelle sortant du nceud 5 (hors de I’interface vers le nceud 4) amene au noeud 1.
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Coté niveau de confiance basse de la passerelle (c’est-a-dire les nceuds 4, Set 1), il y
a bien des canaux de communication entre chacun des nceuds 4, 5 et 1 d’une part et le
nceud 2 d’autre part, mais ces canaux, le long des liaisons U42, U52 et U12, permettent
uniquement la remontée d’informations de fonctionnement générées par un nceud vers
un fichier de journalisation ( fichier « log ») mémorisé par le noeud 2.

Pour la communication entre une application du domaine de confiance basse 12
et un service du nceud 2 (comme une application de contrdle exploitant le fichier de
journalisation mémorisé par le nceud 2), les communications montantes d’interrogation
sont recues par le noeud 1 puis transmises apres filtrage vers le nceud 2 via la liaison
B12, et les communications descendantes de réponse sont transmises par le nceud 2
soit vers le noceud 1 via la liaison B12 (cas par exemple d’un filtrage contextuel mis
en ceuvre par le nceud 1), soit directement vers le nceud 4 via la liaison U24 (pour
communiquer directement et par conséquent plus rapidement avec le domaine 12).
Neeud de pare-feu 4

Le nceud de pare-feu 4 est positionné en frontal avec le domaine de confiance basse
12 d’ol peuvent provenir les attaques informatiques.

Il présente au moins un port d’entrée/sortie pour 1’établissement d’une liaison
bidirectionnelle avec le domaine 12. De préférence, il comporte trois ports permettent
d’établir :

- une premicre liaison B4a, directe avec le domaine 12, par exemple un réseau de
I’avion durant une phase de vol. Il s’agit par exemple d’une liaison Ethernet 100 Mbit/
S5

- une seconde liaison B4b, directe avec le domaine 12, par exemple de connexion a
un équipement de maintenance durant une phase de maintenance au sol. Il s’agit par
exemple d’une liaison Ethernet 100 Mbit/s;

- une troisicme liaison B34, indirecte avec le domaine 12, via le premier module de
conversion 3.

Le premier module de conversion 3 permet de convertir un flux de données
provenant du domaine 12, par exemple au format ARINC 429, en un flux de données
au format requis sur le liaison B34. La liaison B34 est par exemple un bus SPI ou une
liaison série asynchrone.

Le premier module 3 est lui-m&me connecté directement au domaine 12 par une
liaison bidirectionnelle B3, par exemple constituée de deux liaisons unidirectionnelles
pour assurer la bidirectionnalité.

Le nceud de pare-feu 4 présente €galement un port d’entrée/sortie pour
I’établissement d’une liaison B45, bidirectionnelle, avec le nceud de déformatage 5.

Le nceud de pare-feu 4 présente un port de sortie pour 1’établissement d’une liaison

U42, unidirectionnelle, avec le noeud de service 2.
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Le nceud de pare-feu 4 présente un port d’entrée pour I’établissement d’une liaison
U24, unidirectionnelle, avec le noeud de service 2.

Le nceud de pare-feu 4 présente un port d’entrée pour I’établissement d’une liaison
U64, unidirectionnelle, avec le nceud de reformatage 6.

Ce premier nceud 4 dans la chaine de filtrage des données assure un premier niveau
de filtrage de type pare-feu (« firewall » en anglais). Il exécute différentes regles de
vérification de sécurité sur les flux de données regus du domaine 12.

Si le flux de donnée provenant du domaine 12 est accepté par le nceud 4, il est réémis
vers le nceud 5.

En revanche, si le flux est rejeté, le nceud 4 génere des informations de journalisation
et les transmet au nceud de service 2.

Le nceud de pare-feu 4 réalise par exemple les filtrages suivants :

- n’accepter un flux du domaine de confiance basse que s’il est déclaré, par exemple
qu’il comporte I’identifiant d’un port UDP déclaré€ ;

- vérifier la taille des trames du flux du domaine de confiance basse, cette taille
devant €tre conforme a des valeurs configurables (taille minimale / taille maximale) ;

- vérifier que, pour un flux donné, la fréquence de réception des trames est conforme
a des valeurs qui sont également configurables ;

- vérifier que I’adresse IP de la source du flux est conforme a une liste de valeurs
autorisée, cette liste étant configurable.

Au cas ot le module 4 rejette une trame du flux, les informations de I’entéte de cette
trame sont envoyées vers le module de service 2. Une agrégation des informations
d’entéte est avantageusement réalisée par le module 4 lorsqu’un trop grand nombre de
trames sont rejetées.

Neeud de formatage 5

Le nceud 5 est positionné entre le nceud 4 et le nceud maitre 1 dans la chaine de
filtrage des données.

I présente un port d’entrée/sortie pour 1’établissement de la liaison B45,
bidirectionnelle, avec le nceud 4 et un port d’entrée/sortie pour 1’établissement d’une
liaison B51, bidirectionnelle, avec le nceud mafitre 1.

Le nceud 5 présente un port de sortie pour I’établissement d’une liaison US2,
unidirectionnelle, vers le nceud de service 2.

Le nceud 5 assure un deuxieme niveau de filtrage en réalisant une modification du
format des flux.

Ainsi, pour un flux de données provenant du domaine de confiance basse, le module
5 réalise une rupture protocolaire. I1 détermine la nature du flux incident, c’est-a-dire
son format. Par exemple le flux de données est relatif a un plan de vol ou encore au

téléchargement d’un logiciel. Le nceud 5 convertit ensuite ce flux incident dans un
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format neutre. Si la rupture protocolaire est réussie (dans le sens ou le message contenu
dans le flux de données incident est cohérent, sans erreur de syntaxe), le flux est
réémis, dans ce format neutre, vers le noeud maitre 1. En revanche, si le flux incident
est rejeté, le nceud 5 génere de nouvelles entrées de journalisation et les transmet au
nceud de service 2 via la liaison US2.

Pour un flux de données provenant du domaine de confiance haute, le module 5
réalise une rupture protocolaire inverse. Il recoit un flux de données dans le format
neutre depuis le nceud maitre 1. I convertit ce flux dans le format requis avant de le
transmettre au nceud de pare-feu 4.

Le format neutre n’est pas standardisé et dépend des implémentations.

Neeud maitre 1

Dans la chaine de filtrage des données, le nceud maitre 1 est positionné entre le nceud
de déformatage 5 et le nceud de reformatage 6.

I présente un port d’entrée/sortie pour 1’établissement d’une liaison B51
bidirectionnelle avec le nceud 5 et un port d’entrée/sortie pour 1’établissement d’une
liaison B16 bidirectionnelle avec le nceud 6.

11 présente, de plus, un port de sortie pour 1’établissement d’une liaison U12
unidirectionnelle avec le nceud de service 2.

Le nceud maitre 1 effectue différents filtrages.

Par exemple, le nceud maitre réalise un filtrage de type domaine d’usage, ou chaque
donnée présentée dans le format neutre de la rupture protocolaire est filtrée par rapport
a la valeur qu’elle est censée représenter. Par exemple : filtrer un champ de type texte
en ¢liminant certains caracteres spéciaux ; filtrer un champ vitesse par rapport aux
valeurs potentiellement atteintes par I’aéronef ; interdire des flux de certaine nature en
fonction des phases de I’aéronef (vol, roulage au sol, maintenance au sol, etc.), ou telle
ou telle donnée n’a pas raison d’étre.

Par exemple encore, le nceud maitre 1 applique un filtrage rapide ou un filtrage lent
de maniere a respecter un temps de latence adapté a la nature du flux incident, telle
qu’identifiée par le nceud 5. Cela permet de limiter le temps de traversée de certains
flux dits critiques. Le nceud maitre 1 priorise ainsi les flux critiques en assurant un
traitement dans une tache dédiée, les autres flux, non critiques, étant traités dans une
tache générale.

Par exemple encore, le nceud maitre 1 applique un filtrage contextuel. Par exemple
si un premier message de requéte circule du domaine 13 vers le domaine 12, le nceud
maitre 1 s’attend a devoir filtrer le message de réponse correspondant que le domaine
13 adressera au nceud 12. Le nceud maitre 1 applique ainsi un traitement de vérification

de la cohérence des échanges entre les deux domaines.
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Le nceud maitre 1 effectue avantageusement des tests de surveillance du bon
fonctionnement de la carte €lectronique 11 et de ses composants. L’exécution d’un test
est par exemple déclenchée dans une phase de maintenance au sol.

Le nceud maitre 1 effectue avantageusement un filtrage des requétes de passage en
téléchargement, en particulier sur le bon format de telles requétes, le téléchargement
consistant ensuite a importer des informations pour le fonctionnement de la passerelle
(valeur de configuration du pare-feu, mise a jour logicielle pour réaliser la rupture
protocolaire d’un format de données vers le format neutre, etc.)

Par exemple, dans une phase de maintenance au sol, on connecte un équipement de
maintenance a la passerelle 10 permettant de mettre a jour un logiciel du module de
pare-feu 4. Cet équipement transmet une requéte de téléchargement, qui est donc filtrée
par le module de pare-feu 4, qui la retransmet vers le module de rupture protocolaire 5,
qui lui-méme la retransmet vers le module maitre 1.

Constatant qu’il s’agit d’une requéte de téléchargement, le nceud maitre 1 vérifie
toute une série de conditions. Parmi ces conditions il y a par exemple le fait qu’un
équipement soit effectivement connecté a la passerelle, que la phase de fonctionnement
de I’aéronef corresponde a une phase de maintenance au sol, etc. En cas de vérification
positive, le nceud 1 est propre a modifier le mode de fonctionnement de la passerelle
pour passer d’un mode par exemple de maintenance dans un mode de t€léchargement.

Le nceud 1 est propre a générer un signal d’interruption conduisant au redémarrage
de la passerelle, ¢’est-a-dire au redémarrage de chacun des nceuds.

Le nceud maitre 1 exécute avantageusement une application de détection d’intrusion
HIDS (pour « Host-based Intrusion Detection System ») sur tous les flux qu’il filtre.
Pour I’exécution de cette application, I’application de détection d’intrusion a besoin de
données d’environnement issues de 1’ensemble des nceuds et centralisées par le nceud
de service 2. D’ou la présence de la liaison de communication bidirectionnelle B12
entre le nceud maitre 1 et le nceud de service 2 pour 1’échange de ces données.

Les informations de détection générées par cette application constituent des entrées
du journal maintenu a jour par le nceud de service 2. Ces informations sont adressées
par le nceud 1 au nceud 2 via la liaison U12.

Une fois le flux filtré, le nceud maitre 1 renvoie celui-ci vers le nceud de reformatage
6.

Si le flux est rejeté, des informations de journalisation sont générées et transmises au
nceud de service 2 via la liaison U12.

Le nceud maitre 1 est développé avec le plus haut niveau d’assurance qualité cyber
(SAL3).

Neeud de formatage inverse 6
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Le nceud 6, en aval du nceud maitre 1 dans la chaine de filtrage, réalise une fonction
de formatage inverse de celle réalis€e par le nceud de formatage 5.

Ainsi, pour un flux de données provenant du domaine de confiance basse ayant
subi une rupture protocolaire a la traversée du nceud 5, le nceud 6 réalise une rupture
protocolaire inverse pour passer du format neutre vers un format attendu par le
domaine de confiance haute 13.

Inversement, pour un flux de données provenant du domaine de confiance haute
et devant étre aiguillé vers le nceud 1, le nceud 6 réalise une rupture protocolaire. De
1’autre coté du nceud maitre 1, ce sera au nceud S de réaliser la rupture protocolaire
inverse pour passer du format neutre vers un format attendu par le nceud de pare-feu ou
domaine de confiance basse.

Dans le mode de réalisation de la [Fig.1], le nceud 6 présente un port d’entrée/sortie
pour I’établissement de la liaison B16 bidirectionnelle avec le nceud maitre 1.

I présente un port d’entrée/sortie pour 1’établissement d’une liaison B67
bidirectionnelle avec le second module de conversion 7.

I présente un port d’entrée/sortie pour 1’établissement d’une liaison B68
bidirectionnelle avec le troisieme module de conversion 8.

I1 présente un port d’entrée/sortie pour 1’établissement d’une liaison B62 avec le
nceud de service 2. Cette liaison est utilis€e en monodirectionnel du nceud 6 vers le
nceud 2. Elle n’est utilisée en bidirectionnel que lors d’un téléchargement depuis un
équipement de té€léchargement positionné dans le domaine 13.

Le nceud 6 présente également un port de sortie pour 1’établissement d’une liaison
U62 unidirectionnelle vers le nceud de service 2.

Le nceud 6 présente un port de sortie pour I’établissement du liaison U64
unidirectionnelle vers le nceud de pare-feu 4.

Si la rupture protocolaire inverse est réussie, le flux est réémis vers le domaine de
confiance haute 13.

En revanche, si le flux est rejeté, le nceud 6 génére des informations de journalisation
et les transmet au nceud de service 2.

Le second module de conversion 7 permet de convertir un flux de données provenant
du nceud 6 en un flux de données au format requis par le domaine 13. Le second
module 7 est connecté directement au domaine 13 par un liaison B7 bidirectionnelle,
de préférence ARINC 664 P3 ou ARINC 664 P7, en 100 Mbit/s ou éventuellement
plus.

Le troisieme module de conversion 8 permet de convertir un flux de données
provenant du nceud 6 en un flux de données au format requis par le domaine 13. Le
troisieme module de conversion 8 est connecté directement au domaine 13 par une
liaison B8, bidirectionnelle, de préférence ARINC 429.
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Il est a noter qu’un flux venant de domaine de confiance haute doit €tre transmis
par le nceud de formatage inverse 6 soit par le nceud maitre 1 soit directement vers le
nceud de pare-feu 4. La condition d’aiguillage d’un flux par le nceud 6 résulte d’une
configuration de ce dernier. Par exemple la condition d’aiguillage dépend du format
des données du flux a traiter.

Neud de service 2

Le nceud 2 réalise différentes fonctions de sécurité.

I1 présente un port d’entrée/sortie pour 1’établissement de la liaison B12
bidirectionnelle avec le nceud maitre 1, et un port d’entrée/sortie pour 1’établissement
de la liaison B62 bidirectionnelle avec le nceud 6.

I1 présente des ports d’entrée pour 1’€tablissement des liaisons U42, US52, U12, et
Ue62.

Il présente un port de sortie pour 1’établissement d’une liaison U24, unidirectionnelle,
avec le module de pare-feu 4.

Le nceud de service 2 assure la sauvegarde des évenements de sécurité et leurs
émissions dans un fichier de journalisation (fichier « log »). Par exemple le fichier de
journalisation est sauvegardé au format SYSLOG.

Le nceud de service 2 assure la sauvegarde et I’émission des données associées
au bon fonctionnement de la passerelle. Cette fonction est par exemple connue de
I’homme du métier sous la dénomination « BITE » (« Built In Test Equipment »). Il
s’agit d’effectuer cycliquement ou en fonction d’éveénements déclencheurs des tests
adaptés sur les différents composants de la passerelle.

Le nceud de service 2 a en charge les échanges de téléchargement avec un
équipement externe, une fois que le passage en téléchargement a été validé par le nceud
maitre 1. Pour répondre a une requéte de téléchargement du fichier de journalisation
émise par une application du domaine de confiance basse 12 et validée par le noeud
1, le noeud 2 peut transmettre les données via la liaison B12, ou lorsqu’il y a simple
interrogation, via la liaison U24 directement vers le nceud de pare-feu 4. Le Lien U24
est ainsi utilisé pour répondre efficacement aux requétes de téléchargement simples.

Les communications internes a la carte 11 utilisent des technologies distinctes, par
exemple Ethernet et série. Par exemple :

- les liaisons bidirectionnelles B45, B51 et B16 sont des bus de données Ethernet, de
préférence a 1Gbit/s ;

- les liaisons bidirectionnelles B62 sont des bus de données Ethernet, de préférence
100 Mbit/s ;

- la liaison B34 est un bus synchronisés (SPI pour « Serial Peripheral Interface ») ou
une liaison série asynchrone ;

- les liaisons B67 et B68 est un bus PCI ou PCI Express ;
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- et les différentes liaisons unidirectionnelles sont par exemple des bus de données
série, de préférence synchronisés (SPI pour « Serial Peripheral Interface »), mais
pouvant en variante €tre asynchrones.

Cette spécificité permet de renforcer les propri€t€s de non contournement du filtrage.

L’ utilisation du protocole Ethernet gigabits le long de la chaine de filtrage assure des
temps de traversé€e limités entre les domaines 12 et 13 de manicere a obtenir des temps
de traversée inférieurs a 50ms, conformément aux exigences avioniques. En effet,
le protocole Ethernet permet de renvoyer tres rapidement un flux apres avoir recu le
dernier fragment d’un message. Sans réémission rapide vers le nceud suivant, le temps
de traversée de la passerelle serait fortement impacté, notamment pour des messages
longs fragmentés, car la rupture protocolaire ne peut se faire que sur un message
complet et non un fragment de ce dernier. Les liaisons internes le long de la chaine
de filtrage présentent donc une bande passante supérieure a celle des connexions
permettant de connecter la passerelle aux domaines de confiance haute et basse.

Tous les nceuds prévus sur la carte sont synchronisés par une méme horloge, qui
est sous le contréle du nceud maitre 1. De cette maniere, avec de simples séquenceurs
logiciels ou chaque nceud est décalé dans 1’exécution de ses taches pour que la fin
d’une tache d’un nceud soit synchronisée avec le début de la tache du nceud suivant
le long de la chaine de filtrage, le temps de traversée de la passerelle est optimisé en
tenant compte du temps des traitements effectués de maniere indépendante par chacun
des nceuds disposés en série le long de la chaine de filtrage.
FONCTIONNEMENT/UTILISATION

La [Fig.2] illustre plusieurs fonctionnements possibles de la passerelle 10 venant
d’€tre présentée.

Selon un premier fonctionnement 100, le nceud maitre 1 effectue un filtrage simple
des flux de données circulant depuis le domaine de confiance basse 12 vers le domaine
de confiance haute 13.

Un message de requéte est émis depuis le domaine 13 a destination d’un serveur du
domaine 12. La passerelle 10, en coupure entre les deux domaines regoit le message de
requéte.

Le message de requéte est d’abord recu (étape 110) par le nceud 6, qui le retransmet
(112) directement et sans modification de format au noeud de pare-feu 4 via la liaison
U64. Le nceud 4 le retransmet (114) a son tour vers le domaine 12.

Sur le domaine 12, le message de requéte est acheminé vers le serveur destinataire,
qui élabore un message de réponse adapté.

Le message de réponse est renvoyé du domaine de confiance basse 12 vers le
domaine de confiance haute 13. Le message de réponse traverse par conséquent la

passerelle 10.
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Plus précisément, le message de réponse est regu (115) par le nceud de pare-feu 4.
Apres vérification positive, le nceud 4 le retransmet (116) au nceud de formatage 5.

Celui-ci effectue la rupture protocolaire et, en cas de succes, retransmet (117) au
nceud maitre 1 le message de réponse transcrit dans le format neutre.

En recevant le message de réponse, le nceud maitre 1 applique des traitements de
filtrage adaptés.

En cas de filtrage positif, le message de réponse est transmis (118) par le nceud
maitre 1 vers le nceud de formatage inverse 6. Ce dernier convertit le message de
réponse selon le format requis et le réémet (119) sur domaine de confiance haute 13.

Selon un second fonctionnement 200, le nceud maitre 1 effectue un filtrage
contextuel, en I’occurrence une vérification de cohérence entre messages de requéte et
de réponse.

Un message de requéte est émis depuis le domaine de confiance haute 13 a
destination d’un serveur du domaine de confiance basse 12. La passerelle 10, en
coupure entre les deux domaines, recoit le message de requéte.

Ce message de requéte est recu (€tape 210) par le nceud de formatage inverse 6.
Compte tenu par exemple de la valeur d’un champ de I’en-téte du message de requéte,
le nceud 6 applique une rupture protocolaire sur le message de requéte et retransmet
(211) le message de requéte dans le format neutre vers le nceud maitre 1.

Constatant qu’il s’agit d’une requéte, le nceud maitre 1 mémorise par exemple
I’identifiant de cette requéte pour effectuer ultérieurement la vérification de cohérence.

Le nceud maitre 1 retransmet (étape 212) le message de requéte vers le nceud de
formatage 5, qui applique une rupture protocolaire inverse et retransmet (213) le
message de requéte dans le format adapté vers le nceud 4.

Ce dernier le retransmet (214) a son tour le message de requéte vers le domaine 12.

Sur le domaine 12, le message de requéte est acheminé vers le serveur destinataire,
qui élabore un message de réponse adapté.

Le message de réponse est renvoyé du domaine de confiance basse vers le domaine
de confiance élevé. Le message de réponse traverse par conséquent la passerelle 10.

Le message de réponse est renvoyé du domaine de confiance basse 12 vers le
domaine de confiance haute 13. Le message de réponse traverse par conséquent la
passerelle 10.

Plus précisément, le message de réponse est recu (215) par le nceud de pare-feu 4, qui
le retransmet (216), apres vérification, au nceud de formatage 5.

Celui-ci effectue la rupture protocolaire et, en cas de succes, retransmet (217) au
nceud maitre 1 le message de réponse dans le format neutre.

En recevant le message de réponse, le nceud maitre 1 applique les traitements

de filtrage adaptés ainsi que la vérification de cohérence. Pour cela, il vérifie si
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I’identifiant contenu dans le message de réponse correspond a I’identifiant contenu
dans le message de requéte précédemment traité par le nceud maitre 1.

En cas de vérification positive, le message de réponse est retransmis (étape 218) par
le nceud maitre 1 vers le neeud 6, qui, aprés rupture protocolaire inverse, le renvoie
(219) vers le domaine de confiance haute 13.

En cas de vérification négative, le message de réponse est rejeté par le nceud maitre
1 et une entrée relative a 1’échec du traitement de cohérence est ajoutée au fichier de
journalisation tenu a jour par le nceud de service 2.

Selon un troisieme fonctionnement 300, le domaine de confiance basse 12 applique a
la passerelle un message de requéte de passage en téléchargement, par exemple en vue
de télécharger une mise a jour logicielle pour le nceud de pare-feu 4.

Un message de requéte de passage en téléchargement est recu (étape 310) depuis le
domaine de confiance basse 12 par le nceud de pare-feu 4.

Apres vérification positive, le nceud de pare-feu 4 le transmet (311) vers le nceud de
formatage 5.

Le nceud 5 effectue la rupture protocolaire et retransmet (312) un message de requéte
de passage en téléchargement au format neutre vers le nceud maitre 1.

Le nceud maitre 1 analyse le message de requéte de passage en téléchargement.
Notamment il vérifie que le fonctionnement courant de I’aéronef est compatible
avec un basculement dans un mode de té€léchargement de la passerelle. En effet, par
exemple si ’aéronef est en vol, le nceud maitre 1 rejette la requéte de téléchargement
car cela risque de nuire a la sécurité de fonctionnement globale de 1’aéronef.

En cas de vérification positive, le nceud maitre 1 bascule la passerelle dans un mode
de fonctionnement de téléchargement.

I transmet (313) un message de commande de gestion du téléchargement a
destination du nceud de service 2, mais via le nceud 6.

Constatant qu’il s’agit d’un message a destination du neeud 2, le noeud 6 route (314)
le message de commande vers le nceud 2 le long de la liaison B62.

Sur réception du message de commande, le module de service 2 gere le
téléchargement. Le fichier est t€léchargé depuis le domaine 12 vers le nceud 2 en
passant par les nceuds 4, 5, 1 et 6.

Par exemple, le nceud 2 enregistre (315) le fichier téléchargé dans une mémoire flash
du nceud de pare-feu 4.

A I’issue du téléchargement, le nceud 2 indique au nceud maitre 1 la fin de
1’ opération.

Le nceud maitre 1 commande alors un redémarrage de la passerelle 10, au cours

duquel le nceud de pare-feu 4 réinitialise le contenu de sa mémoire vive - RAM
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avec les informations contenues dans la mémoire flash qui lui est associée, et par
conséquent avec le fichier de mise a jour venant d’étre téléchargé.
AVANTAGES

En ségrégant physiquement les différentes fonctions, la passerelle venant d’étre
présentée atteint les niveaux de sécurité requis pour le domaine avionique, ce qui ne
serait pas le cas d’une simple ségrégation logicielle.

L’architecture de la passerelle, fondée sur différents nceuds physiquement
indépendants, permet de simplifier les preuves d’un bon développement des fonctions
de sécurité. Par exemple, selon la norme ED-203A, les nceuds maitre 1 et de rupture
protocolaire 5 sont avantageusement développés selon le niveau le plus élevé, SAL3 ;
le nceud de pare feu 4 selon le niveau intermédiaire, SAL?2 ; et les noeuds de service 2
et de rupture protocolaire inverse 6 selon le niveau le plus bas, SAL 1.

Notamment, la rupture protocolaire doit étre développée en SAL3 pour pouvoir
atteindre un bon niveau de filtrage avec le plus haut niveau d’assurance qualité de
cybersécurité.

On notera que ces deux derniers nceuds, puisqu’ils sont situés en aval du nceud maitre
1 et que tous les flux de données qu’ils regoivent sont d’abord filtrés par les nceuds
de pare-feu, de rupture protocolaire et maitre, bénéficient du niveau de criticité du
domaine de criticité haute.

Le nceud de service présente souvent une grande complexité. Il serait compliqué et
couteux de le développer selon le niveau SAL2. L’invention permet par conséquent de
relacher les contraintes de développement sur ce composant, tout en garantissant qu’il
ne peut pas étre utilisé pour contourner le filtrage des flux, qui repassent toujours vers
le nceud maitre.

L’architecture permet par conséquent d’isoler les taches en fonction de leurs criticités
et de leurs niveaux d’assurance qualité associés, tout en assurant un point de passage
des différents flux pour assurer un filtrage systématique. La passerelle permet de
réaliser un filtrage de grande qualité en utilisant des technologies différentes en
fonction des flux.

La solution proposée assure que tous les flux de données provenant du domaine de
sécurité basse passent par le nceud maitre. Cette architecture permet de garantir le non
contournement de la fonction de filtrage.

Avec cette architecture, les temps de traversée peuvent €tre assez faible tout
en assurant des propriétés de non contournement demandées par le haut niveau
d’assurance qualité de cyber-sécurité requis.

Selon cette architecture, le nceud maitre n’est pas en relation directe avec le domaine
de faible confiance : il ne recoit que des flux passés par deux filtrages, celui réalisé par

le pare-feu et celui réalis€ par la rupture protocolaire.
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Dans le mode de réalisation préféré présenté précédemment, les différents noeuds de
traitement de données sont intégrés sur une méme carte électronique, ce qui conduit
a une solution présentant un facteur de forme réduit, ce qui est avantageux dans la
mesure ol les contraintes de volume sont des contraintes fortes dans le domaine
avionique. En variante, les nceuds de traitement sont implantés sur plusieurs cartes
électroniques connectées les unes aux autres de maniere adaptée.

L’aspect modulaire facilite le développement, la certification, la maintenance, et la
mise a jour de la passerelle.

On notera que la présente passerelle ne comporte qu’un seul par feu, dispos€ en
entrée connectée au domaine réseau de faible confiance.

On notera également que la passerelle est configurable, ce qui permet de paramétrer

les différentes fonctions de filtrage en fonction des menaces courantes.
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Revendications

Passerelle de sécurité réseau (10) destinée a €tre embarquée a

bord d’un aéronef pour connecter un domaine de confiance basse
(12) et un domaine de confiance haute (13) d’une infrastructure
informatique avionique, la passerelle offrant une pluralité de
fonctions de sécurité, chaque fonction étant réalisée par un nceud de
traitement de données, la passerelle comportant, connectés en série
le long d’une chaine de filtrage d’un flux de données recu depuis le
domaine de confiance basse :

- un neeud de traitement de données de pare-feu (4) ;

- un neeud de traitement de données de rupture protocolaire (5) ;

- un nceud de traitement de données maitre (1) ; et,

- un noeud de traitement de données de rupture protocolaire inverse
(6),

la passerelle comportant en outre un noeud de service (2) reli¢ a
chacun des nceuds de traitement de données de la chaine de filtrage,
le nceud de service (2) réalisant différentes fonctions de sécurité,
notamment la mémorisation d’un fichier de journalisation et de
centralisation de données d’environnement issues de I’ensembles des
neeuds ;

les différents noeuds de traitement de données étant ségrégés
physiquement,

le nceud de traitement de données maitre (1) exécutant une
application de détection d’intrusion en utilisant les données
d’environnement centralisées par le nceud de service (2) et les
informations de détection générées par ladite application étant
adressées au nceud de service (2) en tant qu’entrées du fichier de

journalisation.

Passerelle selon la revendication 1, dans laquelle les nceuds de la
chaine de filtrage sont connectés par des liaisons bidirectionnelles,
de préférence au format Ethernet, de préférence encore au format
Ethernet 1 Gbit/s, présentant une bande passante supérieure a celle
des connexions permettant de connecter la passerelle aux domaines
de confiance haute et basse.

Passerelle selon I’'une quelconque des revendications 1 a 2, dans
laquelle le nceud de service (2) est connecté a la pluralité de nceuds

de la chaine de filtrage par des liaisons unidirectionnelles, de
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préférence au format série, de préférence encore au format série
synchronisé.

Passerelle selon I’une quelconque des revendication 1 a 3, dans
laquelle la passerelle constitue une interface Ethernet et/ou ARINC
429 et/ou ARINC 664, avec le domaine de confiance haute (13) et
une interface Ethernet et/ou ARINC 429 et/ou ARINC 664 avec le
domaine de confiance basse (12).

Passerelle selon I’une quelconque des revendications 1 a 4, dans
laquelle le nceud de traitement de données de pare-feu (4) est
connecté au domaine de confiance basse (12) par un premier module
de conversion (3), réalisant une conversion d’un format d’un flux

de données provenant du domaine de confiance basse (12), de
préférence le format ARINC 429, en un format de données attendu
par le nceud de traitement de données de pare-feu (4).

Passerelle selon I’une quelconque des revendications 1 a 5, dans
laquelle le nceud de traitement de rupture protocolaire inverse (6) est
connecté au domaine de confiance haute (13) par un second module
de conversion (7), réalisant une conversion d’un format d’un flux de
données délivré par le noeud de traitement de rupture protocolaire
inverse (6), de préférence le format Ethernet 100 Mbit/s, en un
format attendu par le domaine de confiance basse (12), de préférence
le format ARINC 664, de préférence encore ARINC 664 P3 ou P7.
Passerelle selon I’une quelconque des revendications 1 a 6, dans
laquelle le nceud de traitement de données maitre (1) filtre un flux
de données en fonction d’un contexte ou en fonction d’un niveau de
priorité.

Passerelle selon I’une quelconque des revendications 1 a 7, dans
laquelle tout flux de données provenant du domaine de confiance
basse (12) passe par le nceud de traitement de données maitre (1),

a condition de n’avoir pas été rejeté par le noeud de traitement de
données de pare-feu (4) ou le nceud de traitement de données de
rupture protocolaire (5).

Passerelle selon I’une quelconque des revendications 1 a 8, dans
laquelle, outre son interface avec le domaine de confiance basse
(12), Ie nceud de traitement de données de pare-feu (4) ne comporte
qu’un port de sortie forcant I’acheminement de tout flux de données
opérationnelles provenant du domaine de confiance basse (12)

vers le neceud de traitement de données de rupture protocolaire (5),
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et dans laquelle, outre son interface avec le nceud de traitement

de données de pare-feu (4), le nceud de traitement de données de
rupture protocolaire (5) ne comporte qu’un port de sortie forcant
I’acheminement de tout flux de données opérationnelles provenant
du domaine de confiance basse (12) vers le nceud de traitement de
données maitre (1).

Passerelle selon I’une quelconque des revendications 1 a 9, dans
laquelle tout flux de données provenant du domaine de confiance
haute (13) et a destination du domaine de confiance basse (12)

et qui ne passe pas par le nceud de traitement de données maitre
(1), est acheminé a travers la passerelle via au moins une liaison
unidirectionnelle.

Passerelle selon I’une quelconque des revendications 1 a 10, ne
comportant qu’un seul nceud de traitement de données de pare-feu
(4) situé en entrée de la chaine de filtrage du c6té du domaine de

confiance basse (12).
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Aprées délivrance, I'.N.P.l. peut, a la requéte de toute personne intéressée, formuler un
"AVIS DOCUMENTAIRE" sur la base des documents cités dans ce rapport de recherche
et de tout autre document que le requérant souhaite voir prendre en considération.

CONDITIONS D'ETABLISSEMENT DU PRESENT RAPPORT DE RECHERCHE

[X] Le demandeur a présenté des observations en réponse au rapport de recherche
préliminaire.

| Le demandeur a maintenu les revendications.
[X] Le demandeur a modifié les revendications.

[l Le demandeur a modifié la description pour en éliminer les éléments qui n'étaient plus
en concordance avec les nouvelles revendications.

| Les tiers ont présenté des observations aprés publication du rapport de recherche
préliminaire.

1 Un rapport de recherche préliminaire complémentaire a été établi.

DOCUMENTS CITES DANS LE PRESENT RAPPORT DE RECHERCHE

La répartition des documents entre les rubriques 1, 2 et 3 tient compte, le cas échéant,
des revendications déposées en dernier lieu et/ou des observations présentées.

[X] Les documents énumérés a la rubrique 1 ci-aprés sont susceptibles d'étre pris en
considération pour apprécier la brevetabilité de linvention.

[X] Les documents énumérés a la rubrique 2 ci-aprés illustrent l'arriére-plan technologique
général.

| Les documents énumérés a la rubrique 3 ci-aprés ont été cités en cours de procédure,
mais leur pertinence dépend de la validité des priorités revendiquées.

1 Aucun document n'a été cité en cours de procédure.
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