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FROCESSC PARA TRANSMITIR MENSAGENS SMS COM IDENTIDADE
PROCTEGIDA
DESCRICAOD

[001] Esta invencdo relaciona-se a sistemas de
transmissdo numérica de rede telefdnica =, em particular,
relaciona-se a um processo para transmitir mensagens SMS
com ildentidade protegida.

[00Z] Come & conhecldo, o5 sistemas de telecomunicacac
moderncs permitem a transmissio de mensagens curtas do fTipo
5M5 (Sistema de Mensagem Curta), que podem ser escritas com
o teclado telefénico e exibida na tela do telefone, ao
mesmo tempo que © =sinal de wvoz sem causar interferéncia
reciproca. Esta transmissdoc alfanumérica, ue ateé
recentemente era a prerrogativa dos sistemas de telefonia
movel de rede de radio, € agora possivel utilizando um
egquipamento adeguado conectado 4 rede fixa, como telefones,
magquinas de fax, calxas postais eletrdnicas
{correspondéncia eletrdnical, etc.

[003] As rmensagens SMS  s&c  compostas de campos
diferentes. No cabegalheo da mensagem, ha um campo gue
contém ¢ numerc de telefone do usuario e denomina-se o
campo OADC (Codigo de Destino do Enderego Originador), e no
corpo da mensagem, ha campos de servico e de texto. O
namero de telefone do usudario permite gue o gerente de
sistema fature a chamada e © recipiente identifique a
origem da mensagem. No entanto, este recurso, enbora
necessdrio para o gerente, poderd ndo ser aceitivel para o
remetente da mensagem ou poderd, de fato, colidir com as
normas dque governam a privacidade da comunicacgao, guandco,

por exemplce, as mensagens SMS sao utilizadas para serviges



2/9

particulares, como votar, competicdes com prémios, etc. O
fornecedor do servico final ndo pode ser capaz de obter os
dados pessoais do usudrio através do numero telefdnico, mas
deve ser capa de alcancgar o usudrio por outros meios.

[004] Os métodos atualmente empregados para proteger a
identidade do chamante que utiliza um telefone de voz nédo
sdo adequados para este fim, ©pois eles normalmente
funcionam ao tornar os trés ultimos numeros do nUmero do
telefone ilegiveis. Isto impede a identificacdo do usuéario,
mas também torna impossivel para a pessoa que recebe a
chamada chamar de volta.

[005] Também conhecido, do Documento WO 00 76231, & um
método para transmitir uma mensagem em um servigo de
comunicacdo que opera através de uma rede de telefonia
mével, permitindo comunicacdo andnima entre usudrios do
sistema. O numero do telefone do emissor de cada mensagem é
substituido pelo centro SMS com uma ID virtual, e essa
correspondente é armazenada em uma base de dados. O usuario
que recebe a mensagem, ser estar ciente do nUmero de
telefone real, é capa de responder utilizando a ID virtual,
pois ©o centro SMS é& capaz de associar a ID virtual ao
numero correto, consultando a base de dados. Esta solucéo
implica mudang¢as estruturais na rede mbével, para a
implementacdo da base de dados e para sua cooperacgdo com O
centro SMS. Ademais, o tamanho da base de dados ndo é
desprezivel e aumenta com o nimero de usuarios.

[006] O Documento EP 0 899 918 revela um sistema para
gerar um endereco fonte de pseuddnimo em um campo técnico
diferente, isto é, para uma mensagem de correio eletrdnico.

O sistema inclui um substituidor do endereco fonte de
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pseudbénimo que substitui o endereco fonte de pseudbdnimo
pelo endereco fonte real, utilizando uma chave secreta.
Isto remove o endereco fonte real da mensagem de
correspondéncia eletrbnica e assim torna o© remetente,
localizado no endereco fonte real, andnimo. Ainda, uma
correspondéncia eletrdnica de resposta pode ser enviada por
meio de um reenviador, por exemplo, pela adogdo de
algoritmos de <criptografia simétricos. O procedimento
conhecido desta documento, no entanto, ndo é transferivel
para mensagens SMS, devido a estrutura especifica da SMS.

[007] Essas dificuldades sdo evitadas e os problemas
técnicos citados resolvidos pela utilizagdo do procedimento
para transmitir mensagens SMS com identidade protegida (o
tépico desta invencdo) que impede que o recipiente de uma
mensagem SMS veja o numero de telefone do chamante, e
portanto os dados pessoais correspondentes, mas que permite
que ele entre em contato com o chamante pelo envio de uma
mensagem SMS.

[008] O tépico desta invencdo é um procedimento para
transmitir mensagens SMS com identidade protegida, conforme
descrito na parte de caracterizacdo da reivindicacédo 1.

[009] O que antecede e outras caracteristicas desta
invencdo serdo tornadas claras pela descrigdo seguinte de
uma forma preferida da invencgdo dada por meio de um exemplo
ndo limitante, e pelos desenhos anexos, em que:

[0010] A Figura 1 representa um sistema de radio mével
do tipo GSM no qual mensagens SMS sdo transmitidas de
acordo com a invencgéo.

[0011] A Figura 2 é um fluxograma que mostra a operacdo

de cifragem.
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[0012] A Figura 3 é um fluxograma que mostra a operacdo
de decifragem.

[0013] Durante o procedimento para transmitir mensagens
SMS com identidade protegida, o gerente do servico cifra o
nimero de telefone do wusuario contido no cabecalho da
mensagem para impedir gque os dados pessoals do usuéario
sejam revelados, e subseqlientemente o decifra para
restaurar o numero de telefone original.

[0014] A Figura 1 d& um exemplo de um sistema de radio
mével GSM em que um telefone celular TC com cartdo SIM
envia uma mensagem SMS com seu numero de telefone exibido
na rede GSM. A mensagem é recebida e processada pelo centro
de servigo de mensagens SMS denominado SMSC (Centro de
Servico de Mensagens Curtas), e é entdo encaminhada para o
equipamento em tradnsito, denominado GW, em que o nUmero de
telefone do chamante é cifrado. O equipamento GW, também
conhecido como ©Portal SMS, normalmente transforma as
mensagens UDP (Protocolo de Datagrama do Usudrio) recebidas
do SMSC em mensagens IP, que sdo entdo enviadas & rede
TCP/IP (Protocolo de Controle de Transmissdo/Protocolo da
Internet) através de um roteador TCP/IP.

[0015] A mensagem modificada é entdo transmitida para
seu destino, gque poderd ser um fornecedor de servicos FS
que tem a base de dados do usuario, DB, contendo, por
exemplo, a identificacdo do usuadrio (ntmero cifrado), o
numero de mensagens dque O usudrio enviou, as datas do
envio, a informac¢do nas mensagens, etc.

[0016] Se o fornecedor de servicos FS ndo puder
decifrar a identidade do wusudrio do numero de telefone

cifrado, ele ainda pode responder ao utilizar o nUGmero
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cifrado. O GW SMS entdo decifraréd o numero para restaurd-1lo
a sua forma original, e entdo encaminhar a mensagem. O
fornecedor de servicos ndo pode, obviamente, acessar o GW
SMS e conseqlientemente ndo pode ver o numero do telefone.

[0017] O nUmero de telefone do wusuario é cifrado
utilizando wuma aplicacgdo adequada gue consiste de um
algoritmo especial.

[0018] Poderd ser uma boa idéia selecionar um algoritmo
inversivel e simétrico com uma Unica senha para cifrar/
decifrar, que age no fluxo de numero de série para cifrar
dados de comprimentos diferentes. Os algoritmos do tipo
“fluxo”, que podem cifrar os dados a medida que chegam,
byte a byte, até o fim, satisfazem esses requisitos.

[0019] Para o algoritmo ser aplicado corretamente, o
numero de telefone original, consistindo de um vetor
decimal, precisa ter as caracteristicas seguintes:

conter o cédigo internacional;

ndo iniciar com zero;

ndo superar 14 numeros decimais, cbédigo incluido.

[0020] A aplicacdo emite um vetor de no maximo 16
numeros. Este limite & estabelecido pela dimensdo do campo
OADC da mensagem SMS. O vetor de saida consiste de uma
parte inicial cifrada de ndo mais gque o nuUmero de digitos
da entrada do numero telefdnico, isto é, 14, e uma segunda
parte de dois digitos que consiste do indice da senha
utilizada para cifrar.

[0021] Uma tabela de 33 senhas é criada, em gque cada
senha corresponde a um indice. Os 99 indices possiveils que
podem ser exXpressos com OS dois digitos decimais

disponiveis séo utilizados para transmitir outra
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informacdo, conforme descrito em maior detalhe abaixo.

[0022] A tabela de senhas cifradas ndo é incluida no
cébdigo fonte, mas é gerada dinamicamente cada vez que a
aplicacdo de cifragem/decifragem ¢é iniciada no bloco GW
SMS. As 33 senhas permanecem as mesmas, mas ndo podem ser
deduzidas do cbédigo fonte da aplicagcdo ou do algoritmo
matematico utilizado para calculé-las. 0 algoritmo
utilizado pode ser facilmente modificado.

[0023] Em particular, a senha pode ser selecionada
aleatoriamente da tabela ou ela pode ser a mesma para O
mesmo numero de telefone, de acordo com o valor gque o
gerente, quando solicitado pelo fornecedor do servigo,
designa a uma varidvel booleana “histérica” considerada
pela aplicacéo.

[0024] Se esta variavel “histérica” for “verdadeira”, o
fornecedor de servico pode construir a estdéria das
operacdes realizadas pelo usudrio mével, e a armazena em um
aparelho ao qual apenas o fornecedor pode acessar. Desta
forma, o fornecedor de servigo pode coletar dados
estatisticos sobre os usudrios e armazenar o contetdo das
mensagens individuais, por exemplo, gqual usuidrio deu a
resposta correta em uma competicdo com prémios.

[0025] Durante a decifragem, a aplicacdo d& entrada no
vetor com ndo mais que 16 digitos decimais, gque contém o
numero de telefone cifrado e o indice da senha utilizado
para cifrar que ocupa as duas UGltimas posig¢des do vetor.

[0026] A varidvel “histérica” “verdadeira” ndo é
necessaria para decifrar, porque ela pode ser deduzida da
faixa de valores ao qual pertence o indice da senha.

[0027] Na entrada, a aplicacdo restaura o nUmero de
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telefone original de n&o mais que 14 digitos decimais, sem
quaisquer zeros no inicio do cédigo internacional.

[0028] Outros detalhes das operacdes individuais para
cifrar o numero de telefone do wusudrio sdo dadas no
fluxograma mostrado na Figura 2.

[0029] Apbés o inicio, etapa 1, em gue o numero de
telefone no campo OADC do cabecalho da mensagem é&
adquirido, ¢é feita uma verificacdo para ver de gquantos
bytes ele & composto, etapa 2. Se ele for mais de 14 bytes
de comprimento, ele é enviado diretamente para a saida,
etapa 13, sem efetuar qualquer operacdo. Caso contrario, o
nimero de telefone é convertido do formato utilizado para
transmissdo SMS em um formato de numero decimal, etapa 3. O
formato SMS, na verdade, consiste de um vetor de 14 bytes,
cada um dos quais representa um nimero de 0 a 9 do numero
de telefone, qgue precisa ser convertido em decimais para
que ele possa ser submetido as operac¢des subseqglientes.

[0030] A subseqgliente etapa 4 verifica se a variéavel
booleana “histérica” foi fixada para “werdadeira”. Se néo
for este o caso, 1isto é, o valor 1légico é “falso”, um
numero inteiro inferior a 33 com a funcdo denominada
RAND(32) ¢é gerado aleatoriamente para obter o indice de
tabela de senha. Caso contrario, a operacdo de mbédulo de
base 33 é efetuada no numero de telefone, com a funcéo
MOD33 (OADC), para dar um indice gque sempre serd o© mesmo
para © mesmo numero, etapa 6. Como é conhecido, a operacgdo
do médulo de base 33 consiste em dividir o numero por 33
até um resto inferior a 33 ser obtido. Este resto é o
indice de tabela de senha.

[0031] Na subseqliente etapa 7, se o numero de telefone
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e 0 indice da tabela de senha, calculado de uma das duas
formas descritas anteriormente, estdo disponiveis, pode-se
cifrar utilizando o© algoritmo simétrico de “fluxo”
selecionado.

[0032] A etapa 8 consiste em verificar quantos digitos
decimais compdem o numero cifrado. Se ele consiste de né&o
mais que 14 digitos decimais, ele é reconvertido do nuUmero
decimal em um vetor de byte, adequado para a transmissdo da
mensagem SMS, e dois bytes de indice sdo acrescentados ao
final, etapa 12, ©para ser restaurado ao final das
operagdes, etapa 13. No entanto, se ele consiste de mais de
14 digitos decimais, é verificado se ele é mais ou menos
que 2x10%, etapa 9. Se ele é inferior a 2x10%, o indice é
aumentado por 33, etapa 10, enquanto se ele é maior que ou
igual a 2x10', o indice é aumentado por 66, etapa 11.

[0033] Desta forma, o indice de tabela de senha poderé
estar em uma de trés faixas: 0-32, 33-65, 66-99 e,
conseqgiientemente, fornece a informacdo que o numero cifrado
inclui um 15° digito além dos 14 digitos decimais, que
poderd ser 0, 1 ou 2, respectivamente. Obviamente, os
indices que diferem de 00, 33 ou 66 sempre identificam a
mesma senha.

[0034] Como no caso anterior, o numero decimal ¢é
reconvertido em um vetor de byte que inclui os dois bytes
de indice, assim obtendo um vetor de 16 bytes, etapa 12,
que é entdo emitido, etapa 13.

[0035] Maiores detalhes sobre as operacgdes individuais
para decifrar o numero de telefone do usudrio sdo dados no
fluxograma mostrado na Figura 3.

[0036] Apdés uma fase inicial de inicializacdo, etapa
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20, em que o numero de telefone cifrado no campo OADC da
mensagem ¢é adquirido, ele é convertido de seu formato
vetorial, utilizado para a transmissdo SMS, em um nuUmero
decimal ao extrair os dois uUltimos digitos que representam
o indice de tabela de senha, etapa 21.

[0037] A etapa 22 entdo verifica o valor do indice. Se
o indice for inferior a 33, a senha correspondente pode ser
encontrada e a decifragem pode ser efetuada diretamente,
etapa 27. O nUGmero obtido é mais uma vez reconvertido em um
vetor adequado para transmissdo de mensagem SMS, etapa 28,
e depois emitido, etapa 29.

[0038] No entanto, se o indice for maior ou igual a 33,
é feita uma verificacdo para ver se ele é maior ou igual a
66, etapa 23. Se for, o numero de telefone cifrado é
aumentado por 2x10'%, etapa 25, caso contrario ele é
aumentado por 1x10%4, etapa 24, assim obtendo o© numero
cifrado original. Em qualquer caso, o indice é submetido a
operacdo do médulo base 33, etapa 26, para obter um valor
na faixa 0-32, e ele ¢é entdo decifrado, etapa 27,
reconvertido em formato vetorial, etapa 28 e entéo
completado, etapa 29.

[003%] Obviamente, esta descricdo ¢é dada como um
exemplo ndo limitativo. Variantes e modificag¢des séo
possiveis, sem emergir do campo de protecédo das

reivindicacgbes.
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REIVINDICACOES

1. Processo para a transmissdo de mensagens SMS com
identidade protegida, no gqual um numero de telefone do
chamante é contido no campo de cabecalho (OADC) da mensagem
SMS enviada, a mensagem SMS enviada pelo usuadrio com seu
numero de telefone visivel sendo recebida e processada por
um centro de servigo de mensagem SMS (SMSC), e entédo
encaminhada ao equipamento de trénsito (GW) onde ela ¢é
cifrada com uma aplicag¢do com base num algoritmo adequado,
e depois transmitida para seu destino, gque ndo pode
descobrir a identidade do usué&rio do nUmero de telefone
cifrado, mas gque pode responder ao usar o nUmero cifrado,
devido ao fato de o equipamento de tré&nsito (GW) ser
ativado para decifrar o nuUmero e restaurda-lo a sua forma
original, e depois encaminhar a chamada corretamente, o

processo caracterizado pelo fato de que o dito numero de

telefone cifrado compreende uma primeira parte contendo o
nUimero de telefone do chamante cifrado, usando uma senha
selecionada de uma pluralidade de senhas diferentes, por
meios do dito algoritmo de cifragem, e uma segunda parte
contendo um indice identificando a senha wusada para
cifragem entre a dita pluralidade de senhas diferentes.

2. Processo, de acordo com a reivindicacdo 1,

caracterizado pelo fato de o dito algoritmo adequado ser um

algoritmo inversivel simétrico com uma Unica senha para
cifrar/decifrar, adequado para agir em um fluxo de nuUmero
serial para cifrar dados de comprimentos diferentes.

3. Processo, de acordo com a reivindicacdo 1 ou 2,

caracterizado pelo fato da aplicacgdo criar, a cada vez, uma

tabela de senhas, classificada pelo dito indice, que pode



2/4

ser gerado aleatoriamente ou pode ser o mesmo para O mMesmo
numero de telefone, dependendo do wvalor gue um gerente,
quando da solicitacdo do fornecedor do servico, designa a
uma varidvel booleana (histérica), gque permite que a parte
chamada armazene o histérico das operacdes efetuadas pelo
usudrio chamante.

4, Processo, de acordo com qualquer uma das

reivindicagdes 1 a 3, caracterizado pelo fato de a dita

aplicacdo efetuar a operacgdes de cifragem conforme segue:

adquirir o ntmero de telefone visivel (etapa 1);

verificar para ver de guantos bytes ele consiste
(etapa 2);

se o numero superar 14 Dbytes, ele ¢é enviado
diretamente para a saida (etapa 13), sem efetuar qualquer
operagdo;

se o nUmero ndo superar o primeiro comprimento, ele é
convertido do formato usado para a transmissdo SMS num
formato de ntmero decimal (etapa 3);

avaliar o valor légico da variavel booleana
(histdérica) (etapa 4):;

se a varidvel Dbooleana tem um primeiro valor 1légico
(falso), ela gera aleatoriamente um nUmero inteiro que é
inferior ao numero de senhas para obter o indice da tabela
(etapa 5);

se a varidvel booleana tem um segundo valor légico
(verdadeiro), ela efetua uma operacdo de mbédulo no numero
de telefone, utilizando o numero de senhas como base,
obtendo um indice que sempre serd ©O mesmo para O mMesSmo
numero de telefone (etapa 6);

efetuar uma operag8o de cifragem wutilizando o dito
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algoritmo (etapa 7);

verificar quantos digitos decimais compdem o numero
cifrado (etapa 8);

se os digitos decimais ndoc sdo maior que um primeiro
numero, ela reconverte o nUmero cifrado do nUmero decimal
num vetor de byte, adequado para transmissdo da mensagem
SMS (etapa 12);

se o0s digitos decimais sdo maiores que o primeiro
numero, ela verifica se o nUmero cifrado é maior ou igual a
duas vezes de elevado a poténcia do primeiro numero {(etapa
9):

se o numero cifrado for menor que duas vezes dez
elevado a poténcia do primeiro nUmero, o indice da senha é
aumentado pelo nimero de senhas (etapa 10);

se o numero cifrado é maior ou igual a duas vezes dez
elevado a poténcia do primeiro numero, o indice da senha é
aumentado duas vezes pelo numero de senhas (etapa 11);

ela reconverte o nUmero cifrado do nUmero decimal em
um vetor de byte incluindo dois bytes de indice (etapa 12);

encerrar a operacdo de cifragem (etapa 13).

5. Processo, de acordo <com a reivindicacdo 4,

caracterizado pelo fato de a aplicacdo efetuar a operacédo

de decifragem conforme segue:

adquirir o numero de telefone cifrado (etapa 20);

converter o) namero do formato utilizado para
transmissdo SMS em um formato de numero decimal, extraindo
os UGltimos dois digitos que representam o indice de tabela
de senha (etapa 21):;

verificar o valor do indice {(etapa 22);

se o indice é inferior ao numero da senha (33), ela
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obtém a senha correspondente e realiza a decifragem
diretamente (etapa 27);

se o indice é maior ou igual ao numero de senhas (33),
ela decide se ele é duas vezes ou mals o nUmero de senhas
(66) (etapa 23);

se ele for duas vezes ou mals o numero de senhas (66),
o numero de telefone cifrado é aumentado por 2x10'* do
primeiro numerc (14) (etapa 25);

se ele é inferior a duas vezes o nlUmero de senhas
(66), o numero de telefone cifrado é aumentado por 1x10%*
do primeiro ntmero (14) (etapa 24);

se o indice é maior ou igual ao numero de senhas (33),
ela submete o indice & operacdo de mbédulo utilizando o
namero de senhas (33) como o méddulo base (33) (etapa 26);

efetuar a decifragem (etapa 27);

reconverter o numero decifrado em formato vetorial
(etapa 28);

encerrar a operacdo de decifragem (etapa 29).
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