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Es wird ein Verfahren zur
Datenmanipulationserkennung  von  numerischen
Datenwerten, insbesondere  von numerischen

Zugriffsdaten auf Mediendatenstrome, mit einer
Priifvorrichtung ) beschrieben. Um ein
ressourcenschonendes und rasch durchzufithrendes
Verfahren zur Datenmanipulationserkennung zu
erhalten, wird vorgeschlagen, dass zunachst aus den
nach der Benfordverteilung erwarteten Haufigkeiten
vorgegebener  Anfangszifferngruppen in  einer
Transformationseinheit (2b) der Prifvorrichtung (1)
durch eine die Haufigkeiten in Relation zueinander
abbildende = Kompositionsdatentransformation  ein
Benfordvektor (Zp) ermittelt wird, wiederholt mit einem
Zufallsgenerator (4) der Priifvorrichtung (1)
zufallsverteilte Zahlenwerte erzeugt und aus den
Haufigkeiten der  Anfangszifferngruppen der
zufallsverteilten Zahlenwerte durch die
Transformationseinheit (2¢) mehrere
Simulationsvektoren (Zp;) ermittelt werden, fir jeden
Simulationsvektor (Zp;) mittels einer Detektionseinheit
(9b) eine  Simulationsabweichung (T) vom
Benfordvektor (Zp) ermittelt und in einem Priifspeicher
(11) der Prifvorrichtung (1) abgespeichert wird,
wonach eine Gruppe von numerischen Datenwerten
iiber eine Eingabeschnittstelle (7) der Priifvorrichtung
(1) eingelesen, aus den Haufigkeiten der

Anfangszifferngruppen in den numerischen
Datenwerten der Gruppen durch die
Transformationseinheit (2a) ein Testvektor (Z) und eine
Testabweichung (T) des Testvekiors (Z) vom
Benfordvektor (Zp) durch die Detektionseinheit (9a)
ermittelt wird, wonach durch eine Prifeinheit (12) der
Priifvorrichtung (1) die relative Anzahl (p) jener
abgespeicherter Simulationsabweichungen (M)
ermittelt wird, die gréRer als die Testabweichung (T)
sind und ein positiver Manipulationswert iiber eine
Ausgabeschnittstelle (13) ausgegeben wird, wenn die

relative Anzahl einen vorgegeben Schwellwert
unterschreitet.
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Lugarmmeniassung

Es wird ein Verfahren zuy Datenmanipulationssrkennung von numerizchen
Datenwerien, insbesondere von numstischen Jugrifisdaten aul Medisndalenstrdme,
mit eingy Pridvordebtung (1) beschrisben. Um ein ressourcenschonandes und rasch
durchzuiithrendes Verfahren zur Datenmanipulationserkennung 2u evhallen, wird
vorgeschiagen, dass zundchst aus den nach der Benlordvertailung erwaristen
Haufigkeiten vorgegebenar Anfangszifferngruppen in einer Transiormationseinhait
(B dey Prifvoyrichiung (1) durch eine dis Hauligkelten in Relation zusinander
abbiidende Kampositionsdalentransiormation ein Benfordvekior {8} ermittell wird,
winderholl mit einem Zufalisgenerator (4) der Pribvorichiung (1) zufalisverteite
Zahlenwerle eczsugt und sus den Haufigkeiten der Anfangszifferngruppen der
zufalisverteilten Zahlenwsrte durch dis Transhmationzeinhell {Z¢) mehrers
Simulationsvekioren {Fy) srmittelt werden, v jeden Bimulationsvekior (£} mitlals
eingr Delskiionssinheit (8h) sine Simulationsabweichung (11} vom Benfordvekior
() srmiltelt und in sinem Prifspeicher (11) der Priffvorrichiung {1} abgespeichart
wird, wonach sine Gruppe von numerischen Dalsnwerlen Gber eing
Eingabeschnittstelie (7} der Priharrichiung (1) singelesen, aus dan Maufigkeiten
der Anfangszitferngruppen i den numerischen Datenwarten der Gruppsn durch die
Transtormationssinheit (2a) sin Testvekior (£} und eing Testabweichung (T) des
Tesivekiors {7} vom Benfordvekior {(F) durch die Dateklionssinhel (98] symitielt
wird, wonach durch eine Prifeinheil (12} der Pritvorrichiung (1} die relalive Anzahl
{m) jener abgespeicherter Simulationsabwsichungen () ermitiel wird, die grifier
als dis Testabweichung (T} sind und sin positheer Manipulationswert Gher eing
Ausgabseschriiistelie (13) ausgegeben wird, wenn die relative Anzahl einen

vorgeaeben Schweltwert unterschrsitel.

{F)
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Die Erfindung bezieht sich auf ein Verfahren zur Datenmanipulationserkennung von
numerischen Datenwerten, insbesondere von numerischen Zugriffsdaten auf

Mediendatenstrome, mit einer PrUfvorrichtung.

Bei der Authentizitatsprifung von numerischen Datenwerten ist der Einsatz des
Benfordtests bekannt. Der Benfordtest beruht auf der Beobachtung, dass bei einem
Datensatz mit ausreichend vielen Zahlenwerten die Anfangsziffernhaufigkeit bj der

Ziffern j= 1, ..., 9 unterschiedlich, namlich geman einer Benfordverteilung

1
b; =log(1+ ]—,)

, verteilt sind. Folgen die zu Uberprifenden Zahlen nicht dieser Benfordverteilung,
so deutet dies auf einen manipulierten Datensatz hin. Nachteilig daran ist allerdings,
dass die Datensatze als Voraussetzung flr den Einsatz des Benfordtests zufélligen
Ursprungs sein mlssen, sodass eine voranstehende Vorauswahl bzw. Gruppierung
der Datensétze das Ergebnis verfalschen kann. Aus diesem Grund ist der Einsatz
eines klassischen Benfordtests fur ein Verfahren zur Datenmanipulationserkennung
fir aus einem groBBen Datensatz vorausgewahlte numerische Datenwerte einer
bestimmten Kategorie oder Gruppe, beispielsweise Zugriffszahlen auf
Mediendatenstrome eines Kiinstlers oder eines Songtitels eines Netzwerks, wie

eine Streamingplattform, nur bedingt geeignet.

Speziell zur Datenmanipulationserkennung von vorausgewéhlten Datenwerten ist
aus der WO2018211060A1 ein Verfahren bekannt, welches von unterschiedlichen
Netzwerken, beispielsweise unterschiedliche Streamingplattformen, bezogene
Datensétze miteinander vergleicht. Die zu vergleichenden numerischen Datenwerte
der Datensatze, beispielsweise Zugriffszahlen auf Mediendatenstrome eines
Songtitels Uber einen bestimmten Zeitraum, werden dabei einer
Kompositionsdatentransformation unterzogen. Unter der Annahme, dass sich die
Datenwerte unterschiedlicher Netzwerke fur einen gleichen Zeitraum ahnlich
verhalten, deuten Irregularitdten in diesem Ahnlichkeitsverhalten zueinander auf
eine Manipulation hin. Nachteilig daran ist allerdings, dass fur diese
Datenmanipulationserkennung bereits ein relativ spezifischer Datensatz, bestehend
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aus Datenwerten wenigstens drei unterschiedlicher Netzwerke fur den gleichen
Beobachtungszeitraum, notwendig ist. Demnach kann eine
Datenmanipulationserkennung nur flr Netzwerke erfolgen, fur die es auch
wenigstens zwei sich bezlglich des Datenstromverhaltens &hnlich verhaltende
Referenznetzwerke gibt.

Der Erfindung liegt somit die Aufgabe zugrunde, ein ressourcenschonendes und
rasch durchzufihrendes Verfahren zur Datenmanipulationserkennung
vorzuschlagen, welches unabhangig von Grad der Aufbereitung und weitgehend
unabhangig vom Umfang des Datensatzes eine valide Aussage Uber potentielle
Datenmanipulationen von Gruppen zugeordneten Datenwerten erlaubt, ohne dabei

auf Datenwerte von Referenznetzwerken angewiesen zu sein.

Die Erfindung 16st die gestellte Aufgabe dadurch, dass zunachst aus den nach der
Benfordverteilung erwarteten Haufigkeiten vorgegebener Anfangszifferngruppen in
einer Transformationseinheit der Prufvorrichtung durch eine die Haufigkeiten in
Relation zueinander abbildende Kompositionsdatentransformation ein
Benfordvektor ermittelt wird, wiederholt mit einem Zufallsgenerator der
Prafvorrichtung zufallsverteilte Zahlenwerte erzeugt und aus den Haufigkeiten der
Anfangszifferngruppen der zufallsverteilten Zahlenwerte durch die
Transformationseinheit mehrere Simulationsvektoren ermittelt werden, fir jeden
Simulationsvektor mittels einer Detektionseinheit eine Simulationsabweichung vom
Benfordvektor ermittelt und in einem Prafspeicher der Priufvorrichtung abgespeichert
wird, wonach eine Gruppe von numerischen Datenwerten (ber eine
Eingabeschnittstelle der Prifvorrichtung eingelesen, aus den Haufigkeiten der
Anfangszifferngruppen in den numerischen Datenwerten der Gruppen durch die
Transformationseinheit ein Testvektor und eine Testabweichung des Testvektors
vom Benfordvektor durch die Detektionseinheit ermittelt wird, wonach durch eine
Prifeinheit der Prifvorrichtung die relative Anzahl jener abgespeicherter
Simulationsabweichungen ermittelt wird, die groBer als die Testabweichung sind
und ein positiver Manipulationswert Uber eine Ausgabeschnittstelle ausgegeben

wird, wenn die relative Anzahl einen vorgegeben Schwellwert unterschreitet.
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Der Erfindung liegt die Uberlegung zugrunde, dass ein Benfordtest fir
vorausgewahlte Gruppen von numerischen Datenwerten eine nur unzureichende
Genauigkeit fir die Erkennung von Manipulationen aufweist, weil einerseits die
Anzahl der numerischen Datenwerte verhaltnismagig klein sein kann und
andererseits die Datenwerte nicht notwendigerweise ein natirliches
Wachstumsverhalten abbilden. Insbesondere ergibt sich daraus die Schwierigkeit,
dass fUr eine technische Anwendung der Grenzwert flir eine zulassige Abweichung

von der Benfordverteilung unbekannt ist.

Zufolge der erfindungsgemaBen Merkmale kann diese Schwierigkeit Gberwunden
werden, indem die erwartete Abweichung der Haufigkeiten der
Anfangszifferngruppen einer vorausgewahlten Gruppe von numerischen
Datenwerten von einer Benfordverteilung anhand der Simulation mit zufallsverteilten
Zahlenwerten ermittelt und daraus eine flr die Datenmanipulationserkennung
maximal zuldssige Testabweichung T flr die zu Uberprifenden numerischen
Datenwerte abgeleitet werden. Dartber hinaus bringt das Vorsehen einer
Kompositionsdatentransformation fir die Haufigkeit vorgegebener
Anfangszifferngruppen den wesentlichen Vorteil mit sich, dass nicht die
Haufigkeiten der Anfangszifferngruppen fir sich, sondern deren Verhélinisse
zueinander bei der Uberpriifung berlicksichtigt werden. Die erfindungsgemane
Kompositionsdatentransformation erhéht somit die Manipulationssicherheit, weil
selbst bei innerhalb eines akzeptablen Bereichs liegenden Haufigkeiten der
Anfangszifferngruppen fur sich eine Manipulation detektiert werden kann, wenn sich
lediglich deren Verhélinisse zueinander andern. Eine solche
Kompositionsdatentransformation kann beispielsweise eine Transformation eines
Vektors an Haufigkeiten der vorgegebenen Anfangszifferngruppen in Pivot-
Koordinaten sein. Aufgrund der Kompositionsdatentransformation und aufgrund des
Umstandes, dass fUr eine valide Datenmanipulationserkennung eine gro3e Anzahl
von die Haufigkeiten der Anfangszifferngruppen einer Gruppe von Zufallszahlen
abbildenden Simulationsvektoren Zni sowie deren Simulationsabweichung Ti von
einer Benfordverteilung bestimmt werden missen, ist die Simulation rechenintensiv

und somit zeitaufwendig. Ein wesentlicher Vorteil der Erfindung besteht daher darin,
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dass die Simulationsabweichungen Ti nach der Simulation in einem Prifspeicher

einer Prufvorrichtung abgespeichert werden, sodass zu Uberprifende numerische
Datenwerte in weiterer Folge ohne die Durchfliihrung von Simulationen und ohne

das Erfordernis von Vergleichsdatenséatzen ressourcensparend auf etwaige

Manipulationen Uberprift werden kdnnen.

Ein erster rechenintensiver Schritt erfolgt somit ohne die zu Uberprifenden
Datenwerte. Hierzu wird zunéchst ein Haufigkeitsvektor b bestimmt, welcher die
geman einer Benfordverteilung

1
b; =log(1+ ]—,)

zu erwartende Haufigkeit (b1, ..., bo) vorgegebener Anfangszifferngruppen,
beispielsweise die ersten Ziffern 1-9

b = (by, ..., bg) = (log <1 + %), .., log <1 + %))

oder die ersten beiden Ziffern 10-99,

_ 1 1
b = (bao, - boo) = (log 1+ o). . log (1 + =)

jedes Zahlenwertes abbildet. Die Dimension D des Haufigkeitsvektor b ist demnach
von der Anzahl der vorgegebenen Anfangszifferngruppen abhangig. Grundsétzlich
kann die Auswahl der Anfangszifferngruppen beliebig sein, jedoch muss jeder zu
Uberprifende Datenwert eine Anfangszifferngruppe enthalten, sodass sich je nach
Datenwerten entsprechende Einschrankungen far die mégliche Wahl der
Anfangszifferngruppen ergeben.

Der Haufigkeitsvektor b wird durch eine Transformationseinheit der Priifvorrichtung

mittels Kompositionsdatentransformation zu einem Benfordvektor
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Zp = (21, ) Zp-1)

transformiert, wodurch die Relationen der durch einen Haufigkeitsvektor abgebildeten
Haufigkeiten der Ziffern zueinander beschrieben werden, um in weiterer Folge die
Manipulationserkennung zu verbessern. Bei der Kompositionsdatentransformation
reduziert sich die Dimension D des Benfordvektors Zb um 1, in dem beispielsweise
eine Komponente des Vektors durch die anderen Komponenten und der bekannten
Gesamtsumme aller Komponenten ausgedrickt wird. Hierflr ist in der Regel eine
Normalisierung des Vektors erforderlich. Neben der Ermittlung des Benfordvektors Zo
wird eine Vielzahl Ns, beispielsweise 1000 — 1000000, vorzugsweise 10000 - 100000,
an Satzen zufallsverteilter Zahlenwerte ermittelt, fir die die Haufigkeiten der
gewdhlten Anfangszifferngruppen je Satz in einem Haufigkeitsvektor  bi
zusammengefasst und daraus durch die Transformationseinheit ein
Simulationsvektor Zyi erstellt wird. Sind die zufallsverteilten Zahlenwerte gleichverteilt,
so folgen die Anfangszifferngruppen je Satz grundsatzlich der Benfordverteilung,
weichen aber im Einzelfall mit einem gewissen Fehler davon ab, genauso wie dies
auch far die zu Uberprifenden Datenwerte zu erwarten ist. Dementsprechend
weichen auch die Simulationsvektoren Zni vom Benfordvektor z» ab. Mittels einer
Detektionseinheit wird zum Abschluss des rechenintensiven Schrittes flr jeden
Simulationsvektor Zui eine Simulationsabweichung Ti vom Benfordvektor Zb ermittelt
und in einem PrUfspeicher der Prifvorrichtung abgespeichert. Zwar erfordert dieser
erste Schritt groBe Rechenleistung, jedoch kénnen die abgespeicherten
Simulationsabweichungen Ti zum Uberpriifen beliebiger numerischer Datenwerte

herangezogen werden, die einer hinreichend &hnlichen Zufallsverteilung folgen.

Hierzu werden in einem zweiten, ressourcenschonenden und damit rasch
durchzuflihrenden Schritt die zu Uberprifenden Datenwerte Uber eine
Eingabeschnittstelle der PrUfvorrichtung eingelesen, wonach in analoger Weise aus
den Haufigkeiten (x1, ..., xp) der gewéhlten Anfangszifferngruppen, beispielsweise
die Anfangsziffern 1 — 9, der Datenwerte ein Haufigkeitsvektor

X = (xq, ..., Xp)
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mit Hilfe einer Zahleinheit erzeugt wird. Dieser Haufigkeitsvektor x wird mit Hilfe der
Transformationseinheit einer Kompositionsdatentransformation unterzogen,

wodurch ein Testvektor

Z = (Zl, ...,ZD_]_)

erzeugt wird. AnschlieBend wird durch die Detektionseinheit eine Testabweichung T
zwischen Testvektor z und Benfordvektor Zp ermittelt.

In einem finalen Schritt ermittelt eine Prifeinheit der Prifvorrichtung die relative
Anzahl p jener abgespeicherter Simulationsabweichungen Ti, die gréBer als die
Testabweichung T sind.

C{Ti>Ti=1,..,Ng}
— T

Bei Unterschreitung dieser relativen Anzahl p unter einen vorgegebenen
Schwellwert wird ein positiver Manipulationswert flr die Uber die
Eingabeschnittstelle eingelesenen Datenwerte Uber eine Ausgabeschnittstelle
ausgegeben.

Zwar bietet bereits die Manipulationserkennung von numerischen Datenwerte eines
Gesamtdatensatzes, beispielsweise samtlicher Zugriffszahlen auf alle
Mediendatenstrome eines Netzwerks, Vorteile, allerdings ist in der Praxis relevant,
ob die Datenwerte einer bestimmten Kategorie dieses Datensatzes manipuliert
wurden. Beispielsweise soll also Uberprift werden, ob die Zugriffszahlen auf
Mediendatenstrome eines bestimmten Kinstlers oder eines bestimmten
Musikstiickes manipuliert wurden. Es ist daher im Sinne einer zeiteffizienten
Datenmanipulationserkennung und einer an variierende
Uberpriifungsanforderungen anpassbaren Datenmanipulationserkennung, dass aus
einem Datensatz von unterschiedlichen Kategorien zugeordneten numerischen
Datenwerten mit einer Filtereinheit anhand vorgegebener Filterparameter

Kategorien ausgewahlt und die den Kategorien zugewiesenen numerischen
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Datenwerte als Gruppe an die Eingabeschnittstelle der Prifvorrichtung Ubergeben
werden. Gerade diese Vorauswahl beeintrachtigt eine zuverldssige Uberpriifung per
Benfordtest flr sich und erst die erfindungsgemaBen MaBnahmen, insbesondere
die Simulation einer Vielzahl solcher méglicher Gruppen, ermdglichen eine
zuverlassige Manipulationserkennung, ohne dass Vergleichswerte aus anderen

Datenquellen herangezogen werden mussten.

Als geeignete Kompositionsdatentransformation der Transformationseinheit hat sich
eine Pivot-Koordinatentransformation herausgestellt. Die Transformation
beispielsweise eines Haufigkeitsvektors b zum Benfordvektor z» kann demnach fiir

die einzelnen Vektorkomponenten zj nach der Formel

b:

zZ; = b In d furj=1,..,D-1
J D—j+1 b

b b

k=j+1%k

erfolgen. Die Transformation zum Testvektor Z und zu den Simulationsvektoren z;

erfolgt analog. Der Einsatz der Pivot-Koordinatentransformation hat den Vortell,
dass Pivot-Koordinaten isometrisch sind und einen orthogonalen Vektorraum
aufspannen, sodass die Bestimmung der Abweichung zwischen solchen Pivot-
Koordinaten besonders einfach erfolgen kann.

Zur Ermittlung der Simulationsabweichungen Ti und der Testabweichung T durch
die Detektionseinheit kbnnen multivariate Verfahren eingesetzt werden. Hierzu kann
die Detektionseinheit flr einen eingehenden Vektor Z, Zui beispielsweise dessen

Mahalanobis-Abstand zum Benfordvektor Zb ausgeben.

Dieser Mahalanobis-Abstand zwischen den Simulationsvektoren zbi und dem
Benfordvektor z, bzw. zwischen dem Testvektor z und dem Benfordvektor Z» . kann
durch

Ty = (Zp; — Zp)'D™Y2R D™V (2 — Zp)
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T =(Z—2,)'D"Y?R;ID™Y2(z - 7,)
berechnet werden.

D ist dabei die Diagonalmatrix D = diag(S) der Kovarianzmatrix S der
Simulationsvektoren zbi. R ! ist eine inverse rangreduzierte Korrelationsmatrix,

welche durch Eigenwertzerlegung von
R = D-1/25p-1/2
mit
R = GAG’

, wobei G (g1, ..., gk) der Eigenvektor von R und A die korrespondierenden

Eigenwerte as, ..., ap-1 sind, zu
R = GLAL Gy,

mit Gk = (g1, ..., gk) und Ay *= Diag(1/a1, ..., 1/ak) furk € {1,..., D — 1} umgeformt

werden kann.

Da der Term D~Y2R;1D~*/2 pei der Berechnung von Tiund T nur von den
Simulationsvektoren Zbi abhangig ist, kann dieser ebenfalls unabh&ngig von den zu
Uberprifenden Datenwerten erfolgen und im Prifspeicher hinterlegt werden. Die
Verwendung einer rangreduzierten Korrelationsmatrix R;* bringt dabei den Vorteil
mit sich, dass die Manipulationsprifung fir nachfolgende Gruppen von Datenwerten
besonders ressourcenschonend und damit rasch durchgefihrt werden kann, weil
damit die benétigten Rechenoperationen in jedem PrUfschritt deutlich reduziert
werden kdnnen. Insbesondere wird erfindungsgeman eine Rangreduktion um einen
Faktor von 10 — 30 vorgeschlagen, wobei gute Ergebnisse mit einer
Korrelationsmatrix R; ! eines Rangs k von 3 bis 10, vorzugsweise von 3 oder 4,

erreicht werden kdnnen.
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In der Zeichnung ist der Erfindungsgegenstand beispielsweise dargestellt. Die
Zeichnung zeigt ein schematisches FlieBschema des erfindungsgemaien
Verfahrens.

Ein erfindungsgemafes Verfahren zur Datenmanipulationserkennung von
numerischen Datenwerten wird durch eine Prlafvorrichtung 1 durchgefihrt, welche
eine Transformationseinheit 2a, b, c umfasst. Eine Transformationseinheit 2b
empfangt dabei Datenstrome aus einem Benfordspeicher 3, auf dem

Haufigkeitsvektoren b, welcher die gemaB einer Benfordverteilung

1
b; =log(1+ ]—,)

zu erwartende Haufigkeit vorgebbarer Anfangszifferngruppen (b1, ..., bp) abbilden,
abgespeichert sind. Werden als Anfangszifferngruppe (b1, ..., bp) die ersten Ziffern

1 bis 9 gewahlt, so lautet der Benfordvektor

b = (by, ..., bg) = (log <1 + %), .., log <1 + %))

Eine Transformationseinheit 2c empfangt Datenstréme von einem Zufallsgenerator
4, der Séatze zufallsverteilter Zahlenwerte erzeugt. Eine Zahleinheit 5b ermittelt die
Anzahl der in einem Speicher 6 vorgegebenen Anfangszifferngruppen in den
zufallsverteilten Zahlenwerten und gibt daraus Ns Zufallsvektoren bi (i = 1...Ns) aus,
welche die Haufigkeiten der vorgegebenen Anfangszifferngruppen der
zufallsverteilten Zahlenwerte abbilden. Ns kann beispielsweise 1000 — 100000
betragen. Als zufallsverteilte Zahlenwerte konnen die Werte 104 herangezogen
werden, wobei ul Zufallszahlen aus einer Gleichverteilung sind, und 1 =1, ..., N ist,
wobei N beispielsweise gleichhoch wie Ns gewahlt sein kann. Auf diese Weise kann
sichergestellt werden, dass Ns Satze von N Zahlenwerten erzeugt werden, wobei
die Anzahl Anfangszifferngruppen mit Abweichungen der Benfordverteilung folgt.
Eine Transformationseinheit 2a empfangt Datenwerte eines Datensatzes 8, wobei
Uber eine Zahleinheit 5a aus den Haufigkeiten der Anfangszifferngruppen

(x1, ..., xp) der Datenwerte ein Haufigkeitsvektor
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10

X = (xq, ., %9)

erzeugt wird, wobei die Komponenten die Haufigkeiten der Angangszifferngruppen
reprasentieren. Beginnen beispielsweise 183 Datenwerte mit der Ziffer 1, 93

Datenwerte mit der Ziffer 2 usw. so kann x1 = 183, x2 =93 usw. sein.

Die Transformationseinheiten 2a, 2b, 2c verarbeiten die Haufigkeitsvektoren x, b, bi
(i=1...Ns) und fUhren fUr jeden Vektor eine Kompositionsdatentransformation
durch, wodurch die durch die Koordinaten der Haufigkeitsvektoren %, b, bi (i =
1...Ns) reprasentierten Haufigkeiten der Anfangszifferngruppen in Relation
zueinander gebracht werden. Dies kann durch Transformation in Pivot-Koordinaten
erfolgen.

Eine Detektionseinheit 9a empfangt die Datenstrome der Transformationseinheit 2a,
2b und ermittelt anschlieBend eine der Testabweichung T zwischen dem Testvektor
Z und dem Benfordvektor Zb. Eine Detektionseinheit 9b empfangt die Datenstrome
der Transformationseinheit 2b, 2c¢ und ermittelt anschlieBend eine der
Simulationsabweichungen Ti zwischen dem Simulationsabweichungen Ti (i=1,...,Ns)
und dem Benfordvektor Zo. Eine erfindungsgemafe Prifvorrichtung kann ein oder
mehrere Transformationseinheiten 2a, 2b, 2c und ein oder mehrere
Detektionseinheiten 9a, 9b umfassen. In der Zeichnung sind zur besseren
lllustration der Datenflisse mehrere Transformationseinheiten 2a, 2b, 2c und
mehrere Detektionseinheiten 9a, 9b dargestellt. Gleiches gilt fir die Z&hleinheiten
5a und 5b. Zur Ermittlung der Simulationsabweichungen Ti und der Testabweichung
T durch die Detektionseinheit 9a, 9b kbnnen multivariate Verfahren eingesetzt
werden. Hierflr eignet sich beispielsweise die Berechnung des Mahalanobis-
Abstands zwischen den Simulationsvektoren zwi und dem Benfordvektor zZo bzw.

zwischen dem Testvektor Z und dem Benfordvektor Zb.

Da die Verfahrensschritte zum Erlangen der Simulationsabweichungen Ti
(i=1, ..., Ns) unabhangig vom zu tberprifenden Datensatz 8 durchgeflhrt werden

kdnnen, kdnnen diese zeitintensiven Schritte vorab in einem Bereich 10
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durchgefihrt und die Simulationsabweichungen Ti (i=1, ..., Ns) in einem

PrUfspeicher 11 hinterlegt werden.

Eine Prifeinheit 12 kann auf die auf dem Prifspeicher 11 hinterlegten
Simulationsabweichungen Ti zugreifen und ermittelt die relative Anzahl jener
abgespeicherten Simulationsabweichungen Ti, die gréBer als die von der
Detektionseinheit 9a empfangene Testabweichung T sind. Bei Unterschreitung der

relativen Anzahl p

C{Ti>Ti=1..,Ng
p= N

unter einen bestimmten Schwellwert, beispielsweise 0,05, wird ein positiver
Manipulationswert durch eine Ausgabeschnittstelle 13 ausgegeben.

Ein p-Wert von p=1 bedeutet beispielsweise, dass alle Simulationsabweichungen Ti
gréBer als T sind. In diesem Fall sind die Anfangszifferngruppen der numerischen
Datenwerte benfordverteilt, was auf einen nicht manipulierten Datensatz hinweist.

Ein signifikant niedrigerer p-Wert deutet hingegen auf eine Datenmanipulation hin.

Der Eingabeschnittstelle 7 kann eine Filtereinheit 14 vorgeschaltet sein, welche aus
einem Datensatz 8 von unterschiedlichen Kategorien zugeordneten numerischen
Datenwerten anhand vorgegebener Filterparameter Kategorien auswahlt und nur
die den ausgewdhlten Kategorien zugewiesenen numerische Datenwerte als
Gruppe an die Eingabeschnittstelle 7 Gbergibt. Auf diese Weise kann nur ein Teil
des Datensatzes Uberprift werden, wodurch beispielsweise nur bestimmte
Sachverhalte, wie die Zugriffszahlen auf Mediendatenstréme eines bestimmten

Klnstlers, Gberprift werden kénnen.
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Patentansprlche

1. Verfahren zur Datenmanipulationserkennung von numerischen Datenwerten,
insbesondere von numerischen Zugriffsdaten auf Mediendatenstrome, mit einer
Prafvorrichtung (1), wobei zundchst aus den nach der Benfordverteilung erwarteten
Haufigkeiten vorgegebener Anfangszifferngruppen in einer Transformationseinheit
(2b) der Prafvorrichtung (1) durch eine die Haufigkeiten in Relation zueinander
abbildende Kompositionsdatentransformation ein Benfordvektor (Zb) ermittelt wird,
wiederholt mit einem Zufallsgenerator (4) der Prifvorrichtung (1) zufallsverteilte
Zahlenwerte erzeugt und aus den Haufigkeiten der Anfangszifferngruppen der
zufallsverteilten Zahlenwerte durch die Transformationseinheit (2c) mehrere
Simulationsvektoren (Zui) ermittelt werden, flr jeden Simulationsvektor (Zbi) mittels
einer Detektionseinheit (9b) eine Simulationsabweichung (Ti) vom Benfordvektor
(Zb) ermittelt und in einem Prifspeicher (11) der PrUfvorrichtung (1) abgespeichert
wird, wonach eine Gruppe von numerischen Datenwerten (ber eine
Eingabeschnittstelle (7) der Prifvorrichtung (1) eingelesen, aus den Haufigkeiten
der Anfangszifferngruppen in den numerischen Datenwerten der Gruppen durch die
Transformationseinheit (2a) ein Testvektor (Z) und eine Testabweichung (T) des
Testvektors (Z) vom Benfordvektor (zb) durch die Detektionseinheit (9a) ermittelt
wird, wonach durch eine Prlfeinheit (12) der Prifvorrichtung (1) die relative Anzahl
(p) jener abgespeicherter Simulationsabweichungen (Ti) ermittelt wird, die groBer
als die Testabweichung (T) sind und ein positiver Manipulationswert Gber eine
Ausgabeschnittstelle (13) ausgegeben wird, wenn die relative Anzahl einen

vorgegeben Schwellwert unterschreitet.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass aus einem
Datensatz (8) von unterschiedlichen Kategorien zugeordneten numerischen
Datenwerten mit einer Filtereinheit (14) anhand vorgegebener Filterparameter
Kategorien ausgewahlt und die den Kategorien zugewiesenen numerischen
Datenwerte als Gruppe an die Eingabeschnittstelle (7) der Prifvorrichtung (1)
Ubergeben werden.
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3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
Kompositiondatentransformation der Transformationseinheit (2a, b, c) eine Pivot-

Koordinatentransformation ist.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass
die Detektionseinheit (7) fUr einen eingehenden Vektor (Z, Zbi) dessen Mahalanobis-

Abstand zum Benfordvektor (zZb) ausgibt.
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