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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
Datentragerschnappschiisse in einem Rechnersys-
tem. Insbesondere bezieht sich die vorliegende Erfin-
dung auf ein Verfahren und ein System zum Koordi-
nieren und Verwalten unterschiedlicher, jedoch &hnli-
cher Elemente in einem Rechnersystem und noch
spezieller auf ein Verfahren und ein System zum Ko-
ordinieren und Verwalten mehrerer Schnappschuss-
anbieter.

[0002] Wenn ein Rechnersystem zusammenbricht
oder das System einfriert, kdnnen daraus viele Kon-
sequenzen entstehen, die von ftrivial bis irreparabel
reichen. Fur Einzelrechner oder Klientenrechner
kann ein ortlicher Systemzusammenbruch zum Ver-
lust des Arbeitsergebnisses fuhren. Beispielsweise
alles, was nicht ordnungsgemalf gesichert worden
ist, kann gegen weiteren Zugriff oder Verwendung
verloren gehen. Weiterhin kann fir einen Benutzer
unbequem sein, dass er das Rechnersystem neu
booten muss, was zusatzliche Zeit erfordert. Im Falle
von Netzwerkservern oder anderen Rechnersyste-
men kann ein Systemzusammenbruch noch groRRere
Auswirkungen haben, indem mehrere Benutzer, Kli-
enten und/oder Verbraucher beeintrachtigt werden.
Weil Rechnersysteme mehr und mehr komplex wer-
den, scheint es so zu sein, dass Programmierer, all-
gemein gesagt, nicht in der Lage gewesen sind, Sys-
temzustande vollstandig zu beseitigen, in denen ein
Rechner oder eine Anwendung "einfriert" oder "zu-
sammenbricht".

[0003] Indem man die Wahrheit hinnimmt, dass die
Wahrscheinlichkeit eines Systemzusammenbruchs
oder -einfrierens nicht null ist, ist ein Studienfeld, als
Recovery bekannt, erwachsen, das sich auf die Ver-
besserung des Prozesses bezieht, durch den ein
Rechnersystem aus einem zusammengebrochenen
Zustand in einen stabilen Zustand wieder hergestellt
wird. Recovery aus Systeminstabilitat war der Ge-
genstand vieler Forschungen und Entwicklungen ge-
wesen.

[0004] Im Allgemeinen ist es das Ziel des erneuten
Bootens oder der erneuten Recovery nach einem Zu-
sammenbruch, das Rechnersystem in einen friiheren
und vermuteten richtigen Zustand zurlckzuverset-
zen, in dem das Rechnersystem unmittelbar vor dem
Zusammenbruch oder zu einem Zeitpunkt arbeitete,
von dem ein vernlnftiger Satz an Sicherungsinforma-
tion bekannt ist. Da Zeitpunktsinformation, die fir ei-
nen folgerichtigen Zustand fir samtliche Anwen-
dungsabhangigkeiten reprasentativ ist, nicht sicher
erfasst werden kann, kénnen einige Wiederherstel-
lungs- oder Sicherungsdienste einen Anwendungs-
zustand in einen falschen Zustand riicksetzen, oder
alternativ kann ein extrem resourcenintensives, bru-
tales Einfrieren oder Loschen aller Prozesse des

Rechnersystems erforderlich sein, um einen stabilen
Zustand fiur die Anwendung, den Datentrager oder
das andere Objekt wieder herzustellen, das gesichert
oder wieder hergestellt wird.

[0005] Beispielsweise haben die Entwerfer von Da-
tenbanksystemen versucht, Datenbank-Recovery-
techniken zu entwickeln, die die Menge an Datenver-
lust, den Umfang an fur die Wiederherstellung des
Betriebszustandes vor dem Zusammenbruch erfor-
derliche Arbeit und die Leistungsstérung der Recove-
ry an dem Datenbanksystem im normalen Betrieb zu
minimieren. Eine bekannte Schwierigkeit, die man
bei der Wiederherstellung von Zieldatenobjekten be-
gegnet, besteht darin, dass zahlreiche Abhangigkei-
ten existieren kdnnen, die einem Zielobjekt zugeord-
net sind, die eine folgerichtige Zeitpunktskopie der
Zieldaten verhindern kdénnen. Beispielsweise das
Auftreten von Dateisicherungsvorgangen, Register-
einschreibvorgangen,  Datenbankspeichervorgan-
gen, aktiven Verzeichniseintragvorgangen, Zugriffs-
vorgangen, Echtheitsprifungsvorgangen und/oder
vergleichbaren Abhangigkeiten kann vor der Einlei-
tung eines Wiederherstellungs- oder Sicherungs-
dienstes vorhanden sein und eine zeitexakte Wieder-
herstellung oder Sicherung von Zieldaten verhindern.
Wahrend eine vollstandige Sicherung eines zusam-
mengebrochenen Rechnersystemdatentragers fiir ei-
nen exakten Zeitpunkt ausgefihrt werden kann, ist
dieses doch ein resourcenintensiver Prozess, sowohl
hinsichtlich Zeit, Speicher und Verarbeitung, und soll-
te moglichst vermieden werden.

[0006] Als Folge von Schwierigkeiten, die mit den
existierenden Sicherungstechniken einhergehen, ist
eine Art einer wirksamen Sicherungstechnik entwi-
ckelt worden, die einen Schnappschussanbieter zum
Anbieten von Schnappschussdiensten fir Zielob-
jekt(e) oder Datentrager anbietet. Als eine Alternative
zu einer vollen Sicherung ist ein Datentrager-
schnappschuss auch eine folgerichtige, zeitgerechte
Kopie eines Datentragers. Anstatt der Ausfiihrung ei-
ner strengen Wiederherstellung Datei fir Datei eines
Datentragers immer dann, wenn das System zusam-
menbricht, ermdglicht es ein Schnappschuss jedoch,
den Zustand eines Rechnersystems zu einem belie-
bigen Zeitpunkt einzufrieren, was eine sehr viel
schnellere und weniger kostenintensive Sicherungs-
ausflhrung ermdglicht. Im Allgemeinen wird ein
Schnappschuss zu einem Zeitpunkt t, erzeugt. Nach
t, kann der Inhalt des Schnappschusses selbst in ei-
nem Offline-Ziel gesichert werden, und eine volle Si-
cherung ist auf diese Weise durch die Verwendung
von Differenzdateien vermieden, was es dem System
ermoglicht, nur an Demjenigen zu arbeiten, das sich
seit einer vergangenen Zeit gedndert hat. Eine Siche-
rungsanwendung kann Schnappschussdienste ver-
wenden, jedoch viele unterschiedliche Arten von
Diensten auflerhalb von Schnappschussdiensten
kénnen ebenfalls Schnappschussdienste verwen-
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den. Jede Quelle oder Dienst, der zu einem folgerich-
tigen Zeitpunkt eine Sicht eines Datensatzes win-
schen kann, ist ein guter Kandidat fur die Verwen-
dung von Schnappschussdienstanbietern.

[0007] Um die Schnappschussdaten aufrechtzuer-
halten, werden, wenn eine Anderung in eine Speiche-
reinheit (z.B. eine Haufungsstelle) eingeschrieben
wird, die zum Zeitpunkt des Schnappschusses in Be-
nutzung war, die urspriinglichen Daten aus der Spei-
chereinheit in die Differenzdatei vor dem Schreiben
der neuen Daten kopiert. Dieses Verfahren wird hau-
fig als "Kopieren beim Schreiben" bezeichnet. Auf
diese Weise ist der Zustand, d.h. der Schnappschuss
des Basisdatentragers zum Zeitpunkt der Aufnahme
des Schnappschusses, durch Lesen laufender Daten
aus dem Basisdatentrager zusammen mit den in der
Differenzdatei, die dem Schnappschuss zugeordnet
ist, zuganglich.

[0008] Ein Schnappschuss ist somit eine logische
Kopie der Information, die auf einem Datentrager ge-
speichert ist und fiir einen speziellen Zeitpunkt repra-
sentativ ist. Der Schnappschuss kann wie eine Siche-
rungskopie eines Datentragers verwendet werden,
ist aber sehr viel schneller zu erzeugen, als eine volle
Sicherungskopie. Ein "Basisdatentrager" ist der Da-
tentrager, der durch den Schnappschuss reprasen-
tiert ist. Ein Schnappschusssystem verwendet eine
Differenzdatei, um die Anderungen zu verfolgen, die
in den Basisdatentrager eingeschrieben werden,
nachdem der Schnappschuss aufgenommen ist.
Wenn mit der Zeit mehrere Schnappschiisse aufge-
nommen wurden, existiert fur jeden Schnappschuss
eine Differenzdatei.

[0009] In Systemen mit mehreren Datentragern
kdnnen Daten oder Dateien tUber mehr als einen Da-
tentrager verteilt sein. Manche Programme kénnen
groRe Datendateien auf dem einem Datentrager hal-
ten und Log-Dateien auf einem anderen Datentrager.
Viele dieser Programme enthalten die Fahigkeit, die
Daten- und Log-Dateien im Falle eines Systemzu-
sammenbruchs wiederherzustellen, jedoch nur,
wenn der Zusammenbruch gleichzeitig an allen be-
eintrachtigten Datentragern auftrat. Existierende
Schnappschusssysteme haben jedoch nicht die Fa-
higkeit, Schnappschusssatze (iber mehrere Daten-
trager zu koordinieren. Gegenwartige
Zusammenbruchswiederherstellungssoftware  und
dgl. kann daher verwandte Dateien, die Uber solche
mehrfachen Datentrager verteilt sind, nicht zuverlas-
sig rekonstruieren.

[0010] Aulerdem muss ein Entwickler gegenwartig
unter mehreren Schnappschussanbietern wahlen
oder einen Schreibkode wahlen, der unterschiedliche
Arten von Schnappschussanbietern aufnimmt. Einige
Schnappschussanbieter fuhren z.B. aus, was als
Teilspiegelschnappschiisse bekannt ist, wahrend an-

dere Anbieter Differenzschnappschiisse ausfiihren.
Es gibt somit kein Standard- oder einheitliches Proto-
koll zum Ausfihren von Rufen oder zum anderweiti-
gen Kommunizieren mit mehreren Schnappschuss-
anbietern von einer Anwendung oder anderen Ziel.
Da auRerdem unterschiedliche Datentrager unter-
schiedliche Schnappschussanbieter verwenden kon-
nen, ist es gegenwartig schwierig, kollektiv Schnapp-
schussinformation Uber Datentrager zu speichern,
die von unterschiedlichen Schnappschussanbietern
bedient werden.

[0011] Um mehr Einsicht in die Probleme zu gewah-
ren, gibt es mehrere Gesellschaften, die unterschied-
liche Schnappschussdienste mit zahlreichen Kompa-
tibilitats- und Austauschbarkeitsmerkmalen entwi-
ckelt haben. Beispielsweise ist EMC ein Anbieter ei-
ner auf Hardware gegriindeten Lésung, die eine als
die "Teilspiegel"-Technik bekannte Technik verwen-
det. Andererseits gibt es auch Gesellschaften, die auf
Software gegriindete Losungen anbieten. Einige Ge-
sellschaften bieten auf Datei gegriindete Losungen
an, wahrend wiederum andere auf Datentrager ge-
grindete Lésungen anbieten. Weiterhin gibt es einige
Gesellschaften, die Schnappschussdienste anbieten,
die eine Kombination von auf Hardware und Software
gegrundeten Schnappschussdiensten verwenden.
Gegenwartig gibt es wenigstens 14 verschiedene
Gesellschaften, die verschieden Schnappschusslo-
sungen anbieten. In einigen Fallen variieren die Pro-
tokolle fur die entsprechenden Schnappschuss-
dienstmodule beachtlich voneinander. Beispielswei-
se kann das Format fur Anrufe an Schnappschuss-
dienste fur die Lieferung von Schnappschusssatzen
und fur andere Mitteilungen, wie Fehlertibermittlung,
stark von einem Schnappschussdienstanbieter zum
anderen Schnappschussdienstanbieter variieren. Ei-
nem wirksamen Mechanismus zum Koordinieren von
Schnappschussen uber mehrere Datentrager und
mehrere Anbieter, die ein vereinheitlichtes Protokoll
verwenden, haben sich die Fachleute bislang entzo-
gen.

[0012] US-A-5 835 953 bezieht sich auf ein System,
das ein Sicherungssystem enthalt, mit einer Siche-
rungsspeichervorrichtung und einem oder mehreren
Primarsystemen mit Massenspeichervorrichtungen,
die auf den Sicherungsspeicherungsvorrichtung zu
sichern sind. Die Primarsystemeidentifizieren Ande-
rungen, die gerade in der Massenspeichervorrich-
tung vorgenommen werden. Die kombinierten, ange-
sprochenen Orte in der Massenspeichervorrichtung
dieser identifizierten Anderungen werden dann mit-
tels eines statischen Schnappschusses aufgenom-
men, wenn sich die Massenspeichervorrichtung in ei-
nem logisch gefestigten Zustand befindet.

[0013] Es ware erwinscht, einen Mechanismus
oder ein Objekt anzugeben, das mehrere Datentra-
gerschnappschussanbieter koordiniert und verwaltet.
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Es ware weiterhin vorteilhaft, einen Mechanismus
anzugeben, der das Protokoll standardisiert, das zur
Kommunikation unter mehreren unterschiedlichen
Schnappschussanbietern verwendet wird.

[0014] Es ist die Aufgabe der vorliegenden Erfin-
dung, ein System und ein Verfahren anzugeben, das
mit mehreren Datentragerschnappschussanbietern
zurechtkommt.

[0015] Diese Aufgabe wird durch den Gegenstand
der unabhangigen Anspriche gelost.

[0016] Bevorzugte Ausfiihrungsbeispiele der Erfin-
dung werden von den abhangigen Anspriichen ange-
geben.

[0017] Die vorliegende Erfindung bezieht sich allge-
mein auf Rechnersysteme, die Schnappschuss-
dienste verwenden, beispielsweise wirksame Siche-
rungs-, Wiederherstellungs- oder Recovery-Prozes-
se zu unterstitzen und allgemein Information Uber
Zielobjekte) oder -Datentrédger vom Standpunkt eines
gefestigten, bestimmten Zeitpunkts aufrechtzuerhal-
ten. Die vorliegende Erfindung bietet einen Dienst,
der durch eine Anwendungsprogrammierschnittstelle
(API) spezifiziert wird, der als ein Koordinator/Mana-
ger unterschiedlicher Datentragerschnappschussan-
bieter und als ein Verwalter von Schnappschussan-
bietern wirkt. Die API ist zur Standardisierung von
Protokollen tatig, die in Verbindung mit unterschiedli-
chen Schnappschussanbietern verwendet werden.
Gemal der vorliegenden Erfindung wird ein Schnitt-
stellendatentrager-Schnappschussdienstkoordina-
tor (VSSC) mit geeigneten API-Anrufen angegeben,
der dazu verwendet wird, mehrere Schnappschuss-
anbieter zu koordinieren und zu verwalten, sowie an-
dere Schnappschussinformation aufrechtzuerhalten.
Der VSSC erreicht diese Koordination und Verwal-
tung gleichgliltig, ob die Schnappschussanbieter auf
der Basis von Hardware-, Software- oder einer Kom-
bination unterschiedlicher zugrundeliegender Tech-
nologien arbeiten. Der VSSC fuhrt somit Koordinati-
ons- und Verwaltungsaufgaben zusatzlich zu ande-
ren Aufgaben aus, die sich auf Schnappschussanbie-
ter beziehen.

[0018] Andere Merkmale der vorliegenden Erfin-
dung werden nachfolgend erlautert.

Kurzbeschreibung der Zeichnungen

[0019] Das System und Verfahren zum Schaffen ge-
meinsamer Koordination und Verwaltung von mehre-
ren Schnappschussanbietern wird weiter unter Be-
zugnahme auf die begleitenden Zeichnungen be-
schrieben.

[0020] Fig. 1 ist ein Blockschaltbild, das einen All-
zweckrechner zeigt, in dem Aspekte der vorliegen-

den Erfindung enthalten sein kénnen.

[0021] Fig. 2 ist ein Blockschaltbild, das eine bei-
spielhafte Netzwerkumgebung mit einem Server dar-
stellt, in Verbindung mit dem das Verfahren und die
Vorrichtung der vorliegenden Erfindung ausgefuhrt
werden kdnnen.

[0022] Fig. 3A und Fig. 3B sind Darstellungen be-
kannter Softwaretechnik zum Bereitstellen von
Schnappschussdiensten.

[0023] Fig. 4 ist eine Darstellung einer Schwierig-
keit mit gegenwartigen Schnappschussdienstlésun-
gen in einem komplexen Rechnersystem.

[0024] Fig. 5 ist ein Blockschaltbild einer beispiel-
haften Schnappschussdienstkoordinations- und -ver-
waltungstechnik gemaR der vorliegenden Erfindung.

[0025] Fig. 6 ist eine beispielhafte Datendarstellung
fur Daten, die sich auf einen Schnappschusssatz be-
ziehen, gemal der vorliegenden Erfindung.

[0026] Fig. 7A und Fig. 7B sind Blockschaltbild und
Flussdiagramm einer beispielhaften Schnappschuss-
dienstkoordinations- und -verwaltungstechnik geman
der vorliegenden Erfindung.

[0027] Fig. 8 zeigt eine beispielhafte Uberbriickung
des VSSC 100 gemaR der vorliegenden Erfindung.

Detaillierte Beschreibung bevorzugter Ausfiihrungs-
formen

[0028] Diese Erfindung bezieht sich allgemein auf
Rechnersysteme, die Schnappschussdienste ver-
wenden, beispielsweise um bei wirksamen Siche-
rungs-, Wiederherstellungs- oder Recovery-Prozes-
sen zu helfen. Die vorliegende Erfindung bietet einen
Dienst, der durch eine Anwendungsprogrammier-
schnittstelle (API) spezifiziert wird, die als ein Koordi-
nator/Verwalter verschiedener Datentragerschnapp-
schussanbieter und als ein Verwalter von Schnapp-
schussanbietern wirkt. Die API dient der Standardi-
sierung von Protokollen, die in Verbindung mit ver-
schiedenen Schnappschussanbietern verwendet
werden. Gemal der vorliegenden Erfindung wird
eine Schnittstelle Datentragerschnappschussdienst-
koordinator (Volume Snapshot Service Coordinator =
VSSC) mit geeigneten API-Anrufen angegeben, die
dazu verwendet wird, mehrere Schnappschussan-
bieter zu koordinieren und zu verwalten und auch an-
dere Schnappschussinformation aufrechtzuerhalten.
Der VSSC erreicht diese Koordination und Verwal-
tung gleichgliltig, ob die Schnappschussanbieter auf
Hardware, Software oder einer Kombination ver-
schiedener unterliegender Technologien basieren,
oder nicht. Der VSSC flihrt somit Koordinations- und
Verwaltungsvorgange zusatzlich zu anderen Vorgan-
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gen, die sich auf Schnappschussanbieter beziehen,
durch.

[0029] Fur eine Koordination wirkt der VSSC zur
Schaffung von Schnappschiissen, zum Ldéschen von
Schnappschiissen, Abfragen der Schnappschusslis-
te, Abfragen eines Schnappschusssatzes, Abfragen
und Kommunizieren mit Datentragern fir Schnapp-
schusszwecke und ansonsten zum Handhaben und
Verarbeiten von Information, die flr unterschiedliche
Schnappschussanbieter spezifisch ist, in einer Wei-
se, das ein Standardibertragungsprotokoll zwischen
Anwendungen und dem VSSC erreicht wird. Ein sol-
ches Protokoll wird somit fir den VSSC ausgeflhrt,
das unabhangig von sich andernden Schnapp-
schussanbieterprotokollen ist. Ein Schnappschuss-
satz kann somit Schnappschiisse von unterschiedli-
chen Anbietern enthalten, und eine Schnapp-
schusserzeugung wird unter unterschiedlichen
Schnappschussanbietern koordiniert.

[0030] Die Koordinationsvorgange verwalten vor-
zugsweise einen vollen Aktivitatsbereich. Beispiels-
weise kann der Koordinator Anwendungsprogram-
mierschnittstelle (APl) Schnappschiisse erzeugen,
indem solche Tatigkeiten, wie Initiieren eines
Schnappschusssatzes, Addieren zu einem bereits
existierenden Schnappschusssatz und Bewirken,
dass Schnappschusssatze aufgenommen werden,
ausgefihrt werden. Der Koordinator kann auch Ab-
frageaufgaben, Schnappschussléschungen,
Schnappschusswiederfinden, Erweiterungen) erhal-
ten und andere Kommunikationen ausfiihren, die
sich auf die Koordination des Prozesses zwischen
mehreren Schnappschussanbietern und Anwendun-
gen beziehen, die diese anrufen.

[0031] Bezuglich der Verwaltung arbeitet der VSSC
auch zur Registrierung und Léschung von Schnapp-
schussanbietern aus der Verwaltung des VSSC. Bei-
spielsweise in Anbetracht eines speziellen Rechner-
systems, das nur Software-Schnappschussanbieter
verwendet, registriert die vorliegende Erfindung vor-
teilhafterweise bei der Initialisierung entweder nicht
oder kann spater jeden Hardware-Schnappschuss-
anbieter aus dem Register |6schen. Der Registrie-
rungszustand wird vom VSSC auf einer Basis pro
Gerat/Domain aufrechterhalten, wahrend Datentra-
ger Uberall (6rtlich oder entfernt) gefunden werden
kénnen. Meta-Daten, die fir spezielle Schnapp-
schussanbieter spezifisch sind, sind in Schnapp-
schuss-Metadaten enthalten und werden von den
VSSC der vorliegenden Erfindung gehandhabt und
verarbeitet.

[0032] Bezlglich von Vorgangen, die sich auf
Schnappschussanbieter und nicht auf Koordination
und Verwaltung beziehen, enthédlt der VSSC bei-
spielsweise die Aufrechterhaltung von Anwendungs-
abhangigkeitsinformation und dgl.

[0033] Der VSCC hat somit die Moglichkeit zu ver-
folgen, wer von verschiedenen Datentragerschnapp-
schussanbietern einen Schnappschuss gemacht hat,
z.B. wenn ein Hardware-Datentragerschnappschuss-
anbieter einen Schnappschuss von einem Datentra-
ger macht, der von einem Software-Datentrager-
schnappschussanbieter bedient wird (ein Beispiel ei-
ner Datentragerschnappschussabhangigkeit). Wei-
terhin hat der VSSC die Fahigkeit, unterschiedliche
Schnappschussarten sowohl vertikal als auch hori-
zontal zu mischen, z.B. eine Mischung aus Differenz-
schnappschissen und  Plex-Schnappschissen
(Hardware verwendet Teilspiegelverfahren). Bezlg-
lich der Vorbereitungsphase eines Schnappschusses
erzeugt der VSSC und verwendet er eine vom
Schnappschussanbieter abhangige Information zur
Kommunikation mit unterschiedlichen Schnapp-
schussanbietern, um jeden Schnappschussanbieter
vorzubereiten. Der VSSC trennt auch die Vorberei-
tungs- und Ubergabephasen der Schnappschusser-
zeugung fir Synchronisationszwecke, beispielswei-
se um eine Mischung von Differenzschnappschissen
mit  Teilspiegelschnappschissen und andere
Schnappschusse unterschiedlicher Zeitlage zu er-
moglichen.

[0034] Ein Schnappschussanbieter (SP) gemafl der
vorliegenden Erfindung fiihrt eine Vielzahl Operatio-
nen durch. Ein SP bereitet einen Datentrager fur ei-
nen Schnappschuss vor, vor-verpflichtet einen Da-
tentrager fir einen Schnappschuss, verpflichtet ei-
nen Datentrager fiir einen Schnappschuss und
nach-verpflichtet einen Datentragerschnappschuss.
Diese Operationen beziehen sich allgemein auf die
Erzeugung eines Schnappschusses. Ein SP kann
auch Abfragen von Datentragern ausfihrten,
Schnappschusse I6schen, Schnappschisse wieder
finden, Erweiterungen erfahren und andere Ubertra-
gungen ausfiihren, wie beispielsweise die Uberbrii-
ckung des VSSC der vorliegenden Erfindung.

[0035] Die vorliegende Erfindung schafft somit vor-
teilhafterweise ein Management mehrerer und ver-
schiedener Schnappschussanbieter, wahrend die
Verwaltungsaufgaben abgewickelt werden, die sich
auf das Registrieren und Entregistrieren unterschied-
licher Typen von Schnapschussanbietern in oder aus
dem Managementrahmen beziehen. Weiterhin nutzt
die vorliegende Erfindung auch andere Vorteile der
zentralen Verwaltung aus, wie beispielsweise ge-
meinsame Fehlerzustandsibertragungen und ein
Wiederholungsversuchsprotokoll im Falle eines Aus-
falls, um zwei Beispiele zu nennen. Gewdhnlich ge-
ben unterschiedliche Schnappschussanbieter unter-
schiedliche Arten Fehlerinformation aus, oder die
Fehlerinformation wird in verschiedenen Formaten
ausgegeben. Unterschiedliche Schnappschussan-
bieter haben auch unterschiedliche Protokolle fir ei-
nen Schnappschusswiederholungsversuch im Falle
eines Schnappschussfehlversuchs. Die vorliegende
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Erfindung bietet eine Ldsung fir diese uneinheitli-
chen Kommunikationsprobleme und ist somit in der
Lage, Protokolle fir Kommunikationstypen zu stan-
dardisieren, die vom Schnappschussanbieter abhan-
gig sind.

[0036] Fig.1 und die folgende Diskussion sollen
eine kurze allgemeine Beschreibung einer geeigne-
ten Rechnerumgebung geben, in der die Erfindung
ausgefihrt werden kann. Obgleich nicht erforderlich,
wird die Erfindung im allgemeinen Kontext von durch
Rechner ausfihrbaren Befehlen beschrieben, wie
Programmmodulen, die von einem Rechner ausge-
fuhrt werden, beispielsweise einer Klienten-Worksta-
tion oder einem Server. Im Allgemeinen enthalten
Programmmodule Routinen, Programme, Objekte,
Komponenten, Datenstrukturen und dgl., die speziel-
le Aufgaben durchfiihren oder spezielle abstrakte
Datentypen verwenden. Daruber hinaus erkennt der
Fachmann, dass die Erfindung mit anderen Rechner-
systemkonfigurationen ausgefiihrt werden kann, ein-
schliellich Handgeraten, Multiprozessorsystemen,
auf Mikroprozessor basierenden oder programmier-
baren Endbenutzerelektronikgeraten, Netz-
werk-PCs, Minirechnern, Mainframe-Rechnern und
dgl. Die Erfindung kann auch in verteilten Rechner-
umgebungen ausgeflihrt werden, wo Aufgaben durch
entfernte Verarbeitungsvorrichtungen durchgefihrt
werden, die iiber ein Ubertragungsnetzwerk mitein-
ander verbunden sind. In einer verteilten Rechner-
umgebung kénnen Programmmodule sowohl in ortli-
chen als auch in entfernten Speichervorrichtungen
angeordnet sein.

[0037] Wie in Fig. 1 gezeigt, enthalt ein beispielhaf-
tes Allzweckrechnersystem einen konventionellen
Personalcomputer 20 oder dgl., enthaltend eine Pro-
zessoreinheit 21, einen Systemspeicher 22 und ei-
nen Systembus 23, der zahlreiche Systemkompo-
nenten, einschlieRlich des Systemspeichers, mit der
Prozessoreinheit 21 verbindet. Der Systembus 23
kann einer von mehreren Arten von Busstrukturen
sein, einschlieRlich eines Speicherbus oder Spei-
chersteuerers, eines peripheren Bus und eine ortli-
chen Bus, der irgendeine aus einer Vielzahl von
Busarchitekturen verwendet. Der Systemspeicher
enthalt einen Festspeicher (ROM) 24 und einen Ar-
beitsspeicher (RAM) 25. Ein Basis-Eingabe/Ausga-
be-System 26 (BIOS), das Basisroutinen enthalt, die
bei der Ubertragung von Information zwischen Ele-
menten innerhalb des Personalcomputers 20 helfen,
wie beispielsweise beim Hochfahren, ist im ROM 24
gespeichert. Der Personalcomputer 20 kann weiter-
hin ein Festplattenlaufwerk 27 zum Einlesen in und
Auslesen aus einer Festplatte (nicht gezeigt), ein Ma-
gnetplattenlaufwerk 28 zum Einlesen in und Ausle-
sen aus einer entnehmbaren Magnetplatte 29 und ein
optisches Plattenlaufwerk 30 zum Einlesen in und
Auslesen aus einer entnehmbaren optischen Platte
31, wie beispielsweise einer CD-ROM oder einem

anderen optischen Medium, enthalten. Das Festplat-
tenlaufwerk 27, das Magnetplattenlaufwerk 28 und
das optische Plattenlaufwerk 30 sind mit dem Sys-
tembus 23 durch eine Festplattenlaufwerksschnitt-
stelle 32, eine Magnetplattenlaufwerksschnittstelle
33 bzw. eine Optikplattenlaufwerksschnittstelle 34
verbunden. Die Laufwerke und ihre zugehorigen,
vom Rechner lesbaren Medien bilden nicht-fllichtige
Speicher fur rechnerlesbare Befehle, Datenstruktu-
ren, Programmmodule und andere Daten fiir den
Personalcomputer 20. Obgleich die hier beschriebe-
ne beispielhafte Umgebung eine Festplatte, eine ent-
nehmbare Magnetplatte 29 und eine entnehmbare
optische Platte 31 verwenden, sollte der Fachmann
doch verstehen, dass andere Arten von rechnerles-
baren Medien, die Daten speichern kénnen, die fir
einen Rechner zuganglich sind, wie beispielsweise
Magnetkassetten, Schnellspeicherkarten, digitale Vi-
deoplatten, Bernoulli-Kassetten, Arbeitsspeicher
(RAMs), Festspeicher (ROMs) und dgl. in der bei-
spielhaften Betriebsumgebung ebenfalls verwendet
werden kdnnen.

[0038] Mehrere Programmmodule kénnen auf der
Festplatte, der Magnetplatte 29, der optischen Platte
31, dem ROM 24 oder RAM 25 gespeichert sein, ein-
schliellich eines Betriebssystems 35, eines oder
mehrerer Anwendungsprogramme 36, anderer Pro-
grammmodule 37 und Programmdaten 38. Ein Be-
nutzer kann Befehle und Information in den Personal-
computer 20 Uber Eingabevorrichtungen, wie bei-
spielsweise eine Tastatur 40 und eine Zeigervorrich-
tung 42, eingeben. Andere Eingabevorrichtungen
(nicht gezeigt) kdnnen sein ein Mikrofon, ein Joystick,
ein Spielpad, eine Satellitenplatte, ein Scanner oder
dgl.. Diese und andere Eingabevorrichtungen sind
haufig mit der Prozessoreinheit 21 Uber eine serielle
Schnittstelle 46 verbunden, die mit dem Systembus
gekoppelt ist, kénnen aber auch durch andere
Schnittstellen angeschlossen sein, wie beispielswei-
se einen parallelen Eingang, einen Spieleingang
oder einen universellen seriellen Bus (USB). Ein Mo-
nitor 47 oder andere Art Anzeigevorrichtung ist eben-
falls mit dem Systembus 23 Uber eine Schnittstelle
verbunden, beispielsweise einen Videoadapter 48.
Zusatzlich zum Monitor 47 enthalten Personalcom-
puter typischerweise andere periphere Ausgabevor-
richtungen (nicht gezeigt), wie Lautsprecher und Dru-
cker.

[0039] Der Personalcomputer 20 kann in einer ver-
netzten Umgebung unter Verwendung logischer Ver-
bindungen mit einem oder mehreren entfernten
Rechnern, beispielsweise einem entfernten Rechner
49 arbeiten. Der entfernte Rechner 49 kann ein wei-
terer Personalcomputer, ein Server, ein Router, ein
Netzwerk-PC, eine Suchvorrichtung oder ein anderer
Ublicher Netzknoten sein und enthalt typischerweise
viele oder alle der oben in Bezug auf den Personal-
computer 20 beschriebenen Elemente, obgleich nur
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eine Speichervorrichtung 50 in Fig. 1 dargestellt ist.
Die logischen Verbindungen, die in Fig. 1 gezeigt
sind, enthalten ein Ortsbereichsnetzwerk (LAN) 51
und ein Breitbereichsnetzwerk (WAN) 52. Solche ver-
netzten Umgebungen sind in Biros, unternehmens-
weiten Rechnernetzen, Intranetzen und dem Internet
allgemein ublich.

[0040] Wenn in einer LAN-vernetzten Umgebung
verwendet, ist der Personalcomputer 20 mit dem LAN
51 Uber eine Netzschnittstelle oder einen Adapter 53
verbunden. Wenn in einer WAN-vernetzten Umge-
bung verwendet, enthalt der Personalcomputer typi-
scherweise ein Modem 54 oder andere Mittel zum
Einrichten von Verbindungen tber das Breitbereichs-
netzwerk 52, wie beispielsweise das Internet. Das
Modem 54, das intern oder extern sein kann, ist mit
dem Systembus 23 Uber die serielle Schnittstelle 46
verbunden. In einer vernetzten Umgebung kénnen
Programmmodule, die in Bezug auf den Personal-
computer 20 dargestellt sind, oder Teile davon, in ei-
ner entfernten Speichervorrichtung gespeichert sein.
Es ist hervorzuheben, dass die gezeigten Netzver-
bindungen beispielhaft sind und andere Einrichtun-
gen zum Erstellen von Kommunikationsverbindun-
gen zwischen den Rechnern verwendet werden kon-
nen.

[0041] Es sollte auch angemerkt werden, dass der
oben beschriebene Rechner als Teil eines Rechner-
netzes ausgestaltet sein kann, und dass die vorlie-
gende Erfindung fur jedes Rechnersystem gilt, das
mehrere Speichereinheiten enthalt, und fur alle Arten
von Anwendungen und Prozessen, die in mehreren
Datentragern auftreten. Die vorliegende Erfindung
kann sowohl bei Serverrechnern als auch bei Klien-
tenrechnern angewendet werden, die in einer ver-
netzten Umgebung enthalten sind, mit fernem oder
ortlichem Speicher. Eig. 2 zeigt eine beispielhafte
vernetzte Umgebung mit einem Server in Verbindung
mit Klientenrechnern Uber ein Netzwerk, in dem die
vorliegende Erfindung eingesetzt werden kann. Wie
gezeigt, sind mehrere Server 10a, 10b usw. Uber ein
Kommunikationsnetzwerk 14 (das ein LAN, WAN, In-
tranet oder das Internet sein kann) mit mehreren Kli-
entenrechnern 20a, 20b, 20c, usw. verbunden. In ei-
ner vernetzten Umgebung, in der das Kommunikati-
onsnetz 14 beispielsweise das Internet ist, kdnnen
die Server 10 Webserver sein, mit denen die Klienten
20 Uber eines von mehreren bekannten Protokollen
kommunizieren, wie beispielsweise dem Hypertext-
transfer-Protokoll (http).

[0042] Jeder Klientenrechner 20 und jeder Server-
rechner 10 kdnnen mit zahlreichen Anwendungspro-
grammmodulen 36, anderen Programmmodulen 37
und Programmdaten 38 ausgeristet sein und mit
Verbindungen oder Zugang zu zahlreichen Arten von
Speicherelement oder Objekten. Somit kann jeder
Rechner 10 oder 20 Software haben; bei der der

VSSC der vorliegenden Erfindung geladen oder dar-
auf installiert oder heruntergeladen ist. Es versteht
sich, dass alle Verbindungen unter Sicherungsdiens-
ten, im VSSC den Schnappschussdienstanbietern
und Datenspeichern gemaf der vorliegenden Erfin-
dung Uber Datentrager (Inter-Datentrager), innerhalb
desselben Datentragers (Intra-Datentrager) oder ent-
fernt oder ortlich Uber ein Netz stattfinden kénnen.
Der Ausdruck Datentrager wird haufig als ein Syno-
nym fir das Speichermedium selbst verwendet, je-
doch ist es bei einer einzelnen Platte méglich, dass
sie mehr als einen Datentrager enthalt, oder fiir einen
Datentrager mdglich, dass er mehr als eine Platte
Uberspannt.

[0043] Die vorliegende Erfindung kann somit in ei-
ner Rechnernetzumgebung verwendet werden, die
Klientenrechner fiir den Zugang und die Interaktion
mit dem Netzwerk und einen Serverrechner zur Inter-
aktion mit Klientencomputern hat. Wie zuvor er-
wahnt, wird gemaR der vorliegenden Erfindung ein
API-Protokoll in Verbindung mit Kommunikation unter
dem VSSC, Sicherungsdiensten und Schnapp-
schussdienstanbietern verwendet. Diese API kann
mit einer Vielzahl von Netz- oder Systemarchitektu-
ren ausgefuhrt werden und sollte daher nicht auf das
gezeigte und beschriebene Beispiel beschrankt sein.

[0044] Die Fig. 3A und Fig. 3B zeigen eine bekann-
te Softwaretechnik zum Anbieten von Schnapp-
schussdiensten. Ein Sicherungsdienst B kommuni-
ziert mit einem Schnappschussdienstanbieter SP, der
einen Schnappschuss eines Datentragers V1 oder
anderen Zielobjekts aufnehmen kann.

[0045] Eine beispielhafte Softwaresequenz ist unter
dem gestrichelten Rechteck dargestellt, die eine be-
kannte Softwareschnappschusstechnik reprasen-
tiert; es versteht sich jedoch, dass irgendein Hard-
ware- oder Software-Schnappschussanbieter durch
den Schnappschussanbieter SP reprasentiert sein
kann. AuRerdem kann jeder Schnappschussdienst
von mehreren Schnappschussdienstanbietern Ge-
brauch machen. So ist eine beispielhafte Hard-
ware-Schnappschusstechnik als die Teilspiegeltech-
nik bekannt, und sie kann invariabel als eine Einzel-
technik oder in Verbindung mit anderen Hardware-
oder Softwaretechniken verwendet werden. Somit
wird ein Schnappschusssatz eingeleitet, und eine
Anforderung fir einen Schnappschuss des Datentra-
gers V1 wird verlangt. In kurzem Detail, es wird an-
schlieRend ein Schnappschuss vorbereitet und
vor-uberwiesen, bevor alle Schreibfreigaben einge-
froren oder ausgeschaltet werden. Der Schnapp-
schuss wird gemacht, dann werden die Einschrei-
bungen wieder ermdglicht, und der Schnappschuss
nach-lberwiesen.

[0046] Fig. 4 ist eine Darstellung einer Schwierig-
keit bei gegenwartigen Schnappschussdienstlésun-
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gen in einem komplexen Rechnersystem. Wahrend
die Technik der Fig. 3A und Fig. 3B (oder andere Ar-
ten Schnappschusstechniken, einschlieBlich Hard-
warelésungen). Wenn ein Sicherungsdienst B mit
noch mehr und mehr Schnappschussdienstanbietern
SP1 bis SPN kommunizieren muss, sind die Aufga-
ben, die entwickelndem Kode zugeordnet sind, die
Kommunikationen Uber alle unterschiedlichen Arten
von Anbietern erreichen kénnen, schwierig und zeit-
raubend. Auflerdem erhoht das nicht einheitliche
Protokoll die Gefahr, dass ein Entwickler einen Fehler
macht, wenn er versucht, mit irgendeinem der
Schnappschussdienstanbieter SP1 bis SPN in Ver-
bindung zu treten. Das Problem ist nur richtig zusam-
mengestellt, wenn mehrere Entwickler und mehrere
Sicherungsdienste SP1 bis SPN vorgesehen sind.
Wie die gestrichelten Linien klar machen, nimmt die
Anzahl der Gelegenheiten fir Kommunikationsfehler
betrachtlich zu als Folge der Auswucherung unter-
schiedlicher Arten von Schnappschussdienstanbie-
tern mit unterschiedlichen Protokollen und die Aus-
wucherung von Diensten, die Schnappschussdienste
verlangen kénnen. Daher ware es hochst nutzlich,
diesen Prozess zu vereinfachen.

[0047] Fig. 5 ist ein Blockschaltdiagramm einer bei-
spielhaften Schnappschussdienstkoordinations- und
-verwaltungstechnik gemaR der vorliegenden Erfin-
dung. DemgemaR ist eine Schnittstelle Datentrager-
schnappschussdienstkoordinator (VSSC = Volume
Snapshot Service Coordinator) 100 fir Standardisie-
rungs-, Koordinierungs- und Verwaltungskommuni-
kation zwischen einer Sicherungsanwendung B und
mehreren Schnappschussdienstanbietern SP1 bis
SPN vorgesehen. Wie erwahnt, kann jeder Schnapp-
dienstanbieter auch von anderen Schnappschusslo-
sungen Gebrauch machen, z.B. SP2a und SP2b. Je-
der Schnappschussdienst SP1 bis SPN dient der
Aufnahme eines Schnappschusses von Zielobjekten)
O1 bis ON, die beispielsweise Datentrager sein kon-
nen. Wie die Zeichnung zeigt, ermdglicht der VS-
SC-100-Anwendungsschnittstelle eine standardisier-
te Kommunikation zwischen einer Sicherungsanwen-
dung B und mehreren Arten Schnappschussdiensten
SP1 bis SPN. VSSC 100 weif3, wie mit jedem der ver-
schiedenen Schnappschussdienstanbieter SP1 bis
SPN zu kommunizieren ist, so dass ein Standardpro-
tokoll zum Anrufen von Schnappschussdiensten von
einer Sicherungsanwendung oder jedem Service, der
zeitgerechte Information verwendet, erzielt wird.

[0048] Vorzugsweise wird Identifikationsinformation
Uber jeden Schnappschusssatz zur Verwendung in
Verbindung mit dem Schnappschusssatz gespei-
chert. Solche Identifikationsinformation kénnte einen
Schnappschusssatz-ID, einen oder mehrere
Schnappschussdienstanbieter-IDs, einen Zeitstem-
pel und andere ahnliche Information enthalten. Eine
beispielhafte Speicherung von Schnappschussinfor-
mation ist in Fig. 6 gezeigt, es sei jedoch angemerkt,

dass jedes Format oder Datenstruktur fur die Spei-
cherung von Schnappschusssatz-Identifikationsin-
formation fur die Zwecke der vorliegenden Erfindung
geeignet ist. Beispielsweise kann ein Schnapp-
schusssatz einen Kopf 12a oder irgendwelche ande-
ren Charakteristika 12b enthaften, die sich auf den
Schnappschusssatz beziehen und fiir die Sortierung,
Suche, den Zugriff oder andersartige Verwendung ei-
nes Schnappschusssatzes niitzlich sein wirde. Vor-
zugsweise enthalt diese Identifikationsinformation
12b wenigstens einen Schnappschussatz-ID, indivi-
duelle Schnappschuss-IDs, die in dem Schnapp-
schusssatz enthalten sind, und die Zeit, auf die sich
der  Schnappschusssatz  bezieht. = Schnapp-
schuss-IDs erlauben beispielsweise Einzelverbin-
dungen zu oder von einem einzelnen Schnapp-
schussdienstanbieter SP oder gehéren zu ihm.

[0049] Die Fig. 7A und Fig. 7B sind Block- und
Flussdiagramme einer beispielhaften Schnapp-
schussdienstkoordinations- und -verwaltungstechnik
gemal der vorliegenden Erfindung. Eine Sicherungs-
anwendung B (oder irgendein Dienst, der Schnapp-
schussdienste verwendet) Ubertragt eine Anforde-
rung fir Schnappschussdienst vom VSSC 100 der
vorliegenden Erfindung. Im gegenwartigen Beispiel
wird diese Anforderung fir die zwei Datentrager V1
und V2 gemacht, die Schnappschussdienstanbieter
SP1 bzw. SP2 fiir das Angebot von Schnappschuss-
diensten haben. VSSC 100 kann aus mehreren Mo-
dulen bestehen, von denen eines bestimmt, welcher
Schnappschussdienstanbieter verwendet werden
soll, um den Schnappschuss zu erstellen. Wahrend
das Beispiel in Bezug auf zwei Schnappschuss-
dienstanbieter SP1 und SP2 gezeigt ist, gilt die vor-
liegende Beschreibung allgemeiner fur jede Anzahl
und Kombinationen unterschiedlicher Schnapp-
schussanbieter. Der VSSC 100 macht somit eine An-
forderung an SP1 fir einen Schnappschuss des Da-
tentragers V1 und eine Anforderung an SP2 fir einen
Schnappschuss des Datentragers V2, und vorteilhaf-
terweise brauchte die Sicherungsanwendung B kei-
nerlei Information dariber zu haben, welcher
Schnappschussdienstanbieter unter vielen die Auf-
gabe ausfihren wirde. Der VSSC 100 hat Informati-
on dariber, welche Schnappschussdienstanbieter
welchen Zielobjekten zugewiesen sind. Die entspre-
chenden Schnappschiisse werden gemacht, die ent-
sprechenden Schnappschisse werden dann zum
VSSC 100 rickgefihrt. Dann wird ein Schnapp-
schusssatz fir die Datentrager V1 und V2 zusammen
mit  Schnappschusssatz-ldentifikationsinformation
compiliert und zur Sicherungsanwendung B vom
VSCC rickgefuihrt. Vorteilhafterweise kénnte die Si-
cherungsanwendung blind dafiir sein, welche Art von
Schnappschussdienstanbieter(n) den  Schnapp-
schuss gemacht hat. Weitere Vorteile umfassen die
Standardisierung von Fehlermitteilung und weitere
Nutzeffekte, die aus einer gemeinsamen Schnittstelle
gewonnen werden.
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[0050] Somit wird eine erste Anforderung getatigt,
um einen Schnappschusssatz zu beginnen, der zu
den Datentragern V1 und V2 gehort. Ein Schnapp-
schusssatz ist eine Kombination von Datentragern,
von denen Schnappschiisse zu einem speziellen
Zeitpunkt gewiinscht werden, so dass alle Schnapp-
schisse in dem Schnappschusssatz sich auf diesen
Zeitpunkt beziehen. Die Sicherungsanwendung
macht eine Anforderung an den VSSC 100, V1 zu ei-
nem Schnappschusssatz hinzuzufigen entspre-
chend dem Standardprotokoll, das von der API zur
Verfligung gestellt wird. Der VSSC 100 kommuniziert
mit SP1 fur die Vorbereitung fir einen Schnapp-
schuss von V1. Die Sicherungsanwendung macht
dann eine Anforderung an den VSSC 100, V2 zu ei-
nem Schnappschusssatz hinzuzufiigen. Der VSSC
100 kommuniziert mit SP1 zur Vorbereitung eines
Schnappschusses von V2. Sodann wird eine Anfor-
derung fir den gesamten Schnappschusssatz zu ei-
nem ganz bestimmten Zeitpunkt gemacht. Als nachs-
tes werden die Schnappschusse fir V1 und V2 vor-
zugeteilt. Dann werden alle Einschreibungen an V1
und V2 gesperrt, um die Schnappschisse zuzuteilen,
und wieder freigegeben fir eine Nach-Zuteilung der
entsprechenden Datentrager. Auf diese Weise wer-
den die Daten wahrend des Kerns des Schnapp-
schussprozesses eingefroren oder unverandert ge-
halten, so dass alle Datentrager im resultierenden
Schnappschusssatz sich auf einen einzigen Zeit-
punkt beziehen. Schlief3lich wird der Schnapp-
schusssatz zur Sicherungsanwendung B zusammen
mit  Schnappschusssatz-ldentifikationsinformation
rickgefihrt, wie zuvor beschrieben.

[0051] Wie erwahnt, kann der VSSC 100 zahlreiche
Module in Ubereinstimmung mit der vorliegenden Er-
findung enthalten. Beispielsweise kénnte ein Koordi-
natorobjekt zum Erstellen von Schnappschiissen
eine oder mehrere der folgenden Fahigkeiten ein-
schlieRen: Start eines Schnappschusssatzes, Additi-
on zu einem Schnappschusssatz, Ausflihren eines
Schnappschusssatzes, Abfragen, Léschen eines
Schnappschusses, Erhalten eines Schnappschus-
ses, Erhalten einer Verlangerung und dgl.. Ein Ver-
walterobjekt kdnnte beispielsweise die Registrierung
von Schnappschussanbietern in die Infrastruktur der
vorliegenden Erfindung, das Entregistrieren von
Schnappschussanbietern, das Abfragen von Anbie-
tern nach verschiedenartigster Information und dgl.
ausfuhren.

[0052] Wie zuvor beschrieben, nimmt die Anzahl
unterschiedlicher Arten Schnappschussanbieter rapi-
de zu; ein noch weiterer Schnappschussanbieter
konnte jedoch als ein Modul in Verbindung mit der
Software der vorliegenden Erfindung vorgesehen
sein. Dieses Anbieterobjekt enthalt typischerweise
die Fahigkeit, Schnappschisse vorzubereiten,
vor-zuzuweisen, zuzuweisen und nach-zuzuweisen,
Abfragefahigkeiten und die Fahigkeit, Schnapp-

schisse zu léschen, Schnappschiisse zu erhalten
und Verlangerungen zu erhalten.

[0053] Weiterhin enthalt der VSSC 100 Mechanis-
men, mit denen die Architektur der vorliegenden Er-
findung Uberbrickt werden kann. Fig. 8 zeigt eine
beispielhafte Uberbriickung des VSSC 100 geman
der vorliegenden Erfindung. Im Wesentlichen kann
eine Anforderung direkt an einen Schnappschussan-
bieter SP1 zur Vereinfachung des Prozesses gerich-
tet werden, z.B. wenn mehrere Anbieter SP1 bis SPN
nicht notwendig sind.

[0054] Die hier beschriebenen, verschiedenen
Techniken kénnen mit Hardware oder Software, je
nach Eignung, oder mit einer Kombination von bei-
den ausgefiihrt werden. Die Verfahren und Vorrich-
tungen der vorliegenden Erfindung oder gewisse As-
pekte oder Teile davon kénnen die Form von Pro-
grammkodes (d.h. Befehle) haben, die in greifbaren
Medien verkérpert sind, wie Floppydisketten,
CD-ROMs, Festplattenlaufwerken oder jedem ande-
ren maschinenlesbaren Speichermedium, wobei,
wenn der Programmkode geladen und von einer Ma-
schine ausgefiihrt wird, wie beispielsweise einem
Rechner, der Maschine einer Vorrichtung zur Ausfih-
rung der Erfindung wird. Im Falle einer Programmbko-
deausflihrung auf programmierbaren Rechnern ent-
halt der Rechner im Allgemeinen einen Prozessor,
ein von dem Prozessor lesbares Speichermedium
(einschlief3lich flichtiger und nicht-flichtiger Spei-
cherelemente) und wenigstens eine Eingabevorrich-
tung und wenigstens eine Ausgabevorrichtung. Ein
oder mehrere Programme werden vorzugsweise in
einer hochqualifizierten prozess- oder objektorien-
tierten Programmiersprache ausgefuhrt zur Kommu-
nikation mit einem Rechnersystem. Das bzw. die Pro-
gramme) kann jedoch in einer Assembler- oder Ma-
schinensprache ausgefiihrt werden, falls gewlinscht.
In jedem Falle kann die Sprache eine compilierte
oder Ubersetzte Sprache sein und mit Hardware-Im-
plementierungen kombiniert sein.

[0055] Die Verfahren und Vorrichtungen der vorlie-
genden Erfindung kénnen auch in Form von Pro-
grammkode verkoérpert sein, der (iber ein Ubertra-
gungsmedium Ubertragen wird, wie beispielsweise
Uber elektrische Leitungen oder Kabel, tGber optische
Fasern oder (iber irgendeine andere Form von Uber-
tragungstechnik, wobei, wenn der Programmkode
empfangen und in eine Maschine geladen und dort
ausgefuhrt wird, wie beispielsweise einem EPROM,
einer Gate-Gruppe, einer programmierbaren Logik-
vorrichtung (PLD), einem Klientenrechner, einem Vi-
deorekorder oder dgl., diese Maschine ein Gerat zur
Ausfuhrung der Erfindung wird. Wenn auf einem All-
zweckrechner ausgefiihrt, kombiniert sich der Pro-
grammkode mit dem Prozessor, um ein einziges Ge-
rat zu ergeben, das die Indexierfunktion der vorlie-
genden Erfindung ausfiihrt. Beispielsweise kdnnen
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die Speichertechniken und Schnappschusstechniken
der vorliegenden Erfindung unveranderlich eine
Kombination aus Hardware und Software sein, die in
Verbindung mit der Speicherung von Daten oder der
Aufnahme von Datenschnappschiissen verwendet
werden soll.

[0056] Wahrend die vorliegende Erfindung in Ver-
bindung mit den bevorzugten Ausfihrungsformen
der zahlreichen Figuren beschrieben worden ist, ver-
steht sich doch, dass andere ahnliche Ausfiihrungs-
formen verwendet werden kénnen, oder dass Modifi-
kationen und Hinzufiigungen an der beschriebenen
Ausfuhrungsform gemacht werden kénnen, um die
gleiche Funktion der vorliegenden Erfindung auszu-
fuhren, ohne davon abzuweichen. Wahrend bei-
spielsweise in einer bevorzugten Ausflihrungsform
der VSSC als ein einzelnes Objekt behandelt wird,
kann der VSSC zahlreiche Objekte enthalten, ein-
schliellich eines Koordinators und eines Verwalters,
und viele andere Aufgaben, die mit der Verwaltung
von Schnappschussanbietern verwandt sind. Weiter-
hin sollte hervorgehoben werden, dass eine Vielzahl
von Rechnerplattformen, einschliellich Handge-
rat-Betriebssysteme und andere anwendungsspezifi-
sche Betriebssysteme umfasst sind. Die vorliegende
Erfindung sollte daher nicht auf irgendeine einzelne
Ausfuhrungsform beschrankt sein, sondern wird
durch die Breite und den Umfang gemaR den beige-
fugten Ansprichen bestimmt.

Patentanspriiche

1. Computersystem, das umfasst:
eine  Vielzahl von  Schnappschuss-Anbietern
(snapshot providers — SP) verschiedenen Typs, wo-
bei wenigstens zwei aus der Vielzahl von Schnapp-
schuss-Anbietern einen Schnappschuss eines ande-
ren Typs erzeugen;
einen Dienst (B);
dadurch gekennzeichnet, dass das System des
Weiteren umfasst:
einen Datentragerschnappschussdienst-Koordinator
(volume snapshot service coordinator — VSSC) mit
Ubertragungen entsprechend einer Anwendungspro-
grammschnittstelle (application programming inter-
face — API), wobei die API Ubertragungsverbindun-
gen flr einen Schnappschusssatz standardisiert und
dabei auch die Ubertragungen von Schnappschuss-
satz-ldentifizierungsinformationen standardisiert, die
in einer Datenstruktur gespeichert sind,
wobei der Dienst entsprechend einem Standard-Pro-
tokoll einen Schnappschusssatz anfordert, der Da-
tentragerschnappschussdienst-Koordinator die
Durchfiihrung des Schnappschusssatzes durch we-
nigstens einen aus der Vielzahl von Schnapp-
schuss-Anbietern und die Lieferung des Schnapp-
schusssatzes zu dem Dienst koordiniert und verwal-
tet.

2. System nach Anspruch 1, wobei die Schnapp-
schusssatz-ldentifizierungsinformationen mit dem
Schnappschusssatz verknipft sind.

3. System nach Anspruch 2, wobei die Schnapp-
schusssatz-Identifizierungsinformationen eine
Schnappschusssatz-Kennung und eine oder mehre-
re Schnappschussdienst-Anbieter-Kennungen ent-
halten.

4. System nach Anspruch 2 oder 3, wobei die
Schnappschusssatz-ldentifizierungsinformationen
mit dem Schnappschusssatz zu dem Dienst Ubertra-
gen werden.

5. System nach einem der Anspruche 1 bis 4, wo-
bei der Datentrager-Schnappschussdienst-Koordina-
tor (VSSC) Fehlermeldungs-Ubertragungen zwi-
schen dem Dienst (B) und dem Koordinator standar-
disiert.

6. System nach einem der Anspriiche 1 bis 5, wo-
bei ein Schnappschuss-Anbieter (SP) aus der Viel-
zahl von Schnappschuss-Anbietern ein Anbieter auf
Software-Basis ist.

7. System nach einem der Anspruche 1 bis 5, wo-
bei ein Schnappschuss-Anbieter (SP) aus der Viel-
zahl von Schnappschuss-Anbietern ein Anbieter auf
Hardware-Basis ist.

8. System nach einem der Anspriiche 1 bis 5, wo-
bei ein Schnappschuss-Anbieter (SP) aus der Viel-
zahl von Schnappschuss-Anbietern ein Schnapp-
schuss-Anbieter ist, der Rufverbindungen zu und
Ubertragungen mit einem anderen Schnapp-
schuss-Anbieter durchfihrt.

9. System nach einem der Anspriiche 1 bis 8, wo-
bei der Dienst (B) ein Backup-Dienst ist.

10. Verfahren zum Standardisieren von Ubertra-
gungen zwischen einem Dienst und einer Vielzahl
von Schnappschuss-Anbietern verschiedenen Typs,
wobei wenigstens zwei aus der Vielzahl von
Schnappschuss-Anbietern einen Schnappschuss ei-
nes anderen Typs erzeugen, Uber einen Datentrager-
schnappschussdienst-Koordinator mit Ubertragun-
gen entsprechend einer Anwendungsprogramm-
schnittstelle (API), wobei die APl Ubertragungsver-
bindungen fiir einen Schnappschusssatz standardi-
siert und dabei auch Ubertragungen von Schnapp-
schusssatz-ldentifizierungsinformationen standardi-
siert, die in einer Datenstruktur gespeichert sind, wo-
bei dies folgende Vorgange einschlief3t:

Anfordern eines Schnappschusssatzes entspre-
chend einem Standardprotokoll durch den Dienst;
Bestimmen, welche aus einer Vielzahl von Schnapp-
schuss-Anbietern  Schnappschiisse  fur  den
Schnappschusssatz bereitstellen;
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Durchfiihren der Schnappschiisse mit den entspre-
chend der Bestimmung bestimmten Schnapp-
schuss-Anbietern; und

Zusammenfassen der durchgefiihrten Schnapp-
schisse, um den Schnappschusssatz auszubilden.

11. Verfahren nach Anspruch 10, das des Weite-
ren das Ubertragen des Schnappschusssatzes zu
dem Dienst umfasst.

12. Verfahren nach Anspruch 10, das des Weite-
ren den Schritt des Bestimmens von Schnapp-
schusssatz-ldentifizierungsinformationen zur Ver-
knlipfung mit dem Schnappschusssatz umfasst.

13. Verfahren nach Anspruch 12, das des Weite-
ren das Ubertragen des Schnappschusssatzes und
der Schnappschusssatz-ldentifizierungsinformatio-
nen zu dem Dienst umfasst.

14. Verfahren nach Anspruch 10, das des Weite-
ren Speichern des Schnappschusssatzes und der
Schnappschusssatz-ldentifizierungsinformationen
umfasst.

15. Verfahren nach Anspruch 10, das des Weite-
ren das Ubertragen von Fehlermeldungsinformatio-
nen zu dem Dienst entsprechend dem Standardpro-
tokoll umfasst.

16. Verfahren nach Anspruch 10, wobei ein Koor-
dinatorobjekt Ubertragungen zwischen dem Service
und der Vielzahl von Schnappschuss-Anbietern kop-
pelt.

17. Verfahren nach Anspruch 10, wobei Ubertra-
gungen zwischen dem Dienst und einem Koordina-
torobjekt entsprechend einer Anwendungspro-
gramm-Schnittstelle formatiert werden.

18. Verfahren nach Anspruch 10, wobei die
Schnappschuss-Anbieter einen Anbieter auf Softwa-
re-Basis enthalten.

19. Verfahren nach Anspruch 10, wobei die
Schnappschuss-Anbieter einen Anbieter auf Hard-
ware-Basis enthalten.

20. Verfahren nach Anspruch 10, wobei die
Schnappschuss-Anbieter einen Schnappschuss-An-
bieter enthalten, der Rufverbindungen und Ubertra-
gungen mit einem anderen Schnappschuss-Anbieter
durchfihrt.

21. Verfahren nach Anspruch 10, wobei der
Dienst ein Backup-Dienst ist.

22. Computerlesbares Medium mit durch Com-
puter ausflihrbaren Befehlen, die einen Computer
anweisen, ein Verfahren zum Standardisieren von

Ubertragungen zwischen einem Dienst und einer
Vielzahl von Schnappschuss-Anbietern verschiede-
ner Typen, wobei wenigstens zwei aus der Vielzahl
von Schnappschuss-Anbietern einen Schnapp-
schuss verschiedenen Typs erzeugen, Uber einen
Datentrager-Schnappschussdienst-Koordinator  mit
Ubertragungen entsprechend einer Anwendungspro-
gramm-Schnittstelle (API) durchzuflihren, wobei die
API Ubertragungsverbindungen fiir einen Schnapp-
schusssatz standardisiert und dabei auch Ubertra-
gungen von Schnappschusssatz-ldentifizierungsin-
formationen standardisiert, die in einer Datenstruktur
gespeichert sind, und das die folgenden Vorgange
einschlief3t:

Anfordern eines Schnappschusssatzes entspre-
chend einem Standardprotokoll durch den Dienst;
Bestimmen, welche aus einer Vielzahl von Schnapp-
schuss-Anbietern  Schnappschisse  flir  den
Schnappschusssatz anbieten;

Durchflihren der Schnappschtisse durch die entspre-
chend der Bestimmung bestimmten Schnapp-
schuss-Anbieter; und

Zusammenfassen der durchgefihrten Schnapp-
schiisse, um den Schnappschusssatz auszubilden.

23. Computersystem nach Anspruch 1, das des
Weiteren eine Datenstruktur zum Speichern von
Schnappschusssatz-ldentifizierungsinformation um-
fasst, die umfasst:
eine Kennung, die einen Schnappschusssatz identifi-
ziert; und
eine Kennung, die einen Schnappschussdienst-An-
bieter identifiziert.

24. Computersystem nach Anspruch 1, das des
Weiteren eine Anwendungsprogramm-Schnittstelle
(API) zum Einsatz in einem Computersystem um-
fasst, wobei das API-Protokoll Ubertragungen zwi-
schen einem Dienst und einer Vielzahl von Schnapp-
schussdienst-Anbietern Uber ein Koordinatorobjekt
standardisiert.

25. Computersystem nach Anspruch 24, wobei
die API Koordination und Verwaltung von Schnapp-
schissen durch eine Vielzahl von Schnapp-
schuss-Anbietern standardisiert.

26. Computersystem nach Anspruch 24, wobei
die API ein Protokoll fliir Schnappschusssatz-ldentifi-
zierungsinformationen spezifiziert.

27. Computersystem nach Anspruch 26, wobei
die Schnappschusssatz-Identifizierungsinformation
eine Schnappschusssatz-Kennung und eine oder
mehrere Schnappschussdienst-Anbieter-Kennungen
enthalt.

28. Computersystem nach Anspruch 24, wobei
die API ein Protokoll fiir Fehlermeldungs-Ubertragun-
gen zwischen dem Dienst und einem Koordinatorob-
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jekt spezifiziert.

Es folgen 8 Blatt Zeichnungen
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FIG. 5
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FIG. 7A

-1—7 VSSC 100
i
CORCY.

q STARTE SCHNAPP- VSSC SP1 (FUER V1) SP1 (FUER V2)
T SCHUSSSATZ d { T
| HINZUFUEGEN ZU | VORBEREITE : }
SCHNAPPSCHUSSSA SCHNAPPSCHUSS | !
:HINZUFUEG,EN U A I
ISCHNAPPSCHUSSSATZ V2 | VORBEREITE ! !
¢ ' JL_SCHNAPPSCHUSS 1 M
| MACHE | | )
| SCHNAPPSCHUSSSATz | VOR-ZUWEISE : !
i - SCHNAPPSCHUSS ; |
: '. VOR-ZUWEISE \ 1
| } SCHNAPPSCHUSS : :
|
] EINSCHREIBEN : :
: SPERREN ! !
: | ZUWEISE | |
| |_SCHNAPPSCHUSS J !
| : a B\
! ) ZUWEISE i g
. |_SCHNAPPSCHUSS g :
; EINSCHREIBEN . :
! FREIGEBEN ; !
| I'NACH-ZUWEISE : !
! L_SCHNAPPSCHUSS J |
| L 2 g
| : NACH-ZUWEISE : :
le i SCHNAPPSCHUSS | ,
| RUECKFUEHRE SCHNAPP- | | |
) SCHUSSSATZ ZU : : :
| SICHERUNGSANWENDUNG ' ' '

FIG. 7B

19/20



DE 600 25488 T2 2006.07.27

FIG. 8
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