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Beschreibung

[0001] Die Erfindung betrifft allgemein Wiederher-
stellung nach einem Systemversagen, und beson-
ders ein System und ein Verfahren, das ein System-
versagen wahrend eines Systemhochlaufs erkennen
und darauf reagieren kann, und das auch unter viel-
fachen Systemspeichern auswahlen kann, um sie
wahrend eines Systemhochlaufs zu verwenden.

[0002] Um sich vor einem Versagen zu schitzen,
das wahrend des Betriebs auftritt, kann ein Compu-
ter-System eine Automatische Systemwiederherstel-
lungstechnik (ASR, Automatic System Recovery) an-
wenden. Die ASR-Technik wurde entworfen, um ei-
nen Computer vor kritischen Fehlern, wie etwa dem
Versagen einer Komponente oder eines Speichers,
wahrend des normalen Betriebs zu schitzen. Ein
Computer-System, das die ASR-Technik anwendet,
beginnt den Betrieb (nach erster oder erneuter Ein-
schaltung) durch anfangliches Ausflihren vertrauens-
wardiger Instruktionen von einem ersten Abschnitt
des Nur-Lese-Speichers (ROM) des Systems. Dann
wird ein zweiter Abschnitt des ROM in den Speicher
mit wahlfreiem Zugriff des Systems (RAM) geladen
und ausgefihrt, um die anfangliche Hochlaufoperati-
on abzuschlieften. Nach Abschluss des Hochlaufpro-
zesses wird das Betriebssystem des Computer-Sys-
tems geladen und ASR freigegeben.

[0003] GB-A-2295908 legt ein System flr die Aktu-
alisierung von EPROM offen, in dem ein Programm
fur Hochlauf in einem EPROM gespeichert wird, und
in dem verlangt wird, dass die Aktualisierung in situ
vorgenommen wird. Das System kehrt zu dem ersten
Computer-Programm zuruck, falls ein katastrophales
Versagen wahrend des Aktualisierungsprozesses
auftritt.

[0004] Nach der vorliegenden Erfindung wird ein
Apparat fir die Auswahl einer hochlauffahigen Parti-
tion des Speichers zur Ausfuhrung durch einen Com-
puter vorgesehen, der umfasst:

einen ersten programmierbaren Speicher, der dazu
ausgelegt ist, eine Vielzahl von hochlauffahigen Ab-
bildern zu umfassen, und

einen zweiten programmierbaren Speicher, der dazu
ausgelegt ist, eine Zustandsinformation zu umfas-
sen, die bezeichnet, welches der Vielzahl hochlauffa-
higer Abbilder ausgewahlt ist; und der dadurch ge-
kennzeichnet ist, dass

der erste programmierbare Speicher ferner einen
nicht programmierbaren Hochlaufblockabschnitt um-
fasst, und dadurch, dass

der Apparat ferner einen Computer-Prozessor um-
fasst, der dazu ausgelegt ist, eine Integritatsprifung
des vorausgewahlten Hochlaufabbilds durchzufiih-
ren, bevor er das vorausgewahlte, hochlauffahige
Abbild ausfihrt, und ein zweites hochlauffahiges Ab-
bild auszuwahlen, falls das vorausgewahlte Abbild

die Integritatspriifung nicht besteht.

[0005] Die Vorteile der Erfindung umfassen eines
oder mehreres des Folgenden, sind aber nicht darauf
begrenzt: (1) Fehler, die wahrend des System-
hochlaufprozesses auftreten, konnen identifiziert
werden und es kann auf sie reagiert werden; (2) eine
aus einer Vielzahl von System-ROM-Partitionen kann
ausgewahlt werden, von der die Hochlaufinstruktio-
nen auszuflhren sind; und (3) ein System, dessen
Hochlaufprogramminstruktionen unpassend modifi-
ziert worden sind, kann auf eine Ruckfallversion jener
Instruktionen zugreifen, ohne dass es einen erneuten
Hochlauf braucht.

[0006] Andere Vorteile der Erfindung werden offen-
kundig im Licht der detaillierten, im Folgenden gege-
benen Beschreibung und den begleitenden Zeich-
nungen, in denen:

[0007] Fig.1 ein veranschaulichendes Compu-
ter-System mit automatischer Wiederherstellungsfa-
higkeit zeigt;

[0008] Fig. 2 ein System-ROM mit vielfachen Abbil-
dern zeigt;

[0009] Fig.3 eine Systemhochlaufroutine veran-
schaulicht;

[0010] Fig. 4 einen veranschaulichenden Satz von
BIOS-(Basic-Input-Output System)-Parametern
zeigt;

[0011] Fig.5 eine
zeigt; und

BIOS-Konfigurationsroutine

[0012] Fig. 6A bis 6C eine BIOS-POST-Routine
veranschaulichen.

[0013] Mit anfanglichem Bezug auf Fig. 1 umfasst
ein Computer-System 100 mit einer automatischen
Systemwiederherstellungs-(ASR)-fahigkeit einen
Prozessor (CPU) 102, einen Nur-Lese-Speicher
(ROM) 104, einen Speicher mit wahlfreiem Zugriff
(RAM) 106, einen nicht flichtigen Speicher (NVRAM,
non volatile RAM) 108 und einen ASR-Schaltkreis
110, die mit dem Systembus 112 verbunden sind. Zur
Veranschaulichung umfassen die Prozessoren 102
den PENTIUM, den PENTIUM PRO, und Prozesso-
ren der 80 x 86-Familie von Intel Corporation. Das
System-ROM 104 kann programmierbare Versionen
von Nur-Lese-Speichern wie ein elektrisch l16schba-
res, programmierbares ROM (EEPROM) verwenden.
Wiederprogrammierbare ROM des Typs, der in dem
erfinderischen System verwendet wird, werden allge-
mein als Flash-ROM bezeichnet. Das nicht fllichtige
RAM 108 kann eine CMOS-Speichervorrichtung
sein, die in der Lage ist, gespeicherte Information zu
behalten, selbst wenn das System 100 ausgeschaltet
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worden ist. Der ASR-Schaltkreis 110 umfasst typisch
Speicher, Zeitgliedschaltkreise, Taktschaltkreise und
Steuerungslogik. Die Funktion des ASR-Schaltkrei-
ses 110 ist, eine Wiederherstellungs-/Riicksetzaktion
einzuleiten, wenn sein Zeitglied ablauft. Wahrend ei-
nes normalen Betriebs wird das ASR-Zeitglied perio-
disch neu initialisiert (wonach das Zeitglied seine
Zeitgliedfunktion wieder aufnimmt), um eine uner-
wiinschte Riicksetzoperation zu verhindern. Unser
U.S.-Patent Nr. 5,390,324 mit dem Titel "Computer
Failure Recovery and Alert System" beschreibt einen
veranschaulichenden ASR-Schaltkreis.

[0014] Ein Bruckenschaltkreis 114 koppelt den Sys-
tembus 112 mit einem Peripheriebus 116. Der Peri-
pheriebus kénnte z. B. ein PCI-(Peripheral Compo-
nent Interface)-Bus, ein ISA-(Industry Standard Ar-
chitecture)-Bus, ein EISA-(Extended Industry Stan-
dard Architecture)-Bus oder eine Kombination eines
oder mehrerer dieser Busse sein. Ein Ein-/Ausga-
be-(1/0)-Steuerungsschaltkreis 118 sieht eine
Schnittstelle fur eine Benutzertastatur 120, eine Zei-
gevorrichtung 122, und serielle Anschliisse 124 wie
auch parallele Anschliisse 126 vor. Andere Kompo-
nenten, die mit dem Peripheriebus 116 gekoppelt
sind, kénnen eine Videosteuerungsunterplatine 128
mit zugeordneter Anzeige 130, eine Plattensteue-
rungsunterplatine 132 und zugeordnete Platten 134
(nur eine gezeigt) sein. Der Peripheriebus 116 kann
auch Steckplatze 136 fur zusatzliche Komponenten
haben.

[0015] Bei einem Einschalten des Computer-Sys-
tems 100 muss der Prozessor 102 seine Betriebspa-
rameter (von denen viele im nicht flichtigen RAM 106
gespeichert sind) einstellen, den Speicher initialisie-
ren, Systemkomponenten testen und initialisieren,
und das Betriebssystem laden, bevor normale Benut-
zeroperationen beginnen. Wenn die Spannungsver-
sorgung dem Computer-System 100 zugefiihrt wird,
beginnt der Prozessor 102 die Ausfiihrung eines Teils
des BIOS-(Basic Input-Output System)-Programms,
das POST (Power On System Test, Systemtest nach
dem Einschalten) genannt wird. Mit Bezug auf Fig. 2
kann das BIOS permanent in einer Vielzahl von hoch-
lauffahigen Partitionen des System-ROM 104 gespei-
chert sein. In einer Ausfiihrungsform umfasst das
System-ROM 104 einen nicht modifizierbaren Hoch-
laufblock 200 und eine Vielzahl zusétzlicher, wieder-
programmierbarer, hochlauffahiger Partitionen (von
denen nur zwei in Fig. 2, 202 und 204 gezeigt sind).
Jedes FLASH-Abbild 202, 204 kann eine unter-
schiedliche Version des BIOS-Codes speichern. Je-
des der FLASH-Abbilder A und B (202 und 204) kann
in derselben Speichervorrichtung wie der Hochlauf-
block 200 angelegt sein. Auf dhnliche Weise kénnen
die FLASH-Abbilder A und B (202 und 204) in dersel-
ben Speichervorrichtung oder in unterschiedlichen
Speichervorrichtungen liegen.

[0016] Die Fahigkeit, eine Partition des Sys-
tem-ROM (im Folgenden als FLASH-ROM bezeich-
net) wieder zu programmieren, ermdglicht, dass der
Hochlauf-Code des Computer-Systems 100 leicht
aktualisiert werden kann. Das Vorliegen vielfacher
FLASH-Abbilder ermdglicht, dass das System 100
(automatisch oder unter Steuerung durch den Benut-
zer) zwischen unterschiedlichen Versionen der
BIOS-Hochlaufabbilder wahrend eines Aktualisie-
rungsprozesses auswahlt, und/oder zu dem letztbe-
kannten guten BIOS-Abbild zurlickkehrt, falls ein neu
geladenes FLASH-Abbild zerstort oder nicht funktio-
nierend ist. Der Prozess der Auswahl zwischen zwei
oder mehr FLASH-Abbildern wahrend der Wieder-
herstellung nach einem Fehler wird als "FAIL-OVER"
bezeichnet und wird im Folgenden diskutiert.

[0017] Mit Bezug auf Fig. 3 wird nun der System-
start 300 und die Ausflihrung des POST-Programms
beschrieben. Die Startverarbeitung beginnt mit der
Ausfuhrung einer ASR-Ricksetzroutine (Schritt 302),
gefolgt durch die Ausfiihrung einer ASR-POST-Rou-
tine (Schritt 304), gefolgt von der Ausfiihrung einer
BIOS-POST-Routine (Schritt 306). Alle drei dieser
Routinen werden aus dem BOOT-Block 200 des
FLASH-ROM 104 heraus ausgefihrt. Nach dem er-
folgreichen Abschluss der BIOS-POST-Routine wird
das ausgewahlte FLASH-Abbild in das System-RAM
106 geladen (Schritt 308) und die Startoperationen
werden in einer konventionellen Weise fortgesetzt
(Schritt 310). Die letzte Aktion, die wahrend der
POST-Verarbeitung durch das BIOS vorgenommen
wird, ist dafiir zu sorgen, dass die Steuerung an ein
Betriebssystem tbergeben wird (Schritt 312). Dieser
letzte Schritt ist bekannt als "boot-strapping" des Be-
triebssystems. Die BIOS-Startoperationen (Schritt
310) und die Ubergabe der Steuerung an das Be-
triebssystem (Schritt 312) werden durch Instruktio-
nen gesteuert, die aus dem ausgewahlten
FLASH-ADbbild in das System-RAM 106 geladen wor-
den sind.

[0018] Die ASR-Rlcksetzroutine (Schritt 302) initia-
lisiert ASR-Parameter und versetzt das Zeitglied des
ASR-Schaltkreises in einen bekannten Zustand, so
dass es wahrend dieses Abschnitts der POST-Routi-
ne nicht ablaufen wird (d. h. eine Ricksetzaktion ini-
tialisieren wird). ASR-Parameter kénnen in dem NV-
RAM 108 gespeichert sein und kénnen umfassen: ei-
nen RESET-Merker, der anzeigt, ob das letzte Sys-
temriicksetzen durch das ASR-Zeitglied verursacht
wurde; einen TIMER_ENABLED-Merker, der anzeigt,
ob das ASR-Zeitglied freigegeben ist; einen
HALT-Merker, der anzeigt, ob das Programm auf-
grund eines Systemspeicherfehlers anhalten sollte;
einen BOOT_UTILITY-Merker, der anzeigt, ob das
Computer-System 100 ein Diagnose-Programm aus-
fuhren sollte; einen DIAGS-Merker, der anzeigt, ob
gerade ein ASR-Diagnose-Programm ablauft; einen
FREQUENCY_TEST-Merker und einen
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RESET_TEST-Merker, die anzeigen, wenn das
ASR-Zeitglied erfolgreich getestet worden ist; und ei-
nen BOOT_OS-Merker, der anzeigt, dass das Com-
puter-System 100 sein Betriebssystem laden und
hochfahren sollte.

[0019] Die ASR-POST-Routine (Schritt 304) testet
und initialisiert die ASR-Zeitglied-Schaltkreise. Falls
das Zeitglied seinen Betriebstest besteht, werden der
FREQUENCY_TEST-Merker und der
RESET_TEST-Merker gesetzt, und ein Wert, der die
spezifizierte Ablaufdauer des ASR-Zeitglied repra-
sentiert, wird in das Zeitglied geladen.

[0020] Die BIOS-POST-Routine (Schritt 306) be-
stimmt, wenn friher ASR-Schutz freigegeben ist, die
FAIL_OVER-Fahigkeit und das FLASH-Abbild (z. B.
202 oder 204), von dem wahrend des Rests des Sys-
temstarts auszufuhren ist (Schritte 310 und 312).

[0021] Wie in Fig. 4 gezeigt, werden eine Anzahl
BIOS-Parameter 400 (, die im NVRAM 108 gespei-
chert sind,) wahrend der Ausfihrung der
BIOS-POST-Routine 306 verwendet. Jeder Parame-
ter reprasentiert eine besonderes, vorausgewahltes
Merkmal des BIOS und umfasst: einen IMAGE-Mer-
ker 402, der anzeigt, welches FLASH-Abbild zu laden
ist (siehe Fig. 2); einen FAIL_OVER-Merker 404, der
anzeigt, ob eine Wiederherstellungsoperation ein an-
deres FLASH-ROM-Abbild verwenden sollte; einen
STARTED-Merker 406, der zusammen mit dem
FAIL_OVER-Merker anzeigt, ob friher ASR-Schutz
freigegeben ist; und einen COMPLETED-Merker
408, der anzeigt, ob das System den Start-Prozess
erfolgreich abgeschlossen hat. Der COMPLE-
TED-Merker kann nur von dem Betriebssystem auf
JA gesetzt werden. Wenn mehr als zwei FLASH-Ab-
bilder existieren, muss der IMAGE-Parameter 402
ausgeweitet werden. Falls es z. B. vier FLASH-Abbil-
der gibt, von denen das Computer-System laden und
hochlaufen sollte, wiirde der IMAGE-Merker aus 2 Bit
bestehen. Wie in Fig. 5 gezeigt, werden die vom Be-
nutzer ausgewahlten BIOS-Parameter 400 durch
eine BIOS-Konfigurationsroutine 500 eingestellt. Zu-
erst kann der Benutzer spezifizieren, welches der
moglichen FLASH-Abbilder wahrend des Starts zu
laden ist (Schritt 502). Falls der Benutzer wahlt, den
FAIL-OVER-Schutz freizugeben (im Ja-Zweig von
Schritt 504), wird der FAIL_OVER-Merker 404 auf Ja
und der STARTED-Merker 406 auf Nein gesetzt
(Schritt 506). Der Benutzer wird dann aufgefordert,
eine ASR-Zeitdauer einzugeben (Schritt 506), die z.
B. 5, 10, 15, 20 oder 30 Minuten betragen kann. Ab-
schlieRend werden die Einstellungen der BIOS-Para-
meter im NVRAM 108 gespeichert (Schritt 510). Fall
der FAIL-OVER-Schutz nicht freigegeben ist (im
Nein-Zweig von Schritt 504), kann der Benutzer ei-
nen frihen ASR-Schutz wahlen. Falls friher
ASR-Schutz gewahlt worden ist (im Ja-Zweig von
Schritt 512), wird der FAIL_OVER-Merker 404 auf

Nein und der STARTED-Merker 406 auf Ja gesetzt
(Schritt 514) und die Verarbeitung wird mit Schritt 508
fortgesetzt. Falls friher ASR-Schutz nicht gewahlt
worden ist (im Nein-Zweig von Schritt 512), wird die
Verarbeitung mit Schritt 510 fortgesetzt.

[0022] Mit Bezug auf Fig.6 beginnt die
BIOS-POST-Routine 306 mit der Bestimmung, ob
das als das Abbild fir den Hochlauf ausgewahite
FLASH-ADbbild giiltig ist (Schritt 600). Die Gultigkeit
eines FLASH-Abbilds kann bestimmt werden z. B.
durch das Vorhandensein eines spezifischen, vorde-
finierfen Bitmusters am Ende der Speicherung des
FLASH-Abbilds. Alternativ kann eine Priifsummenbil-
dung des FLASH-Abbilds durchgefiihrt werden, um
dessen Giltigkeit zu bestimmen. Falls das spezifi-
zierte FLASH-Abbild gdltig ist (im Ja-Zweig von
Schritt 600), und der FAIL_OVER-Merker 404 und
der STARTED-Merker 406 und der COMPLE-
TED-Merker 408 nicht gesetzt sind (Nein-Zweige der
Schritte 602 bis 606), wird die Verarbeitung im Schritt
608 mit einem Verzweigen auf das ausgewahlte
FLASH-ADbbild fortgesetzt. Falls in Schritt 606 der
COMPLETED-Merker 408 gesetzt ist (im Ja-Zweig
von Schritt 606), wird er zurlickgesetzt (Schritt 630),
bevor das spezifizierte Abbild im Schritt 608 verarbei-
tet wird.

[0023] Falls in Schritt 600 das ursprunglich spezifi-
zierte FLASH-Abbild ungltig ist, wird der Fehler (d.
h., dass das spezifizierte FLASH-Abbild ungultig ist),
vermerkt und die BIOS-Parameter werden aktuali-
siert. Das Vermerken des Fehlers umfasst die Auf-
zeichnung der erkannten anomalen Situation in einer
Datei, welche haufig als ein Gesundheitsjournal be-
zeichnet wird. Das Gesundheitsjournal kann zu einer
spateren Zeit eingesehen werden, um zu bestimmen,
was die Ursache eines Fehlers war und ob der Fehler
ein Systemrlcksetzen verursachte.

[0024] Die FAIL_OVER-Verarbeitung beginnt nach
Schritt 610 und umfasst die Schritte 612 bis 620.
Falls das spezifizierte (ungiltige) FLASH-Abbild das
Abbild A ist (im Ja-Zweig von Schritt 612), wird es zu
Abbild B verandert (Schritt 614). Falls das unguiltige
FLASH-ADbbild nicht das Abbild A ist (im Nein-Zweig
von Schritt 612), wird es zu Abbild A verandert
(Schritt 616). Nachdem ein anderes FLASH-Abbild
ausgewahlt ist, wird es auf dieselbe Weise wie oben
beschrieben auf Giiltigkeit getestet (Schritt 618).
Falls das andere FLASH-Abbild ungultig ist (im
Nein-Zweig von Schritt 618), ist kein gultiges
FLASH-ADbbild verfiigbar, um den Computer-System-
hochlaufprozess abzuschlieen. In dieser Situation
wird eine Disaster-Wiederherstellungsroutine begon-
nen (Schritt 620). Der Zweck dieser Disaster-Wieder-
herstellungsroutine ist, den Computer in einen Zu-
stand zu versetzen, der repariert werden kann, siehe
z. B. unser oben angefuhrtes Patent. Falls das ande-
re FLASH-Abbild glltig ist (im Ja-Zweig von Schritt
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618), wird die Verarbeitung mit Schritt 608 fortge-
setzt.

[0025] Falls der Benutzer FAIL_OVER-Wiederher-
stellung spezifiziert hat (im Ja-Zweig von Schritt 602),
und der STARTED-Merker 406 nicht gesetzt ist (im
Nein-Zweig von Schritt 622), wird der STAR-
TED-Merker 406 gesetzt, wird der COMPLE-
TED-Merker 408 riickgesetzt und wird das ASR-Zeit-
glied gestartet (Schritt 624). Die BIOS-POST-Verar-
beitung wird mit Schritt 608 fortgesetzt.

[0026] Falls der Benutzer FAIL_OVER-Wiederher-
stellung spezifiziert hat (im Ja-Zweig von Schritt 602),
und der STARTED-Merker 406 gesetzt ist (im
Ja-Zweig von Schritt 622) und der COMPLE-
TED-Merker 408 gesetzt ist (im Ja-Zweig von Schritt
626), werden der FAIL_OVER-Merker 404, der
STARTED-Merker 406 und der COMPLETED-Mer-
ker 408 riickgesetzt (Schritt 628) und die Verarbei-
tung wird mit Schritt 608 fortgesetzt. Falls in Schritt
626 der COMPLETED-Merker 408 nicht gesetzt ist,
wird die Verarbeitung mit Schritt 610 fortgesetzt.

[0027] Falls der STARTED-Merker 406 in Schritt
622 als nicht gesetzt oder in Schritt 604 als gesetzt
vorgefunden wurde, wird der STARTED-Merker 406
gesetzt, wird der COMPLETED-Merker 408 riickge-
setzt und das ASR-Zeitglied gestartet (Schritt 624).
Das Initiieren des ASR-Zeitglieds in Schritt 624 ergibt
frihen ASR-Schutz. Friher ASR-Schutz ermdéglicht,
dass Startfehler, die wahrend des Lade- und Hoch-
laufprozesses (bevor das spezifizierte FLASH-Abbild
geladen wurde und bevor die Steuerung des Compu-
ter-Systems an das Betriebssystem tbergeben wur-
de, siehe Fig. 3, Schritte 308 bis 312) auftreten,
durch eingeflihrte ASR-Techniken behandelt werden.

[0028] Nach Abschluss der BIOS_POST-Routine
(unter der Annahme, dass eine Disaster-Wiederher-
stellung nicht begonnen wurde, siehe Schritt 620)
sind die Start-Instruktionen, die aus dem Boot-Block
200 ausgefuhrt werden, abgeschlossen. Das spezifi-
zierte FLASH-ADDbild ist in das System-RAM 106 ge-
laden (siehe Schritt 308) und der Start-(Boot)-Pro-
zess wird auf konventionelle Weise fortgesetzt
(Schritt 310). Dieser Startprozess (Lade- und Hoch-
laufprozess) ermdglicht es einem Benutzer, seinen
BIOS-Code zu aktualisieren oder einen neuen
BIOS-Code zu testen, ohne dass die Funktionalitat
von bekanntem Arbeitscode aufgegeben wird.

[0029] Wie oben beschrieben, ist die letzte Aktion,
die durch das BIOS ausgefiihrt wird, den
"Boot-Strap"-Lader des Betriebssystems zu initiieren
(Schritt 313). Der "Boot-Strap"-Lader initiiert eine Su-
che nach einem Betriebssystem auf der Platte 134
(Diskette, Festplatte oder optische Platte) an einer
spezifizierten Stelle. Falls der Boot-Block des Be-
triebssystems gefunden wurde, wird er in das Sys-

tem-RAM 106 geladen und es wird ihm die Steuerung
des Computer-Systems 100 Ubergeben. Das Com-
puter-System 100 ist nun bereit, den Rest des Be-
triebssystems von dem Laufwerk zu laden, welches
die Systemplatte enthalt.

[0030] Signifikante Merkmale des Computer-Sys-
tems 100 umfassen die Unterstitzung einer friihen
AST-Freigabe und vielfache BIOS-FLASH-Abbilder.
Friher ASR erméglicht, dass Startfehler, die wah-
rend des Lade- und Hochlaufprozesses auftreten
(Schritte 302 bis 306), durch eingeflihrte ASR-Tech-
niken behandelt werden. Vielfache BIOS-FLASH-Ab-
bilder ermoéglichen es einem Benutzer, seinen
BIOS-Code zu aktualisieren oder neue BIOS-Routi-
nen zu testen, ohne dass die Funktionalitat eines
existierenden Systems aufgegeben wird. Z. B. kdnn-
te ein erstes FLASH-Abbild eine bekannte Arbeitsko-
pie des BIOS enthalten, wahrend ein zweites
FLASH-Abbild ein aktualisiertes BIOS enthalten
konnte. Falls das aktualisierte BIOS nicht geladen
werden kann oder nach dem Laden nicht betriebsbe-
reit ist (z. B. Programmcode eingebaut bekommen
hat, der ein Systemriicksetzen verursacht), kann das
Computer-System 100 automatisch zu dem bekann-
ten, guten FLASH-Abbild zuriickkehren.

[0031] Die vorstehende Offenlegung und Beschrei-
bung der bevorzugten Ausfihrungsformen sind nur
veranschaulichend und sind nicht als begrenzend an-
zusehen.

Patentanspriiche

1. Apparat fir die Auswahl einer hochlauffahigen
Partition des Speichers zur Ausfiihrung durch einen
Computer (100), der umfasst:

—einen ersten programmierbaren Speicher (104), der
dazu ausgelegt ist, eine Vielzahl hochlauffahiger Ab-
bilder (202, 204) zu umfassen, und

— einen zweiten programmierbaren Speicher (106),
der dazu ausgelegt ist, eine Zustandsinformation zu
umfassen, die bezeichnet, welches der Vielzahl
hochlauffahiger Abbilder (202, 204) ausgewahlt ist;
und der

dadurch gekennzeichnet ist, dass

der erste programmierbare Speicher (104) ferner ei-
nen nicht programmierbaren Hochlaufblockabschnitt
(200) umfasst, und dadurch, dass

der Apparat ferner einen Computer-Prozessor (102)
umfasst, der dazu ausgelegt ist, eine Integritatspri-
fung des vorausgewahlten hochlauffahige Abbild
(202) durchzufiihren, bevor er das vorausgewahlte,
hochlauffahige Abbild (202) ausfihrt, und ein zweites
hochlauffahiges Abbild (204) auszuwahlen, falls das
vorausgewahlte hochlauffahige Abbild (202) die Inte-
gritatsprifung nicht besteht.

2. Apparat nach Anspruch 1, wobei der erste pro-
grammierbare Speicher (104) ein elektrisch 16schba-
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rer Nur-Lese-Speicher (ROM) (104) ist.

3. Apparat nach Anspruch 1, wobei der zweite
programmierbare Speicher (106) ein nicht flliichtiger
Speicher mit wahlfreiem Zugriff (RAM) (106) ist.

4. Apparat nach Anspruch 3, wobei der Compu-
ter-Prozessor (102) ferner dazu ausgelegt ist, eine In-
tegritatsprifung des zweiten hochlauffahige Abbilds
(204) durchzufiihren, bevor er das zweite, hochlauf-
fahige Abbild (204) ausfihrt.

5. Apparat nach einem der vorstehenden Anspru-
che, wobei die Vielzahl der hochlauffahigen Abbilder
(202, 204) unterschiedliche Kopien von mindestens
einem Abschnitt eines BIOS-(basic input-output sys-
tem)-Systems umfasst.

6. Apparat nach Anspruch 3 oder 4, wobei der
Computer-Prozessor (102) ferner dazu ausgelegt ist,
den Hochlaufprozess abzubrechen, falls das zweite,
hochlauffahige Abbild (204) die Integritatsprifung
nicht besteht.

7. Apparat nach einem der vorstehenden Anspri-
che, wobei der Computer-Prozessor (102) ferner
dazu ausgelegt ist, eines der Vielzahl hochlauffahiger
Abbilder (202, 204) auszuwahlen; und einen Be-
zeichner in einem weiteren Speicher (108) zu spei-
chern, der das ausgewahlte, hochlauffahige Abbild
identifiziert.

8. Apparat nach einem der vorstehenden Anspri-
che, wobei jedes der hochlauffahigen Abbilder (202,
204) in einer gemeinsamen Speichervorrichtung ge-
speichert ist.

9. Apparat nach einem der vorstehenden Anspri-
che, das ferner ein Zeitglied fur die automatische
Systemwiederherstellung umfasst, das zusatzlich zur
Vorauswahl eines der Vielzahl hochlauffahiger Abbil-
der (202, 204) gesetzt wird, um die Einleitung einer
Rucksetzaktion zu verhindern, bevor die Steuerung
des Computer-Systems (100) an ein Betriebssystem
Ubergeben wird.

10. Apparat nach Anspruch 9, wobei das spezifi-
zierte Intervall vom Benutzer spezifiziert wird.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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