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Èçîáðåòåíèå îòíîñèòñ  ê ïðîòîêîëàì

âçàèìîäåéñòâè  ðàâíîïðàâíûõ îáúåêòîâ ñåòåâîé
ñòðóêòóðû è, â ÷àñòíîñòè, êàñàåòñ  çàùèòíûõ
èíôðàñòðóêòóð äë  ïðîòîêîëîâ âçàèìîäåéñòâè 
ðàâíîïðàâíûõ îáúåêòîâ. Òåõíè÷åñêèì ðåçóëüòàòîì
 âë åòñ  ñîçäàíèå èíôðàñòðóêòóðû çàùèòû äë 
ñèñòåìû ñ îäíîðàíãîâîé ñåòåâîé ñòðóêòóðîé.
Ïðåäñòàâëåíû ñïîñîáû, êîòîðûå ïîäàâë þò
ñïîñîáíîñòü çëîíàìåðåííîãî óçëà íàðóøàòü
íîðìàëüíóþ ðàáîòó îäíîðàíãîâîé ñåòè. Ñïîñîáû
èçîáðåòåíè  ïîçâîë þò óçëàì èñïîëüçîâàòü êàê
çàùèùåííûå, òàê è íåçàùèùåííûå äàííûå îá

èäåíòè÷íîñòè, îáåñïå÷èâà  èõ ñàìîïðîâåðêó. Êîãäà
ýòî íåîáõîäèìî èëè óäîáíî, ïðîâåð åòñ 
ïðèíàäëåæíîñòü ID ïóòåì «âêëàäûâàíè »
ïðîöåäóðû ïðîâåðêè äîñòîâåðíîñòè â
ñóùåñòâóþùèå ñîîáùåíè . Âåðî òíîñòü
ïîäñîåäèíåíè  ê çëîíàìåðåííîìó óçëó èçíà÷àëüíî
óìåíüøàåòñ  áëàãîäàð  ñëó÷àéíîìó âûáîðó óçëà, ñ
êîòîðûì óñòàíàâëèâàåòñ  ñîåäèíåíèå. Êðîìå òîãî,
èäåíòèôèöèðóåòñ  èíôîðìàöè  îò çëîíàìåðåííûõ
óçëîâ, êîòîðà  ìîæåò áûòü îòáðîøåíà ïóòåì
ïîääåðæàíè  èíôîðìàöèè î ïðåäûäóùèõ
ñîåäèíåíè õ, êîòîðûå ïîòðåáóþò îòâåòà â
áóäóùåì. 4 í. è 15 ç.ï. ô-ëû, 6 èë.
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(57) Abstract: 
FIELD: protocols for interaction of peer

entities of network structure and, in particular,
concerns protective infrastructures for protocols
of interaction of peer entities.

SUBSTANCE: methods are provided, which
suppress capability of malicious node to disrupt
normal operation of peer-to-peer network. Claimed
methods allow nodes to use both protected and
unprotected data about identity, ensuring self-
check thereof. Then necessary or comfortable,
association of ID is checked by "enclosing" a
trustworthiness checking procedure into
appropriate messages. Probability of connection
to malicious node is initially reduced due to
random selection of node with which connection is
established. Also, information from malicious
nodes is identified and may be discarded by

recording information about previous connections,
which will require a response in the future.

EFFECT: creation of protection infrastructure
for a system with peer-to-peer network structure.
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Îáëàñòü òåõíèêè, ê êîòîðîé îòíîñèòñ  èçîáðåòåíèå
Íàñòî ùåå èçîáðåòåíèå îòíîñèòñ  â öåëîì ê ïðîòîêîëàì âçàèìîäåéñòâè  ðàâíîïðàâíûõ

îáúåêòîâ è, â ÷àñòíîñòè, êàñàåòñ  çàùèòíûõ èíôðàñòðóêòóð äë  ïðîòîêîëîâ
âçàèìîäåéñòâè  ðàâíîïðàâíûõ îáúåêòîâ.

Óðîâåíü òåõíèêè
Îäíîðàíãîâà  ñâ çü, à â äåéñòâèòåëüíîñòè âñå òèïû ñâ çè, çàâèñèò îò âîçìîæíîñòè

óñòàíîâëåíè  ïðàâèëüíûõ ñîåäèíåíèé ìåæäó âûáðàííûìè îáúåêòàìè. Îäíàêî îáúåêòû
ìîãóò èìåòü îäèí èëè íåñêîëüêî àäðåñîâ, êîòîðûå ìîãóò èçìåí òüñ  ïî ïðè÷èíå
ïåðåìåùåíè  îáúåêòîâ â ñåòè, èç-çà èçìåíåíè  òîïîëîãèè ëèáî ïîòîìó, ÷òî íå ìîæåò áûòü
âîçîáíîâëåíà àðåíäà àäðåñà. Êëàññè÷åñêîå àðõèòåêòóðíîå ðåøåíèå ïðîáëåìû àäðåñàöèè
çàêëþ÷àåòñ , òàêèì îáðàçîì, â ïðèñâîåíèè êàæäîìó îáúåêòó ïîñòî ííîãî èìåíè è
«ïðåâðàùåíèè» (resolve, ðàçðåøåíèè) ýòîãî èìåíè â òåêóùèé àäðåñ, êîãäà íåîáõîäèìî
ñîåäèíåíèå. Ýòî èì  äë  ïðåîáðàçîâàíè  àäðåñà äîëæíî áûòü î÷åíü íàäåæíûì; òàêæå
íåîáõîäèìî èìåòü âîçìîæíîñòü åãî ëåãêîãî è áûñòðîãî îáíîâëåíè .

Äë  ïîâûøåíè  âåðî òíîñòè íàõîæäåíè  àäðåñà îáúåêòà òåìè, êòî èùåò ñ íèì
ñîåäèíåíè , èìååòñ  ìíîæåñòâî ïðîòîêîëîâ âçàèìîäåéñòâè  ðàâíîïðàâíûõ îáúåêòîâ,
ïîçâîë þùèõ îáúåêòàì ñîîáùàòü ñâîé àäðåñ, èñïîëüçó  ðàçëè÷íûå ìåõàíèçìû. Íåêîòîðûå
ïðîòîêîëû ïîçâîë þò òàêæå êëèåíòó ïîëó÷àòü èíôîðìàöèþ îá àäðåñàõ äðóãèõ îáúåêòîâ
ïîñðåäñòâîì îáðàáîòêè çàïðîñîâ îò äðóãèõ îáúåêòîâ â ñåòè. Â äåéñòâèòåëüíîñòè
ïîëó÷åíèå îáúåêòàìè èíôîðìàöèè îá àäðåñàõ è ïîçâîë åò îáåñïå÷èòü óñïåøíóþ ðàáîòó
òàêèõ îäíîðàíãîâûõ ñåòåé. Òî åñòü, ÷åì êà÷åñòâåííåå èíôîðìàöè  î äðóãèõ ðàâíîïðàâíûõ
îáúåêòàõ â ñåòè, òåì áîëüøå âåðî òíîñòü òîãî, ÷òî ïîèñê êîíêðåòíîãî ðåñóðñà îêàæåòñ 
ñóæåííûì.

Îäíàêî, åñëè íåò íàäåæíîé çàùèòíîé èíôðàñòðóêòóðû, ëåæàùåé â îñíîâå ïðîòîêîëà
âçàèìîäåéñòâè  ðàâíîïðàâíûõ ñèñòåì, òî çëîíàìåðåííûå îáúåêòû ñìîãóò áåç òðóäà
ïîäîðâàòü ñïîñîáíîñòü óêàçàííûõ îäíîðàíãîâûõ ñèñòåì îáåñïå÷èâàòü ñóæåííûé ïîèñê.
Óêàçàííûå íàðóøåíè  ìîãóò áûòü âûçâàíû, íàïðèìåð, îáúåêòîì, êîòîðûé çàíèìàåòñ 
êðàæåé äàííûõ îá èäåíòè÷íîñòè. Ïðè òàêîé àòàêå íà îäíîðàíãîâóþ ñåòü, èìåþùåé ñâîåé
öåëüþ êðàæó äàííûõ îá èäåíòè÷íîñòè, çëîíàìåðåííûé óçåë ñîîáùàåò (ïóáëèêóåò)
èíôîðìàöèþ îá àäðåñàõ äë  èäåíòèôèêàòîðîâ (ID), ñ êîòîðûìè îí íå èìååò
ñàíêöèîíèðîâàííûõ îòíîøåíèé, òî åñòü íå  âë åòñ  íè èõ âëàäåëüöåì, íè ãðóïïîâûì
÷ëåíîì è ò.ï. Çëîíàìåðåííûé îáúåêò ìîæåò òàêæå ïåðåõâàòèòü óïîì íóòûå äàííûå è/èëè,
ïðåäñòàâèâøèñü òàêèì îáðàçîì «äîáðîïîð äî÷íûì» óçëîì, îòâåòèòü ïåðâûì äî òîãî, êàê
ñðåàãèðóåò äåéñòâèòåëüíî äîáðîïîð äî÷íûé óçåë.

Çëîíàìåðåííûé îáúåêò ìîæåò òàêæå çàòðóäíèòü ðàçðåøåíèå ñîãëàñíî ïðîòîêîëó PNRP,
çàïîëíèâ ñåòü âðåäíîé èíôîðìàöèåé, â ðåçóëüòàòå ÷åãî äðóãèå îáúåêòû â ñåòè áóäóò
ïûòàòüñ  íàïðàâë òü çàïðîñû íà íåñóùåñòâóþùèå óçëû (÷òî íåãàòèâíî ñêàæåòñ  íà
ñõîäèìîñòè ðåçóëüòàòîâ ïîèñêîâ), ëèáî íà óçëû, óïðàâë åìûå àòàêóþùèì óçëîì. Ê
àíàëîãè÷íîìó ðåçóëüòàòó ìîæåò òàêæå ïðèâåñòè ìîäèôèêàöè  ïàêåòà RESOLVE
(ïðåâðàùåíèå, ðàçðåøåíèå), èñïîëüçóåìîãî äë  îáíàðóæåíè  ðåñóðñîâ, ïåðåä
íàïðàâëåíèåì åãî äàëüøå, ëèáî ïîñûëêà íåïðàâèëüíîãî ïàêåòà RESPONSE (îòâåò)
îáðàòíî çàïðàøèâàþùåìó îáúåêòó, êîòîðûé ñôîðìèðîâàë ïàêåò RESOLVE.
Çëîíàìåðåííûé îáúåêò ìîæåò òàêæå ïîïðîáîâàòü íàðóøèòü ðàáîòó îäíîðàíãîâîé ñåòè,
ïîïûòàâøèñü îáåñïå÷èòü, ÷òîáû ðåçóëüòàòû ïîèñêîâ íå ñõîäèëèñü, íàïðèìåð, òàêèì
îáðàçîì: âìåñòî òîãî ÷òîáû íàïðàâèòü ïîèñê ê óçëó â åãî êýø-ïàì òè, êîòîðûé áëèæå ê
èäåíòèôèêàòîðó ID, ÷òî ñïîñîáñòâóåò ñõîäèìîñòè ïîèñêà, íàïðàâë åò ïîèñê ê óçëó,
êîòîðûé íàõîäèòñ  äàëüøå îò çàïðàøèâàåìîãî ID. Â àëüòåðíàòèâíîì âàðèàíòå
çëîíàìåðåííûé îáúåêò ìîæåò ïðîñòî âîîáùå íå ðåàãèðîâàòü íà çàïðîñ ïîèñêà.
Ðàçðåøåíèå ñîãëàñíî ïðîòîêîëó PNRP ìîæåò áûòü äîïîëíèòåëüíî çàòðóäíåíî
çëîíàìåðåííûì óçëîì, ïîñûëàþùèì íåïðàâèëüíîå ñîîáùåíèå BYE (Äî ñâèäàíè !) îò
èìåíè ïðàâèëüíîãî ID. Â ðåçóëüòàòå äðóãèå óçëû â ñêîïëåíèè óçëîâ óäàë ò ýòîò
ïðàâèëüíûé ID èç ñâîåé êýø-ïàì òè, óìåíüøèâ êîëè÷åñòâî õðàí ùèõñ  â íåé äîñòîâåðíûõ
óçëîâ.
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Õîò  ïðîâåðêà ñåðòèôèêàòà àäðåñà ìîæåò ñí òü ïðîáëåìó, ñâ çàííóþ ñ êðàæåé äàííûõ
îá èäåíòè÷íîñòè, óêàçàííà  ïðîâåðêà íå ýôôåêòèâíà ïðîòèâ àòàêè âòîðîãî òèïà, êîòîðà 
çàòðóäí åò ïðåâðàùåíèå ïî ïðîòîêîëó PNRP. Àòàêóþùèé óçåë ìîæåò ïðîäîëæàòü
ôîðìèðîâàíèå ïðîâåð åìûõ ñåðòèôèêàòîâ àäðåñîâ (ëèáî ñôîðìèðîâàòü èõ çàðàíåå) è
çàïîëí òü ñêîïëåíèå ðàâíîïðàâíûõ îáúåêòîâ ñîîòâåòñòâóþùèìè ID. Åñëè ëþáîé èç ýòèõ
óçëîâ ïîïûòàåòñ  ïðîâåðèòü ïðèíàäëåæíîñòü ID, àòàêóþùèé óçåë ñìîæåò óáåäèòü åãî, ÷òî
îí  âë åòñ  âëàäåëüöåì ïîñòóïàþùèõ ID, ïîñêîëüêó â äåéñòâèòåëüíîñòè ýòî òàê è åñòü.
Îäíàêî, åñëè àòàêóþùèé óçåë êîíòðîëèðóåò ôîðìèðîâàíèå äîñòàòî÷íîãî êîëè÷åñòâà ID, îí
ñìîæåò íàïðàâèòü áîëüøèíñòâî îäíîðàíãîâûõ ïîèñêîâ ê îäíîìó èç óçëîâ, íàõîä ùèõñ  ïîä
åãî óïðàâëåíèåì. Â ýòîì ñëó÷àå àòàêóþùèé óçåë ìîæåò äîñòàòî÷íî óñïåøíî
êîíòðîëèðîâàòü ñåòü è óïðàâë òü åå ðàáîòîé.

Åñëè ïî ïðîòîêîëó âçàèìîäåéñòâè  ðàâíîïðàâíûõ ñèñòåì òðåáóåòñ , ÷òîáû âñ 
èíôîðìàöè  î íîâûõ àäðåñàõ ïðîâåð ëàñü ñ öåëüþ ïðåäîòâðàùåíè  êðàæè äàííûõ îá
èäåíòè÷íîñòè, îáñóæäåííîé âûøå, ó çëîíàìåðåííûõ îáúåêòîâ ïî âë åòñ  âîçìîæíîñòü
àòàêè òðåòüåãî òèïà. Ïîäîáíà  àòàêà, ê êîòîðîé ÷óâñòâèòåëüíû îäíîðàíãîâûå ñåòè
óêàçàííûõ òèïîâ, èìååò âèä àòàêè òèïà «îòêàç îò îáñëóæèâàíè  (DoS)». Åñëè âñå óçëû,
êîòîðûå óçíàþò î íîâûõ çàïèñ õ, ïîïûòàþòñ  âûïîëíèòü ïðîâåðêó ïðèíàäëåæíîñòè ID, òî
âîçíèêíåò âñïëåñê ñåòåâîé àêòèâíîñòè, íàïðàâëåííûé íà âëàäåëüöà, îáú âèâøåãî ID.
Èñïîëüçó  ýòó ñëàáîñòü, àòàêóþùèé îáúåêò ìîæåò ïîääåðæèâàòü àòàêó òèïà IP DoS,
íàïðàâëåííóþ íà êîíêðåòíóþ öåëü, ñäåëàâ ýòó öåëü îñîáåííî ïîïóë ðíîé. Íàïðèìåð, åñëè
çëîíàìåðåííûé îáúåêò îáú âë åò â êà÷åñòâå IP èäåíòèôèêàòîðîâ ID IP-àäðåñ Web
Microsoft, òî âñå óçëû â îäíîðàíãîâîé ñåòè, êîòîðûå ïîëó÷àþò ýòîò îáú âëåííûé IP,
ïîïûòàþòñ  ñîåäèíèòüñ  ñ ýòèì IP (IP Web-ñåðâåðà Microsoft) äë  ïðîâåðêè ïîäëèííîñòè
çàïèñè. Êîíå÷íî, ñåðâåð Microsoft íå ñìîæåò ïðîâåðèòü ïðèíàäëåæíîñòü ID, ïîñêîëüêó
ýòó èíôîðìàöèþ ñîçäàë àòàêóþùèé óçåë. Îäíàêî óùåðá óæå íàíåñåí. Òî åñòü àòàêóþùåìó
óçëó ïðîñòî óäàëîñü çàñòàâèòü çíà÷èòåëüíîå êîëè÷åñòâî ó÷àñòíèêîâ îäíîðàíãîâîé ñâ çè
àòàêîâàòü Microsoft.

Äðóãà  àòàêà òèïà DoS, êîòîðà  ïîäàâë åò óçåë èëè ñêîïëåíèå óçëîâ ïóòåì èñòîùåíè 
îäíîãî èëè íåñêîëüêèõ ðåñóðñîâ, ñîâåðøàåòñ  çëîíàìåðåííûì óçëîì, êîòîðûé ïîñûëàåò
áîëüøîé îáúåì íåäåéñòâèòåëüíûõ/ïîäëèííûõ ñåðòèôèêàòîâ ðàâíîïðàâíûõ àäðåñîâ (PAC)
íà îäèí óçåë, íàïðèìåð, èñïîëüçó  ïàêåòû FLOOD/RESOLVE/SOLICIT
(íàïîëíåíèå/ïðåâðàùåíèå/òðåáîâàíèå). Óçåë, êîòîðûé ïðèíèìàåò ýòè ñåðòèôèêàòû PAC,
áóäåò ðàñõîäîâàòü âñå ðåñóðñû öåíòðàëüíîãî ïðîöåññîðà, ïûòà ñü ïðîâåðèòü âñå
ñåðòèôèêàòû PAC. Àíàëîãè÷íî, ïîñûëà  íåäåéñòâèòåëüíûå ïàêåòû FLOOD/RESOLVE,
çëîíàìåðåííûé óçåë äîáüåòñ  ðàçìíîæåíè  ïàêåòîâ â ñêîïëåíèè óçëîâ. Èíûìè ñëîâàìè,
çëîíàìåðåííûé óçåë ìîæåò ðàñõîäîâàòü ïîëîñó ïðîïóñêàíè  ñåòè äë  ñêîïëåíè  óçëîâ,
äåéñòâóþùèõ ïî ïðîòîêîëó PNRP, èñïîëüçó  íåáîëüøîå êîëè÷åñòâî óêàçàííûõ ïàêåòîâ,
ïîñêîëüêó óçåë, íà êîòîðûé ïîñûëàþòñ  ýòè ïàêåòû, áóäåò âûäàâàòü îòâåòû, âûñûëà 
äîïîëíèòåëüíûå ïàêåòû. Çëîíàìåðåííûé óçåë ìîæåò òàêæå äîáèòüñ  óâåëè÷åíè  çàãðóçêè
ïîëîñû ïðîïóñêàíè  ñåòè, ïîñûëà  ëîæíûå ñîîáùåíè  REQUEST, íà êîòîðûå
äîáðîïîð äî÷íûå óçëû áóäóò ðåàãèðîâàòü, çàïîëí   ñåòü ñåðòèôèêàòàìè PAC, êîòîðûå
èìåþò áîëüøèé ðàçìåð, ÷åì ñîîáùåíè  REQUEST.

Çëîíàìåðåííûé óçåë ìîæåò òàêæå ñîâåðøèòü àòàêó â ñêîïëåíèè óçëîâ, äåéñòâóþùèõ
ñîãëàñíî ïðîòîêîëó PNRP, çàòðóäí   ñèíõðîíèçàöèþ íà÷àëüíîãî óçëà. Òî åñòü äë 
ñîåäèíåíè  ñî ñêîïëåíèåì óçëîâ, äåéñòâóþùèõ ñîãëàñíî ïðîòîêîëó PNRP, óçåë ïûòàåòñ 
ïîäñîåäèíèòüñ  ê îäíîìó èç òåõ óçëîâ, êîòîðûå óæå íàõîä òñ  â ñêîïëåíèè óçëîâ,
äåéñòâóþùèõ ñîãëàñíî ïðîòîêîëó PNRP. Åñëè óçåë ïîïûòàåòñ  ñîåäèíèòüñ  ñ
çëîíàìåðåííûì óçëîì, îí ìîæåò îêàçàòüñ  ïîä ãëîáàëüíûì êîíòðîëåì ýòîãî
çëîíàìåðåííîãî óçëà. Êðîìå òîãî, çëîíàìåðåííûé óçåë ìîæåò ïîñûëàòü íåäåéñòâèòåëüíûå
ïàêåòû REQUEST, êîãäà äâà äîáðîïîð äî÷íûõ óçëà íàõîä òñ  â ïðîöåññå ñèíõðîíèçàöèè.
Òàêà  àòàêà îòíîñèòñ  ê òèïó DoS, ïðè êîòîðîé çàòðóäí åòñ  ñèíõðîíèçàöè , ïîñêîëüêó
íåäåéñòâèòåëüíûå ïàêåòû REQUEST áóäóò èíèöèèðîâàòü â îòâåò ôîðìèðîâàíèå
ñîîáùåíèé FLOOD.
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Òàêèì îáðàçîì, èìååòñ  ïîòðåáíîñòü â çàùèòíûõ ìåõàíèçìàõ, êîòîðûå áóäóò
îáåñïå÷èâàòü öåëîñòíîñòü ñêîïëåíè  óçëîâ P2P ïóòåì ïðåäîòâðàùåíè  èëè îñëàáëåíè 
âîçäåéñòâè  óêàçàííûõ àòàê.

Ñóùíîñòü èçîáðåòåíè 
Ðàñêðûòûå â ýòîé çà âêå êîíöåïöèè èçîáðåòåíè  âêëþ÷àþò â ñåá  íîâûé è óëó÷øåííûé

ñïîñîá ïîäàâëåíè  ñïîñîáíîñòè çëîíàìåðåííîãî óçëà íàðóøàòü íîðìàëüíóþ ðàáîòó
îäíîðàíãîâîé ñåòè. Â ÷àñòíîñòè, íàñòî ùåå èçîáðåòåíèå ïðåäñòàâë åò ñïîñîáû,
íàïðàâëåííûå íà ïîäàâëåíèå àòàê ðàçëè÷íûõ òèïîâ, êîòîðûå ìîãóò áûòü çàïóùåíû
çëîíàìåðåííûì óçëîì, â òîì ÷èñëå: àòàêè, ñâ çàííûå ñ êðàæåé äàííûõ îá èäåíòè÷íîñòè;
àòàêè, ñâ çàííûå ñ îòêàçîì îò îáñëóæèâàíè ; àòàêè, êîòîðûå ïðîñòî ïûòàþòñ  çàòðóäíèòü
ïðåâðàùåíèå (ðàçðåøåíèå) àäðåñà â îäíîðàíãîâîé ñåòè; à òàêæå àòàêè, êîòîðûå ïûòàþòñ 
çàòðóäíèòü ñïîñîáíîñòü íîâîãî óçëà ïðèñîåäèíèòüñ  ê îäíîðàíãîâîé ñåòè è ó÷àñòâîâàòü â
åå ðàáîòå.

Ïðåäñòàâëåííûå çàùèòíà  èíôðàñòðóêòóðà è ñïîñîáû ðàçðåøàþò ïðèìåíåíèå êàê
çàùèùåííûõ, òàê è íåçàùèùåííûõ äàííûõ îá èäåíòè÷íîñòè, èñïîëüçóåìûõ óçëàìè, ïóòåì
èõ ñàìîïðîâåðêè. Êîãäà ýòî íåîáõîäèìî ëèáî óäîáíî, ïðèíàäëåæíîñòü ID ïðîâåð åòñ 
ïóòåì ñîâìåùåíè  ïðîâåðêè ñ ñóùåñòâóþùèìè ñîîáùåíè ìè èëè, åñëè ýòî íåîáõîäèìî,
ïóòåì ïîñûëêè íåáîëüøîãî ñîîáùåíè  ñ çàïðîñîì. Âåðî òíîñòü èñõîäíîãî ñîåäèíåíè  ñ
çëîíàìåðåííûì óçëîì óìåíüøàåòñ  ïóòåì ðàíäîìèçèðîâàííîãî âûáîðà óçëà, ñ êîòîðûì
âûïîëí åòñ  ñîåäèíåíèå. Êðîìå òîãî, èäåíòèôèöèðóþò èíôîðìàöèþ îò çëîíàìåðåííûõ
óçëîâ, êîòîðóþ ìîæíî èãíîðèðîâàòü, ïîääåðæèâà  èíôîðìàöèþ î ïðåäûäóùèõ
ñîåäèíåíè õ, íà êîòîðóþ ïîòðåáóåòñ  ðåàãèðîâàòü â áóäóùåì. Àòàêè òèïà îòêàçà îò
îáñëóæèâàíè  ïîäàâë þò, äàâà  âîçìîæíîñòü óçëó èãíîðèðîâàòü çàïðîñû, êîãäà
èñïîëüçîâàíèå åãî ðåñóðñîâ ïðåâûøàåò çàðàíåå óñòàíîâëåííûé ïðåäåë. Ñïîñîáíîñòü
çëîíàìåðåííîãî óçëà óñòðàí òü ïðàâèëüíî äåéñòâóþùèé óçåë óìåíüøàþò áëàãîäàð 
îá çàòåëüíîìó òðåáîâàíèþ ïðèñâîåíè  óäàë åìîìó óçëó ñåðòèôèêàòîâ àííóëèðîâàíè .

Ñîãëàñíî îäíîìó âàðèàíòó íàñòî ùåãî èçîáðåòåíè  ïðåäëàãàåòñ  ñïîñîá
ôîðìèðîâàíè  ñàìîïðîâåð åìîãî íåçàùèùåííîãî ñåðòèôèêàòà ðàâíîïðàâíîãî àäðåñà
(PAC), êîòîðûé íå ïîçâîë åò çëîíàìåðåííîìó óçëó ñîîáùàòü çàùèùåííûå
èäåíòèôèöèðóþùèå äàííûå î äðóãîì óçëå â íåçàùèùåííîì PAC â îäíîðàíãîâîé ñåòè.
Äàííûé ñïîñîá ñîäåðæèò ýòàïû ôîðìèðîâàíè  íåçàùèùåííîãî PAC äë  ðåñóðñà,
ïîääàþùåãîñ  îáíàðóæåíèþ â ðàâíîïðàâíîé ñåòè. Ýòîò ðåñóðñ èìååò èäåíòèôèêàòîð (ID)
äë  âçàèìîäåéñòâè  ñ ðàâíîïðàâíûìè îáúåêòàìè. Êðîìå òîãî, ñïîñîá ñîäåðæèò ýòàï
âêëþ÷åíè  óíèôèöèðîâàííîãî èäåíòèôèêàòîðà ðåñóðñà (URI) â íåçàùèùåííûé PAC, èç
êîòîðîãî ïîëó÷àþò ID äë  âçàèìîäåéñòâè  ñ ðàâíîïðàâíûìè îáúåêòàìè. Ïðåäïî÷òèòåëüíî,
÷òîáû URI áûë ïðåäñòàâëåí â ôîðìàòå «p2p://URI». Èäåíòèôèêàòîð äë  âçàèìîäåéñòâè  ñ
ðàâíîïðàâíûìè îáúåêòàìè òàêæå ìîæåò áûòü íåçàùèùåííûì.

Â äðóãîì âàðèàíòå ïðåäëàãàåòñ  ñïîñîá óäîáíîé ïðîâåðêè ñåðòèôèêàòà ðàâíîïðàâíîãî
àäðåñà â ïåðâîì óçëå â ðàâíîïðàâíîé ñåòè. Â ïåðâîì óçëå èñïîëüçóåòñ  ìíîãîóðîâíåâà 
êýø-ïàì òü äë  õðàíåíè  ñåðòèôèêàòîâ ðàâíîïðàâíûõ àäðåñîâ, à ñïîñîá ñîäåðæèò ýòàïû
çà âëåííîãî ïðèåìà ñåðòèôèêàòà ðàâíîïðàâíîãî àäðåñà (ÐÀÑ) îò âòîðîãî óçëà è
îïðåäåëåíèå òîãî, íà êàêîì óðîâíå ìíîãîóðîâíåâîé êýø-ïàì òè äîëæåí áûòü çàïîìíåí
ÐÀÑ. Åñëè ÐÀÑ íåîáõîäèìî çàïîìíèòü íà îäíîì èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè,
òî ñîãëàñíî äàííîìó ñïîñîáó ÐÀÑ ðàçìåùàþò â îòäåëüíîì ñïèñêå, ôîðìèðóþò ñîîáùåíèå
INQUIRE (çàïðîñ), ñîäåðæàùåå ID ñåðòèôèêàòà ÐÀÑ, ïîäëåæàùåãî ïðîâåðêå, è ïåðåäàþò
ñîîáùåíèå INQUIRE íà âòîðîé óçåë. Åñëè ÐÀÑ äîëæåí õðàíèòüñ  íà áîëåå âûñîêîì óðîâíå
êýø-ïàì òè, îòëè÷íîì îò îäíîãî èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, òî ñîãëàñíî
äàííîìó ñïîñîáó ÐÀÑ çàïîìèíàþò íà áîëåå âûñîêîì óðîâíå êýø-ïàì òè ñ ïîìåòêîé «íå
ïðîâåðåí íà äåéñòâèòåëüíîñòü». Â ýòîì ñëó÷àå ÐÀÑ áóäåò ïðîâåðåí íà äåéñòâèòåëüíîñòü
ïåðâûé ðàç, êîãäà îí èñïîëüçóåòñ . Ñîãëàñíî äàííîìó ñïîñîáó äë  ÐÀÑ ìîæíî òàêæå
çàïðîñèòü ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ.

Â ïðåäïî÷òèòåëüíîì âàðèàíòå ôîðìèðîâàíèå ñîîáùåíè  INQUIRE ñîäåðæèò ýòàï
ôîðìèðîâàíè  ID òðàíçàêöèè, êîòîðûé íåîáõîäèìî âêëþ÷èòü â ñîîáùåíèå INQUIRE. Êîãäà
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îò âòîðîãî óçëà â îòâåò íà ñîîáùåíèå INQUIRE ïîëó÷åíî ñîîáùåíèå AUTHORITY
(ïîëíîìî÷è ), ÐÀÑ óäàë þò èç îòäåëüíîãî ñïèñêà è çàïîìèíàþò íà îäíîì èç äâóõ ñàìûõ
íèçêèõ óðîâíåé êýø-ïàì òè. Åñëè áûëà çàïðîøåíà ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ, òî
ïðîâåð þò ñîîáùåíèå AUTHORITY, ÷òîáû îïðåäåëèòü, èìååòñ  ëè ïîñëåäîâàòåëüíîñòü
ñåðòèôèêàòîâ è  âë åòñ  ëè îíà äåéñòâèòåëüíîé. Åñëè ýòî òàê, òî ÐÀÑ çàïîìèíàþò íà
îäíîì èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, à åñëè íåò, òî ÐÀÑ óäàë åòñ . ID
òðàíçàêöèè ìîæíî òàêæå èñïîëüçîâàòü â âàðèàíòå èçîáðåòåíè  äë  îáåñïå÷åíè 
ñîîáùåíè  AUTHORITY â îòâåò íà ïðåäûäóùóþ ïåðåäà÷ó.

Â äðóãîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ïðåäëàãàåòñ  ñïîñîá îáíàðóæåíè  óçëà â
îäíîðàíãîâîé ñåòè, êîòîðûé óìåíüøàåò âåðî òíîñòü ïîäñîåäèíåíè  ê çëîíàìåðåííîìó
óçëó. Ýòîò ñïîñîá ñîäåðæèò ýòàïû: âåùàíèå ñîîáùåíè  îáíàðóæåíè  â îäíîðàíãîâîé ñåòè
áåç âêëþ÷åíè  êàêèõ-ëèáî ëîêàëüíî çàðåãèñòðèðîâàííûõ èäåíòèôèêàòîðîâ ID; ïðèåì
îòâåòà îò óçëà â îäíîðàíãîâîé ñåòè; è óñòàíîâëåíèå ðàâíîïðàâíûõ îòíîøåíèé ñ ýòèì
óçëîì. Â îäíîì âàðèàíòå ïðèåì îòâåòà îò óçëà ñîäåðæèò ýòàï ïðèåìà îòâåòà ïî ìåíüøåé
ìåðå îò äâóõ óçëîâ â ðàâíîïðàâíîé ñåòè. Â ýòîì ñëó÷àå ýòàï óñòàíîâëåíè  ðàâíîïðàâíûõ
îòíîøåíèé ñ óçëîì âêëþ÷àåò ýòàïû ðàíäîìèçèðîâàííîãî âûáîðà îäíîãî ïî ìåíüøåé ìåðå
èç äâóõ óçëîâ è óñòàíîâëåíèå ðàâíîïðàâíûõ îòíîøåíèé ñ óçëîì, ñëó÷àéíî âûáðàííûì ïî
ìåíüøåé ìåðå èç óïîì íóòûõ äâóõ óçëîâ.

Åùå â îäíîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ïðåäëàãàåòñ  ñïîñîá ïîäàâëåíè  àòàêè
òèïà «îòêàçà îò îáñëóæèâàíè » íà îñíîâå ïðîöåññà ñèíõðîíèçàöèè â ðàâíîïðàâíîé ñåòè.
Ýòîò ñïîñîá ñîäåðæèò ýòàïû ïðèåìà ñîîáùåíè  SOLICIT, çàïðàøèâàþùåãî ñèíõðîíèçàöèþ
êýø-ïàì òè ó ïåðâîãî óçëà, èìåþùåãî ñåðòèôèêàò ðàâíîïðàâíîãî àäðåñà (PAC); ïðîâåðêó
PAC ñ öåëüþ îïðåäåëåíè  åãî äåéñòâèòåëüíîñòè; è ñáðîñ ïàêåòà SOLICIT, êîãäà íà ýòàïå
ïðîâåðêè PAC îïðåäåëåíî, ÷òî PAC íåäåéñòâèòåëåí. Ïðåäïî÷òèòåëüíî, ÷òîáû, åñëè íà
ýòàïå ïðîâåðêè PAC îïðåäåëåíî, ÷òî PAC äåéñòâèòåëåí, ñïîñîá äîïîëíèòåëüíî âêëþ÷àë:
ôîðìèðîâàíèå «âðåìåííûõ äàííûõ» (äàííûõ âðåìåíè, nonce); øèôðîâàíèå «âðåìåííûõ
äàííûõ» ñ èñïîëüçîâàíèåì îòêðûòîãî êëþ÷à ïåðâîãî óçëà; ôîðìèðîâàíèå ñîîáùåíè 
ADVERTISE (èçâåùåíèå), ñîäåðæàùåãî çàøèôðîâàííûå «âðåìåííûå äàííûå»; è ïîñûëêó
ñîîáùåíè  ADVERTISE íà ïåðâûé óçåë. Êîãäà îò ïåðâîãî óçëà ïîëó÷åíî ñîîáùåíèå
REQUEST, òî ñîãëàñíî ñïîñîáó ïðîâåð þò ñîîáùåíèå REQUEST ñ öåëüþ îïðåäåëèòü, ìîã
ëè ïåðâûé óçåë ðàñøèôðîâàòü çàøèôðîâàííûå «âðåìåííûå äàííûå», è îáðàáàòûâàþò
ñîîáùåíèå REQUEST, åñëè ïåðâûé óçåë áûë ñïîñîáåí ðàñøèôðîâàòü çàøèôðîâàííûå
«âðåìåííûå äàííûå».

Ïðåäïî÷òèòåëüíî, ÷òîáû ýòîò ñïîñîá, êðîìå òîãî, ñîäåðæàë ýòàïû ïîääåðæàíè 
èíôîðìàöèè î ñîåäèíåíèè, êîíêðåòíî èäåíòèôèöèðóþùåì ñâ çü ñ ïåðâûì óçëîì; ïðîâåðêó
ñîîáùåíè  REQUEST äë  ïîäòâåðæäåíè  òîãî, ÷òî îíî êîíêðåòíî îòíîñèòñ  ê ñîîáùåíèþ
ADVERTISE; è îòáðàñûâàíèå ñîîáùåíè  REQUEST, åñëè îíî êîíêðåòíî íå îòíîñèòñ  ê
ñîîáùåíèþ ADVERTISE. Â îäíîì âàðèàíòå èçîáðåòåíè  ýòàï ïîääåðæàíè  èíôîðìàöèè î
ñîåäèíåíèè, êîíêðåòíî èäåíòèôèöèðóþùèé ñâ çü ñ ïåðâûì óçëîì, âêëþ÷àåò ýòàïû
âû÷èñëåíè  ïåðâîé ïîçèöèè äâîè÷íîãî ðàçð äà â êà÷åñòâå õýø-ôóíêöèè «âðåìåííûõ
äàííûõ» è äàííûõ ïî èäåíòè÷íîñòè ïåðâîãî óçëà; è óñòàíîâêó áèòà íà ïåðâîé áèòîâîé
ïîçèöèè â âåêòîðå áèòîâ. Êîãäà ýòî âûïîëíåíî, ýòàï ïðîâåðêè ñîîáùåíè  REQUEST
âêëþ÷àåò ýòàïû: âûäåëåíèå «âðåìåííûõ äàííûõ» è äàííûõ îá èäåíòè÷íîñòè ïåðâîãî óçëà
èç ñîîáùåíè  REQUEST; âû÷èñëåíèå âòîðîé áèòîâîé ïîçèöèè â êà÷åñòâå õýø-ôóíêöèè
«âðåìåííûõ äàííûõ» è äàííûõ îá èäåíòè÷íîñòè ïåðâîãî óçëà; ïðîâåðêó âåêòîðà áèòîâ ñ
öåëüþ îïðåäåëåíè  òîãî, èìååòñ  ëè áèò, óñòàíîâëåííûé â ñîîòâåòñòâèè ñî âòîðîé
áèòîâîé ïîçèöèåé; è óêàçàíèå î òîì, ÷òî ñîîáùåíèå REQUEST êîíêðåòíî íå ñâ çàíî ñ
ñîîáùåíèåì ADVERTISE, åñëè ïðîâåðêà âåêòîðà áèòîâ íå îáíàðóæèëà áèò, óñòàíîâëåííûé
â ñîîòâåòñòâèè ñî âòîðîé áèòîâîé ïîçèöèåé. Â àëüòåðíàòèâíîì âàðèàíòå «âðåìåííûå
äàííûå» ìîæíî èñïîëüçîâàòü íåïîñðåäñòâåííî â êà÷åñòâå áèòîâîé ïîçèöèè. Â ýòîì ñëó÷àå
ïðè ïðèåìå ñîîáùåíè  REQUEST ïðîâåð åòñ  áèòîâà  ïîçèöè , ñîîòâåòñòâóþùà 
âëîæåííûì «âðåìåííûì äàííûì». Åñëè îíà óñòàíîâëåíà, òî ñîîáùåíèå REQUEST
ñ÷èòàåòñ  äåéñòâèòåëüíûì, è áèòîâà  ïîçèöè  î÷èùàåòñ . Â ïðîòèâíîì ñëó÷àå ñîîáùåíèå
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REQUEST íåäåéñòâèòåëüíî, ëèáî èìååò ìåñòî îòâåòíà  àòàêà, è ñîîáùåíèå REQUEST
îòáðàñûâàåòñ .

Åùå â îäíîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ñïîñîá ïîäàâëåíè  àòàêè òèïà îòêàçà îò
îáñëóæèâàíè  íà îñíîâå ïðîöåññà ñèíõðîíèçàöèè â ðàâíîïðàâíîé ñåòè âêëþ÷àåò ýòàïû:
çà âëåííûé ïðèåì ñîîáùåíè  REQUEST îò ïåðâîãî óçëà; îïðåäåëåíèå òîãî,  âë åòñ  ëè
ñîîáùåíèå REQUEST îòâåòîì íà ïðåäûäóùóþ ñâ çü ñ ïåðâûì óçëîì; è îòáðàñûâàíèå
(îòêëîíåíèå) ñîîáùåíè  REQUEST, êîãäà ñîîáùåíèå REQUEST íå  âë åòñ  îòâåòîì íà
ïðåäûäóùóþ ñâ çü ñ ïåðâûì óçëîì. Ïðåäïî÷òèòåëüíî, ÷òîáû ýòàï îïðåäåëåíè  òîãî,
 âë åòñ  ëè ñîîáùåíèå REQUEST îòâåòîì íà ïðåäûäóùóþ ñâ çü, âêëþ÷àë ýòàïû:
çà âëåííîå âûäåëåíèå «âðåìåííûõ äàííûõ» è äàííûõ îá èäåíòè÷íîñòè ïåðâîãî óçëà èç
ñîîáùåíè  REQUEST; âû÷èñëåíèå áèòîâîé ïîçèöèè â êà÷åñòâå õýø-ôóíêöèè «âðåìåííûõ
äàííûõ» è äàííûõ îá èäåíòè÷íîñòè; ïðîâåðêó âåêòîðà áèòîâ, ÷òîáû îïðåäåëèòü, èìååòñ 
ëè áèò, óñòàíîâëåííûé â ñîîòâåòñòâèè ñ óêàçàííîé áèòîâîé ïîçèöèåé; è óêàçàíèå î òîì,
÷òî ñîîáùåíèå REQUEST íå  âë åòñ  îòâåòîì íà ïðåäûäóùóþ ñâ çü ñ ïåðâûì óçëîì,
êîãäà îòñóòñòâóåò áèò, óñòàíîâëåííûé â ñîîòâåòñòâèè ñ óêàçàííîé áèòîâîé ïîçèöèåé.
Òàêæå ïðåäëàãàåòñ  ñïîñîá ïîäàâëåíè  àòàê òèïà îòêàçà îò îáñëóæèâàíè  íà îñíîâå
ïîòðåáëåíè  ðåñóðñîâ â óçëå â îäíîðàíãîâîé ñåòè. Ñïîñîá âêëþ÷àåò ýòàïû: ïðèåì
ñîîáùåíè  îò óçëà â îäíîðàíãîâîé ñåòè; ïðîâåðêó òåêóùåãî èñïîëüçîâàíè  ðåñóðñîâ; è
îòêàç îò îáðàáîòêè ñîîáùåíè , êîãäà òåêóùåå èñïîëüçîâàíèå ðåñóðñîâ ïðåâûñèò çàðàíåå
óñòàíîâëåííûé ïðåäåë. Ïðè ïðèåìå ñîîáùåíè  RESOLVE ýòàï îòêàçà îò îáðàáîòêè
ñîîáùåíè  âêëþ÷àåò ýòàï ïîñûëêè ñîîáùåíè  AUTHORITY íà ïåðâûé óçåë. Ýòî ñîîáùåíèå
AUTHORITY ñîäåðæèò óêàçàíèå î òîì, ÷òî ñîîáùåíèå RESOLVE íå áóäåò îáðàáîòàíî,
ïîñêîëüêó òåêóùåå èñïîëüçîâàíèå ðåñóðñîâ ñëèøêîì âåëèêî. Êîãäà ïîëó÷åíî ñîîáùåíèå
FLOOD, ñîäåðæàùåå ñåðòèôèêàò ðàâíîïðàâíîãî àäðåñà (PAC), è ñîãëàñíî äàííîìó ñïîñîáó
îïðåäåëåíî, ÷òî PAC íåîáõîäèìî çàïîìíèòü íà îäíîì è äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-
ïàì òè, òî ýòàï îòêàçà îò îáðàáîòêè óïîì íóòîãî ñîîáùåíè  âêëþ÷àåò ýòàï ïîìåùåíè 
PAC â îòäåëüííûé ñïèñîê äë  ïîñëåäóþùåé îáðàáîòêè. Åñëè ñîãëàñíî ñïîñîáó
îïðåäåëåíî, ÷òî PAC ñëåäóåò çàïîìíèòü íà óðîâíå êýø-ïàì òè, ðàñïîëîæåííîì âûøå äâóõ
ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, òî ýòàï îòêàçà îò îáðàáîòêè ñîîáùåíè  âêëþ÷àåò ýòàï
îòáðàñûâàíè  ñîîáùåíè  FLOOD.

Â äðóãîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ïðåäëàãàåòñ  ñïîñîá ïîäàâëåíè  àòàê òèïà
îòêàçà îò îáñëóæèâàíè  íà îñíîâå èñïîëüçîâàíè  ïîëîñû ïðîïóñêàíè  óçëà â
ðàâíîïðàâíîé ñåòè. Ýòîò ñïîñîá âêëþ÷àåò â ñåá  ýòàïû: ïðèåì çàïðîñà íà ñèíõðîíèçàöèþ
êýø-ïàì òè îò óçëà â ðàâíîïðàâíîé ñåòè; ïðîâåðêó ïîêàçàòåë , óêàçûâàþùåãî íà
êîëè÷åñòâî ñèíõðîíèçàöèé êýø-ïàì òè, âûïîëíåííûõ â ïðîøëîì; è îòêàç îò îáðàáîòêè
çàïðîñà íà ñèíõðîíèçàöèþ êýø-ïàì òè, êîãäà êîëè÷åñòâî ñèíõðîíèçàöèé êýø-ïàì òè,
âûïîëíåííûõ â ïðîøëîì, ïðåâûøàåò çàðàíåå óñòàíîâëåííûé ìàêñèìóì. Â åùå îäíîì
âàðèàíòå ñîãëàñíî äàííîìó ñïîñîáó ïðîâåð åòñ  ïîêàçàòåëü, îïðåäåë þùèé êîëè÷åñòâî
ñèíõðîíèçàöèé êýø-ïàì òè, âûïîëíåííûõ â òå÷åíèå çàðàíåå óñòàíîâëåííîãî èíòåðâàëà
âðåìåíè â ïðîøëîì. Â ýòîì âàðèàíòå ýòàï îòêàçà îò îáðàáîòêè çàïðîñà âêëþ÷àåò ýòàï
îòêëîíåíè  îáðàáîòêè çàïðîñà íà ñèíõðîíèçàöèþ êýø-ïàì òè, êîãäà êîëè÷åñòâî
ñèíõðîíèçàöèé êýø-ïàì òè, âûïîëíåííîå çà ïðåäøåñòâóþùèé ïåðèîä âðåìåíè, ïðåâûøàåò
çàðàíåå óñòàíîâëåííûé ìàêñèìóì.

Åùå â îäíîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ñïîñîá ïîäàâëåíè  ïîèñêà íà îñíîâå
àòàêè òèïà îòêàçà îò îáñëóæèâàíè  â ðàâíîïðàâíîé ñåòè âêëþ÷àåò ýòàïû: ïðîâåðêó
çàïèñåé èçâåñòíûõ ñåðòèôèêàòîâ ðàâíîïðàâíûõ àäðåñîâ â êýø-ïàì òè äë  îïðåäåëåíè 
ñîîòâåòñòâóþùèõ óçëîâ, íà êîòîðûå ïîñûëàåòñ  çàïðîñ ðàçðåøåíè ; ñëó÷àéíûé âûáîð
îäíîãî èç ïîäõîä ùèõ óçëîâ; è ïîñûëêó çàïðîñà íà ðàçðåøåíèå íà ñëó÷àéíî âûáðàííûé
óçåë. Â îäíîì âàðèàíòå ýòàï ñëó÷àéíîãî âûáîðà îäíîãî èç ñîîòâåòñòâóþùèõ óçëîâ
âêëþ÷àåò ýòàï âû÷èñëåíè  âçâåøåííîé âåðî òíîñòè äë  êàæäîãî èç ïîäõîä ùèõ óçëîâ íà
îñíîâå ðàññòî íè  ID ïðîòîêîëà PNRP îò öåëåâîãî ID. Çàòåì îïðåäåë þò âåðî òíîñòü
âûáîðà ñëåäóþùåãî êîíêðåòíîãî ïåðåõîäà êàê âåëè÷èíó, îáðàòíî ïðîïîðöèîíàëüíóþ
ðàññòî íèþ ID ìåæäó äàííûì óçëîì è öåëåâûì óçëîì.
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Â ñëåäóþùåì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ñïîñîá ïîäàâëåíè  ïîèñêà íà îñíîâå
àòàêè òèïà îòêàçà îò îáñëóæèâàíè  â îäíîðàíãîâîé ñåòè âêëþ÷àåò ýòàïû: ïðèåì ñîîáùåíè 
RESPONSE; îïðåäåëåíèå òîãî,  âë åòñ  ëè ñîîáùåíèå RESPONSE îòâåòîì íà
ïðåäûäóùåå ñîîáùåíèå RESOLVE, è îòáðàñûâàíèå ñîîáùåíè  RESPONSE, êîãäà
ñîîáùåíèå RESPONSE íå  âë åòñ  îòâåòîì íà ïðåäûäóùåå ñîîáùåíèå RESOLVE.
Ïðåäïî÷òèòåëüíî, ÷òîáû øàã îïðåäåëåíè  òîãî,  âë åòñ  ëè ñîîáùåíèå RESPONSE
îòâåòîì íà ïðåäûäóùåå ñîîáùåíèå RESOLVE, âêëþ÷àë ýòàïû: âû÷èñëåíèå áèòîâîé
ïîçèöèè â êà÷åñòâå çíà÷åíè  õýø-ôóíêöèè èíôîðìàöèè â ñîîáùåíèè RESPONSE; è
ïðîâåðêó âåêòîðà áèòîâ, ÷òîáû îïðåäåëèòü, óñòàíîâëåí ëè â íåì áèò, ñîîòâåòñòâóþùèé
óêàçàííîé áèòîâîé ïîçèöèè.

Â îäíîì âàðèàíòå, ãäå ñîîáùåíèå RESPONSE ñîäåðæèò ñïèñîê àäðåñîâ, ñïîñîá
äîïîëíèòåëüíî âêëþ÷àåò ýòàïû: îïðåäåëåíèå òîãî, áûëî ëè ìîäèôèöèðîâàíî ñîîáùåíèå
RESPONSE ïðè ïîïûòêå ïîìåøàòü ðàçðåøåíèþ (èìåíè); è îòáðàñûâàíèå ñîîáùåíè 
RESPONSE, êîãäà ýòî ñîîáùåíèå RESPONSE áûëî ìîäèôèöèðîâàíî ïðè ïîïûòêå
ïîìåøàòü ðàçðåøåíèþ. Ïðåäïî÷òèòåëüíî, ÷òîáû ýòàï îïðåäåëåíè  òîãî, áûëî ëè
ìîäèôèöèðîâàíî ñîîáùåíèå RESPONSE ïðè ïîïûòêå ïîìåøàòü ðàçðåøåíèþ, âêëþ÷àë:
âû÷èñëåíèå áèòîâîé ïîçèöèè â êà÷åñòâå çíà÷åíè  õýø-ôóíêöèè ñïèñêà àäðåñîâ â
ñîîáùåíèè RESPONSE; è ïðîâåðêó âåêòîðà áèòîâ, ÷òîáû îïðåäåëèòü, óñòàíîâëåí ëè â íåì
áèò, ñîîòâåòñòâóþùèé óêàçàííîé áèòîâîé ïîçèöèè.

Â äðóãîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ñïîñîá, ïðåäîòâðàùàþùèé ïîïûòêó
çëîíàìåðåííîãî óçëà óñòðàíèòü ïðàâèëüíûé óçåë èç îäíîðàíãîâîé ñåòè, âêëþ÷àåò ýòàïû:
çà âëåííûé (íàìåðåííûé) ïðèåì ñåðòèôèêàòà àííóëèðîâàíè  îò ïðàâèëüíîãî óçëà,
èìåþùåãî ñåðòèôèêàò ðàâíîïðàâíîãî àäðåñà (PAC), õðàí ùèéñ  â êýø-ïàì òè; è ïðîâåðêó
òîãî, ÷òî ñåðòèôèêàò àííóëèðîâàíè  ïîäïèñàí ïðàâèëüíûì óçëîì.

Êðàòêîå îïèñàíèå ÷åðòåæåé
Âêëþ÷åííûå â äàííîå îïèñàíèå ñîïðîâîäèòåëüíûå ÷åðòåæè, êîòîðûå  âë þòñ  åãî

÷àñòüþ, èëëþñòðèðóþò ð ä àñïåêòîâ íàñòî ùåãî èçîáðåòåíè  è âìåñòå ñ îïèñàíèåì ñëóæàò
äë  îáú ñíåíè  ïðèíöèïîâ èçîáðåòåíè . Íà ÷åðòåæàõ:

ôèã.1 - áëîê-ñõåìà, èëëþñòðèðóþùà  â öåëîì òèïîâóþ êîìïüþòåðíóþ ñèñòåìó, â êîòîðîé
ðåàëèçîâàíî íàñòî ùåå èçîáðåòåíèå;

ôèã.2 - óïðîùåííà  áëîê-ñõåìà àëãîðèòìà, èëëþñòðèðóþùà  çàùèòíûå àñïåêòû
îáðàáîòêè ïàêåòà AUTHORITY ñîãëàñíî âàðèàíòó íàñòî ùåãî èçîáðåòåíè ;

ôèã.3 - óïðîùåííà  áëîê-ñõåìà àëãîðèòìà îáðàáîòêè ñâ çè, èëëþñòðèðóþùà  çàùèòíûå
àñïåêòû ôàçû îáíàðóæåíè  P2P ñèíõðîíèçàöèè ñîãëàñíî âàðèàíòó íàñòî ùåãî
èçîáðåòåíè ;

ôèã.4 - óïðîùåííà  áëîê-ñõåìà àëãîðèòìà, èëëþñòðèðóþùà  çàùèòíûå àñïåêòû
îáðàáîòêè ïàêåòà RESOLVE ñîãëàñíî âàðèàíòó íàñòî ùåãî èçîáðåòåíè ;

ôèã.5 - óïðîùåííà  áëîê-ñõåìà àëãîðèòìà, èëëþñòðèðóþùà  çàùèòíûå àñïåêòû
îáðàáîòêè ïàêåòà FLOOD ñîãëàñíî âàðèàíòó íàñòî ùåãî èçîáðåòåíè ; è

ôèã.6 - óïðîùåííà  áëîê-ñõåìà àëãîðèòìà, èëëþñòðèðóþùà  çàùèòíûå àñïåêòû
îáðàáîòêè ïàêåòà RESPONSE ñîãëàñíî âàðèàíòó íàñòî ùåãî èçîáðåòåíè .

Õîò  èçîáðåòåíèå îïèñàíî â ñâ çè ñ êîíêðåòíûìè ïðåäïî÷òèòåëüíûìè âàðèàíòàìè åãî
îñóùåñòâëåíè , íå ñëåäóåò ïîëàãàòü, ÷òî îíî îãðàíè÷åíî ýòèìè âàðèàíòàìè. Íàîáîðîò,
ïðåäïîëàãàåòñ , ÷òî èçîáðåòåíèå ðàñïðîñòðàí åòñ  íà âñå àëüòåðíàòèâíûå âàðèàíòû,
ìîäèôèêàöèè è ýêâèâàëåíòíûå âàðèàíòû, íå âûõîä ùèå çà ðàìêè ñóùíîñòè è îáúåìà
èçîáðåòåíè , îïðåäåëåííûõ ïðèëàãàåìîé ôîðìóëîé èçîáðåòåíè .

Ïîäðîáíîå îïèñàíèå èçîáðåòåíè 
×åðòåæè, íà êîòîðûõ îäèíàêîâûå ññûëî÷íûå ïîçèöèè îòíîñ òñ  ê îäèíàêîâûì

ýëåìåíòàì, èëëþñòðèðóþò èçîáðåòåíèå, ïîêàçàííîå ðåàëèçîâàííûì â ïîäõîä ùåé äë 
íåãî âû÷èñëèòåëüíîé ñðåäå. Õîò  ýòî íå  âë åòñ  îá çàòåëüíûì, èçîáðåòåíèå
îïèñûâàåòñ  â îáùåì êîíòåêñòå êîìàíä, âûïîëí åìûõ êîìïüþòåðîì, òàêèõ êàê
ïðîãðàììíûå ìîäóëè, âûïîëí åìûå ïåðñîíàëüíûì êîìïüþòåðîì. Îáû÷íî ïðîãðàììíûå
ìîäóëè âêëþ÷àþò ïîäïðîãðàììû, ïðîãðàììû, îáúåêòû, êîìïîíåíòû, ñòðóêòóðû äàííûõ è
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ò.ä., êîòîðûå âûïîëí þò ÷àñòíûå çàäà÷è èëè ðåàëèçóþò îñîáûå àáñòðàêòíûå òèïû äàííûõ.
Êðîìå òîãî, ñïåöèàëèñòàì â äàííîé îáëàñòè òåõíèêè î÷åâèäíî, ÷òî èçîáðåòåíèå ìîæíî
ïðàêòè÷åñêè ðåàëèçîâàòü ñ ïîìîùüþ äðóãèõ êîíôèãóðàöèé êîìïüþòåðíîé ñèñòåìû,
âêëþ÷à : ïåðåíîñíûå óñòðîéñòâà, ìíîãîïðîöåññîðíûå ñèñòåìû, áûòîâóþ ýëåêòðîííóþ
àïïàðàòóðó íà áàçå ìèêðîïðîöåññîðà èëè ïðîãðàììèðóåìóþ ýëåêòðîííóþ àïïàðàòóðó,
ñåòåâûå ïåðñîíàëüíûå êîìïüþòåðû, ìèíèêîìïüþòåðû, óíèâåðñàëüíûå êîìïüþòåðû è ò.ï.
Èçîáðåòåíèå òàêæå ìîæíî ïðàêòè÷åñêè ðåàëèçîâàòü â ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ
ñðåäàõ, ãäå çàäà÷è âûïîëí þòñ  óäàëåííûìè óñòðîéñòâàìè îáðàáîòêè, êîòîðûå ñâ çàíû
÷åðåç ñåòü ïåðåäà÷è äàííûõ. Â ðàñïðåäåëåííîé âû÷èñëèòåëüíîé ñðåäå ïðîãðàììíûå
ìîäóëè ìîãóò áûòü ðàñïîëîæåíû êàê â ìåñòíûõ, òàê è â óäàëåííûõ çàïîìèíàþùèõ
óñòðîéñòâàõ.

Íà ôèã.1 ïðåäñòàâëåí ïðèìåð ïîäõîä ùåé âû÷èñëèòåëüíîé ñèñòåìíîé ñðåäû 100, â
êîòîðîé ìîæåò áûòü ðåàëèçîâàíî èçîáðåòåíèå. Âû÷èñëèòåëüíà  ñèñòåìíà  ñðåäà 100
 âë åòñ  ëèøü îäíèì èç ïðèìåðîâ ïîäõîä ùåé âû÷èñëèòåëüíîé ñðåäû, êîòîðûé íå
ïðåòåíäóåò íà êàêîå-ëèáî îãðàíè÷åíèå, ñâ çàííîå ñ îáúåìîì èñïîëüçîâàíè  èçîáðåòåíè 
èëè åãî ôóíêöèîíàëüíûõ âîçìîæíîñòåé. Íè â êîåì ñëó÷àå íå ñëåäóåò ñ÷èòàòü, ÷òî
âû÷èñëèòåëüíà  ñðåäà 100 êàêèì-òî îáðàçîì çàâèñèò ëèáî ñâ çàíà êàêèìè-ëèáî
òðåáîâàíè ìè, èìåþùèìè îòíîøåíèå ê ëþáîé êîìïîíåíòå èëè ëþáîé êîìáèíàöèè
êîìïîíåíò, ïîêàçàííûõ â òèïîâîé ðàáî÷åé ñðåäå 100.

Èçîáðåòåíèå ìîæåò ðàáîòàòü âìåñòå ñ áîëüøèì ÷èñëîì äðóãèõ âû÷èñëèòåëüíûõ
ñèñòåìíûõ ñðåä èëè êîíôèãóðàöèé îáùåãî èëè ñïåöèàëüíîãî íàçíà÷åíè . Ïðèìåðàìè
èçâåñòíûõ âû÷èñëèòåëüíûõ ñèñòåì, ñðåä è/èëè êîíôèãóðàöèé, êîòîðûå ìîãóò ïîäîéòè äë 
èñïîëüçîâàíè  âìåñòå ñ èçîáðåòåíèåì,  âë þòñ , íî íå îãðàíè÷èâàþòñ  èìè:
ïåðñîíàëüíûå êîìïüþòåðû, êîìïüþòåðû-ñåðâåðû, ïåðåíîñíûå óñòðîéñòâà èëè «ëýïòîïû»,
ìíîãîïðîöåññîðíûå ñèñòåìû, ñèñòåìû íà áàçå ìèêðîïðîöåññîðîâ, êîìïüþòåðíûå
ïðèñòàâêè ê òåëåâèçîðàì, ïðîãðàììèðóåìà  áûòîâà  ýëåêòðîííà  àïïàðàòóðà, ñåòåâûå
êîìïüþòåðû, ìèíèêîìïüþòåðû, óíèâåðñàëüíûå êîìïüþòåðû, ðàñïðåäåëåííûå
âû÷èñëèòåëüíûå ñðåäû, êîòîðûå ñîäåðæàò ëþáóþ èç âûøåóêàçàííûõ ñèñòåì èëè óñòðîéñòâ,
è ò.ï.

Èçîáðåòåíèå ìîæåò áûòü îïèñàíî â îáùåì êîíòåêñòå êîìàíä, âûïîëí åìûõ
êîìïüþòåðîì, òàêèõ êàê ïðîãðàììíûå ìîäóëè, âûïîëí åìûå êîìïüþòåðîì. Îáû÷íî
ïðîãðàììíûå ìîäóëè âêëþ÷àþò ïîäïðîãðàììû, ïðîãðàììû, îáúåêòû, êîìïîíåíòû,
ñòðóêòóðû äàííûõ è ò.ä., êîòîðûå âûïîëí þò ÷àñòíûå çàäà÷è èëè ðåàëèçóþò îñîáûå
àáñòðàêòíûå òèïû äàííûõ. Èçîáðåòåíèå òàêæå ìîæíî ïðàêòè÷åñêè ðåàëèçîâàòü â
ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ñðåäàõ, ãäå çàäà÷è âûïîëí þòñ  óäàëåííûìè
óñòðîéñòâàìè îáðàáîòêè, êîòîðûå ñâ çàíû ÷åðåç ñåòü ïåðåäà÷è äàííûõ. Â ðàñïðåäåëåííîé
âû÷èñëèòåëüíîé ñðåäå ïðîãðàììíûå ìîäóëè ìîãóò áûòü ðàñïîëîæåíû êàê â ìåñòíîé, òàê è
â óäàëåííîé êîìïüþòåðíîé çàïîìèíàþùåé ñðåäå, âêëþ÷àþùåé çàïîìèíàþùèå óñòðîéñòâà.

Îáðàòèìñ  ê ôèã.1, ãäå òèïîâà  ñèñòåìà äë  ðåàëèçàöèè èçîáðåòåíè  âêëþ÷àåò
âû÷èñëèòåëüíîå óñòðîéñòâî îáùåãî íàçíà÷åíè  â âèäå êîìïüþòåðà 110. Êîìïîíåíòû
êîìïüþòåðà 110 ìîãóò âêëþ÷àòü, íî íå îãðàíè÷èâàþòñ  èìè, áëîê îáðàáîòêè 120,
ñèñòåìíóþ ïàì òü 130 è ñèñòåìíóþ øèíó 121, êîòîðà  ñâ çûâàåò ðàçëè÷íûå ñèñòåìíûå
êîìïîíåíòû, âêëþ÷à  ñèñòåìíóþ ïàì òü, ñ áëîêîì îáðàáîòêè 120. Ñèñòåìíà  øèíà 121
ìîæåò îòíîñèòñ  ê ëþáîìó èç íåñêîëüêèõ òèïîâ øèííûõ ñòðóêòóð, â òîì ÷èñëå ïðåäñòàâë  
ñîáîé øèíó ïàì òè èëè êîíòðîëëåð ïàì òè, ïåðèôåðèéíóþ øèíó è ëîêàëüíóþ øèíó, ñ
èñïîëüçîâàíèåì ëþáîé èç ìíîæåñòâà ðàçëè÷íûõ øèííûõ àðõèòåêòóð. Â êà÷åñòâå ïðèìåðà,
íî íå îãðàíè÷åíè , óêàçàííûå àðõèòåêòóðû âêëþ÷àþò øèíó ISA (àðõèòåêòóðà øèíû
ïðîìûøëåííîãî ñòàíäàðòà), øèíó MCA (ìèêðîêàíàëüíà  àðõèòåêòóðà øèíû), øèíó EISA
(ðàñøèðåííà  àðõèòåêòóðà ISA), ëîêàëüíóþ øèíó VESA (ñòàíäàðò âûñîêîñêîðîñòíîé
ëîêàëüíîé âèäåîøèíû äë  ïåðñîíàëüíûõ êîìïüþòåðîâ) è øèíó PCI (øèíà äë  ñîåäèíåíè 
ïåðèôåðèéíûõ êîìïîíåíòîâ), èçâåñòíóþ òàêæå êàê øèíà Mezzanine.

Êîìïüþòåð 110 îáû÷íî ñîäåðæèò ðàçíîîáðàçíóþ ìàøèííî-ñ÷èòûâàåìóþ ñðåäó.
Ìàøèííî-ñ÷èòûâàåìà  ñðåäà ìîæåò ïðåäñòàâë òü ñîáîé ëþáûå èìåþùèåñ  â íàëè÷èè
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íîñèòåëè, êîòîðûå ìîãóò áûòü äîñòóïíû êîìïüþòåðó 110, ïðè÷åì ýòè íîñèòåëè âêëþ÷àþò
êàê ýíåðãîçàâèñèìûå, òàê è ýíåðãîíåçàâèñèìûå íîñèòåëè, ñúåìíûå è íåñúåìíûå
(ñòàöèîíàðíûå) íîñèòåëè. Íàïðèìåð, íî íå êàê îãðàíè÷åíèå, ìàøèííî-ñ÷èòâàåìà  ñðåäà
ìîæåò âêëþ÷àòü êîìïüþòåðíóþ ñðåäó äë  çàïîìèíàíè  è ñðåäó äë  ñâ çè. Êîìïüþòåðíà 
çàïîìèíàþùà  ñðåäà âêëþ÷àåò â ñåá  ýíåðãîçàâèñèìûå è ýíåðãîíåçàâèñèìûå, ñúåìíûå è
íåñúåìíûå íîñèòåëè, ðåàëèçîâàííûå ëþáûì ñïîñîáîì èëè ñ ïîìîùüþ òåõíîëîãèè äë 
çàïîìèíàíè   èíôîðìàöèè, òàêîé êàê ìàøèííî-ñ÷èòûâàåìûå êîìàíäû, ñòðóêòóðû äàííûõ,
ïðîãðàììíûå ìîäóëè èëè äðóãèå äàííûå. Êîìïüþòåðíà  çàïîìèíàþùà  ñðåäà âêëþ÷àåò,
íî íå òîëüêî, ÎÇÓ, ÏÇÓ, ÝÑÏÏÇÓ (ýëåêòðè÷åñêè ñòèðàåìîå ïðîãðàììèðóåìîå ïîñòî ííîå
çàïîìèíàþùåå óñòðîéñòâî), ôëýø-ïàì òü, ëèáî äðóãèå òåõíîëîãèè ïàì òè, ÏÇÓ íà
êîìïàêò-äèñêàõ (CD ROM), öèôðîâûå ìíîãîôóíêöèîíàëüíûå äèñêè (DVD), ëèáî äðóãèå
îïòè÷åñêèå çàïîìèíàþùèå óñòðîéñòâà íà äèñêàõ, ìàãíèòíûå êàññåòû, ìàãíèòíóþ ëåíòó,
ìàãíèòíûå äèñêîâûå çàïîìèíàþùèå óñòðîéñòâà, ëèáî äðóãèå ìàãíèòíûå çàïîìèíàþùèå
óñòðîéñòâà, èëè ëþáûå äðóãèå íîñèòåëè, êîòîðûå ìîæíî èñïîëüçîâàòü äë  çàïîìèíàíè 
òðåáóåìîé èíôîðìàöèè è êîòîðûå ìîãóò áûòü äîñòóïíû êîìïüþòåðó 110. Ñðåäà äë  ñâ çè
îáû÷íî ñîäåðæèò ìàøèííî-ñ÷èòûâàåìûå êîìàíäû, ñòðóêòóðû äàííûõ, ïðîãðàììíûå
ìîäóëè ëèáî äðóãèå äàííûå â ìîäóëèðîâàííîì èíôîðìàöèîííîì ñèãíàëå, òàêîì êàê ñèãíàë
íåñóùåé, ëèáî äðóãîé ìåõàíèçì òðàíñïîðòèðîâêè, è ñîäåðæèò ëþáóþ ñðåäó äë  äîñòàâêè
èíôîðìàöèè. Òåðìèí «ìîäóëèðîâàííûé èíôîðìàöèîííûé ñèãíàë» îçíà÷àåò ñèãíàë,
êîòîðûé èìååò îäíó èëè íåñêîëüêî õàðàêòåðèñòèê, íàñòðàèâàåìûõ èëè èçìåí åìûõ òàêèì
îáðàçîì, ÷òîáû çàêîäèðîâàòü èíôîðìàöèþ â ñèãíàëå. Ê ïðèìåðó, íî íå òîëüêî, ñðåäà äë 
ñâ çè âêëþ÷àåò ïðîâîäíóþ ñðåäó, òàêóþ êàê ïðîâîäíà  ñåòü èëè íåïîñðåäñòâåííîå
ïðîâîäíîå ñîåäèíåíèå, è áåñïðîâîäíóþ ñðåäó, òàêóþ êàê àêóñòè÷åñêà , ðàäèî÷àñòîòíà ,
èíôðàêðàñíà  è äðóãà  áåñïðîâîäíà  ñðåäà. Â ïåðå÷åíü ìàøèííî-ñ÷èòûâàåìûõ ñðåä
ñëåäóåò òàêæå âêëþ÷èòü ëþáûå êîìáèíàöèè èç âûøåóïîì íóòûõ ñðåä.

Ñèñòåìíà  ïàì òü 130 âêëþ÷àåò â ñåá  êîìïüþòåðíóþ çàïîìèíàþùóþ ñðåäó â âèäå
ýíåðãîçàâèñèìîé è/èëè ýíåðãîíåçàâèñèìîé ïàì òè, òàêîé êàê ïàì òü òîëüêî äë 
ñ÷èòûâàíè  (ÏÇÓ) 131 è ïàì òü ñ ïðîèçâîëüíûì äîñòóïîì (ÎÇÓ) 132. Áàçîâà  ñèñòåìà
ââîäà/âûâîäà 133 (BIOS), ñîäåðæàùà  áàçîâûå ïîäïðîãðàììû, ïîìîãàþùèå ïåðåñûëàòü
èíôîðìàöèþ ìåæäó ýëåìåíòàìè â êîìïüþòåðå 110, ê ïðèìåðó, âî âðåì  çàïóñêà, îáû÷íî
õðàíèòñ  â ÏÇÓ 131. ÎÇÓ 132 îáû÷íî ñîäåðæèò äàííûå è/èëè ïðîãðàììíûå ìîäóëè,
êîòîðûå íåïîñðåäñòâåííî äîñòóïíû áëîêó îáðàáîòêè äàííûõ 120 è/èëè îáðàáàòûâàþòñ  èì
â äàííûé ìîìåíò. Íàïðèìåð, íî íå êàê îãðàíè÷åíèå, íà ôèã.1 ïîêàçàíà îïåðàöèîííà 
ñèñòåìà 134, ïðèêëàäíûå ïðîãðàììû 135, äðóãèå ïðîãðàììíûå ìîäóëè 136 è ïðîãðàììíûå
äàííûå 137.

Êîìïüþòåð 110 òàêæå ìîæåò âêëþ÷àòü äðóãèå ñúåìíûå/íåñúåìíûå,
ýíåðãîçàâèñèìûå/ýíåðãîíåçàâèñèìûå êîìïüþòåðíûå çàïîìèíàþùèå íîñèòåëè. Íà ôèã.1
òîëüêî â êà÷åñòâå ïðèìåðà ïîêàçàí íàêîïèòåëü íà æåñòêèõ äèñêàõ 141, êîòîðûé ñ÷èòûâàåò
èëè çàïèñûâàåò äàííûå íà íåñúåìíûé, ýíåðãîíåçàâèñèìûé ìàãíèòíûé íîñèòåëü;
íàêîïèòåëü íà ìàãíèòíîì äèñêå 151, êîòîðûé âûïîëí åò ñ÷èòûâàíèå èëè çàïèñü íà
ñúåìíûé ýíåðãîíåçàâèñèìûé ìàãíèòíûé äèñê 152, è íàêîïèòåëü íà îïòè÷åñêîì äèñêå 155,
êîòîðûé âûïîëí åò ñ÷èòûâàíèå èëè çàïèñü íà ñúåìíûé, ýíåðãîíåçàâèñèìûé îïòè÷åñêèé
äèñê 156, òàêîé êàê ÏÇÓ íà êîìïàêò-äèñêå ëèáî äðóãîé îïòè÷åñêèé íîñèòåëü. Äðóãèå
ñúåìíûå/íåñúåìíûå, ýíåðãîçàâèñèìûå/ýíåðãîíåçàâèñèìûå çàïîìèíàþùèå íîñèòåëè,
êîòîðûå ìîæíî èñïîëüçîâàòü â ïðèâåäåííîé â êà÷åñòâå ïðèìåðà ðàáî÷åé ñðåäå, âêëþ÷àþò,
íî íå òîëüêî, êàññåòû ñ ìàãíèòíîé ëåíòîé, ïëàòû ôëýø-ïàì òè, öèôðîâûå
ìíîãîôóíêöèîíàëüíûå äèñêè, öèôðîâóþ âèäåîëåíòó, òâåðäîòåëüíîå ÎÇÓ, òâåðäîòåëüíîå
ÏÇÓ è ò.ï. Íàêîïèòåëü íà æåñòêèõ äèñêàõ 141 îáû÷íî ïîäñîåäèíåí ê ñèñòåìíîé øèíå 121
÷åðåç íåñúåìíûé èíòåðôåéñ ïàì òè, òàêîé êàê èíòåðôåéñ 140, à íàêîïèòåëü íà ìàãíèòíîì
äèñêå 151 è íàêîïèòåëü íà îïòè÷åñêîì äèñêå 155 îáû÷íî ïîäñîåäèíåíû ê ñèñòåìíîé øèíå
121 ÷åðåç ñúåìíûé èíòåðôåéñ ïàì òè, òàêîé êàê èíòåðôåéñ 150. Íàêîïèòåëè è
ñîîòâåòñòâóþùèå êîìïüþòåðíûå çàïîìèíàþùèå íîñèòåëè, îáñóæäåííûå âûøå è
ïîêàçàííûå íà ôèã.1, îáåñïå÷èâàþò ñîõðàíåíèå ìàøèííî-ñ÷èòûâàåìûõ êîìàíä, ñòðóêòóð
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äàííûõ, ïðîãðàììíûõ ìîäóëåé è äðóãèõ äàííûõ äë  êîìïüþòåðà 110. Ê ïðèìåðó, íà ôèã.1
ïîêàçàíî, ÷òî íàêîïèòåëü íà æåñòêèõ äèñêàõ 141 õðàíèò îïåðàöèîííóþ ñèñòåìó 144,
ïðèêëàäíûå ïðîãðàììû 145, äðóãèå ïðîãðàììíûå ìîäóëè 146 è ïðîãðàììíûå äàííûå 147.
Çàìåòèì, ÷òî ýòè êîìïîíåíòû ëèáî ìîãóò ñîâïàäàòü, ëèáî îòëè÷àòüñ  îò îïåðàöèîííîé
ñèñòåìû 134, ïðèêëàäíûõ ïðîãðàìì 135, äðóãèõ ïðîãðàììíûõ ìîäóëåé 136 è ïðîãðàììíûõ
äàííûõ 137. Îïåðàöèîííà  ñèñòåìà 144, ïðèêëàäíûå ïðîãðàììû 145, äðóãèå ïðîãðàììíûå
ìîäóëè 146 è ïðîãðàììíûå äàííûå 147 ïðåäñòàâëåíû çäåñü ïîä äðóãèìè íîìåðàìè,
óêàçûâàþùèìè íà òî, ÷òî îíè  âë þòñ , êàê ìèíèìóì, äðóãèìè êîïè ìè. Ïîëüçîâàòåëü
ìîæåò ââåñòè êîìàíäû è èíôîðìàöèþ â êîìïüþòåð 110 ÷åðåç óñòðîéñòâà ââîäà, òàêèå êàê
êëàâèàòóðà 162 è óêàçûâàþùåå óñòðîéñòâî 161, îáû÷íî èçâåñòíîå êàê «ìûøü», øàðîâîé
ìàíèïóë òîð èëè ñåíñîðíà  ïàíåëü. Äðóãèå óñòðîéñòâà ââîäà (íå ïîêàçàíû) ìîãóò
âêëþ÷àòü ìèêðîôîí, äæîéñòèê, èãðîâóþ ïàíåëü, ñïóòíèêîâóþ òàðåëêó, ñêàíåð è ò.ï. Ýòè è
äðóãèå óñòðîéñòâà ââîäà ÷àñòî ïîäñîåäèí þò ê áëîêó îáðàáîòêè 120 ÷åðåç
ïîëüçîâàòåëüñêèé èíòåðôåéñ ââîäà 160, êîòîðûé ñâ çàí ñ ñèñòåìíîé øèíîé, íî ìîæåò
áûòü ïîäñîåäèíåí ÷åðåç äðóãèå èíòåðôåéñíûå è øèííûå ñòðóêòóðû, òàêèå êàê
ïàðàëëåëüíûé ïîðò, èãðîâîé ïîðò èëè óíèâåðñàëüíóþ ïîñëåäîâàòåëüíóþ øèíó (USB). Ê
ñèñòåìíîé øèíå 121 ÷åðåç èíòåðôåéñ, ê ïðèìåðó âèäåîèíòåðôåéñ 190, òàêæå ïîäñîåäèíåí
ìîíèòîð 191 ëèáî óñòðîéñòâî îòîáðàæåíè  äðóãîãî òèïà. Âäîáàâîê ê ìîíèòîðó êîìïüþòåðû
òàêæå ìîãóò èìåòü è äðóãèå ïåðèôåðèéíûå óñòðîéñòâà âûâîäà, òàêèå êàê äèíàìèêè 197 è
ïðèíòåð 196, êîòîðûå ìîãóò áûòü ïîäñîåäèíåíû ÷åðåç ïåðèôåðèéíûé èíòåðôåéñ âûâîäà
195.

Êîìïüþòåð 110 ìîæåò ðàáîòàòü â ñåòåâîé ñðåäå, èñïîëüçó  ëîãè÷åñêèå ñîåäèíåíè  ñ
îäíèì èëè íåñêîëüêèìè óäàëåííûìè êîìïüþòåðàìè, òàêèì êàê óäàëåííûé êîìïüþòåð 180.
Óäàëåííûé êîìïüþòåð 180 ìîæåò áûòü äðóãèì ïåðñîíàëüíûì êîìïüþòåðîì, ñåðâåðîì,
ìàðøðóòèçàòîðîì, ñåòåâûì ïåðñîíàëüíûì êîìïüþòåðîì, ðàâíîïðàâíûì óñòðîéñòâîì ëèáî
äðóãèì îáùèì ñåòåâûì óçëîì, ïðè÷åì ýòîò óäàëåííûé êîìïüþòåð îáû÷íî âêëþ÷àåò ìíîãèå
ëèáî âñå ýëåìåíòû, îïèñàííûå âûøå â ñâ çè ñ ïåðñîíàëüíûì êîìïüþòåðîì 110, õîò  íà
ôèã.1 ïîêàçàíî òîëüêî çàïîìèíàþùåå óñòðîéñòâî 181. Ëîãè÷åñêèå ñîåäèíåíè , ïîêàçàííûå
íà ôèã.1, âêëþ÷àþò ëîêàëüíóþ ñåòü (LAN) 171 è ãëîáàëüíóþ ñåòü (WAN) 173, íî ìîãóò
òàêæå âêëþ÷àòü è äðóãèå ñåòè. Óêàçàííûå ñåòåâûå ñðåäû - îáû÷íîå  âëåíèå äë  îôèñîâ,
êîìïüþòåðíûõ ñåòåé ïðåäïðè òèé, èíòðàñåòåé (ñåòè Intranet) è ñåòè Èíòåðíåò. Ïðè
èñïîëüçîâàíèè ñåòåâîé ñðåäû LAN ïåðñîíàëüíûé êîìïüþòåð 110 ïîäñîåäèí þò ê LAN 171
÷åðåç ñåòåâîé èíòåðôåéñ èëè àäàïòåð 170. Ïðè èñïîëüçîâàíèè â ñåòåâîé ñðåäå WAN
êîìïüþòåð 110 îáû÷íî âêëþ÷àåò ìîäåì 172, ëèáî äðóãîå ñðåäñòâî äë  óñòàíîâëåíè 
ñîåäèíåíèé ÷åðåç WAN 173, òàêóþ êàê Èíòåðíåò. Ìîäåì 172, êîòîðûé ìîæåò áûòü
âñòðîåííûì èëè âíåøíèì, ìîæíî ïîäñîåäèíèòü ê ñèñòåìíîé øèíå 121 ÷åðåç
ïîëüçîâàòåëüñêèé èíòåðôåéñ ââîäà 160 ëèáî äðóãîå ñîîòâåòñòâóþùåå óñòðîéñòâî. Â
ñåòåâîé ñðåäå ïðîãðàììíûå ìîäóëè, îòíîñ ùèåñ  ê ïåðñîíàëüíîìó êîìïüþòåðó 110 èëè èõ
÷àñòè, ìîãóò õðàíèòüñ  â óäàëåííîì çàïîìèíàþùåì óñòðîéñòâå. Êàê ïðèìåð, íî íå êàê
îãðàíè÷åíèå, íà ôèã.1 ïîêàçàíû óäàëåííûå ïðèêëàäíûå ïðîãðàììû 185, ðàçìåùåííûå â
çàïîìèíàþùåì óñòðîéñòâå 181. Î÷åâèäíî, ÷òî ïîêàçàííûå ñåòåâûå ñîåäèíåíè   âë þòñ 
ëèøü ïðèìåðàìè è ÷òî ìîæíî èñïîëüçîâàòü äðóãèå ñðåäñòâà óñòàíîâëåíè  ëèíèè ñâ çè
ìåæäó êîìïüþòåðàìè.

Äàëåå èçîáðåòåíèå îïèñûâàåòñ  ñî ññûëêàìè íà äåéñòâè  è ñèìâîëè÷åñêèå
ïðåäñòàâëåíè  îïåðàöèé, êîòîðûå âûïîëí åò îäèí èëè íåñêîëüêî êîìïüþòåðîâ, åñëè íå
óêàçàíî èíîå. Î÷åâèäíî, ÷òî óêàçàííûå äåéñòâè  è îïåðàöèè, êîòîðûå èíîãäà íàçûâàþò
ìàøèííî-âûïîëí åìûìè, âêëþ÷àþò ðàáîòó ñ ýëåêòðè÷åñêèìè ñèãíàëàìè,
ïðåäñòàâë þùèìè äàííûå â ñòðóêòóðèðîâàííîì âèäå, ïðè÷åì ýòó ðàáîòó âûïîëí åò
êîìïüþòåðíûé áëîê îáðàáîòêè. Â ðåçóëüòàòå òàêîé îáðàáîòêè ïðîèñõîäèò ïðåîáðàçîâàíèå
äàííûõ ëèáî èõ ïîääåðæàíèå â  ÷åéêàõ ñèñòåìû ïàì òè êîìïüþòåðà, êîòîðà 
ðåêîíôèãóðèðóåò èëè, èíà÷å, èçìåí åò ðàáîòó êîìïüþòåðà ñïîñîáîì, õîðîøî ïîí òíûì
ñïåöèàëèñòàì â äàííîé îáëàñòè òåõíèêè. Ñòðóêòóðû äàííûõ, ãäå ïîääåðæèâàþòñ  äàííûå,
ïðåäñòàâë þò ñîáîé ôèçè÷åñêèå  ÷åéêè ïàì òè, êîòîðûå èìåþò êîíêðåòíûå
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õàðàêòåðèñòèêè, îïðåäåë åìûå ôîðìàòîì äàííûõ. Îäíàêî, õîò  èçîáðåòåíèå îïèñûâàåòñ 
â âûøåóïîì íóòîì êîíòåêñòå, ýòî íå îçíà÷àåò, ÷òî îíî ýòèì îãðàíè÷èâàåòñ ;
ñïåöèàëèñòàì â äàííîé îáëàñòè òåõíèêè î÷åâèäíî, ÷òî îïèñàííûå äàëåå ðàçíîãî ðîäà
äåéñòâè  è îïåðàöèè òàêæå ìîæíî ðåàëèçîâàòü àïïàðàòíûìè ñðåäñòâàìè.

Êàê áûëî óêàçàíî âûøå, óñïåøíà  ðàáîòà ïðîòîêîëà âçàèìîäåéñòâè  ìåæäó
ðàâíîïðàâíûìè ñèñòåìàìè (P2P) çàâèñèò îò ñïîñîáíîñòè ïðîòîêîëà óñòàíàâëèâàòü
äåéñòâèòåëüíûå ñîåäèíåíè  ìåæäó âûáðàííûìè îáúåêòàìè. Ïîñêîëüêó îòäåëüíûé
ïîëüçîâàòåëü ìîæåò ïîäñîåäèíèòüñ  ê ñåòè ðàçíûìè ñïîñîáàìè è â ðàçëè÷íûõ ìåñòàõ,
èìåþùèõ ðàçíûå àäðåñà, ïðåäïî÷òèòåëüíûì ïîäõîäîì  âë åòñ  ïðèñâîåíèå ïîëüçîâàòåëþ
óíèêàëüíîé èäåíòèôèêàöèîííîé èíôîðìàöèè ñ ïîñëåäóþùèì ïðåîáðàçîâàíèåì
(ðàçðåøåíèåì) ýòèõ äàííûõ îá èäåíòèôèêàöèîííîé èíôîðìàöèè â êîíêðåòíûé àäðåñ ñ
èñïîëüçîâàíèåì óêàçàííîãî ïðîòîêîëà. Òàêîé ïðîòîêîë ïðåîáðàçîâàíè  ðàâíîïðàâíûõ
èìåí (PNRP), ñîãëàñíî êîòîðîìó çàùèòíà  èíôðàñòðóêòóðà ñîãëàñíî íàñòî ùåìó
èçîáðåòåíèþ íàõîäèò êîíêðåòíîå ïðèìåíåíèå, îïèñàí â îäíîâðåìåííî ðàññìàòðèâàåìîé
çà âêå ¹09/942164 «Peer-To-Peer Name Resolution Protocol (PNRP) And Multilevel Cache
For Use Therewith», ïîäàííîé 29 àâãóñòà 2001 ãîäà, ñóùíîñòü è ñîäåðæàíèå êîòîðîé
öåëèêîì âêëþ÷åíî ñþäà ïî ññûëêå. Îäíàêî ñïåöèàëèñòàì â äàííîé îáëàñòè òåõíèêè èç
ïîñëåäóþùåãî èçëîæåíè  ñòàíåò î÷åâèäíûì, ÷òî çàùèòíà  èíôðàñòðóêòóðà è ñïîñîáû
íàñòî ùåãî èçîáðåòåíè  íå îãðàíè÷èâàþòñ  êîíêðåòíûì ïðîòîêîëîì âçàèìîäåéñòâè 
ðàâíîïðàâíûõ îáúåêòîâ, îïèñàííûì â ýòîé ñîâìåñòíî ðàññìàòðèâàåìîé çà âêå, íî ñ
ðàâíûì óñïåõîì ìîãóò áûòü ïðèìåíåíû ñ äðóãèìè ïðîòîêîëàìè.

Êàê ðàñêðûòî â óïîì íóòîé îäíîâðåìåííî ðàññìàòðèâàåìîé çà âêå, ñîäåðæàíèå êîòîðîé
öåëèêîì âêëþ÷åíî ñþäà ïî ññûëêå, ïðîòîêîë ïðåîáðàçîâàíè  ðàâíîïðàâíûõ èìåí (PNRP)
 âë åòñ  ïðîòîêîëîì ïðåîáðàçîâàíè  èìåíè â àäðåñ íà îñíîâå ïðèíöèïà ðàâíîïðàâíîñòè.
Èìåíà  âë þòñ  256-ðàçð äíûìè ÷èñëàìè, íàçûâàåìûìè èäåíòèôèêàòîðàìè ID ïðîòîêîëà
PNRP. Àäðåñà ñîñòî ò èç àäðåñà IPv4 (Èíòåðíåò-ïðîòîêîëà âåðñèè 4) èëè IPv6 (Èíòåðíåò-
ïðîòîêîëà âåðñèè 6), ïîðòà è íîìåðà ïðîòîêîëà. Ïðè ïðåîáðàçîâàíèè ID ïðîòîêîëà PNRP â
àäðåñ âûäàåòñ  ñåðòèôèêàò ðàâíîïðàâíîãî àäðåñà (PAC). Ýòîò ñåðòèôèêàò âêëþ÷àåò
öåëåâîé ID ïðîòîêîëà PNRP, òåêóùèé IP àäðåñ, îòêðûòûé êëþ÷ è ìíîæåñòâî äðóãèõ ïîëåé.
Îáúåêò ïðîòîêîëà PNRP íàçûâàþò óçëîì. Óçåë ìîæåò èìåòü îäèí èëè íåñêîëüêî ëîêàëüíî
çàðåãèñòðèðîâàííûõ èäåíòèôèêàòîðîâ ID ïðîòîêîëà PNRP. Óçåë âûïîëí åò îòîáðàæåíèå
ID â àäðåñ, îáíàðóæèâàåìûé â ïðîòîêîëå PNRP ïîñðåäñòâîì ðåãèñòðàöèè. Êàæäà 
ðåãèñòðàöè  âêëþ÷àåò â ñåá  ëîêàëüíî ñôîðìèðîâàííûé ðàâíîïðàâíûé ñåðòèôèêàò è
òðåáóåò êýø-ïàì òü PNRP ñîîòâåòñòâóþùåãî âèäà. Õîñò-êîìïüþòåðû, íå  âë þùèåñ 
óçëàìè PNRP, ìîãóò ïðåîáðàçîâûâàòü èäåíòèôèêàòîðû ID ïðîòîêîëà PNRP â IP àäðåñà
÷åðåç øëþç DNS (ñåðâåð äîìåííûõ èìåí) ïðîòîêîëà PNRP. Øëþç DNS PNRP ïðèíèìàåò
çàïðîñû DNS'A' è 'AAAA', âûïîëí åò ïîèñê ïî ïðîòîêîëó PNRP äë  çàäàííîãî ïîäíàáîðà
èìåí õîñò-êîìïüþòåðîâ è âûäàåò ïîëó÷åííûå ðåçóëüòàòû â âèäå îòâåòà íà çàïðîñ DNS.

Êàê áûëî óêàçàíî âûøå, ïðîòîêîë PNRP îáåñïå÷èâàåò íà ðàâíîïðàâíîé îñíîâå
ìåõàíèçì, ñâ çûâàþùèé èäåíòèôèêàòîðû P2P è ID PNRP ñ ñåðòèôèêàòàìè (ÐÀÑ)
ðàâíîïðàâíûõ àäðåñîâ. Èäåíòèôèêàòîð ID P2P ïðåäñòàâë åò ñîáîé óñòîé÷èâûé 128-
ðàçð äíûé èäåíòèôèêàòîð. Èäåíòèôèêàòîðû ID P2P ñîçäàþòñ  ïóòåì õýøèðîâàíè 
êîððåêòíî îòôîðìàòèðîâàííîãî èìåíè P2P. Èìååòñ  äâà òèïà èäåíòèôèêàòîðîâ P2P -
çàùèùåííûé è íåçàùèùåííûé. Çàùèùåííûé ID P2P ïðåäñòàâë åò ñîáîé èäåíòèôèêàòîð ñ
ïðîâåð åìîé âçàèìîñâ çüþ ñ îòêðûòûì êëþ÷îì. Íåçàùèùåííûé ID P2P - ýòî ëþáîé
èäåíòèôèêàòîð, êîòîðûé íå èìååò çàùèòû. Çàäàííûé ID P2P ìîæåò áûòü îïóáëèêîâàí
ìíîæåñòâîì ðàçëè÷íûõ óçëîâ. Â ïðîòîêîëå PNRP èñïîëüçóåòñ  ñóôôèêñ «ìåñòî
îáñëóæèâàíè » äë  îáåñïå÷åíè  êàæäîãî îïóáëèêîâàííîãî îáúåêòà óíèêàëüíûì ID PNRP.
«Ìåñòî îáñëóæèâàíè » - ýòî 128-ðàçð äíîå ÷èñëî, ñîîòâåòñòâóþùåå óíèêàëüíîé êîíå÷íîé
òî÷êå ñåòåâîãî îáñëóæèâàíè . Ìåñòà îáñëóæèâàíè  èìåþò íåñêîëüêî ðàñïîçíàâàåìûõ
ýëåìåíòîâ, íî äîëæíû ðàññìàòðèâàòüñ  êàê íåïðîíèöàåìûå äë  êëèåíòîâ PNRP. Ìåñòî
îáñëóæèâàíè  èìååò äâà âàæíûõ ñâîéñòâà. Â ëþáîé ìîìåíò òîëüêî îäèí ñîêåò (òåõíîëîãè 
ñâ çè êîìïüþòåðîâ â ñåòè) â ñêîïëåíèè îáúåêòîâ ñîîòâåòñòâóåò äàííîìó ìåñòó
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îáñëóæèâàíè . Ïðè ñðàâíåíèè äâóõ ìåñò îáñëóæèâàíè  äëèíà îáùåãî ïðåôèêñà äë 
êàæäîãî èç íèõ  âë åòñ  ïîäõîä ùåé ìåðîé èõ áëèçîñòè â ñåòè. Äâà ìåñòà îáñëóæèâàíè ,
êîòîðûå íà÷èíàþòñ  ñ ÷åòûðåõ îäèíàêîâûõ áèòîâ, íàõîä òñ  äðóã îò äðóãà íå äàëüøå, ÷åì
äâà ìåñòà îáñëóæèâàíè , êîòîðûå íà÷èíàþòñ  ñ òðåõ îäèíàêîâûõ áèòîâ.

ID P2P óíèêàëüíî îïðåäåë òñ  åãî ñöåïëåíèåì ñ ìåñòîì îáñëóæèâàíè .
Ðåçóëüòèðóþùèé 256-ðàçð äíûé (32 áàéòà) èäåíòèôèêàòîð íàçûâàåòñ  èäåíòèôèêàòîðîì
(ID) ïðîòîêîëà PNRP. Óçëû PNRP ðåãèñòðèðóþò ID ïðîòîêîëà PNRP ïóòåì âûçîâà óñëóã
PNRP ñ ïîìîùüþ èìåíè P2P, ïîëíîìî÷èé è ð äà äðóãèõ ïàðàìåòðîâ. Çàòåì óñëóãè PNRP
ñîçäàþò è ïîääåðæèâàþò ñåðòèôèêàò ðàâíîïðàâíîãî àäðåñà (PAC), ñîäåðæàùèé
ïðåäñòàâëåííûå äàííûå. Ñåðòèôèêàòû PAC, êàê ìèíèìóì, âêëþ÷àþò ID ïðîòîêîëà PNRP,
ïåðèîä äîñòîâåðíîñòè ñåðòèôèêàòà, àäðåñ óñëóãè PNRP, îòêðûòûé êëþ÷ è
êðèïòîãðàôè÷åñêóþ ïîäïèñü, ñîçäàííóþ ïî âûáðàííîìó ñîäåðæèìîìó PAC.

Ñîçäàíèå è ðåãèñòðàöè  èäåíòèôèêàòîðîâ ID ïðîòîêîëà PNRP - ýòî ëèøü îäíà ÷àñòü
ïðîöåññà îáñëóæèâàíè  ïî ïðîòîêîëó PNRP. Âûïîëíåíèå óñëóã PNRP ìîæåò áûòü
ðàçäåëåíî íà ÷åòûðå ôàçû. Ñíà÷àëà îáíàðóæèâàåòñ  ñêîïëåíèå îáúåêòîâ PNRP. Âî âðåì 
ýòîé ôàçû íîâûé óçåë äîëæåí íàéòè ñóùåñòâóþùèé óçåë â òîì ñêîïëåíèè óçëîâ, ê êîòîðîìó
îí õî÷åò ïðèñîåäèíèòüñ . Ýòî ñêîïëåíèå ìîæåò áûòü ãëîáàëüíûì ñêîïëåíèåì PNRP,
ëîêàëüíûì ñêîïëåíèåì (íà óðîâíå ïðåäïðè òè ) ëèáî ñêîïëåíèåì íà ëîêàëüíîé ëèíèè
ñâ çè (link local cloud). Êàê òîëüêî òàêîé óçåë íàéäåí, íàñòóïàåò âòîðà  ôàçà
ïðèñîåäèíåíè  ê ñêîïëåíèþ PNRP. Êàê òîëüêî íîâûé óçåë íàøåë ñóùåñòâóþùèé óçåë, îí
âûïîëí åò ïðîöåäóðó SYNCHRONIZE (ñèíõðîíèçàöè ), ÷òîáû ïîëó÷èòü êîïèþ âåðõíåãî
óðîâí  êýø-ïàì òè ñóùåñòâóþùèõ óçëîâ. Åäèíûé óðîâåíü êýø-ïàì òè îáåñïå÷èâàåò
äîñòàòî÷íóþ îñíîâó äë  òîãî, ÷òîáû íîâûé óçåë ñòàë ó÷àñòíèêîì äàííîãî ñêîïëåíè 
óçëîâ. Êàê òîëüêî ñèíõðîíèçàöè  äîñòèãíóòà, ìîæåò áûòü íà÷àòà ñëåäóþùà  ôàçà, à
èìåííî àêòèâíîå ó÷àñòèå â ôóíêöèîíèðîâàíèè ñêîïëåíè  óçëîâ. Ïîñëå çàâåðøåíè 
èíèöèàëèçàöèè óçåë ìîæåò ïðèí òü ó÷àñòèå â ðåãèñòðàöèè è ïðåîáðàçîâàíèè ID PNRP. Âî
âðåì  ýòîé ôàçû ðàâíîïðàâíûé îáúåêò òàêæå ïîñòî ííî ïîääåðæèâàåò êýø-ïàì òü. Êîãäà
îïåðàöèè ñ äàííûì óçëîì çàâåðøåíû, íàñòóïàåò ÷åòâåðòà  ôàçà, à èìåííî åãî óõîä èç
ñêîïëåíè . Óçåë áîëüøå íå ðåãèñòðèðóåò ëîêàëüíî çàðåãèñòðèðîâàííûå ID ïðîòîêîëà
PNRP, ïîñëå ÷åãî åãî ðàáîòà ïðåêðàùàåòñ .

Ïðîòîêîë PNRP ñîñòîèò èç ïàêåòîâ äåâ òè ðàçëè÷íûõ òèïîâ, íåêîòîðûå èç êîòîðûõ áûëè
ðàñêðûòû âûøå. Îäíàêî ñëåäóåò çàìåòèòü, ÷òî â äàííîé çà âêå èìåíà ïàêåòîâ
èñïîëüçóþòñ  òîëüêî äë  îáëåã÷åíè  ïîíèìàíè  èõ ôóíêöèîíàëüíîãî íàçíà÷åíè , à íå êàê
îãðàíè÷åíèå âèäà èëè ôîðìàòà ïàêåòà èëè ñàìîãî ñîîáùåíè . Ïàêåò RESOLVE
çàïðàøèâàåò ïðåîáðàçîâàíèå öåëåâîãî ID PNRP â PAC. Ïàêåò RESPONSE  âë åòñ 
ðåçóëüòàòîì çàâåðøåííîãî çàïðîñà RESOLVE. Ïàêåò FLOOD ñîäåðæèò PAC,
ïðåäíàçíà÷åííûé äë  êýø-ïàì òè PNRP ïðèåìíèêà. Ïàêåò SOLICIT èñïîëüçóþò äë  òîãî,
÷òîáû ïîïðîñèòü óçåë PNRP îáú âèòü (ADVERTISE) äàííûå î åãî êýø-ïàì òè âûñîêîãî
óðîâí . Çàïðàøèâàåìûé ïàêåò ADVERTISE ñîäåðæèò ñïèñîê èäåíòèôèêàòîðîâ ID ïðîòîêîëà
PNRP äë  ñåðòèôèêàòîâ PAC êýø-ïàì òè âåðõíåãî óðîâí  óçëà. Ïàêåò REQUEST
èñïîëüçóåòñ  äë  òîãî, ÷òîáû ïîïðîñèòü óçåë çàïîëíèòü ïîäíàáîð îáú âëåííûõ
(ADVERTISED) ñåðòèôèêàòîâ PAC. Ïàêåò INQUIRE èñïîëüçóåòñ  äë  íåçàùèùåííîãî
çàïðîñà óçëà î òîì, çàðåãèñòðèðîâàí ëè îïðåäåëåííûé ID PNRP â ýòîì óçëå. Äë 
ïîäòâåðæäåíè  ìåñòíîé ðåãèñòðàöèè ID PNRP èñïîëüçóþò ïàêåò AUTHORITY. Ýòîò ïàêåò
ôàêóëüòàòèâíî îáåñïå÷èâàåò ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ, ïîìîãàþùóþ ïðîâåðèòü
PAC äë  äàííîãî ID. Ïàêåò ACK (ïîäòâåðæäåíèå) ïîäòâåðæäàåò ïðèåì è/èëè óñïåøíóþ
îáðàáîòêó êîíêðåòíûõ ñîîáùåíèé. Íàêîíåö, ïàêåò REPAIR (âîññòàíîâëåíèå) èñïîëüçóþò
äë  òîãî, ÷òîáû ïîïûòàòüñ  îáúåäèíèòü ñêîïëåíè , êîòîðûå ìîãëè îêàçàòüñ 
ðàñùåïëåííûìè. Êàê òîëüêî óçåë ïîëíîñòüþ èíèöèàëèçèðîâàí, îí ìîæåò ñòàòü ó÷àñòíèêîì
ñêîïëåíè  óçëîâ PNRP, âûïîëíèâ îïåðàöèè ï òè òèïîâ. Âî-ïåðâûõ, óçåë ìîæåò
çàðåãèñòðèðîâàòü èëè íå çàðåãèñòðèðîâàòü èäåíòèôèêàòîðû ID ïðîòîêîëà PNRP. Êîãäà ID
PNRP çàðåãèñòðèðîâàí, óñëóãà PNRP ñîçäàåò ñåðòèôèêàò ðàâíîïðàâíîãî àäðåñà (PAC),
ñâ çàííûé ñ ID ïðîòîêîëà PNRP, ïîðò è ïðîòîêîë àäðåñà îáñëóæèâàíè , ïîðò è ïðîòîêîë
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àäðåñà PNRP è îòêðûòûé êëþ÷. Ýòîò PAC ââîäèòñ  â ëîêàëüíóþ êýø-ïàì òü, è
èíèöèèðóåòñ  ïàêåò RESOLVE ñ èñïîëüçîâàíèåì â êà÷åñòâå èñòî÷íèêà íîâîãî PAC, à òàêæå
[ID PNRP+1] â êà÷åñòâå öåëè (íàçíà÷åíè ). Ýòîò ïàêåò RESOLVE îáðàáàòûâàåòñ 
íåñêîëüêèìè óçëàìè, èìåþùèìè èäåíòèôèêàòîðû ID PNRP, î÷åíü ïîõîæèå íà
çàðåãèñòðèðîâàííûé ID. Êàæäûé ïðèåìíèê ïàêåòà RESOLVE äîáàâë åò â ñâîþ êýø-ïàì òü
ñåðòèôèêàò PAC íîâîãî óçëà, îáú âë   òåì ñàìûì î íîâîì ID PNRP â ñêîïëåíèè óçëîâ.
Åñëè ID ïðîòîêîëà PNRP íå ðåãèñòðèðóåòñ , òî ñîçäàåòñ  îáíîâëåííûé PAC ñ óñòàíîâêîé
ôëàãà «îòìåíà ïîëíîìî÷èé». Îáíîâëåííûé PAC ïîñòóïàåò âî âñå çàïèñè íà ñàìîì íèæíåì
óðîâíå ëîêàëüíîé êýø-ïàì òè. Êàæäûé ïðèåìíèê ïàêåòà FLOOD ïðîâåð åò ñâîþ êýø-
ïàì òü íà ïðåäìåò ñòàðîé âåðñèè ñåðòèôèêàòà PAC. Åñëè îíà íàéäåíà, òî ïðèåìíèê
óäàë åò ýòîò PAC èç ñâîåé êýø-ïàì òè. Åñëè PAC óäàëåí èç ñàìîãî íèæíåãî óðîâí  êýø-
ïàì òè, òî ïðèåìíèê, â ñâîþ î÷åðåäü, íàïðàâë åò ñîîáùåíèå îá îòìåíå ïîëíîìî÷èé íà òå
óçëû PNRP, êîòîðûå ïðåäñòàâëåíû âñåìè äðóãèìè ñåðòèôèêàòàìè PAC íà ñàìîì íèæíåì
óðîâíå åãî êýø-ïàì òè.

Óçåë PNRP ìîæåò òàêæå ó÷àñòâîâàòü â ïðåîáðàçîâàíèè ID ïðîòîêîëà PNRP. Êàê
îáñóæäàëîñü â âûøåóêàçàííîé çà âêå, ñîäåðæàíèå êîòîðîé öåëèêîì âêëþ÷åíî ñþäà ïî
ññûëêå, èäåíòèôèêàòîðû ID ïðîòîêîëà PNRP ïðåîáðàçóþòñ  â ñåðòèôèêàòû PAC ïóòåì
ïîñëåäîâàòåëüíîãî íàïðàâëåíè  ñîîáùåíèé RESOLVE áëèæå ê öåëåâîìó ID PNRP. Êîãäà
óçåë ïðèíèìàåò ñîîáùåíèå RESOLVE, îí ìîæåò îòêëîíèòü ýòî ñîîáùåíèå RESOLVE
îáðàòíî íà ïðåäûäóùèé îòðåçîê ñåòè, îòâåòèòü ïðåäûäóùåìó îòðåçêó ñåòè ñîîáùåíèåì
RESPONSE ëèáî íàïðàâèòü ñîîáùåíèå RESOLVE â óçåë, ÷åé ID ïðîòîêîëà PNRP áëèæå ê
öåëåâîìó ID, ÷åì ñîáñòâåííûé ID ó äàííîãî óçëà. Óçåë òàêæå ïðèíèìàåò è íàïðàâë åò
ïàêåòû RESPONSE â êà÷åñòâå ÷àñòè îïåðàöèè ïðåîáðàçîâàíè . Óçåë PNRP ìîæåò òàêæå
èíèöèèðîâàòü ñîîáùåíè  RESOLVE îò èìåíè ëîêàëüíîãî êëèåíòà. Óñëóãà PNRP
îáåñïå÷èâàåò èíòåðôåéñ API (èíòåðôåéñ ïðèêëàäíîãî ïðîãðàììèðîâàíè ), ðàçðåøà 
àñèíõðîííûå çàïðîñû íà îïåðàöèþ ïðåîáðàçîâàíè . Ëîêàëüíûé óçåë âûäàåò ïàêåòû
RESOLVE è, â êîíöå êîíöîâ, ïðèíèìàåò ñîîòâåòñòâóþùåå ñîîáùåíèå RESPONSE.

Óçåë PNRP òàêæå óäîâëåòâîð åò çàïðîñû íà ñèíõðîíèçàöèþ êýø-ïàì òè. Ïîñëå ïðèåìà
ïàêåòà SOLICIT óçåë ôîðìèðóåò îòâåò â âèäå ïàêåòà ADVERTISE, ãäå ïåðå÷èñëåíû
èäåíòèôèêàòîðû ID ïðîòîêîëà PNRP íà ñàìîì âåðõíåì óðîâíå åãî êýø-ïàì òè. Çàòåì óçåë-
çàïðîñ÷èê ïîñûëàåò REQUEST, ãäå ïåðå÷èñëåíû èäåíòèôèêàòîðû ID ïðîòîêîëà PNRP äë 
îáú âëåííûõ ñåðòèôèêàòîâ PAC, êîòîðûå åìó òðåáóþòñ . Çàòåì êàæäà  çàïðîøåííà 
çàïèñü êýø-ïàì òè âíîñèòñ  â çàïðàøèâàþùèé îáúåêò. Íàêîíåö, êàê áîëåå ïîäðîáíî
îáñóæäàåòñ  íèæå, PNRP âûïîëí åò, êðîìå òîãî, ïðîâåðêó èäåíòèôèêàöèîííîé
èíôîðìàöèè. Ïðîâåðêà èäåíòèôèêàöèîííîé èíôîðìàöèè ïðåäñòàâë åò ñîáîé ìåõàíèçì
(óñòðîéñòâî) îñëàáëåíè  óãðîçû, èñïîëüçóåìûé äë  ïðîâåðêè ñåðòèôèêàòîâ PAC. Ïðîâåðêà
èäåíòè÷íîñòè èìååò â îñíîâíîì äâå öåëè. Âî-ïåðâûõ, ïðîâåðêà èäåíòè÷íîñòè ãàðàíòèðóåò,
÷òî óçåë PNRP, îïðåäåëåííûé â ñåðòèôèêàòå PAC, áóäåò èìåòü ID ïðîòîêîëà PNRP èç
äàííîãî ëîêàëüíî çàðåãèñòðèðîâàííîãî ñåðòèôèêàòà PAC. Âî-âòîðûõ, äë  çàùèùåííûõ
èäåíòèôèêàòîðîâ ID PNRP (êîòîðûå îïèñàíû íèæå) ïðîâåðêà èäåíòè÷íîñòè ãàðàíòèðóåò,
÷òî ñåðòèôèêàò PAC áûë ïîäïèñàí ñ èñïîëüçîâàíèåì êëþ÷à ñ êðèïòîãðàôè÷åñêè
ïðîâåð åìîé ñâ çüþ ñ ïîëíîìî÷è ìè â ID ïðîòîêîëà PNRP.

Èìå  íîâóþ ïîäòâåðæäåííóþ ðàáî÷óþ èíôîðìàöèþ î ñèñòåìå PNRP, äë  êîòîðîé
îñîáåííî óìåñòåí âàðèàíò çàùèòíîé èíôðàñòðóêòóðû íàñòî ùåãî èçîáðåòåíè , íèæå
ðàññìàòðèâàþòñ  çàùèòíûå ìåõàíèçìû, îáåñïå÷èâàåìûå çàùèòíîé èíôðàñòðóêòóðîé
íàñòî ùåãî èçîáðåòåíè . Ýòè ìåõàíèçìû ïðåäëàãàþòñ  ñèñòåìîé ñîãëàñíî íàñòî ùåìó
èçîáðåòåíèþ äë  òîãî, ÷òîáû èñêëþ÷èòü èëè, êàê ìèíèìóì, îñëàáèòü ïîñëåäñòâè 
ðàçëè÷íûõ àòàê, êîòîðûå ìîæåò ïðåäïðèí òü çëîíàìåðåííûé óçåë â ñêîïëåíèè P2P, êàê
îáñóæäàëîñü âûøå. Ïðîòîêîë PNRP íå èìååò íè êàêîãî-ëèáî ìåõàíèçìà äë 
ïðåäîòâðàùåíè  ýòèõ àòàê, íè åäèíîãî ðåøåíè  ïî îòâîäó âñåõ ýòèõ óãðîç. Îäíàêî
çàùèòíà  èíôðàñòðóêòóðà ïî íàñòî ùåìó èçîáðåòåíèþ ìèíèìèçèðóåò íàðóøåíè , êîòîðûå
ìîãóò áûòü âûçâàíû àòàêîé çëîíàìåðåííîãî óçëà, è ìîæåò áûòü âêëþ÷åíà â ïðîòîêîë
PNRP.
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Êàê â ñëó÷àå ñî ìíîãèìè óñïåøíî äåéñòâóþùèìè ïðîòîêîëàìè P2P ìîæíî îðãàíèçîâàòü
ïóáëèêàöèþ èíôîðìàöèè îá îáúåêòàõ ñ öåëüþ èõ ëåãêîãî îáíàðóæåíè . Îäíàêî, ÷òîáû
îáåñïå÷èòü çàùèòó è öåëîñòíîñòü äë  ïðîòîêîëà P2P, ëþáà  èíôîðìàöè  îá èäåíòè÷íîñòè
(èäåíòèôèêàöèîííîé èíôîðìàöèè) ïðåäïî÷òèòåëüíî äîëæíà âêëþ÷àòü â ñåá 
ïðèêðåïëåííûé ñåðòèôèêàò èäåíòè÷íîñòè. Îäíàêî óñòîé÷èâà  àðõèòåêòóðà çàùèòû äîëæíà
èìåòü âîçìîæíîñòü îáðàáàòûâàòü êàê çàùèùåííûå, òàê è íåçàùèùåííûå îáúåêòû.
Ñîãëàñíî âàðèàíòó íàñòî ùåãî èçîáðåòåíè  óñòîé÷èâîñòü îáåñïå÷èâàåòñ  áëàãîäàð 
èñïîëüçîâàíèþ ñàìîïðîâåð þùèõñ  ñåðòèôèêàòîâ PAC.

Çàùèùåííûé ñåðòèôèêàò PAC «ñàìîïðîâåð åòñ » ïóòåì îáåñïå÷åíè  îòîáðàæåíè 
ìåæäó ID è îòêðûòûì êëþ÷îì. Â ðåçóëüòàòå íèêîìó íå ïîçâîë åòñ  ïóáëèêîâàòü
çàùèùåííûé ñåðòèôèêàò PAC áåç ñåêðåòíîãî êëþ÷à äë  ïîäïèñè äàííîãî PAC, ÷òî
ïðåäîòâðàùàåò ìíîæåñòâî àòàê, èìåþùèõ ñâîåé öåëüþ êðàæó äàííûõ îá èäåíòè÷íîñòè.
Äåðæàòåëü ñåêðåòíîãî êëþ÷à ID èñïîëüçóåò ñåðòèôèêàò äë  ïðèñîåäèíåíè 
äîïîëíèòåëüíîé èíôîðìàöèè ê ID, òàêîé êàê IP àäðåñ, äðóæåñòâåííîå èì  è ò.ä.
Ïðåäïî÷òèòåëüíî, ÷òîáû êàæäûé óçåë ôîðìèðîâàë ñâîþ ñîáñòâåííóþ ïàðó «ñåêðåòíûé
êëþ÷ - îòêðûòûé êëþ÷», õîò  ýòî ìîæåò áûòü îáåñïå÷åíî óïîëíîìî÷åííûì ïîñòàâùèêîì.
Çàòåì îòêðûòûé êëþ÷ ââîäèòñ  êàê ÷àñòü èäåíòèôèêàòîðà óçëà. Òîëüêî òîò óçåë, êîòîðûé
ñîçäàë ïàðó êëþ÷åé, èìååò ñåêðåòíûé êëþ÷, ñ ïîìîùüþ êîòîðîãî îí ìîæåò äîêàçàòü, ÷òî
èìåííî îí ñîçäàë äàííûå îá èäåíòè÷íîñòè óçëà. Òàêèì ïóòåì ìîæåò áûòü ðàñêðûòà, à
ñëåäîâàòåëüíî, ïðåäîòâðàùåíà êðàæà èäåíòè÷íîñòè.

Îáùèé ôîðìàò äë  óêàçàííûõ ñåðòèôèêàòîâ ìîæåò áûòü ïðåäñòàâëåí â âèäå [âåðñè ,
ID, <èíôîðìàöè , îòíîñ ùà ñ  ê ID>, äîñòîâåðíîñòü, àëãîðèòìû, PISSUER]KISSUER.

Äåéñòâèòåëüíî, èì  P2P/URL  âë åòñ  ÷àñòüþ áàçîâîãî ôîðìàòà ñåðòèôèêàòà,
ïîêàçûâàþùåé,  âë åòñ  ëè ID çàùèùåííûì èëè íåçàùèùåííûì. Ïðè èñïîëüçóåìîì çäåñü
ïðåäñòàâëåíèè ñåðòèôèêàòà «âåðñè » - ýòî âåðñè  ñåðòèôèêàòà, ID - èäåíòèôèêàòîð,
ïîäëåæàùèé îïóáëèêîâàíèþ, <èíôîðìàöè , îòíîñ ùà ñ  ê ID> ïðåäñòàâë åò èíôîðìàöèþ,
«ïðèâ çûâàåìóþ» ê ID, «äîñòîâåðíîñòü» ïðåäñòàâë åò èíòåðâàë äîñòîâåðíîñòè, êîòîðûé
óêàçûâàåòñ  ñ ïîìîùüþ ïàðû äàò «îò - äî», âûðàæåííûõ â åäèíèöàõ âñåìèðíîãî âðåìåíè
(èëè GMT (ñðåäíåå âðåì  ïî Ãðèíâè÷ó)). «Àëãîðèòìû» îòíîñ òñ  ê àëãîðèòìàì,
èñïîëüçóåìûì äë  ôîðìèðîâàíè  ïàð êëþ÷åé è ïîäïèñåé, à PISSUER - îòêðûòûé êëþ÷
ñîçäàòåë  ñåðòèôèêàòà. Åñëè ñîçäàòåëü ñåðòèôèêàòà  âë åòñ  òåì æå, ÷òî è âëàäåëåö ID,
òî òîãäà ýòî áóäåò PID, èëè îòêðûòûé êëþ÷ âëàäåëüöà ID. Îáîçíà÷åíèå ÊISSUER îçíà÷àåò
ñåêðåòíûé êëþ÷, ñîîòâåòñòâóþùèé PISSUER. Åñëè ñîçäàòåëü ñåðòèôèêàòà  âë åòñ 
âëàäåëüöåì ID, òî òîãäà ýòî áóäåò KID, òî åñòü ñåêðåòíûé êëþ÷ âëàäåëüöà ID.

Â ïðåäïî÷òèòåëüíîì âàðèàíòå <èíôîðìàöè , îòíîñ ùà ñ  ê ID> âêëþ÷àåò â ñåá 
àäðåñíûé êîðòåæ, ãäå ìîæíî íàéòè ýòîò ID, è àäðåñíûé êîðòåæ äë  PNRP-îáñëóæèâàíè 
ñîçäàòåë  ñåðòèôèêàòà. Â äàííîì âàðèàíòå ñåðòèôèêàò àäðåñà ïîëó÷àåòñ  ñëåäóþùèì
[âåðñè , ID, <àäðåñ>ID <àäðåñ>PNRP, äîñòîâåðíîñòü, ôëàã àííóëèðîâàíè ,
àëãîðèòìû, PISSUER]ÊISSUER. Â ýòîì ðàñøèðåííîì ïðåäñòàâëåíèè ID - ýòî èäåíòèôèêàòîð,
ïîäëåæàùèé îïóáëèêîâàíèþ, êîòîðûé ìîæåò ïðåäñòàâë òü ñîáîé ãðóïïîâîé ID èëè
ðàâíîïðàâíûé ID. <Àäðåñ> - êîðòåæ èç àäðåñà Ipv6, ïîðòà è ïðîòîêîëà. <Àäðåñ>ID -
àäðåñíûé êîðòåæ, ïðèâ çûâàåìûé ê ID. <Àäðåñ>PNRP - àäðåñíûé êîðòåæ PNRP
îáñëóæèâàíè  (èëè äðóãîé óñëóãè P2P) â ìåõàíèçìå ñîçäàíè  ñåðòèôèêàòà.
Ïðåäïî÷òèòåëüíî, ÷òîáû ýòî áûë àäðåñ PNRP ñîçäàòåë  ñåðòèôèêàòà. Çàòåì îí
èñïîëüçóåòñ  äðóãèìè óçëàìè PNRP äë  ïðîâåðêè ïîäëèííîñòè ñåðòèôèêàòà.
«Äîñòîâåðíîñòü» - ýòî èíòåðâàë äîñòîâåðíîñòè, âûðàæåííûé ïàðîé äàò «Îò - Äî». Ôëàã
àííóëèðîâàíè , åñëè îí óñòàíîâëåí, ïîìå÷àåò ñåðòèôèêàò àííóëèðîâàíè . PISSUER -
îòêðûòûé êëþ÷ ñîçäàòåë  ñåðòèôèêàòà, à ÊISSUER - ýòî ñåêðåòíûé êëþ÷,
ñîîòâåòñòâóþùèé PISSUER. Åñëè ñîçäàòåëü ñåðòèôèêàòà  âë åòñ  âëàäåëüöåì ID, òî òîãäà
ýòî áóäåò KID, òî åñòü ñåêðåòíûé êëþ÷ ID.

Â ïðåäïî÷òèòåëüíîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  äë  ñåðòèôèêàòà,  âë þùåãîñ 
äîñòîâåðíûì, äîëæíû âûïîëí òüñ  ñëåäóþùèå óñëîâè . Ïîäïèñü íà ñåðòèôèêàòå äîëæíà
áûòü ïîäëèííîé, è ñðîê äåéñòâè  ñåðòèôèêàòà íå äîëæåí çàêîí÷èòüñ . Òî åñòü òåêóùà 
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äàòà, âûðàæåííà  â åäèíèöàõ âñåìèðíîãî âðåìåíè, äîëæíà íàõîäèòüñ  â äèàïàçîíå,
çàäàííûì ïîëåì äîñòîâåðíîñòè. Òàêæå çíà÷åíèå õýø-ôóíêöèè îòêðûòîãî êëþ÷à äîëæíî
ñîâïàäàòü ñ ID. Åñëè ñîçäàòåëü ñåðòèôèêàòà  âë åòñ  âëàäåëüöåì ID, òî òîãäà
íåîáõîäèìî ïðîâåðèòü õýøèðîâàíèå îòêðûòîãî êëþ÷à ñîçäàòåë  ñåðòèôèêàòà â ID (òî åñòü
ID=õýø(PID)). Åñëè PISSUER îòëè÷àåòñ  îò PID, òî òîãäà äîëæíà ñóùåñòâîâàòü
ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ, âåäóùà  ê ñåðòèôèêàòó, ïîìå÷åííîìó KID. Òàêà 
ïîñëåäîâàòåëüíîñòü óäîñòîâåð åò ñâ çü ìåæäó ñîçäàòåëåì ñåðòèôèêàòà è âëàäåëüöåì ID.
Êðîìå òîãî, â ñëó÷àå, êîãäà äë  ýòîãî êëàññà èäåíòèôèêàòîðîâ ID îïóáëèêîâàí ñïèñîê
àííóëèðîâàííûõ ñåðòèôèêàòîâ (CRL), è ñïèñîê CRL  âë åòñ  äîñòóïíûì, òî òîãäà
àóòåíòèôèêàòîð ìîæåò óäîñòîâåðèòüñ , ÷òî íè îäèí èç ñåðòèôèêàòîâ â äàííîé
ïîñëåäîâàòåëüíîñòè íå âîøåë â CRL.

Çàùèòíà  èíôðàñòðóêòóðà ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ òàêæå îáðàáàòûâàåò
íåçàùèùåííûå ñåðòèôèêàòû PAC. Ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ íåçàùèùåííûé PAC
ñàì ñåá  ïðîâåð åò ïóòåì ââåäåíè  óíèâåðñàëüíîãî èäåíòèôèêàòîðà ðåñóðñà (URI), èç
êîòîðîãî ïîëó÷åí ID. Â äåéñòâèòåëüíîñòè, è çàùèùåííûå, è íåçàùèùåííûå
èäåíòèôèêàòîðû ID ñîäåðæàò URI â ñåðòèôèêàòå PAC. URI èìååò ôîðìàò «p2p://URI». Ýòî
íå ïîçâîë åò çëîíàìåðåííîìó óçëó îïóáëèêîâàòü çàùèùåííûé ID äðóãîãî óçëà ñ
íåçàùèùåííûì PAC.

Çàùèùåííà  èíôðàñòðóêòóðà ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ òàêæå ïîçâîë åò
èñïîëüçîâàòü íåçàùèùåííûå èäåíòèôèêàòîðû ID. Ïðîáëåìà ñ óêàçàííûì íåçàùèùåííûì
ID çàêëþ÷àåòñ  â òîì, ÷òî òàêèå ID î÷åíü ëåãêî ïîääåëàòü. Çëîíàìåðåííûé óçåë ìîæåò
îïóáëèêîâàòü íåçàùèùåííûé ID ëþáîãî äðóãîãî óçëà. Íåçàùèùåííûå èäåíòèôèêàòîðû ID
òàêæå âñêðûâàþò ñëàáûå ìåñòà â ñèñòåìå áåçîïàñíîñòè, ãäå âîçìîæíû òðóäíîñòè ïðè
îáíàðóæåíèè äîáðîïîð äî÷íîãî óçëà. Îäíàêî â ðåçóëüòàòå èñïîëüçîâàíè  URI ñîãëàñíî
íàñòî ùåìó èçîáðåòåíèþ íåçàùèùåííûå ID íè êîèì îáðàçîì íå ìîãóò îêàçûâàòü âëè íèå
íà çàùèùåííûå ID. Êðîìå òîãî, èíôðàñòðóêòóðà íàñòî ùåãî èçîáðåòåíè  òðåáóåò, ÷òîáû
ñåðòèôèêàòû PAC, ñîäåðæàùèå íåçàùèùåííûé ID, èìåëè áû òîò æå ôîðìàò, ÷òî è
çàùèùåííûå PAC, òî åñòü ÷òîáû îíè ñîäåðæàëè îòêðûòûé êëþ÷ è ñåêðåòíûå êëþ÷è. Â
ðåçóëüòàòå ïðèíóäèòåëüíîãî èñïîëüçîâàíè  îäíîé è òîé æå ñòðóêòóðû êàê â íåçàùèùåííûõ,
òàê è â çàùèùåííûõ PAC, áàðüåð äë  ôîðìèðîâàíè  ñåðòèôèêàòîâ PAC íå ñíèæàåòñ .
Êðîìå òîãî, áëàãîäàð  âêëþ÷åíèþ URI â ñåðòèôèêàò PAC íåâîçìîæíî âû÷èñëèòåëüíûì
ïóòåì ñôîðìèðîâàòü URI, ïðåîáðàçóþùèéñ  â êîíêðåòíûé çàùèùåííûé ID.

Îäèí èç âîïðîñîâ, êîòîðûé ïðè ýòîì âîçíèêàåò, ñîñòîèò â ñëåäóþùåì: êîãäà ñëåäóåò
ïðîâåð òü ñåðòèôèêàòû PAC èñõîä  èç êîìïðîìèññà ìåæäó ïîâûøåíèåì óðîâí  çàùèòû
ñêîïëåíè  îáúåêòîâ P2P è óâåëè÷åíèåì íåïðîèçâîäèòåëüíûõ èçäåðæåê. Îäíàêî
ñåðòèôèêàò PAC, íàõîä ùèéñ  â ðàçíûõ ïàêåòàõ, êàê îáñóæäàëîñü âûøå, äîëæåí
ïðîâåð òüñ  îäíîâðåìåííî. Òàêà  ïðîâåðêà PAC âêëþ÷àåò âû ñíåíèå òîãî,  âë åòñ  ëè
ïîäïèñü ID ïîäëèííîé, è ïðîâåðêó òîãî, ñîîòâåòñòâóåò ëè ID îòêðûòîìó êëþ÷ó äë 
çàùèùåííûõ ID. Äë  îáåñïå÷åíè  ñáàëàíñèðîâàííîãî ðàçðåøåíè  ïðîáëåì
íåïðîèçâîäèòåëüíûõ ðàñõîäîâ è óðîâí  áåçîïàñíîñòè â îäíîì âàðèàíòå íàñòî ùåãî
èçîáðåòåíè  ñåðòèôèêàòû PAC ïðîâåð þò äî êàêîé áû òî íè áûëî îáðàáîòêè ïàêåòîâ. Ýòî
ãàðàíòèðóåò, ÷òî íåïðàâèëüíûå äàííûå íèêîãäà íå áóäóò îáðàáàòûâàòüñ . Îäíàêî èìå  â
âèäó, ÷òî ïðîâåðêà PAC ìîæåò çàìåäëèòü îáðàáîòêó ïàêåòîâ, ÷òî ìîæåò îêàçàòüñ  íå
ïðèåìëåìûì äë  ïàêåòîâ íåêîòîðûõ êëàññîâ, íàïðèìåð ïàêåòîâ RESOLVE, â
àëüòåðíàòèâíîì âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ñåðòèôèêàò PAC â òàêèõ ïàêåòàõ íå
ïðîâåð åòñ .

Âäîáàâîê ê ïðîâåðêå PAC çàùèòíà  èíôðàñòðóêòóðà íàñòî ùåãî èçîáðåòåíè  òàêæå
âûïîëí åò ïðîâåðêó ïðèíàäëåæíîñòè ID äë  ïðîâåðêè PAC. Êàê îïèñàíî âûøå, êðàæà
äàííûõ îá èäåíòè÷íîñòè ìîæåò áûòü âû âëåíà ïóòåì ïðîñòîé ïðîâåðêè ñåðòèôèêàòà
àäðåñà ïåðåä èñïîëüçîâàíèåì ýòîãî àäðåñà â PNRP èëè äðóãèõ ïðîòîêîëàõ P2P. Òàêà 
ïðîâåðêà ìîæåò ïîâëå÷ü çà ñîáîé ïðîñòóþ ïðîâåðêó òîãî, ÷òî ID  âë åòñ  çíà÷åíèåì õýø-
ôóíêöèè îòêðûòîãî êëþ÷à, âêëþ÷åííîãî â ñåðòèôèêàò. Ïðîâåðêà ïðèíàäëåæíîñòè ìîæåò
òàêæå ïîâëå÷ü çà ñîáîé âûäà÷ó ïàêåòà INQUIRE ïî àäðåñó â äàííîì PAC. Ïàêåò INQUIRE
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áóäåò ñîäåðæàòü ID, ïîäëåæàùèé ïðîâåðêå, è ID òðàíçàêöèè. Åñëè â ýòîì àäðåñå
ïðèñóòñòâóåò ID, òî óçåë äîëæåí ïîäòâåðäèòü äàííûé çàïðîñ INQUIRE. Åñëè ID â àäðåñå
îòñóòñòâóåò, òî óçåë íå äîëæåí ïîäòâåðæäàòü ýòîò INQUIRE. Åñëè òðåáóåòñ  ïðîâåðèòü
èäåíòè÷íîñòü ïîñëåäîâàòåëüíîñòè ñåðòèôèêàòîâ, óçåë âîçâðàùàåò ïîëíóþ öåïî÷êó
ñåðòèôèêàòîâ. Õîò  ïðîâåðêà ïîäïèñè è ïðåîáðàçîâàíè  ID->URL äîñòàòî÷íî ñëîæíà è
òðåáóåò çíà÷èòåëüíûõ ðåñóðñîâ, êîãäà ïðîâåð åòñ  öåïî÷êà äîâåðèòåëüíûõ îòíîøåíèé â
ïîñòóïèâøåé öåïî÷êå ñåðòèôèêàòîâ, ñèñòåìà ïî íàñòî ùåìó èçîáðåòåíèþ èçáåãàåò
èñïîëüçîâàíè  êàêîé-ëèáî ñîðòèðîâêè ïî ïðîòîêîëó âûçîâ/îòâåò, ÷òî âíîñèò
äîïîëíèòåëüíóþ ñëîæíîñòü äë  ïðîâåðêè PAC. Êðîìå òîãî, âêëþ÷åíèå ID òðàíçàêöèè íå
äàåò âîçìîæíîñòè çëîíàìåðåííîìó óçëó çàðàíåå ôîðìèðîâàòü îòâåò íà çàïðîñû INQUIRE.
Âäîáàâîê ýòîò ìåõàíèçì íå òðåáóåò, ÷òîáû PAC ñîäåðæàë ïîëíóþ ïîñëåäîâàòåëüíîñòü
ñåðòèôèêàòîâ.

Ïðîâåðêà ïðèíàäëåæíîñòè ID â ñèñòåìå ïî íàñòî ùåìó èçîáðåòåíèþ òàêæå óïðîùàåòñ 
ïóòåì ìîäèôèêàöèè ñòàíäàðòíîãî ïàêåòà RESOLVE òàêèì îáðàçîì, ÷òîáû îí ìîã ê òîìó æå
âûïîëí òü ïðîâåðêó ïðèíàäëåæíîñòè ID. Òàêîé ìîäèôèöèðîâàííûé ïàêåò RESOLVE
ñîäåðæèò èäåíòèôèêàòîð ID àäðåñà, ïî êîòîðîìó íàïðàâë åòñ  ïàêåò RESOLVE. Åñëè ID ïî
ýòîìó àäðåñó èìååòñ , òî îí ïîñûëàåò ïîäòâåðæäåíèå ACK, â ïðîòèâíîì ñëó÷àå ïîñûëàþò
îòâåò NACK (íåò ïîäòâåðæäåíè ). Åñëè ID íå îáðàáàòûâàåò RESOLVE èëè åñëè ïîëó÷åí
îòâåò NACK, òî ID óäàë þò èç êýø-ïàì òè. Òàêèì îáðàçîì, PAC ïðîâåð åòñ  áåç êàêîé-
ëèáî ñîðòèðîâêè ïî ïðîòîêîëó âûçîâ/îòâåò è áåç ïîñûëêè êàêîãî-ëèáî ñïåöèàëüíîãî
ïàêåòà INQUIRE ïóòåì ôàêòè÷åñêîãî ñîâìåùåíè  ïåðåäà÷è ñîîáùåíè  INQUIRE ñ
RESOLVE. Òàêîé ïðîöåññ âëîæåíè  îïèñàí íèæå ñî ññûëêàìè íà ôèã.2. Ýòà ïðîöåäóðà
ïîìîãàåò èçáàâèòüñ  îò íåäåéñòâèòåëüíûõ èëè ïðîñðî÷åííûõ ñåðòèôèêàòîâ PAC.

Óêàçàííà  ïðîâåðêà äîñòîâåðíîñòè äàííûõ îá èäåíòè÷íîñòè ïðîèñõîäèò â äâà ðàçíûõ
ìîìåíòà âðåìåíè. Ïåðâûé ðàç - êîãäà óçåë ñîáèðàåòñ  äîáàâèòü PAC íà îäèí èç äâóõ
ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè. Äîñòîâåðíîñòü PAC íà äâóõ ñàìûõ íèæíèõ óðîâí õ êýø-
ïàì òè  âë åòñ  êðèòè÷íîé äë  ñïîñîáíîñòè PNRP âûïîëí òü ïðåîáðàçîâàíèå
èäåíòèôèêàòîðîâ ID PNRP. Âûïîëíåíèå ïðîâåðêè èäåíòè÷íîñòè ïåðåä çàíåñåíèåì PAC íà
ëþáîé èç ýòèõ äâóõ óðîâíåé ñäåðæèâàåò ð ä àòàê. Ïðèíàäëåæíîñòü ID íå ïîäòâåðæäàåòñ ,
åñëè PAC äîëæåí áûòü ââåäåí â êýø-ïàì òü ëþáîãî áîëåå âûñîêîãî óðîâí  èç-çà
îáîðà÷èâàåìîñòè â ýòèõ áîëåå âûñîêèõ óðîâí õ. Áûëî îïðåäåëåíî, ÷òî ïî÷òè 85% âñåõ
çàïèñåé PAC íà áîëåå âûñîêèõ óðîâí õ êýø-ïàì òè çàìåí åòñ , ëèáî èõ ñðîê äåéñòâè 
èñòåêàåò, ïðåæäå ÷åì îíè êîãäà-ëèáî áûëè èñïîëüçîâàíû. Ðàç òàê, òî âåðî òíîñòü
ïðî âëåíè  íåáëàãîïðè òíûõ ïîñëåäñòâèé îò íåäåéñòâèòåëüíûõ ñåðòèôèêàòîâ PAC,
íàõîä ùèõñ  íà ýòèõ áîëåå âûñîêèõ óðîâí õ, äîñòàòî÷íî íèçêà, ÷òîáû íå òðåáîâàòü
âûïîëíåíèå ïðîâåðêè ID ïðè èõ ââîäå.

Êîãäà îïðåäåëåíî, ÷òî çàïèñü ïðèíàäëåæèò îäíîìó èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-
ïàì òè, PAC ïîìåùàþò â îòäåëüíûé ñïèñîê, ïîêà íå ñìîæåò áûòü ïîäòâåðæäåíà åãî
èäåíòè÷íîñòü. Ïðè ïðîâåðêå èäåíòè÷íîñòè ïåðâîãî òèïà èñïîëüçóþò ñîîáùåíèå INQUIRE.
Òàêà  ïðîâåðêà èäåíòè÷íîñòè ïîäòâåðæäàåò, ÷òî PAC åùå  âë åòñ  äåéñòâèòåëüíûì
(çàðåãèñòðèðîâàí) â åãî èñõîäíîì óçëå, è çàïðàøèâàåò èíôîðìàöèþ, ÷òîáû ïîìî÷ü
ïðîâåðèòü ïîëíîìî÷è  èñõîäíîãî óçëà äë  îïóáëèêîâàíè  ýòîãî PAC. Äë  ïîë  «ôëàãè»
îïðåäåë åòñ  îäèí ôëàã â ñîîáùåíèè INQUIRE, òî åñòü RF_SEND_CHAIN, êîòîðûé
çàïðàøèâàåò ïðèåìíèê ïîñëàòü â îòâåòå AUTHORITY öåïî÷êó ñåðòèôèêàòîâ (åñëè îíà
ñóùåñòâóåò). Åñëè ïðèåìíèê ñîîáùåíè  INQUIRE íå èìååò ïîëíîìî÷èé ïóáëèêîâàòü PAC
ëèáî åñëè PAC áîëüøå â ýòîì ìåñòå íå çàðåãèñòðèðîâàí, òî ïðèåìíèê ïðîñòî îòáðàñûâàåò
ñîîáùåíèå INQUIRE. Ïîñêîëüêó ëîêàëüíûé óçåë íå ïðèíèìàåò ñîîòâåòñòâóþùèé îòâåò
ïîñðåäñòâîì ñîîáùåíè  AUTHORITY, íåïðàâèëüíûé PAC íèêîãäà íå áóäåò ââåäåí â åãî
êýø-ïàì òü, è ñëåäîâàòåëüíî, íå ìîæåò îêàçàòü íåáëàãîïðè òíîå âîçäåéñòâèå íà ðàáîòó
äàííîãî óçëà â ñêîïëåíèè îáúåêòîâ P2P.

Åñëè ïðèåìíèê ñîîáùåíè  INQUIRE èìååò ïîëíîìî÷è  âûäàâàòü PAC, è åñëè îí âñå
åùå ëîêàëüíî  çàðåãèñòðèðîâàí, òî òîãäà ýòîò óçåë îòâåòèò (200) íà ñîîáùåíèå INQUIRE
ñîîáùåíèåì AUTHORITY, êàê ïîêàçàíî íà ôèã.2. Õîò  íà ôèã.2 ýòî íå ïîêàçàíî,
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ïðèíèìàþùèé óçåë â âàðèàíòå íàñòî ùåãî èçîáðåòåíè  ïðîâåð åò, ãîâîðèò ëè ñîîáùåíèå
AUTHORITY î òîì, ÷òî ID åùå çàðåãèñòðèðîâàí â óçëå, êîòîðûé ïîñëàë ñîîáùåíèå
AUTHORITY. Êàê òîëüêî ëîêàëüíûé óçåë îïðåäåë åò 202, ÷òî äàííîå ñîîáùåíèå
AUTHORITY  âë åòñ  îòâåòîì íà ñîîáùåíèå INQUIRE, îí óäàë åò 204 PAC èç îòäåëüíîãî
ñïèñêà. Åñëè áûë çàïðîñ 206 íà ïîñëåäîâàòåëüíîñòü (öåïî÷êó) ñåðòèôèêàòîâ, òî
ïðîâåð þò ñîîáùåíèå AUTHORITY, ÷òîáû óñòàíîâèòü, ïðèñóòñòâóåò ëè
ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ è  âë åòñ  ëè îíà äåéñòâèòåëüíîé (208). Åñëè
ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ ïðèñóòñòâóåò è  âë åòñ  äåéñòâèòåëüíîé, òî òîãäà PAC
ââîäèòñ  â êýø-ïàì òü è îòìå÷àåòñ  êàê äåéñòâèòåëüíûé 210. Â ïðîòèâíîì ñëó÷àå PAC
óäàë åòñ  212. Åñëè íå áûëî çàïðîñà íà ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ 206, òî òîãäà
PAC ïðîñòî ââîäèòñ  â êýø-ïàì òü è îòìå÷àåòñ  êàê äåéñòâèòåëüíûé 210.

Êàê òåïåðü î÷åâèäíî, óêàçàííîå ñîîáùåíèå AUTHORITY èñïîëüçóþò äë  ïîäòâåðæäåíè 
èëè îòðèöàíè  òîãî, ÷òî ID ïðîòîêîëà PNRP âñå åùå çàðåãèñòðèðîâàí â ëîêàëüíîì óçëå, è
ôàêóëüòàòèâíî ïðåäîñòàâë åòñ  ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ, ÷òîáû äàòü
âîçìîæíîñòü ïîëó÷àòåëþ AUTHORITY ïðîâåðèòü ïðàâî óçëà îïóáëèêîâàòü PAC,
ñîîòâåòñòâóþùèé öåëåâîìó ID. Âäîáàâîê ê ñîîáùåíèþ INQUIRE ñîîáùåíèå AUTHORITY
ìîæåò ïðåäñòàâë òü ñîáîé ïðàâèëüíûé îòâåò íà ñîîáùåíèå RESOLVE, êàê îïèñàíî íèæå.
Ñîîáùåíèå AUTHORITY âêëþ÷àåò â ñåá  ðàçëè÷íûå ôëàãè, êîòîðûå ìîæåò óñòàíîâèòü
ïðèíèìàþùèé óçåë äë  óêàçàíè  îòðèöàòåëüíîãî îòâåòà. Îäíèì òàêèì ôëàãîì  âë åòñ 
ôëàã AF_REJECT_TOO_BUSY, êîòîðûé  âë åòñ  åäèíñòâåííî ïðàâèëüíûì â îòâåò íà
ñîîáùåíèå RESOLVE. Ýòîò ôëàã óêàçûâàåò íà òî, ÷òî õîñò-êîìïüþòåð ñëèøêîì çàí ò,
÷òîáû ïðèíèìàòü ñîîáùåíèå RESOLVE, è ãîâîðèò îòïðàâèòåëþ, ÷òî ñîîáùåíèå RESOLVE
ñëåäóåò íàïðàâèòü êóäà-ëèáî åùå äë  îáðàáîòêè. Õîò  îí íå ñïîñîáñòâóåò ïðîâåðêå
èäåíòè÷íîñòè, èìååòñ  äðóãîé çàùèòíûé ìåõàíèçì ïî íàñòî ùåìó èçîáðåòåíèþ äë 
ïðåäîòâðàùåíè  àòàêè òèïà DoS, êîòîðûé ïîäðîáíî îïèñàí íèæå. Ôëàã
AF_INVALID_SOURCE, êîòîðûé  âë åòñ  åäèíñòâåííî äåéñòâèòåëüíûì â îòâåò íà
ñîîáùåíèå RESOLVE, óêàçûâàåò, ÷òî PAC èñòî÷íèêà â ñîîáùåíèè RESOLVE  âë åòñ 
íåäåéñòâèòåëüíûì. Ôëàã AF_INVALID_BEST_MATCH, êîòîðûé òàêæå  âë åòñ  åäèíñòâåííî
ïðàâèëüíûì â îòâåò íà ñîîáùåíèå RESOLVE, óêàçûâàåò íà òî, ÷òî «íàèáîëåå
ñîâïàäàþùèé» PAC â ñîîáùåíèè RESOLVE íå  âë åòñ  äåéñòâèòåëüíûì. Ôëàã
AF_UNKNOWN_ID óêàçûâàåò, ÷òî çàäàííûé «ïðîâåðåííûé» ID PNRP íå çàðåãèñòðèðîâàí
íà ýòîì õîñò-êîìïüþòåðå. Äðóãèå ôëàãè â ñîîáùåíèè AUTHORITY óêàçûâàþò
ïðèíèìàþùåìó óçëó î òîì, ÷òî çàïðîøåííà  èíôîðìàöè  âíåñåíà. Ôëàã AF_CERT_CHAIN
óêàçûâàåò, ÷òî ïîñòóïèëà ïîñëåäîâàòåëüíîñòü (öåïî÷êà) ñåðòèôèêàòîâ, êîòîðà  ïîçâîëèò
ïðîâåðèòü ñâ çü ìåæäó «ïðîâåðåííûì» ID PNRP è îòêðûòûì êëþ÷îì, èñïîëüçîâàííûì äë 
ïîäïèñè åãî PAC. Ñîîáùåíèå AUTHORITY òîëüêî ïîñûëàþò â êà÷åñòâå
ïîäòâåðæäåíè /îòâåòà ëèáî íà ñîîáùåíèå INQUIRE, ëèáî íà ñîîáùåíèå RESOLVE. Åñëè â
êàêîé-ëèáî ìîìåíò ïðèí òî ñîîáùåíèå AUTHORITY âíå ýòîãî êîíòåêñòà, òî îíî
îòáðàñûâàåòñ .

Âòîðîé ðàç ïðîâåðêó èäåíòè÷íîñòè ñòîèò óäîáíî âûïîëíèòü âî âðåì  ïðîöåññà
RESOLVE. Êàê îáñóæäàëîñü âûøå, êýø-ïàì òü PNRP îáëàäàåò âûñîêîé ñêîðîñòüþ
îáíîâëåíè . Ñëåäîâàòåëüíî, áîëüøèíñòâî çàïèñåé êýø-ïàì òè ïåðåïèñûâàþòñ  äî òîãî,
êàê îíè áóäóò êîãäà-ëèáî èñïîëüçîâàíû. Ïîýòîìó çàùèòíà  èíôðàñòðóêòóðà íàñòî ùåãî
èçîáðåòåíè  íå ïðîâåð åò ñåðòèôèêàòû PAC äî òåõ ïîð, ïîêà è åñëè îíè â
äåéñòâèòåëüíîñòè íå èñïîëüçóþòñ . Ïðè èñïîëüçîâàíèè PAC äë  ìàðøðóòèçàöèè ïóòè
RESOLVE ñèñòåìà ïî íàñòî ùåìó èçîáðåòåíèþ «íàêëàäûâàåò» ïðîâåðêó èäåíòè÷íîñòè íà
âåðõíþþ ÷àñòü ïàêåòà RESOLVE, êàê áûëî óêàçàíî âûøå. RESOLVE ñîäåðæèò ID
«ñëåäóþùåãî ïåðåõîäà», êîòîðûé èíòåðïðåòèðóåòñ  òàê æå êàê «öåëåâîé ID» â ïàêåòå
INQUIRE. Çàòåì ýòîò ïàêåò RESOLVE ïîäòâåðæäàåòñ  ñ ïîìîùüþ ïàêåòà AUTHORITY, òàê
æå êàê ýòî îæèäàåòñ  äë  ïàêåòà INQUIRE, ðàññìîòðåííîãî âûøå. Åñëè èäåíòè÷íîñòü ïðè
ïðîâåðêå íå ïîäòâåðäèëàñü, ïðèåìíèê ïàêåòà RESOLVE  âë åòñ  íå òåì óçëîì, â êîòîðîì
óâåðåí îòïðàâèòåëü. Òîãäà ïàêåò RESOLVE íàïðàâë åòñ  êóäà-íèáóäü åùå, è
íåäåéñòâèòåëüíûé PAC óäàë åòñ  èç êýø-ïàì òè.
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Ýòîò ïðîöåññ òàêæå ïîêàçàí íà ôèã.2. Êîãäà óçåë Ð ïðîòîêîëà PNRP ïðèíèìàåò ïàêåò
AUTHORITY 200 ñ ïîëåì òèïà «ñîîáùåíè  çàãîëîâêà», óñòàíîâëåííûì äë  RESOLVE 202,
ïðèíèìàþùèé óçåë ïðîâåð åò ôëàãè AUTHORITY, ÷òîáû îïðåäåëèòü,  âë åòñ  ëè ôëàã
AUTHORITY îòðèöàòåëüíûì 214, êàê îïèñàíî âûøå. Åñëè â ñîîáùåíèè AUTHORITY
óñòàíîâëåí õîò  áû îäèí îòðèöàòåëüíûé îòâåòíûé ôëàã, òî PAC óäàë þò 216 èç êýø-
ïàì òè, à ïàêåò RESOLVE íàïðàâë þò êóäà-íèáóäü åùå. Àäðåñ, íà êîòîðûé áûë ïîñëàí
ïàêåò RESOLVE, äîáàâë åòñ  ê ìàðøðóòó RESOLVE è îòìå÷àåòñ  êàê REJECTED
(îòáðîøåí). Çàòåì ïàêåò RESOLVE íàïðàâë þò íîâîìó àäðåñàòó. Åñëè ôëàã AUTHORITY
íå  âë åòñ  îòðèöàòåëüíûì, è åñëè áûëà çàïðîøåíà 218 ïîñëåäîâàòåëüíîñòü
ñåðòèôèêàòîâ, òî òîãäà ïðîâåð þò ôëàã AF_CERT_CHAIN ñîîáùåíè  AUTHORITY, ÷òîáû
óçíàòü, èìååòñ  ëè ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ. Åñëè îíà èìååòñ , òî ïðèíèìàþùèé
óçåë äîëæåí âûïîëíèòü îïåðàöèþ ïðîâåðêè ïîñëåäîâàòåëüíîñòè ïî çàïèñàííîìó â êýø-
ïàì òè ñåðòèôèêàòó PAC äë  ID ïðîòîêîëà PNRP, çàäàííîãî ïðè ïðîâåðêå. Ýòà
ïîñëåäîâàòåëüíîñòü äîëæíà áûòü ïðîâåðåíà äë  òîãî, ÷òîáû óáåäèòüñ  â ïîäëèííîñòè âñåõ
ñåðòèôèêàòîâ è ïðàâèëüíîñòè ñâ çè ìåæäó êîðíåâûì è ëèñòîâûì ýëåìåíòàìè
ïîñëåäîâàòåëüíîñòè. Çíà÷åíèå õýø-ôóíêöèè îòêðûòîãî êëþ÷à äë  êîðíåâîãî ýëåìåíòà
ïîñëåäîâàòåëüíîñòè íåîáõîäèìî ñðàâíèòü, êàê ìèíèìóì, ñ ïîëíîìî÷è ìè â èìåíè P2P
ñåðòèôèêàòîâ PAC, ÷òîáû óáåäèòüñ  â èõ ñîâïàäåíèè. Îòêðûòûé êëþ÷ äë  ëèñòîâîãî
ýëåìåíòà ïîñëåäîâàòåëüíîñòè íåîáõîäèìî ñðàâíèòü ñ êëþ÷îì, èñïîëüçóåìûì äë  ïîäïèñè
PAC, ÷òîáû óáåäèòüñ  â èõ ñîâïàäåíèè. Åñëè ëþáà  èç ýòèõ ïðîâåðîê äàñò îòðèöàòåëüíûé
ðåçóëüòàò, ëèáî åñëè ïðè çàïðîñå ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ îòñóòñòâóåò 220, òî
PAC äîëæåí áûòü óäàëåí èç êýø-ïàì òè 222, à ïàêåò RESOLVE ïîâòîðíî îáðàáîòàí. Åñëè
çàïðîøåííà  ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ èìååòñ  è îêàçàëàñü ïîäëèííîé 220, òî
PAC, ñîîòâåòñòâóþùèé ïðîâåðåííîìó ID ïðîòîêîëà PNRP, ñëåäóåò îòìåòèòü êàê ïîëíîñòüþ
ïðîâåðåííûé 224. Åñëè ýòî íåîáõîäèìî, òî ID ïðîòîêîëà PNRP, àäðåñ îáñëóæèâàíè  PNRP
è âðåì  ïðîâåðêè ìîãóò áûòü èçâëå÷åíû èç PAC, à ñàì PAC óäàëåí èç êýø-ïàì òè äë 
ýêîíîìèè ïàì òè.

Äë  èëëþñòðàöèè ïðîâåðêè èäåíòè÷íîñòè ïðåäïîëîæèì, ÷òî óçåë P çàïðàøèâàåò
ïðîâåðêó èäåíòè÷íîñòè äë  ID PNRP 'T'. Óçåë N ïðèíèìàåò çàïðîñ íà ïðîâåðêó
èäåíòè÷íîñòè. Ýòî ìîæåò ñëó÷èòüñ , åñëè óçåë P ïðèíèìàåò ïàêåò INQUIRE ñ öåëåâûì ID=
T, ëèáî ïàêåò RESOLVE ñî ñëåäóþùèì ïåðåõîäîì (îòðåçêîì ñåòè), ðàâíûì T. Óçåë N
ïðîâåð åò ñâîé ñïèñîê ëîêàëüíî çàðåãèñòðèðîâàííûõ ID PNRP. Åñëè T íåò â ýòîì ñïèñêå,
òî òîãäà ïðîâåð åòñ  òèï ïðèí òîãî ïàêåòà. Åñëè îí áûë â ïàêåòå INQUIRE, òî óçåë N
îòáðàñûâàåò çàïðîñ INQUIRE. Ïî îêîí÷àíèè îáû÷íûõ ïîïûòîê ïîâòîðíîé ïåðåäà÷è óçåë P
îòáðîñèò PAC êàê íåäåéñòâèòåëüíûé, è áóäåò âûïîëíåíà îáðàáîòêà. Åñëè ýòî áûë ïàêåò
RESOLVE, òî óçåë N âûäàåò îòâåò ñ ïàêåòîì AUTHORITY, óêàçûâàþùèì íà òî, ÷òî
èäåíòèôèêàòîð ID T ëîêàëüíî íå çàðåãèñòðèðîâàí. Çàòåì óçåë P ïîñûëàåò ïàêåò RESOLVE
êóäà-íèáóäü åùå. Åñëè T èìååòñ  â ñïèñêå ID PNRP óçëà N, òî óçåë N ôîðìèðóåò ïàêåò
AUTHORITY è óñòàíàâëèâàåò çíà÷åíèå öåëåâîãî ID ðàâíûì T. Åñëè T  âë åòñ 
íåçàùèùåííûì ID, òî òîãäà óçåë N ïîñûëàåò ïàêåò AUTHORITY â óçåë P. Åñëè T  âë åòñ 
çàùèùåííûì ID è ïîëíîìî÷è  äë  çàùèùåííîãî ID ïðåäñòàâëåíû êëþ÷îì, èñïîëüçóåìûì
äë  ïîäïèñè PAC, òî òîãäà óçåë N ïîñûëàåò ïàêåò AUTHORITY â óçåë P. Åñëè íè îäíî èç
ýòèõ óñëîâèé íå âûïîëí åòñ , è åñëè óñòàíîâëåí ôëàã RF_SEND_CHAIN, òî òîãäà óçåë N
èçâëåêàåò ïîñëåäîâàòåëüíîñòü (öåïî÷êó) ñåðòèôèêàòîâ, îòíîñ ùóþñ  ê êëþ÷ó,
èñïîëüçóåìîìó äë  ïîäïèñè PAC, äë  ïîëíîìî÷èé äë  ID PNRP T. Ïîñëåäîâàòåëüíîñòü
ñåðòèôèêàòîâ ââîäèòñ  â ïàêåò AUTHORITY, à çàòåì óçåë N ïîñûëàåò ïàêåò AUTHORITY â
óçåë P. Â ýòîò ìîìåíò, åñëè T  âë åòñ  íåçàùèùåííûì ID, òî îáðàáîòêà çàêàí÷èâàåòñ . Â
ïðîòèâíîì ñëó÷àå óçåë P ïðîâåð åò ñâ çü ìåæäó êëþ÷îì äë  ïîäïèñè PAC è
ïîëíîìî÷è ìè, èñïîëüçóåìûìè äë  ôîðìèðîâàíè  ID PNRP T. Åñëè ïðîâåðêà äàëà
îòðèöàòåëüíûé ðåçóëüòàò, òî PAC îòáðàñûâàåòñ . Åñëè ïðîâåðêà äàëà îòðèöàòåëüíûé
ðåçóëüòàò, à èíèöèèðóþùèì ñîîáùåíèåì áûë ïàêåò RESOLVE, òî óçåë P íàïðàâë åò ýòîò
ïàêåò RESOLVE êóäà-ëèáî åùå.

Êàê òåïåðü î÷åâèäíî èç ýòèõ äâóõ ñëó÷àåâ, êîãäà âûïîëí åòñ  ïðîâåðêà ïðèíàäëåæíîñòè
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äàííûõ îá èäåíòè÷íîñòè, ëèáî ïîñðåäñòâîì ïàêåòà INQUIRE, ëèáî ïîñðåäñòâîì
ìîäèôèöèðîâàííîãî ïàêåòà RESOLVE, íåäåéñòâèòåëüíûé PAC íå ñìîæåò
ðàñïðîñòðàíèòüñ  ïî âñåìó ñêîïëåíèþ îáúåêòîâ P2P ñ èñïîëüçîâàíèåì FLOOD, è ïîèñêè
íå áóäóò íàïðàâëåíû íà íåñóùåñòâóþùèå èëè íåäåéñòâèòåëüíûå èäåíòèôèêàòîðû ID.
Ïðîâåðêà PAC íåîáõîäèìà äë  FLOOD, ïîñêîëüêó, åñëè ðàçðåøåíî ðàñïðîñòðàíåíèå
ïàêåòà FLOOD â ñåòè áåç ïðîâåðêè, ýòî ìîæåò ïðèâåñòè ê àòàêå òèïà DoS. «Çàñåëåííûé»
(populated) óçåë íå áóäåò ïîäâåðãàòüñ  ïðîâåðêå ïðèíàäëåæíîñòè ID ïîñðåäñòâîì ýòèõ
ìåõàíèçìîâ, ïîñêîëüêó åãî ID áóäåò ïðèíàäëåæàòü äâóì ñàìûì íèçêèì óðîâí ì êýø-ïàì òè
òîëüêî ó î÷åíü íåáîëüøîãî êîëè÷åñòâà óçëîâ.

Êàê áîëåå ïîäðîáíî îïèñàíî â âûøåóïîì íóòîé ñîâìåñòíî ðàññìàòðèâàåìîé çà âêå,
PNRP-óçåë N óçíàåò î íîâîì ID îäíèì èç ÷åòûðåõ ñïîñîáîâ. Îí ìîæåò óçíàòü î íîâîì ID
÷åðåç íà÷àëüíîå çàïîëíåíèå êýø-ïàì òè ñîñåäíåãî óçëà. Â ÷àñòíîñòè, êîãäà ïî âëåòñ 
óçåë P2P, îí âñòóïàåò â êîíòàêò ñ äðóãèì óçëîì ñêîïëåíè  P2P è èíèöèèðóåò
ïîñëåäîâàòåëüíîñòü ñèíõðîíèçàöèè êýø-ïàì òè. Î íîâîì ID ñîñåäíèé óçåë ìîæåò òàêæå
óçíàòü â ðåçóëüòàòå ââåäåíè  íîâîé çàïèñè â ñàìóþ íèæíþþ ÷àñòü åãî êýø-ïàì òè.
Íàïðèìåð, ïðåäïîëîæèì, ÷òî óçåë N ïî âë åòñ  â êà÷åñòâå çàïèñè íà ñàìîì íèçêîì óðîâíå
êýø-ïàì òè óçëà M. Êîãäà M óçíàåò î íîâîì èäåíòèôèêàòîðå ID, åñëè ýòîò ID óìåñòèëñ 
íà ñàìîì íèçêîì óðîâíå êýø-ïàì òè, îí âíåñåò åãî â äðóãèå çàïèñè íà ýòîì óðîâíå êýø-
ïàì òè, îòíîñ ùèåñ  ê óçëó N. Óçåë ìîæåò òàêæå óçíàòü î íîâîì ID â ðåçóëüòàòå çàïðîñà
íà ïîèñê. Èñòî÷íèê çàïðîñà íà ïîèñê âñòàâë åò â çàïðîñ ñâîé ñåðòèôèêàò àäðåñà, è PAC
äë  «íàèëó÷øåãî ñîâïàäåíè » ñ çàïðîñîì íà ïîèñê ïîêà ÷òî òàêæå âñòàâë åò ñâîé PAC â
ýòîò çàïðîñ. Òàêèì îáðàçîì âñå óçëû âìåñòå ñ ïóòåì çàïðîñà íà ïîèñê îáíîâ ò ñâîþ êýø-
ïàì òü ñ ïîìîùüþ àäðåñà èñòî÷íèêà çàïðîñà è àäðåñà íàèëó÷øåãî ñîâïàäåíè .
Àíàëîãè÷íî, óçåë ìîæåò óçíàòü î íîâîì ID â ðåçóëüòàòå îòâåòà íà ïîèñê. Ðåçóëüòàò
îòâåòà íà ïîèñê ïðîõîäèò ïî ïîäíàáîðó ïóòè çàïðîñà â îáðàòíîì ïîð äêå. Óçëû âäîëü
ýòîãî ïóòè îáíîâë þò ñâîþ êýø-ïàì òü ïî ðåçóëüòàòó ïîèñêà.

Ñîãëàñíî ïðîòîêîëó PNRP ïðè ïåðâîì ñâîåì ïî âëåíèè óçåë íàõîäèò ñîñåäà. Îäíàêî,
êàê îïèñàíî âûøå, åñëè ïåðâûì îáíàðóæåííûì óçëîì îêàçàëñ  çëîíàìåðåííûé óçåë, òî
íîâûé óçåë ìîæåò ïîïàñòü ïîä êîíòðîëü ýòîãî çëîíàìåðåííîãî óçëà. Äë  ïðåäîòâðàùåíè 
èëè ìèíèìèçàöèè âåðî òíîñòè òàêîãî ñëó÷à  çàùèòíà  ñòðóêòóðà íàñòî ùåãî èçîáðåòåíè 
ïðåäëàãàåò äâà ìåõàíèçìà äë  îáåñïå÷åíè  çàùèùåííîé çàãðóçêè óçëà. Ïåðâûé ìåõàíèçì
ñîñòîèò â ðàíäîìèçèðîâàííîì íàõîæäåíèè óçëîâ. Êîãäà óçåë ïûòàåòñ  îáíàðóæèòü äðóãîé
óçåë, êîòîðûé ìîæåò ïîçâîëèòü åìó ñîåäèíèòüñ  ñî ñêîïëåíèåì PNRP, â ïîñëåäíåì
âûáîðå ñ öåëüþ îáíàðóæåíè  äðóãîãî óçëà èñïîëüçóåòñ  ãðóïïîâîå âåùàíèå/øèðîêîå
âåùàíèå, ïîñêîëüêó ýòî íàèáîëåå íåçàùèùåííûé ñïîñîá îáíàðóæåíè  PNRP. Áëàãîäàð 
ïðèðîäå îáíàðóæåíè  î÷åíü òðóäíî îòëè÷èòü íîðìàëüíûé óçåë îò çëîíàìåðåííîãî.
Ñëåäîâàòåëüíî, êîãäà òðåáóåòñ  èñïîëüçîâàòü óêàçàííûé ìåòîä ãðóïïîâîãî
âåùàíè /øèðîêîãî âåùàíè , çàùèòíà  ñòðóêòóðà ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ
çàñòàâë åò óçåë ñëó÷àéíûì îáðàçîì âûáèðàòü îäèí èç òåõ óçëîâ, êîòîðûé ñðåàãèðîâàë íà
ñîîáùåíèå äë  øèðîêîâåùàòåëüíîãî îáíàðóæåíè  (ïðîòîêîë MARCOPOLO èëè
ñóùåñòâóþùèé ïðîòîêîë îáíàðóæåíè  íà îñíîâå ãðóïïîâîãî âåùàíè , íàïðèìåð, SSDP).
Âûáèðà  ñëó÷àéíûé óçåë, ñèñòåìà ïî íàñòî ùåìó èçîáðåòåíèþ ìèíèìèçèðóåò âåðî òíîñòü
âûáîðà íåíîðìàëüíîãî óçëà. Ñèñòåìà, ïðåäëîæåííà  â íàñòî ùåì èçîáðåòåíèè, òàêæå
âûïîëí åò óêàçàííîå îáíàðóæåíèå óçëîâ áåç èñïîëüçîâàíè  êàêèõ-ëèáî èäåíòèôèêàòîðîâ
ID. Íåèñïîëüçîâàíèå èäåíòèôèêàòîðîâ âî âðåì  îáíàðóæåíè  óçëîâ â ñèñòåìå íàñòî ùåãî
èçîáðåòåíè  ëèøàåò çëîíàìåðåííûé óçåë âîçìîæíîñòåé âûáðàòü â êà÷åñòâå öåëè ñâîåé
àòàêè îïðåäåëåííûé ID.

Âòîðîé ìåõàíèçì íà÷àëüíîé çàãðóçêè çàùèùåííîãî óçëà îáåñïå÷èâàåòñ 
ìîäèôèöèðîâàííîé ôàçîé ñèíõðîíèçàöèè, â òå÷åíèå êîòîðîé óçåë ïîääåðæèâàåò âåêòîð
áèòîâ. Ýòîò ìåõàíèçì íà îñíîâå ìîäèôèöèðîâàííîé ôàçû ñèíõðîíèçàöèè ìîæíî ëó÷øå
âñåãî ïîí òü íà ïðèìåðå, ïîêàçàííîì íà óïðîùåííîé áëîê-ñõåìå ïî ôèã.3. Ïðåäïîëîæèì,
÷òî Àëèñà 226 ïîñûëàåò Áîáó 230 ïàêåò SOLICIT 228 ñ âëîæåííûì â íåãî ñâîèì
ñåðòèôèêàòîì PAC. Åñëè PAC Àëèñû íåäåéñòâèòåëåí 232, òî Áîá 230 ïðîñòî îòáðîñèò
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SOLICIT 234. Åñëè PAC  âë åòñ  äåéñòâèòåëüíûì, òî Áîá 230 áóäåò ïîääåðæèâàòü âåêòîð
áèòîâ äë  çàïîìèíàíè  ñîñòî íè  ýòîãî ñîåäèíåíè . Ïðè ïîëó÷åíèè óêàçàííîãî ïàêåòà
SOLICIT Áîá 230 ôîðìèðóåò 236 «âðåìåííûå äàííûå» è õýøèðóåò èõ ñ ID PNRP Àëèñû.
Ðåçóëüòèðóþùåå ÷èñëî áóäåò èñïîëüçîâàíî â êà÷åñòâå èíäåêñà â âåêòîðå áèòîâ, êîòîðûé
óñòàíîâèò Áîá. Çàòåì Áîá 230 ïîñûëàåò 238 Àëèñå 226 îòâåò â âèäå ñîîáùåíè 
ADVERTISE. Ýòî ñîîáùåíèå ADVERTISE áóäåò ñîäåðæàòü PAC Áîáà è «âðåìåííûå
äàííûå», çàøèôðîâàííûå ñ ïîìîùüþ îòêðûòîãî êëþ÷à Àëèñû, îòäåëüíî îò äðóãîé
èíôîðìàöèè, è áóäóò ïîäïèñàíû Áîáîì 230. Êîãäà Àëèñà 226 ïîëó÷àåò ñîîáùåíèå
ADVERTISE, îíà ïðîâåð åò ïîäïèñü è PAC Áîáà. Åñëè ðåçóëüòàò ïðîâåðêè îòðèöàòåëüíûé,
òî ñîîáùåíèå îòáðàñûâàåòñ  241. Ïðè ïîäòâåðæäåíèè Àëèñà 226 ðàñøèôðîâûâàåò 242
«âðåìåííûå äàííûå». Çàòåì Àëèñà 226 ôîðìèðóåò 244 çàïðîñ REQUEST, êîòîðûé áóäåò
ñîäåðæàòü ýòè «âðåìåííûå äàííûå» è ID PNRP Àëèñû. Áîá 230 îáðàáîòàåò 246 ýòîò
REQUEST ïóòåì õýøèðîâàíè  ID PNRP Àëèñû ñ «âðåìåííûìè äàííûìè», ïîñëàííûìè â
ïàêåòå REQUEST. Åñëè 248 â âåêòîðå áèòîâ, èìåþùåì â êà÷åñòâå èíäåêñà óêàçàííûå
õýøèðîâàííûå ðåçóëüòàòû, óñòàíîâëåí áèò, òî òîãäà Áîá óñòàíàâëèâàåò áèòû â èñõîäíîå
ñîñòî íèå è íà÷èíàåò îáðàáîòêó REQUEST 250. Â ïðîòèâíîì ñëó÷àå Áîá ïðîèãíîðèðóåò
REQUEST 252, òàê êàê âîçìîæíî, ÷òî îí ïðåäñòàâë åò ñîáîé îòâåòíóþ àòàêó.

Ýòî äåëàåò ïðîöåññ íà÷àëüíîãî çàïóñêà óçëà çàùèùåííûì, ïîñêîëüêó äàííà 
ïîñëåäîâàòåëüíîñòü íå ìîæåò áûòü âîñïðîèçâåäåíà. Ýòî òðåáóåò ìèíèìàëüíûõ
íåïðîèçâîäèòåëüíûõ ðàñõîäîâ ñ òî÷êè çðåíè  ïîòðåáë åìûõ ðåñóðñîâ, â òîì ÷èñëå
öåíòðàëüíîãî ïðîöåññîðà (CPU), ñåòåâûõ ïîðòîâ è ñåòåâîãî òðàôèêà. Äë  ïîääåðæàíè 
èíôîðìàöèè î ñîñòî íèè íå òðåáóþòñ  òàéìåðû, à äàííûå áóäóò ïîñûëàòüñ  òîëüêî òåì ID,
êîòîðûé èíèöèèðîâàë ñèíõðîíèçàöèþ. Â äåéñòâèòåëüíîñòè ýòî ìîäèôèöèðîâàííà  ôàçà
ñèíõðîíèçàöèè  âë åòñ  àñèíõðîííîé, ÷òî ïîçâîë åò óçëó îäíîâðåìåííî îáðàáàòûâàòü
ìíîæåñòâî ïàêåòîâ SOLICIT.

Ìíîãèå èç îïèñàííûõ âûøå ïðîöåññîâ îáðàáîòêè ìîãóò áûòü ìèíèìèçèðîâàíû ïóòåì
óïðàâëåíè  ñêîðîñòüþ îáðàáîòêè ïàêåòîâ, òî åñòü îãðàíè÷åíè  ïîòðåáëåíè  ðåñóðñîâ
óçëà. Â îñíîâå ýòîãî ëåæèò èäå , ÷òî óçåë íå äîëæåí ïîòðåáë òü 100% ðåñóðñà ñâîåãî
CPU ïðè ïîïûòêå îáðàáîòàòü ïàêåòû PNRP. Ïîýòîìó ñîãëàñíî âàðèàíòó íàñòî ùåãî
èçîáðåòåíè  óçåë ìîæåò îòêàçàòüñ  îò îáðàáîòêè íåêîòîðûõ ñîîáùåíèé, êîãäà îí ïîéìåò,
÷òî òàêà  îáðàáîòêà ñíèçèò åãî ñïîñîáíîñòü ýôôåêòèâíî âûïîëí òü ñâîè ôóíêöèè.

Îäíèì èç òàêèõ ñîîáùåíèé, îòíîñèòåëüíî êîòîðûõ óçåë ìîæåò ïðèí òü ðåøåíèå
îòêàçàòüñ  îò åãî îáðàáîòêè,  âë åòñ  ñîîáùåíèå RESOLVE, ïîëó÷åííîå îò äðóãîãî óçëà.
Ýòîò ïðîöåññ ïîêàçàí â óïðîùåííîì âèäå íà ôèã.4. Êàê òîëüêî ïðèíèìàåòñ  254 ñîîáùåíèå
RESOLVE, óçåë ïðîâåð åò 256, íå ïðåâûøàåò ëè òåêóùà  ïðîèçâîäèòåëüíîñòü CPU
çàðàíåå óñòàíîâëåííûé ïðåäåë. Åñëè CPU ñëèøêîì çàãðóæåí îáðàáîòêîé ñîîáùåíè 
RESOLVE, òî îí ïîñûëàåò 258 ñîîáùåíèå AUTHORITY ñ ôëàãîì AF_REJECT_TOO_BUSY,
óêàçûâàþùèì íà îòêàç îáðàáîòêè çàïðîñà, ïîñêîëüêó îí ñëèøêîì çàãðóæåí. Åñëè CPU íå
ñëèøêîì çàãðóæåí 256, òî óçåë îïðåäåë åò 260, âñå ëè ñåðòèôèêàòû PAC â ñîîáùåíèè
RESOLVE  âë þòñ  äåéñòâèòåëüíûìè, è îòáðàñûâàåò 162 ñîîáùåíèå, åñëè îáíàðóæèòñ 
õîò  áû îäèí íåäåéñòâèòåëüíûé ñåðòèôèêàò. Åñëè âñå ñåðòèôèêàòû PAC  âë þòñ 
ïîäëèííûìè 260, òî óçåë áóäåò îáðàáàòûâàòü 264 ñîîáùåíèå RESOLVE.

Åñëè óçåë ìîæåò îòâåòèòü 266 íà ñîîáùåíèå RESOLVE, òî îí ïðåîáðàçîâûâàåò 268
RESOLVE â RESPONSE è ïîñûëàåò åãî â óçåë, èç êîòîðîãî áûëî ïîëó÷åíî ñîîáùåíèå
RESOLVE. Îäíàêî, åñëè öåëåâîé ID ëîêàëüíî íå çàðåãèñòðèðîâàí, òî óçåë âû÷èñë åò 270
áèòîâóþ ïîçèöèþ â âèäå çíà÷åíè  õýø-ôóíêöèè ïîëåé â ñîîáùåíèè RESOLVE è
óñòàíàâëèâàåò ñîîòâåòñòâóþùèå áèòîâûå ïîçèöèè â âåêòîðå áèòîâ. Êàê êîðîòêî îïèñàíî
âûøå, ýòîò âåêòîð áèòîâ èñïîëüçóþò êàê çàùèòíûé ìåõàíèçì äë  ïðåäîòâðàùåíè 
îáðàáîòêè îøèáî÷íûõ îòâåòíûõ ñîîáùåíèé, êîãäà óçåë íå ïîñûëàë êàêèõ-ëèáî ñîîáùåíèé,
íà êîòîðûå îæèäàåòñ  îòâåò. Óçåë íàõîäèò ñëåäóþùèé îòðåçîê ñåòè, ïî êîòîðîìó
íàïðàâë åòñ  RESOLVE, ñ ñîîòâåòñòâóþùèìè ìîäèôèêàöè ìè äë  ïîäòâåðæäåíè 
îáðàáîòêè ñîîáùåíè . Åñëè (272) óçåë, íà êîòîðûé äîëæíî áûòü íàïðàâëåíî ñîîáùåíèå
RESOLVE, óæå áûë ïðîâåðåí, ýòîò óçåë ïðîñòî íàïðàâë åò 276 ñîîáùåíèå RESOLVE íà
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ñëåäóþùèé ïåðåõîä. Åñëè (272) ýòîò âûáðàííûé ñëåäóþùèé ïåðåõîä åùå íå áûë
ïðîâåðåí, òî óçåë íàêëàäûâàåò 274 çàïðîñ íà ïðèíàäëåæíîñòü ID â ïàêåò RESOLVE è
íàïðàâë åò 276 åãî â ýòîò óçåë. Â îòâåò íà çàïðîñ î ïðèíàäëåæíîñòè ñ íàëîæåííûì ID
îæèäàåòñ , ÷òî óçåë ïðèìåò îïèñàííîå âûøå ñîîáùåíèå AUTHORITY, ïðîöåññ îáðàáîòêè
êîòîðîãî ïîêàçàí íà ôèã.2. Êàê ïîêàçàíî íà ôèã.2, åñëè ïðîâåðêà AUTHORITY íà ýòàïå
214 íå ïðèí òà, òî ñåðòèôèêàò PAC óçëà, íà êîòîðûé áûëî íàïðàâëåíî ñîîáùåíèå
RESOLVE, óäàë åòñ  216 èç êýø-ïàì òè, è RESOLVE îáðàáàòûâàåòñ  âíîâü, íà÷èíà  ñ
ýòàïà 254 (ôèã.4.) Äðóãèì ñîîáùåíèåì, íà îñíîâå êîòîðîãî óçåë ìîæåò èçìåíèòü ðåøåíèå
íå îáðàáàòûâàòü åãî èç-çà ñëèøêîì áîëüøîé çàãðóçêè CPU,  âë åòñ  ñîîáùåíèå FLOOD. Â
ýòîì ïðîöåññå, ïîêàçàííîì â óïðîùåííîì âèäå íà ôèã.5, åñëè (278) íîâà  èíôîðìàöè ,
ïðèñóòñòâóþùà  â ñîîáùåíèè FLOOD, ïîñòóïàåò íà ëþáîé èç äâóõ ñàìûõ íèçêèõ óðîâíåé
êýø-ïàì òè, òî ïðîâåð åòñ  ñåðòèôèêàò PAC, ÷òîáû îïðåäåëèòü åãî äîñòîâåðíîñòü 280.
Åñëè PAC íåäåéñòâèòåëåí, òî FLOOD îòáðàñûâàåòñ  284. Îäíàêî, åñëè PAC äåéñòâèòåëåí
280, òî îí ïîìåùàåòñ  â îòäåëüíûé ñïèñîê 282. Çàïèñè â îòäåëüíîì ñïèñêå âûáèðàþòñ  ñî
ñëó÷àéíûìè èíòåðâàëàìè è îáðàáàòûâàþòñ  òîãäà, êîãäà CPU íå ñëèøêîì çàãðóæåí.
Ïîñêîëüêó ýòè çàïèñè ñîáèðàþòñ  ââîäèòü íà äâà ñàìûõ íèçêèõ óðîâí  êýø-ïàì òè,
âûïîëí åòñ  êàê ïðîâåðêà èäåíòèôèêàòîðà ID, òàê è ïðîâåðêà ïðèíàäëåæíîñòè, êàê
îáñóæäàëîñü âûøå. Åñëè 278 íîâà  èíôîðìàöè , ïðèñóòñòâóþùà  â ñîîáùåíèè FLOOD,
ïîñòóïàåò íà âûñîêèå óðîâíè êýø-ïàì òè, à CPU ñëèøêîì çàãðóæåí, ÷òîáû èõ
îáðàáàòûâàòü 286, òî èõ îòáðàñûâàþò 288. Åñëè ó óçëà èìåþòñ  äîñòàòî÷íûå ðåñóðñû CPU
äë  îáðàáîòêè 286, òî ïðîâåð åòñ  ñåðòèôèêàò PAC, ÷òîáû îïðåäåëèòü åãî äîñòîâåðíîñòü
290. Åñëè îí ïîäëèííûé, òî òîãäà PAC äîáàâë åòñ  â ôëýø-ïàì òü 292, â ïðîòèâíîì
ñëó÷àå FLOOD îòáðàñûâàåòñ  294.

Çàïóñê óçëà (ñèíõðîíèçàöè )  âë åòñ  åùå îäíèì ïðîöåññîì, êîòîðûé ïîòðåáë åò
çíà÷èòåëüíûå ðåñóðñû óçëà, â òîì ÷èñëå, íî íå òîëüêî, âîçìîæíîñòè îáðàáîòêè äàííûõ
CPU, à òàêæå ïîëîñó ïðîïóñêàíè  ñåòè. Îäíàêî ïðîöåññ ñèíõðîíèçàöèè íåîáõîäèì äë 
òîãî, ÷òîáû äàòü âîçìîæíîñòü íîâîìó óçëó ïðèí òü ïîëíîöåííîå ó÷àñòèå â
ôóíêöèîíèðîâàíèè ñêîïëåíè  óçëîâ P2P. Òàêèì îáðàçîì, óçåë áóäåò ðåàãèðîâàòü íà çàïðîñ
îò äðóãîãî óçëà äë  çàïóñêà, åñëè îí èìååò â íàëè÷èè äîñòàòî÷íî ðåñóðñîâ â äàííûé
ìîìåíò âðåìåíè. Òî åñòü êàê â ñëó÷àå ñ òîëüêî ÷òî îïèñàííûìè äâóì  ñîîáùåíè ìè óçåë
ìîæåò îòêàçàòüñ  ó÷àñòâîâàòü â çàïóñêå, åñëè ñòåïåíü èñïîëüçîâàíè  åãî CPU ñëèøêîì
âåëèêà. Îäíàêî, ïîñêîëüêó ýòîò ïðîöåññ ïîòðåáë åò ñòîëüêî ðåñóðñîâ, çëîíàìåðåííûé
óçåë ìîæåò âñå æå èñïîëüçîâàòü ýòî ïóòåì ïîäà÷è áîëüøîãî êîëè÷åñòâà óêàçàííûõ
ïîñëåäîâàòåëüíîñòåé. Ïîýòîìó âàðèàíò çàùèòíîé èíôðàñòðóêòóðû íàñòî ùåãî
èçîáðåòåíè  îãðàíè÷èâàåò êîëè÷åñòâî ñèíõðîíèçàöèé óçëà, êîòîðûå ìîãóò áûòü âûïîëíåíû
äàííûì óçëîì, äë  ïðåäîòâðàùåíè  àòàê òàêîãî ðîäà. Ýòî îãðàíè÷åíèå ìîæåò áûòü
äîïîëíèòåëüíî îãðàíè÷åíî âî âðåìåíè, òàê ÷òî çëîíàìåðåííûé óçåë íå ñìîæåò çàïðåòèòü
óçëó âûïîëíèòü óêàçàííóþ ñèíõðîíèçàöèþ ïîâòîðíî â áóäóùåì.

Âûøå îáñóæäàëîñü ìíîæåñòâî àòàê íà îñíîâå ïîèñêîâ, êîòîðûå áûëè èíèöèèðîâàíû èëè
âûçâàíû çëîíàìåðåííûì óçëîì. Äë  èñêëþ÷åíè  èëè ìèíèìèçàöèè âîçäåéñòâè  óêàçàííûõ
àòàê íà îñíîâå ïîèñêîâ â ñèñòåìå ïî íàñòî ùåìó èçîáðåòåíèþ ïðåäëàãàåòñ  äâà
ìåõàíèçìà. Ïåðâûé èç íèõ - ýòî ðàíäîìèçàöè . Òî åñòü, êîãäà óçåë èùåò ñîîòâåòñòâóþùèé
ñëåäóþùèé ïåðåõîä (îòðåçîê ñåòè, äâóõòî÷å÷íîå ñîåäèíåíèå) äë  íàïðàâëåíè  çàïðîñà íà
ïîèñê (RESOLVE), îí îïðåäåë åò êîëè÷åñòâî âîçìîæíûõ óçëîâ-êàíäèäàòîâ, à çàòåì
ñëó÷àéíûì îáðàçîì âûáèðàåò îäèí èäåíòèôèêàòîð ID èç óêàçàííûõ ID-êàíäèäàòîâ, ïî
êîòîðîìó áóäåò íàïðàâëåíî ñîîáùåíèå RESOLVE. Â îäíîì âàðèàíòå äë 
ðàíäîìèçèðîâàííîãî âûáîðà èäåíòèôèöèðóþò òðè óçëà-êàíäèäàòà. Èäåíòèôèêàòîðû ID
ìîæíî âûáèðàòü íà îñíîâå âçâåøåííîé âåðî òíîñòè â êà÷åñòâå àëüòåðíàòèâû ãëîáàëüíîé
ðàíäîìèçàöèè. Îäèí òàêîé ñïîñîá âû÷èñëåíè  âçâåøåííîé âåðî òíîñòè, ãäå ID
ïðèíàäëåæèò íåçëîíàìåðåííîìó óçëó, îñíîâàí íà ðàññòî íèè ID PNRP îò öåëåâîãî ID.
Çàòåì îïðåäåë þò âåðî òíîñòü êàê âåëè÷èíó, îáðàòíî ïðîïîðöèîíàëüíóþ ðàññòî íèþ ID
ìåæäó äàííûì óçëîì è öåëåâûì óçëîì. Â ëþáîì ñëó÷àå òàêà  ðàíäîìèçàöè  óìåíüøàåò
âåðî òíîñòü ïîñûëêè çàïðîñà RESOLVE â çëîíàìåðåííûé óçåë.
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Âòîðîé çàùèòíûé ìåõàíèçì, êîòîðûé ýôôåêòèâåí ïðîòèâ àòàê íà îñíîâå ïîèñêîâ,
èñïîëüçóåò âåêòîð áèòîâ, îáñóæäåííûé âûøå, äë  ïîääåðæàíè  èíôîðìàöèè î ñîñòî íèè.
Òî åñòü óçåë ïîääåðæèâàåò èíôîðìàöèþ, èäåíòèôèöèðóþùóþ âñå ñîîáùåíè  RESOLVE,
êîòîðûå îí îáðàáîòàë è äë  êîòîðûõ åùå íå ïîëó÷åí îòâåò. Ïîë , êîòîðûå èñïîëüçóþòñ 
äë  ïîääåðæàíè  èíôîðìàöèè î ñîñòî íèè, ïðåäñòàâë þò ñîáîé öåëåâîé ID è ñïèñîê
àäðåñîâ â ïàêåòå RESOLVE. Âòîðîå ïîëå èñïîëüçóþò äë  òîãî, ÷òîáû ïðåäîòâðàòèòü
ìîäèôèêàöèþ ñïèñêà àäðåñîâ çëîíàìåðåííûì óçëîì ïðè ïîïûòêå âìåøàòüñ  â ïðîöåññ
ïîèñêà. Êàê îáñóæäàëîñü âûøå â ñâ çè ñ äðóãèìè âàðèàíòàìè èñïîëüçîâàíè  âåêòîðà
áèòîâ, óçåë ôîðìèðóåò çíà÷åíèå õýø-ôóíêöèè ýòèõ ïîëåé èç ñîîáùåíè  RESOLVE è
óñòàíàâëèâàåò ñîîòâåòñòâóþùèå áèòîâûå ïîçèöèè â âåêòîðå áèòîâ äë  ïîääåðæàíè 
«èñòîðèè» îáðàáîòêè ýòîãî ñîîáùåíè  RESOLVE.

Êàê ïîêàçàíî íà óïðîùåííîé áëîê-ñõåìå ïî ôèã.6, ïðè ïðèåìå 296 ñîîáùåíè  îò äðóãîãî
óçëà ïîë  ñîîáùåíè  RESPONSE õýøèðóþòñ  298 äë  âû÷èñëåíè  áèòîâîé ïîçèöèè. Çàòåì
óçåë âû÷èñë åò 300 âåêòîð áèòîâ, ÷òîáû óçíàòü, óñòàíîâëåíà ëè áèòîâà  ïîçèöè . Åñëè
áèò íå óñòàíîâëåí, à çíà÷èò, ÷òî ýòî ñîîáùåíèå RESPONSE íå îòíîñèòñ  ê ðàíåå
îáðàáîòàííîìó ñîîáùåíèþ RESOLVE, òî òîãäà äàííûé ïàêåò îòáðàñûâàåòñ  302. Åñëè
áèòîâà  ïîçèöè  óñòàíîâëåíà, à çíà÷èò, ÷òî äàííîå ñîîáùåíèå RESPONSE îòíîñèòñ  ê
ðàíåå îáðàáîòàííîìó ñîîáùåíèþ RESOLVE, òî áèòîâà  ïîçèöè  ñáðàñûâàåòñ  304.
Ñáðàñûâà  áèòîâóþ ïîçèöèþ, óçåë äàëåå áóäåò èãíîðèðîâàòü èäåíòè÷íûå ñîîáùåíè 
RESPONSE, êîòîðûå ìîãëè áûòü ïîñëàíû êàê ÷àñòü àòàêè ñ÷èòûâàíè  ñî ñòîðîíû
çëîíàìåðåííîãî óçëà. Çàòåì óçåë âûïîëí åò ïðîâåðêó, ÷òîáû óäîñòîâåðèòüñ  â
ïîäëèííîñòè 306 âñåõ ñåðòèôèêàòîâ PAC â ñîîáùåíèè RESPONSE, ïðåæäå ÷åì îáðàáîòàòü
ñîîáùåíèå RESPONSE è íàïðàâèòü åãî íà ñëåäóþùèé ïåðåõîä. Åñëè êàêèå-òî
ñåðòèôèêàòû PAC îêàçàëèñü íåäåéñòâèòåëüíûìè 306, òî óçåë îòáðîñèò 310 ïàêåò.

Ïðîöåññ RESOLVE ïîäðàçóìåâàåò ïðåîáðàçîâàíèå çàïðîñà RESOLVE â RESPONSE.
Îáðàáîòêà ïàêåòà RESPONSE, êàê îïèñàíî âûøå, âêëþ÷àåò â ñåá  ïîäòâåðæäåíèå
ñîîòâåòñòâè  RESPONSE ïåðåä ýòèì ïðèí òîìó ïàêåòó RESOLVE è íàïðàâëåíèå
RESPONSE íà ñëåäóþùèé çàäàííûé ïåðåõîä (îòðåçîê ñåòè). Äë  ïðèìåðà ïðåäïîëîæèì,
÷òî óçåë P ïðèíèìàåò ïàêåò RESPONSE S, ñîäåðæàùèé öåëåâîé ID ïðîòîêîëà PNRP, PAC
íàèëó÷øåãî ñîâïàäåíè  è ïóòü ñ àäðåñàìè âñåõ óçëîâ, êîòîðûå îáðàáàòûâàëè èñõîäíûé
ïàêåò RESOLVE ïåðåä äàííûì óçëîì, çàêàí÷èâà  àäðåñîì PNRP ýòèõ óçëîâ. Óçåë P
ïîäòâåðæäàåò ïðèåì RESPONSE ñîîáùåíèåì ACK. Óçåë P ïðîâåð åò ïóòü RESPONSE äë 
ñâîåãî ñîáñòâåííîãî àäðåñà. Ýòîò àäðåñ äîëæåí áûòü ïîñëåäíåé çàïèñüþ â àäðåñíîì
ñïèñêå äë  òîãî, ÷òîáû ýòîò ïàêåò áûë äåéñòâèòåëüíûì. Óçåë P òàêæå ïðîâåð åò ñâîé
ïðèí òûé âåêòîð áèòîâ, ÷òîáû óáåäèòüñ  â ñîâïàäåíèè RESPONSE ñ ïîëó÷åííûì ïåðåä
ýòèì RESOLVE. Åñëè RESPONSE íå ñîîòâåòñòâóåò ïîëþ â ïðèí òîì âåêòîðå áèòîâ èëè
åñëè àäðåñ óçëà P íå  âë åòñ  ïîñëåäíèì àäðåñîì â ñïèñêå ïóòè, òî RESPONSE
îòáðàñûâàåòñ  è îáðàáîòêà ïðåêðàùàåòñ . Óçåë P ïðîâåð åò PAC íàèëó÷øåãî ñîâïàäåíè 
è äîáàâë åò åãî â ñâîþ ëîêàëüíóþ êýø-ïàì òü. Åñëè íàèëó÷øåå ñîâïàäåíèå íå
ïîäòâåðæäàåòñ , òî RESPONSE îòáðàñûâàåòñ  è îáðàáîòêà ïðåêðàùàåòñ . Óçåë P óäàë åò
ñâîé àäðåñ èç êîíöà ïóòè RESPONSE. Îí ïðîäîëæàåò óäàë òü çàïèñè ñ êîíöà ïóòè
RESPONSE, ïîêà ñàìà  ïîñëåäí   çàïèñü íå áóäåò èìåòü óñòàíîâëåííûé ôëàã,
óêàçûâàþùèé íà óçåë, êîòîðûé ïðèí ò êàê ñîîòâåòñòâóþùèé çàïðîñó RESOLVE. Åñëè ïóòü
íå ïóñòîé, òî ñîîòâåòñòâóþùèé çàïðîñ RESOLVE ïîðîæäåí ëîêàëüíî. PNRP âûïîëí åò
ïðîâåðêó èäåíòè÷íîñòè ïî íàèëó÷øåìó ñîâïàäåíèþ. Åñëè ïðîâåðêà èäåíòè÷íîñòè äàåò
ïîëîæèòåëüíûé ðåçóëüòàò, òî ñåðòèôèêàò ñ íàèëó÷øèì ñîâïàäåíèåì ïîñòóïàåò ìåíåäæåðó
çàïðîñà, â ïðîòèâíîì ñëó÷àå ïðîõîäèò èíäèêàöè  îá îòêàçå. Åñëè ïóòü îêàçûâàåòñ 
ïóñòûì, òî îáðàáîòêà çàâåðøàåòñ . Åñëè ïóòü íå ïóñòîé, òî óçåë íàïðàâë åò ïàêåò
RESPONSE â ñàìóþ ïîñëåäíþþ çàïèñü â ñïèñêå ïóòè.

Ïîòðåáíîñòü â àííóëèðîâàíèè ñåðòèôèêàòà àäðåñà PNRP ñóùåñòâóåò êàæäûé ðàç, êîãäà
îïóáëèêîâàííûé ñåðòèôèêàò àäðåñà ñòàíîâèòñ  íåäåéñòâèòåëüíûì äî èñòå÷åíè  ñðîêà
äåéñòâè  ñåðòèôèêàòà (äîñòîâåðíîñòü/ïîëå «Äî»). Ïðèìåðàìè òàêîãî ðîäà ñîáûòèé
 âë þòñ  ñëó÷àè, êîãäà óçåë ïîñòåïåííî îòñîåäèí åòñ  îò ñåòè P2P, ëèáî êîãäà óçåë
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ïîêèäàåò ãðóïïó è ò.ï. Ìåõàíèçì àííóëèðîâàíè  ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ
èñïîëüçóåò ïóáëèêàöèþ ñåðòèôèêàòà àííóëèðîâàíè . Ñåðòèôèêàò àííóëèðîâàíè  èìååò
óñòàíîâëåííûé ôëàã àííóëèðîâàíè  è äàòó «Îò» ïîë  äîñòîâåðíîñòè, óñòàíîâëåííóþ ïî
òåêóùåìó âðåìåíè (èëè âðåìåíè, êîãäà ñåðòèôèêàò äîëæåí áûòü àííóëèðîâàí è ïîëå «Äî»,
óñòàíîâëåííîå ðàâíûì òîìó æå çíà÷åíèþ, ÷òî è ðàíåå îáú âëåííûå ñåðòèôèêàòû. Âñå
ñåðòèôèêàòû, äë  êîòîðûõ óäîâëåòâîð þòñ  âñå ñëåäóþùèå óñëîâè , ñ÷èòàþòñ 
àííóëèðîâàííûìè: ñåðòèôèêàò ïîäïèñàí òîé æå çàïðàøèâàþùåé ñòîðîíîé; ID ñîâïàäàåò ñ
ID â ñåðòèôèêàòå àííóëèðîâàíè ; ïîë  àäðåñà ñîâïàäàþò ñ ïîë ìè â ñåðòèôèêàòå
àííóëèðîâàíè ; äàòà «Äî» ïîë  äîñòîâåðíîñòè òàêà  æå, êàê äàòà «Äî» ïîë 
äîñòîâåðíîñòè â ñåðòèôèêàòå àííóëèðîâàíè ; è äàòà «Îò» ïîë  äîñòîâåðíîñòè
ïåðåêðûâàåò äàòó «Îò» ïîë  äîñòîâåðíîñòè â ñåðòèôèêàòå àííóëèðîâàíè . Ïîñêîëüêó
ñåðòèôèêàò àííóëèðîâàíè  ïîäïèñàí, îí ãàðàíòèðóåò, ÷òî çëîíàìåðåííûé óçåë íå ñìîæåò
îòñîåäèíèòü êàêîé-ëèáî óçåë îò äàííîãî ñêîïëåíè  óçëîâ.

Ïðèâåäåííîå âûøå îïèñàíèå ðàçëè÷íûõ âàðèàíòîâ èçîáðåòåíè  áûëî ïðåäñòàâëåíî â
öåë õ èëëþñòðàöèè è îïèñàíè . Îíî íå ïðåäïîëàãàåò, ÷òî èçîáðåòåíèå èñ÷åðïûâàåòñ  èëè
îãðàíè÷èâàåòñ  ðàñêðûòûìè çäåñü êîíêðåòíûìè âàðèàíòàìè. Â ñâåòå âûøåèçëîæåííûõ
ïðèíöèïîâ âîçìîæíû ìíîãî÷èñëåííûå ìîäèôèêàöèè èëè âàðèàíòû èçîáðåòåíè .
Îïèñàííûå âàðèàíòû áûëè âûáðàíû è îïèñàíû äë  íàèëó÷øåé èëëþñòðàöèè ïðèíöèïîâ
èçîáðåòåíè  è åãî ïðàêòè÷åñêîãî ïðèìåíåíè , ÷òîáû òåì ñàìûì äàòü âîçìîæíîñòü
ñïåöèàëèñòàì â äàííîé îáëàñòè òåõíèêè èñïîëüçîâàòü èçîáðåòåíèå â ðàçëè÷íûõ âàðèàíòàõ
è ñ ðàçëè÷íûìè ìîäèôèêàöè ìè, ïîäõîä ùèìè äë  êîíêðåòíîãî ïðèìåíåíè . Âñå
óêàçàííûå ìîäèôèêàöèè è âèäîèçìåíåíè  ëåæàò â ðàìêàõ îáúåìà èçîáðåòåíè ,
îïðåäåëåííîãî ïðèëàãàåìîé ôîðìóëîé èçîáðåòåíè , è äîëæíû èíòåðïðåòèðîâàòüñ  â
ñîîòâåòñòâèè ñ îáúåìîì ïðàâ, íà êîòîðûé îíà îáúåêòèâíî, çàêîííî è ñïðàâåäëèâî
ïðåòåíäóåò.

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá ôîðìèðîâàíè  ñàìîïðîâåð åìîãî íåçàùèùåííîãî ñåðòèôèêàòà

ðàâíîïðàâíîãî àäðåñà äë  òîãî, ÷òîáû íå äàòü âîçìîæíîñòü çëîíàìåðåííîìó óçëó
îïóáëèêîâàòü çàùèùåííûå äàííûå îá èäåíòèôèêàöèè äðóãîãî óçëà â íåçàùèùåííîì
ñåðòèôèêàòå ðàâíîïðàâíîãî àäðåñà â îäíîðàíãîâîé ñåòè, ïðè÷åì ñïîñîá âêëþ÷àåò

ôîðìèðîâàíèå óçëîì îäíîðàíãîâîé ñåòè íåçàùèùåííîãî ñåðòèôèêàòà ðàâíîïðàâíîãî
àäðåñà (ÐÀÑ) äë  ðåñóðñà, îáíàðóæèâàåìîãî â îäíîðàíãîâîé ñåòè, ïðè ýòîì ðåñóðñ èìååò
îäíîðàíãîâûé èäåíòèôèêàòîð (ID); è âêëþ÷åíèå óíèôèöèðîâàííîãî èäåíòèôèêàòîðà
ðåñóðñà (URI) â íåçàùèùåííûé ÐÀÑ, èç êîòîðîãî ïîëó÷åí îäíîðàíãîâûé ID.

2. Ñïîñîá ïî ï.1, â êîòîðîì ýòàï âêëþ÷åíè  URI â íåçàùèùåííûé ÐÀÑ, èç êîòîðîãî
ïîëó÷åí îäíîðàíãîâûé ID, ñîäåðæèò ýòàï âêëþ÷åíè  URI â ôîðìàò «p2p2://URI».

3. Ñïîñîá ïî ï.1, â êîòîðîì îäíîðàíãîâûé ID  âë åòñ  íåçàùèùåííûì.
4. Ñïîñîá óäîáíîé ïðîâåðêè ñåðòèôèêàòà ðàâíîïðàâíîãî àäðåñà â ïåðâîì óçëå â

îäíîðàíãîâîé ñåòè, ïðè÷åì óïîì íóòûé ïåðâûé óçåë èñïîëüçóåò ìíîãîóðîâíåâóþ êýø-
ïàì òü äë  ñîõðàíåíè  ñåðòèôèêàòîâ ðàâíîïðàâíûõ àäðåñîâ, ïðè÷åì ñïîñîá ñîäåðæèò
ýòàïû:

ïðèåì ñåðòèôèêàòà ðàâíîïðàâíîãî àäðåñà (ÐÀÑ) îò çàäàííîãî âòîðîãî óçëà;
îïðåäåëåíèå òîãî, íà êàêîì óðîâíå ìíîãîóðîâíåâîé êýø-ïàì òè äîëæåí ñîõðàí òüñ 

ÐÀÑ;
êîãäà ÐÀÑ äîëæåí ñîõðàí òüñ  íà îäíîì èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, òî
(à) ïîìåùåíèå ÐÀÑ â îòäåëüíûé ñïèñîê;
(b) ôîðìèðîâàíèå ñîîáùåíè  INQUIRE (çàïðîñ), ñîäåðæàùåãî èäåíòèôèêàòîð ID

ñåðòèôèêàòà ÐÀÑ, ïîäëåæàùåãî ïðîâåðêå íà äåéñòâèòåëüíîñòü,
(ñ) ïåðåäà÷ó ñîîáùåíè  INQUIRE íà âòîðîé óçåë; è
êîãäà ÐÀÑ äîëæåí ñîõðàí òüñ  íà âåðõíåì óðîâíå êýø-ïàì òè, îòëè÷íîì îò îäíîãî èç

äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, òî ñîõðàíåíèå ÐÀÑ íà ýòîì âåðõíåì óðîâíå êýø-
ïàì òè ñ ïîìåòêîé «íå ïðîâåðåí íà ïîäëèííîñòü» ñ öåëüþ ïðîâåðêè íà äåéñòâèòåëüíîñòü
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ïðè ïåðâîì èñïîëüçîâàíèè.
5. Ñïîñîá ïî ï.4, â êîòîðîì ïåðåäà÷à ñîîáùåíè  INQUIRE âêëþ÷àåò â ñåá  ýòàï çàïðîñà

öåïî÷êè ñåðòèôèêàòîâ äë  ÐÀÑ.
6. Ñïîñîá ïî ï.4, â êîòîðîì ôîðìèðîâàíèå ñîîáùåíè  INQUIRE ñîäåðæèò ýòàï

ôîðìèðîâàíè  èäåíòèôèêàòîðà ID òðàíçàêöèè, ïîäëåæàùåãî âêëþ÷åíèþ â ñîîáùåíèå
INQUIRE.

7. Ñïîñîá ïî ï.4, äîïîëíèòåëüíî ñîäåðæàùèé ýòàïû:
ïðèåì ñîîáùåíè  AUTHORITY (ïîëíîìî÷è ) îò âòîðîãî óçëà â îòâåò íà ñîîáùåíèå

INQUIRE;
óäàëåíèå ÐÀÑ èç óïîì íóòîãî îòäåëüíîãî ñïèñêà; è
ñîõðàíåíèå ÐÀÑ íà îäíîì èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè.
8. Ñïîñîá ïî ï.5, äîïîëíèòåëüíî ñîäåðæàùèé ýòàïû:
ïðèåì ñîîáùåíè  AUTHORITY îò âòîðîãî óçëà â îòâåò íà ñîîáùåíèå INQUIRE;
óäàëåíèå ÐÀÑ èç îòäåëüíîãî ñïèñêà;
àíàëèç ñîîáùåíè  AUTHORITY ñ öåëüþ îïðåäåëåíè  òîãî, èìååòñ  ëè

ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ è  âë åòñ  ëè îíà äåéñòâèòåëüíîé;
ñîõðàíåíèå ÐÀÑ íà îäíîì èç äâóõ íèæíèõ óðîâíåé êýø-ïàì òè, êîãäà

ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ ïðèñóòñòâóåò è  âë åòñ  äåéñòâèòåëüíîé;
è óäàëåíèå ÐÀÑ, êîãäà ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ îòñóòñòâóåò è íå  âë åòñ 

äåéñòâèòåëüíîé.
9. Ñïîñîá ïî ï.6, äîïîëíèòåëüíî ñîäåðæàùèé ýòàïû:
ïðèåì ñîîáùåíè  AUTHORITY îò âòîðîãî óçëà â îòâåò íà ñîîáùåíèå INQUIRE;
óäàëåíèå ÐÀÑ èç îòäåëüíîãî ñïèñêà;
àíàëèç ñîîáùåíè  AUTHORITY ñ öåëüþ îïðåäåëåíè  òîãî, ïðèñóòñòâóåò ëè

èäåíòèôèêàòîð ID òðàíçàêöèè;
ñîõðàíåíèå ÐÀÑ íà îäíîì èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, êîãäà ID

òðàíçàêöèè ïðèñóòñòâóåò; è
óäàëåíèå ÐÀÑ, êîãäà ID òðàíçàêöèè îòñóòñòâóåò.
10. Ñïîñîá ïî ï.4, äîïîëíèòåëüíî ñîäåðæàùèé ýòàïû:
âûáîð ÐÀÑ, ñîõðàíåííîãî íà âåðõíåì óðîâíå êýø-ïàì òè, îòëè÷íîì îò îäíîãî èç äâóõ

ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, äë  ìàðøðóòèçàöèè ïàêåòà RESOLVE;
ïåðåäà÷ó ïàêåòà RESOLVE íà âòîðîé óçåë, ïðè÷åì ïàêåò RESOLVE èìååò íàëîæåííóþ

íà íåãî èíôîðìàöèþ î äåéñòâèòåëüíîñòè ïðèíàäëåæíîñòè ID; è ïîìåòêà ÐÀÑ êàê
äåéñòâèòåëüíîãî, êîãäà âòîðîé óçåë ïîäòâåðæäàåò ïðèíàäëåæíîñòü ID.

11. Ñïîñîá ïî ï.10, äîïîëíèòåëüíî ñîäåðæàùèé ýòàïû:
óäàëåíèå ÐÀÑ èç âåðõíåãî óðîâí  êýø-ïàì òè, îòëè÷íîãî îò îäíîãî èç äâóõ ñàìûõ

íèçêèõ óðîâíåé êýø-ïàì òè, êîãäà âòîðîé óçåë íå â ñîñòî íèè ïîäòâåðäèòü
ïðèíàäëåæíîñòü ID; è ïîâòîðíóþ îáðàáîòêó ïàêåòà RESOLVE ñ äðóãèì ÐÀÑ.

12. Ñïîñîá ïî ï.11, â êîòîðîì ýòàï óäàëåíè  ÐÀÑ èç âåðõíåãî óðîâí  êýø-ïàì òè,
îòëè÷íîãî îò îäíîãî èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, êîãäà âòîðîé óçåë íå
ñïîñîáåí ïîäòâåðäèòü ïðèíàäëåæíîñòü ID, ñîäåðæèò ýòàï îæèäàíè  â òå÷åíèå çàðàíåå
óñòàíîâëåííîãî ïåðèîäà âðåìåíè ïîäòâåðæäåíè  ïðèíàäëåæíîñòè ID âòîðûì óçëîì ïåðåä
óäàëåíèåì ÐÀÑ.

13. Ñïîñîá ïî ï.11, â êîòîðîì óäàëåíèå ÐÀÑ èç âåðõíåãî óðîâí  êýø-ïàì òè, îòëè÷íîãî
îò îäíîãî èç äâóõ ñàìûõ íèçêèõ óðîâíåé êýø-ïàì òè, êîãäà âòîðîé óçåë íå ñïîñîáåí
ïîäòâåðäèòü ïðèíàäëåæíîñòü ID, ñîäåðæèò ýòàïû:

ïðèåì ñîîáùåíè  AUTHORITY îò âòîðîãî óçëà;
àíàëèç ñîîáùåíè  AUTHORITY ñ öåëüþ îïðåäåëåíè  òîãî, ñìîã ëè âòîðîé óçåë

ïîäòâåðäèòü ïðèíàäëåæíîñòü ID;
îïðåäåëåíèå òîãî, ÷òî âòîðîé óçåë íå ñìîã ïîäòâåðäèòü ïðèíàäëåæíîñòü ID;
è óäàëåíèå ÐÀÑ.
14. Ñïîñîá ïî ï.13, â êîòîðîì ýòàï îïðåäåëåíè  òîãî, ÷òî âòîðîé óçåë íå ñìîã

ïîäòâåðäèòü ïðèíàäëåæíîñòü ID, ñîäåðæèò ýòàï îïðåäåëåíè  òîãî, ÷òî âòîðîé óçåë
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óñòàíîâèë ôëàã â ñîîáùåíèè AUTHORITY, óêàçûâàþùèé íà òî, ÷òî îí íå ñìîã ïîäòâåðäèòü
ïðèíàäëåæíîñòü ID ñåðòèôèêàòà ÐÀÑ.

15. Ñïîñîá ïî 13, â êîòîðîì îïðåäåëåíèå òîãî, ÷òî âòîðîé óçåë íå ñìîã ïîäòâåðäèòü
ïðèíàäëåæíîñòü ID, ñîäåðæèò ýòàï àíàëèçà ñîîáùåíè  AUTHORITY ñ öåëüþ îïðåäåëåíè 
òîãî, ÷òî ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ îòñóòñòâóåò è íå äåéñòâèòåëüíà.

16. Ñïîñîá ïî ï.10, â êîòîðîì ïîìåòêà ÐÀÑ êàê äåéñòâèòåëüíîãî, êîãäà âòîðîé óçåë
ïîäòâåðæäàåò ïðèíàäëåæíîñòü ID, ñîäåðæèò ýòàï ïðèåìà ñîîáùåíè  AUTHORITY îò
âòîðîãî óçëà, ïîäòâåðæäàþùåãî ïðèíàäëåæíîñòü ID.

17. Ñïîñîá ïî ï.10, â êîòîðîì ýòàï ïîìåòêè ÐÀÑ êàê äåéñòâèòåëüíîãî, êîãäà âòîðîé
óçåë ïîäòâåðæäàåò ïðèíàäëåæíîñòü ID, ñîäåðæèò ýòàï ïðèåìà ñîîáùåíè  AUTHORITY îò
âòîðîãî óçëà, èìåþùåãî  ïîñëåäîâàòåëüíîñòü ñåðòèôèêàòîâ, ïîäòâåðæäàþùóþ
ïðèíàäëåæíîñòü ID.

18. Ìàøèííî-ñ÷èòûâàåìûé íîñèòåëü, ñîäåðæàùèé ìàøèííî-ñ÷èòûâàåìûå êîìàíäû äë 
âûïîëíåíè  ýòàïîâ ïî ï.1.

19. Ìàøèííî-ñ÷èòûâàåìûé íîñèòåëü, ñîäåðæàùèé ìàøèííî-ñ÷èòûâàåìûå êîìàíäû äë 
âûïîëíåíè  ýòàïîâ ïî ï.4.
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