wo 2007/036178 A1 |10 0 000 O 0

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

P
e O 0000000 00 0 O

(10) Internationale Veroiffentlichungsnummer

WO 2007/036178 Al

(51) Internationale Patentklassifikation: (72) Erfinder; und
GO5B 19/042 (2006.01) (75) Erfinder/Anmelder (nur fiir US): JURISCH, Andreas
[DE/DE]; Eichenweg 11, 16727 Schwante (DE).

(43) Internationales Veroffentlichungsdatum
5. April 2007 (05.04.2007)

(21) Internationales Aktenzeichen: PCT/DE2005/001751
(74) Gemeinsamer Vertreter: SIEMENS AKTIENGE-

(22) Internationales Anmeldedatum: SELLSCHAFT?; Wittelsbacherplatz 2, 80333 Miinchen
29. September 2005 (29.09.2005) (DE).

(25) Einreichungssprache: Deutsch (81) Bestilnmungsstaaten (SOWZit nicht anders angegeben, fur
Jede verfiighare nationale Schutzrechtsart): AE, AG, AL,

(26) Veroffentlichungssprache: Deutsch AM, AT, AU, AZ,BA, BB, BG,BR, BW, BY, BZ, CA, CH,
CN, CO, CR, CU, CZ, DE, DK, DM, DZ, EC, EE, EG, ES,

(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme von FI, GB, GD, GE, GH, GM, HR, HU, ID, IL,, IN, IS, JP, KE,
US): SIEMENS AKTIENGESELLSCHAFT [DE/DE]; KG, KM, KP, KR, KZ, LC, LK, LR, LS, LT, LU, LV, LY,
Wittelsbacherplatz 2, 80333 Miinchen (DE). MA, MD, MG, MK, MN, MW, MX, MZ, NA, NG, NI, NO,

[Fortsetzung auf der néichsten Seite]

(54) Title: METHOD FOR CARRYING OUT A PROTECTED FUNCTION OF AN ELECTRICAL FIELD DEVICE, AND AN
ELECTRICAL FIELD DEVICE

(54) Bezeichnung: VERFAHREN ZUM AUSFUHREN EINER GESCHUTZTEN FUNKTION EINES ELEKTRISCHEN FELD-
GERATES UND ELEKTRISCHES FELDGERAT

(57) Abstract: In order to develop a method
i for carrying out a protected function of an elec-
trical field device (1) in such a manner that a
‘5 high degree of security against unauthorized
accesses to the electrical field device (1) can be
ensured irrespective of the nature of the com-
munication link between a user and the elec-
trical field device, an identification device (3)
for the electrical field device (1) and a security
device (5) are used to check whether a stated
_____ > 6b protected function of the electrical field device
2b_,_ SER N — (1) can be carried out, or should be refused.
The invention also relates to an appropriately

designed electrical field device.

A 4
&

a~1 HMl —~

v

v

—{ 6

2c—1 USB > ) Y (57) Zusammenfassung: Um ein Verfahren
zum Ausflihren einer geschiitzten Funktion
----- S eines elektrischen Feldgerdtes (1) derart
auszugestalten, dass unabhingig von der Art
der Kommunikationsverbindung zwischen
einem Benutzer und dem elektrischen
= Feldgerdt eine hohe Sicherheit gegen
unbefugte Zugriffe auf das elektrische
Feldgerit (1) gewihrleistet werden kann, wird
r | | » 6_f mit Hilfe einer Identifizierungseinrichtung
v (3) des elektrischen Feldgerites (1) und einer
Sicherheitseinrichtung (5) iberpriift, ob eine
Ausfiihrung einer angegebenen geschiitzten

i g ﬁg- Funktion

v
w
v
(5]
|

v

2d—1 MOD >

Y
v

2e—1 ETH

[Fortsetzung auf der néichsten Seite]



WO 2007/036178 A1 |HNININI] DA 000 0 000000000 0 O

NL, PL, PT, RO, SE, SI, SK, TR), OAPI (BF, BJ, CF, CG,

NZ, OM, PG, PH, PL, PT, RO, RU, SC, SD, SE, SG, SK,
CIL, CM, GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG).

SL, SM, SY, TJ, TM, TN, TR, TT, TZ, UA, UG, US, UZ,

VC, VN, YU, ZA, ZM, ZW.
Veroffentlicht:

(84) Bestimmungsstaaten (soweit nicht anders angegeben, fiir —  mit internationalem Recherchenbericht

Jede verfiigbare regionale Schutzrechtsart): ARIPO (BW,
GH, GM, KE, LS, MW, MZ, NA, SD, SL,, SZ, TZ, UG, Zur Erkldrung der Zweibuchstaben-Codes und der anderen Ab-

7ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ, MD, RU,  kiirzungen wird auf die Erklirungen ("Guidance Notes on Co-
TJ, TM), européisches (AT, BE, BG, CH, CY, CZ, DE, DK, des and Abbreviations") am Anfang jeder reguldren Ausgabe der
EE, ES, FI, FR, GB, GR, HU, IE, IS, IT, LT, LU, LV, MC, PCT-Gagzette verwiesen.

des elektrischen. Feldgerites (1) erlaubt oder verweigert wird. Die Erfindung betrifft auch ein entsprechend eingerichtetes elek-

trisches Feldgeriit.



10

15

20

25

30

WO 2007/036178 PCT/DE2005/001751

Beschreibung

Verfahren zum Ausfithren einer geschitzten Funktion eines

elektrischen Feldgerdtes und elektrisches Feldgerat

Elektrische Feldgerite werden heutzutage in vielen Bereichen
der Automatisierungstechnik eingesetzt. So kdnnen elektrische
Feldgerite beispielsweise zur Uberwachung und Steuerung von
chemischen und verfahrenstechnischen Prozessen, von indus-
triellen Fertigungsprozessen oder auch von Prozessen zur
Ubertragung und/oder Verteilung elektrischer Energie in
elektrischen Energieversorgungsnetzen verwendet werden. Nor-
malerweise befinden sich die elektrischen Feldgerate hierbei
in der N&he des zu automatisierenden Prozesses und nehmen
dort den Prozess beschreibende Messwerte auf bzw. geben Be-

fehle zur Steuerung von Prozesskomponenten ab.

So kann beigpielsweise ein Feldgerdt in einem elektrischen
Energieversorgungsnetz Strom- und Spannungsmesswerte aufneh-
men, die den momentanen Zustand des elektrischen Energiever-
sorgungsnetzes angeben. Weiterhin kann das elektrische Feld-
gerit Steuerbefehle, wie beispielsweise einen Befehl zum Off-
nen oder SchlieRen eines Leistungsschalters in dem elektri-

schen Energieversorgungsnetz, abgeben.

Normalerweise sind solche Feldgerdte vor unbefugtem Zugriff
zu schliitzen. Dazu sind sie beispielsweise in entsprechend ge-
gicherten Bereichen angeordnet, 2zu denen nur entsprechendes
Personal Zugang hat. Solche gesicherten Bereiche kdénnen bei-
spielsweise durch Tlren oder Absperrungen geschitzt sein;
hiufig findet auch eine Kameraliberwachung statt, um unerlaub-
ten Fremdzugriff auf die Feldgerate mdglichst schnell erken-

nen bzw. verhindern zu kdnnen.
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Zur Bedienung weisen elektrische Feldgerite Ublicherweise
eine Eingabevorrichtung, wie beispielsweise ein Tastenfeld,
und eine Anzeigevorrichtung, wie z. B. ein Display, auf. Uber
die Eingabevorrichtung kénnen alle Funktionen direkt am
elektrischen Feldgeradt aufgerufen werden. Fir die Sicherheit
des automatisierten Prozesses relevante Funktionen ké&nnen
hierbei Ublicherweise nur nach Eingabe eines entsprechenden
Passwortes ausgefihrt werden. Innerhalb der letzten Jahre
wurden zur Vereinfachung der Bedienung von Feldger&ten Daten-
schnittstellen an diesen vorgesehen, mit denen eine Bedienung
und/oder Beobachtung der Feldgerdte lokal oder aus der Ferne
mdéglich ist. Ublich ist hierbei z. B. das Vorsehen einer se-
riellen Schnittstelle als Datenschnittstelle am elektrischen
Feldgerat, Uber die beispielsweise eine externe Datenverar-
beitungseinrichtung, wie z.B. ein Parametrier-Laptop, ange-
schlossen werden kann, um Parémeter-Einstellungen in dem

elektrischen Feldgerdt vorzunehmen.

Aufgrund dieser neuen Mdglichkeit zur Bedienung von elektri-
schen Feldgeraten aus der Ferne ergeben sich jedoch stark
veranderte Sicherheitsbedingungen. Wahrend es bei &lteren
elektrischen Feldgeraten ohne die Mdglichkeit einer Fernbe-
dienung namlich relativ einfach ist, den Zugriff auf das
Feldgerat wie oben beschrieben beispielsweise durch bauliche
Mafinahmen und entsprechende Uberwachungen zu verhindern, ist
bei der Bedienung eines mit einer entsprechenden Daten-
schnittstelle versehenen Feldgerites aus der Ferne die Gefahr
eines unerlaubten Fremdzugriffs deutlich erhdht. Diege Gefahr
steigt durch die Einflhrung von netzwerkfahigen Ethernet-
Schnittstellen als Datenschnittstellen an den Feldgeraten
nochmals deutlich an, da die Feldgerite nunmehr Uber grofe,
nicht vollkommen absicherbare Netzwerke, wie beispielsweisge

ein Intranet oder sogar das Internet, angebunden sein kénnern.
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Aus der Systembeschreibung von SIPROTEC 4-Feldgeriten der
Siemens AG, Ausgabe: 21.06.04, Bestellnr. E50417-H1100-C157-
A6, gehen elektrische Feldgeradte hervor, die eine Eingabevor-
richtung in Form eines Tastenfeldes und eine Anzeigevorrich-
tung in Form eines Diplays aufweisen (vgl. z. B. S. 20 - 21
der Systembeschreibung). Uber dass Tastenfeld kdnnen samtli-
che Funktionen des elektrischen Feldgerites aufgerufen wer-
den. Zum Aufrufen geschiitzter Funktionen muss tiber das Einga-
befeld ein entsprechendes Passwort eingegeben werden (vgl. z.
B. 8. 12 der Systembeschreibung). Die Feldgerite weisen fer-
ner an ihrer Frontseite als Datenschnittstelle eine so ge-
nannte Bedienschnittstelle in Form einer seriellen Steckver-
bindung auf. An diese Bedienschnittstelle kann tiber ein se-
rielles Datenlbertragungskabel ein externer Computer ange-
schlossen werden, auf dem eine Bedien-/Beobachtungs- und/oder
Parametriersoftware ablauft. Mit Hilfe dieser Software kdnnen
Einstellungen in dem Gerit vorgenommen und geandert sowie die

Bedienung und Beobachtung des Gerites durchgefthrt werden.

Wie auBerdem aus der erwahnten Systembeschreibung hervorgeht,
kénnen die Gerite auch mit einer Datenschnittstelle in Form
einer Ethernet-Schnittstelle ausgestattet sein, die eine
Netzwerkanbindung des Ger&tes ermdglicht. Die Ansteuerung von
geschiitzten Funktionen des elektrischen Feldgeradtes ist stan-
dardmé&fig Uber die Ethernet-Schnittstelle gesperrt, kann aber
uber den Benutzer des Feldgerites auch zugelassen werden

(vgl. 8. 12 der Systembeschreibung) .

Die Aufgabe der vorliegenden Erfindung besteht darin, ein
Verfahren zum Ausflhren einer geschiitzten Funktion eines
elektrischen Feldgerdtes sowie ein elektrisches Feldgerdt an-

zugeben, wobei unabhingig von der Art der Kommunikationsver-
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bindung wmit dem elektrischen Feldgerdt ein hoher Sicherheits-

standard gegen ungewollte Zugriffe gewdhrleistet wird.

Bezliglich des Verfahrens wird diese Aufgabe erfindungsgeméfd
durch ein Verfahren zum Ausfiihren einer geschltzten Funktion
eines elektrischen Feldgerites geldst, bei dem folgende
Schritte durchgefiihrt werden: Von dem elektrischen Feldgerat
werden Befehlsdaten empfangen, die einen Funktionsaufruf zum
Ausflithren einer geschiitzten Funktion des elektrischen Feldge-
rits angeben; von einer Identifizierungseinrichtung des
elektrischen Feldgerites werden den jeweiligen Absender der
Befehlsdéten charakterisierende Absendercharakterisierungsda-
ten ermittelt und an die Befehlsdaten angefligt; von einer Si-
cherheitsgeinrichtung werden die um die Absendercharakteri-
sierungsdaten erweiterten Befehlsdaten empfangen und darauf-
hin tberpriift, ob sie eine Ausflhrung der von den Befehlsda-
ten angegebenen geschiitzten Funktion des elektrischen Feldge-
rédtes erlauben, wobei bei bestehender Erlaubnis die Befehls-
daten an die geschiitzte Funktion Ubermittelt werden und diese
éusgefﬁhrt wird und bei fehlender Erlaubnis eine Ausfihrung

der geschiitzten Funktion verweigert wird.

Der wesentliche Vorteil des erfindungsgeméfen Verfahrens be-
steht darin, dass eine Uberpriifung der Autorisierung des Ab-
gsenders unabhingig von der Art des Zugriffs auf das elektri-
sche Feldgerat durchgefiithrt werden kann. Dies wird dadurch
erreicht, dass das Feldgerdt eine Identifizierungseinrichtung
aufweist, die samtliche Befehlsdaten - unabhdngig von der Art
und Weise, wie sie zum Feldger&dt gelangt sind - einer Absen-
der-Identititsermittlung unterzieht. Das bedeutet also, dass
aus den schnittstellenspezifischen oder protokollspezifischen
Befehlsdaten von der Datenschnittstelle unabhi&ngige Absender-
charakterisierungsdaten ermittelt werden. Im Zusammenspiel

mit der Sicherheitseinrichtung des elektrischen Feldgeréites,



10

15

20

25

30

WO 2007/036178 PCT/DE2005/001751

die anhand der wvon der Identifizierungseinrichtung getroffe-
nen Absenderidentifizierung ein Ausfiihren der geschutzten
Funktion des elektrischen Feldgerites entweder zuldsst oder
sperrt, kann eine hohe Sicherheit des Feldgerites gegen unbe-
fugten Zugriff auf seine geschitzten Funktionen erreicht wer-

den.

Fine vorteilhafte Ausfiihrungsform des erfindungsgemafen Ver-
fahrens besteht darin, dass zur Ermittlung der Absendercha-
rakterisierungsdaten von der Identifizierungseinrichtung den
Befehlsdaten zugeordnete, den Absender bezeichnende absender-
spezifische Daten an eine Identititsdatenbank tUbergeben wer-
den, von der Identitdtsdatenbank den absenderspezifischen Da-
ten entsprechende Absendercharakterisierungsdaten ermittelt
werden und die ermittelten Absendercharakterisierungsdaten an

die Identifizierungseinrichtung zurtickgegeben werden.

Absenderspezifische Daten sind in diesem Zusammenhang solche
Daten, die mit den Befehlsdaten an das elektrische Feldgerat
ibermittelt werden und die in irgendeiner Weise einen RlUck-
schluss auf den Absender der Befehlsdaten zulassen. Auf diese
Weise kann durch Abprifung in der Identitdtsdatenbank vorhan-
dener Eintrage in einfacher Weise der Absender der Befehlsda-
ten bestimmt werden. Ebenso kann der Benutzer des Feldgerates
auf einfache Weise Anderungen in der Identitdtsdatenbank vor-
nehmen, um so Informationen Uber neue Absender in die Daten-
bank aufzunehmen oder bestimmten Absendern einzelne ge-

gchiitzte Funktionen freizugeben oder 2zu sperren.

Eine vorteilhafte Weiterbildung sieht in diesem Zusammenhang
vor, dass von der Identititsdatenbank anhand der absenderspe-
zifischen Daten einen Nutzertyp des Absenders angebende Typ-
daten ermittelt und diese als Absendercharakterisierungsdaten

an die Identifizierungseinrichtung zurtckgegeben werden und
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von der Sicherheitseinrichtung anhand dieser Typdaten die Er-
laubnis des Absenders zur Ausflhrung der gesicherten Funktion

Uberpraft wird.

Typdaten sind in diesem Zusammenhang solche Daten, die nicht
den einzelnen, konkreten Absender angeben, sondern eine ihm
zugeordnete Gruppe bzw. einen ihm zugeordneten Typ. Durch das
Auslesen von Typdaten aus der Identitidtsdatenbank muss also
nicht der konkrete Absender selbst bestimmt werden. Es ist
vielmehr ausreichend, wenn der Absender lediglich pauschal
einer Gruppe zugeordnet wird, da tblicherweise bestimmte
Gruppen von Personen, die auf das elektrische Feldgerat
zugreifen, innerhalb ihrer Gruppe libereinstimmende Zugriffs-
rechte besitzen. So reicht es beispielsweise aus, die Identi-
t&t des Absenders als «Parametrierpersonal™ zu erkennen, um
die zur Parametrierung notwendigen Funktionen flir den Absen-

der freizugeben.

Eine alternative Weiterbildung dazu sieht vor, dass von der
Identitatsdatenbank anhand der absenderspezifischen Daten
einen Nutzertyp des Absenders angebende Typdaten ermittelt
werden, von der Identitatsdatenbank anhand der Typdaten dem
Nutzertyp des Absenders entsprechende Zugriffsrechtsdaten er-
mittelt und diese als Absendercharakterisierungsdaten an die
Identifizierungseinrichtung zurlickgegeben werden, und von der
Sicherheitseinrichtung anhand dieser Zugriffsrechtsdaten die
Erlaubnis des Absenders zur Ausfiihrung der gesicherten Funk-

tion Uberprift wird.

In diesem Fall muss nicht die Sicherheitseinrichtung selbst
eine Zuordnung der Typdaten zu entsprechenden Zugriffsrechts-

daten vornehmen, da dies die Identitdtsdatenbank Ubernimmt.
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In diesem Zusammenhang wird es ferner als vorteilhafte Wei-
terbildung des erfindungsgeméfen Verfahrens angesehen, dass
von der Identitatsdatenbank anhand der Typdaten zunichst eine
Nutzerrolle des Absenders angebende Rollendaten ermittelt
werden, von der Identitdtsdatenbank anhand der ermittelten
Rollendaten diesen zugeordnete Zugriffsrechtsdaten ermittelt
werden und die ermittelten Zugriffsrechtsdaten als Absender-
charakterisierungsdaten an die Identifizierungseinrichtung

zurlickgegeben werden.

Rollendaten sind in diesem Zusammenhang als solche Daten an-
zusehen, die einen Aufgabenbereich angeben; Durch das Vorse-
hen von Rollendaten wird zwischen den Typdaten und den
zugriffsrechtsdaten gleichsam eine Zwischenschicht geschaf-
fen, die den Typdaten entsprechende Rollendaten enthalt. Bei-
spielsweise koénnen so dem Typ ,Parametrierpersonal™ die Rol-
len ,parametrieren“ und ,Gerdtetest ausfihren® zugeordnet
werde. Den jeweiligen Rollendaten sind wiederum verschiedene
Zugriffsrechtsdaten zugeordnet. Uber das Einfligen dieser Zwi-
schenschicht kann letztendlich eine bequemere Parametrierung
der Identititsdatenbank erfolgen, da die Rollendaten als vor-
eingestellte Aufgabenbereiche bereits herstellerseitig mit
den dazu passenden Zugriffsrechtsdaten verknlpft sein kdénnen
und beim Betreiber des Feldgerites zur Inbetriebnahme nur
noch die gewlinschten Typdaten mit entsprechenden Rollendaten
verknlipft werden miissen. Hierzu missen in der Identitatsda-
tenbank nur vergleichsweise wenige Einstellungen vorgenommen

werden.

Eine weitere vorteilhafte Weiterbildung des erfindungsgeméfien
Verfahrens ist dadurch angegeben, dass bei einer sitzungslo-
gen Kommunikationsverbindung zwischen dem Absender und dem
elektrischen Feldgerat die absenderspezifischen Daten eine

Absender-Datenverarbeitungseinrichtung angebende Kennzeich-
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nungsdaten enthalten und von der Identit&tsdatenbank (4) den
Kennzeichnungsdaten die Absendercharakterisierungsdaten zuge-

ordnet werden.

Dies ist insbesondere bei Kommunikationsverbindungen uber
eine Ethernet-Schnittstelle mit einem sitzungslosen (,session
less") Kommunikationsprotokoll, wie beigpielsweise dem im In-
ternet gebriuchlichen ,http“ (Hyper Text Transfer Protocol),
von Vorteil. Hier enthalten die absenderspezifischen Daten
Kennzeichnungsdaten, die die Absender-Datenverarbeitungsein-
richtung charakterisieren. Anhand dieser Kennzeichnungsdaten
kann die Identitétsdatenbank nachprufen, ob,der Absender-Da-
tenverarbeitungseinrichtung vertraut wird und welchem Nutzer-
typ die Absender-Datenverarbeitungseinrichtung zugeordnet
ist. So kann ohne grofen Aufwand eine Identifizierung der Ab-
sender-Datenverarbeitungseinrichtung stattfinden. Beispiels-
weise k®é&nnen die Kennzeichnungsdaten aus einer MAC-Adresse
der Absender-Datenverarbeitungseinrichtung bestehen. Die
Identititsdatenbank erkennt anhand der MAC-Adresse den Nut-

zertyp des Absenders.

Alternativ dazu ist eine weitere vorteilhafte Ausfihrungsform
dadurch gegeben, dass bei einer sitzungsbasierten Kommunika-
tionsverbindung zwischen dem Absender und dem elektrischen
Feldgeradt die absenderspezifischen Daten Schlisseldaten des
Absenders enthalten und von der Identit&tsdatenbank den
Schltisseldaten die Absendercharakterisierungsdaten zugeordnet

werden.

Schliisseldaten sind in diesem Zusammenhang Daten, die einen
Codierschliissel, wie er beispielsweise zur elektronischen
Verschlisselung eingesetzt wird, enthalten. Auf diese Weise
kann die Identit&tsdatenbank in einfacher Weise bei einer

sitzungsbasierten Kommunikationsverbindung gemif beispiels-



10

15

20

25

30

WO 2007/036178 PCT/DE2005/001751

weise dem https-Protokoll (hyper text transfer protocol se-
cure) anhand von Schliisseldaten, wie beispielsweise einem 6f-
fentlichen Schllissel des Absenders, eine Identifizierung des

Absenders vornehmen.

In diesem Zusammenhang wird es auferdem als vorteilhaft ange-
sehen, wenn die Kommunikationsverbindung zwischen einem ex-
ternen, passiven Datenspeichermodul und dem elektrischen
Feldgeradt hergestellt wird und die Schlisseldaten von einem
Speicherbereich auf dem externen, passiven Datenspeichermodul

an die Identifizierungseinrichtung Ubertragen werden.

Auf diese Weise kann beispielsweise auch eine Kommunikations-
verbindung zwischen einem USB-Stick als externem passivem Da-
tenspeichermodul und dem Feldgerat hergestellt werden. Die
Schltisseldaten werden hierbei von dem USB-Stick an die Iden-
tifizierungseinrichtung Ubertragen. Eine Bedienung des Feld-
gerites erfolgt in diesem Fall Uber das lokale Tastenfeld des
Feldgerites, nur die Absendererkennung wird anhand des

Schlfissels auf dem USB-Stick vorgenommen.

GemaR einer weiteren alternativen Ausflhrungsform des erfin-
dungsgemiBen Verfahrens kann ferner vorgesehen sein, dass bei
einer mittels einer Eingabevorrichtung am Feldgerat aufgebau-
ten Kommunikationsverbindung zwischen dem Absender und dem
Feldgeradt die absenderspezifischen Daten von dem Absender
eingegebene Passwortdaten enthalten. Auf diese Weise kann in
einfacher Weise auch eine Identifizierung eines direkt am Ge-

rit arbeitenden Benutzers vorgenommen werden.

Beztiglich des Feldgerdtes wird die oben genannte Aufgabe
durch ein elektrisches Feldgerat mit zumindest einer Daten-
schnittstelle, liber die eine Kommunikationsverbindung zum

Ubertragen von Befehlsdaten zum Ausflhren einer gesicherten
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Funktion des elektrischen Feldgerdtes herstellbar ist, ge-
16st, bei dem mit der Datenschnittstelle eine Identifizie-
rungseinrichtung in Verbindung steht, wobei die Identifizie-
rungseinrichtung derart ausgebildet ist, dass sie den von der
Schnittstelle empfangenen Befehlsdaten einen Absender der Be-
fehlsdaten angebende Absendercharakterisierungsdaten hinzu-
figt, und mit der Identifizierungseinrichtung eine Sicher-
heitseinrichtung in Verbindung steht, wobei die Sicherheits-
einrichtung derart ausgebildet ist, dass sie die um die Ab-
sendercharakterisierungsdaten erweiterten Befehlsdaten auf
eine Erlaubnis Uberprift, die gesicherte Funktion des
elektrischen Feldgerates auszuflithren, und nur bei bestehender

Erlaubnis ein Ausfthren der gesicherten Funktion zul&sst.

Durch das Zusammenspiel der Identifizierungseinrichtung und
der Sicherheitseinrichtung kann hier ein hoher Sicherheits-

grad gegen ungewollte Fremdzugriffe gewdhrleistet werden.

In diesem Zusammenhang ist eine vorteilhafte Ausfithrungsform
des erfindungsgemifen elektrischen Feldgerdtes dadurch gege-
ben, dass die Identifizierungseinrichtung eine Identititsda-
tenbank aufweist, die derart ausgebildet ist, dass sie anhand
von in den Befehlsdaten enthaltenen absenderspezifischen Da-
ten die Absendercharakterisierungsdaten ermittelt. Durch das
Vorsehen der Identitdtsdatenbank kann eine vergleichsweise
flexible und einfache Anpassung der Identifizierungseinrich-
tung an die Gegebenheiten beim Betreiber des elektrischen

Feldgeridtes vorgenommen werden.

Eine weitere vorteilhafte Ausfilihrungsform des erfindungsge-
mafen elektrischen Feldgeradtes sieht schlieRlich vor, dass
die Datenschnittstelle eine Ethernet-Schnittstelle, eine USB-
Schnittstelle oder eine serielle Schnittstelle ist. Diese Da-

tenschnittstellen kénnen z. B. nach einem so genannten
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Master-Slave-Protokoll, einem Punkt-zu-Punkt-Protokoll (PPP)
oder einem netzwerkfdhigen Protokoll (IP-basiertes Protokoll)
arbeiten. Solche Schnittstellen sind zum Ubertragen von
elektronischen Kommunikationsdaten im Nah- und Fernbereich

besonders welit verbreitet.

Zur weiteren Erlauterung der Erfindung ist in

Figur 1 in einem schematischen Blockschaltbild ein elektri-
sches Feldgerdt, in

Figur 2 ein erstes Ausflithrungsbeispiel einer
Identitatsdatenbank, in

Figur 3 ein zweites Ausfilhrungsbeispiel einer Identitdtsda-
tenbank und in

Figur 4 ein schematisches Verfahrensfliefbild zur Erlaute-
rung einer Identifizierung eines Absenders bei
einer sitzungsbasierten Kommunikationsverbindung

gezeigt.

Figur 1 zeigt in schematischer Darstellung ein Blockschalt-
bild eines elektrischen Feldgerites 1. Das elektrische Feld-
gerit 1 kann z. B. Bestandteil einer Automatisierungsanlage
zur Steuerung und Regelung der Verteilung elektrischer Ener-
gie in einem Energieversorgungsnetz sein. Das Feldgerat 1
weist Datenschnittstellen 2a bis 2e auf, wobei die Daten-
schnittstelle 2a eine so genannte Mensch-Maschine-Schnitt-
stelle (human-machine-interface = ,HMI“) darstellt, also eine
iokal an dem elektrischen Feldgeradt vorgesehene Eingabevor-
richtung wie ein Tastenfeld und eine Ausgabe- bzw. Anzeige-
vorrichtung wie ein Display. Die Datenschnittstellen 2a - 2e
beinhalten hierbei nicht nur die reine physikalische Schnitt-
stelle, sondern auch die informationstechnische Datenanbin-
dung, wie z. B. die der jeweiligen Datenschnittstelle zuge-

ordnete Datenabstraktionsebenen bis zur Schicht 4 des bekann-
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ten OSI-Schichtenmoduells (,Open Systems Interconnection

Reference Model“) .

Die Datenschnittstelle 2b ist in Figur 1 als serielle
Schnittstelle dargestellt, an die eine serielle Datentibertra-
gungsleitung angeschlossen werden kann. Die Datenschnitt-
stelle 2c ist eine an dem elektrischen Feldgerit vorgesehe
USB-Schnittstelle (USB = universal serial bus) zum Anschluss
einer USB-Datenibertragungsleitung. Uber die serielle
Schnittstelle 2b und die USB-Schnittstelle 2c¢ kénnen Ubli-
cherweise mittels einer vergleichsweise kurzen Kabelverbin-
dung weitere Gerdte, wie beispielsweise ein Laptop, mit dem
elektrischen Feldgerdt verbunden werden. Hierbei ist die USB-
Schnittstelle flr eine deutliche hdhere Datenlibertragungsrate
ausgelegt als die serielle Schnittstelle, die beispielsweise
nach dem RS 232-Standard arbeitet. Uber die USB-Schnittstelle
kénnen ferner neben aktiven elektrischen Gerdten wie einem
Laptop auch passive Datenspeicher, wie beispielsweise ein

USB-Stick, an das elektrische Feldgeridt angeschlossen werden.

Die Datenschnittstelle 2d stellt eine Datenverbindung zum An-
schlieffen eines Modems dar, wobei ein solches Modem einen
Fernzugriff auf das elektrische Feldgerdt erlaubt. Prinzi-
piell kann die Datenschnittstelle 2d als beliebige elektri-
sche Kommunikationsschnittstelle, die ein AnschlieRen eines
Modems erlaubt, ausgelegt sein. Beigpielsweise kann es sich
bei der Datenschnittstelle 2d auch um eine serielle oder um

eine USB-Schnittstelle handeln.

Die Datenschnittstelle 2e stellt schlieflich eine Ethernet-
Schnittstelle dar, Uber die das elektrische Feldgerit in ein
Datennetzwerk gemafd dem Ethernet-Standard eingebunden werden
kann. Hierdurch ist es mdglich, das elektrische Feldgerit

beispielsweise mit einem Firmen-Intranet oder sogar dem In-
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ternet zu verbinden. Auch kann das elektrische Feldgerat 1
Uber die Ethernet-Schnittstelle 2e in ein Feldgeritenetzwerk
beispielsweise gem&f dem internationalen Standard IEC 61850

eingebunden werden.

Das elektrische Feldgerat weist ferner eine Identifizierungs-
einrichtung 3 auf, die mit einer Identit&tsdatenbank 4 in
Verbindung steht. Die Identifizierungseinrichtung 3 steht
weiterhin in Verbindung mit einer Sicherheitseinrichtung 5.
Der Sicherheitseinrichtung 5 nachgeordnet sind in hdéchstsche-
matischer Darstellung unterschiedliche Gerdte-Funktionsbau-
steine 6a bis 6g dargestellt. Diese Funktionsbausteine 6a bis
6g stellen grundlegende Funktionen des elektrischen Feldgera-
tes 1 dar, beispielsweise eine Lesefunktion eingestellter
elektrischer Parameter in dem elektrischen Feldgerat 1 oder
eine Schaltfunktion zum Offnen oder SchliefRen eines an das
elektrische Feldgerat angeschlossenen Leistungsschalters. Ub-
licherweise werden die Identifizierungseinrichtung 3, die
Identitatsdatenbank 4, die Sicherheitseinrichtung 5 und die
Gerate-Funktionsbausteine 6a bis 6g nicht als separate
elektrische Bausteine in dem elektrischen Feldgerit 1 vorlie-
gen, sondern vielmehr als Programmmodule einer Ger&tesoftware

ausgebildet sein.

Durch das Zusammenspiel der Identifizierungseinrichtung 3,
der Identitatsdatenbank 4 und der Sicherheitseinrichtung 5
wird sichergestellt, dass geschiitzte Funktionen des elektri-
schen Feldgerates 1 unabhingig von der elektrischen Daten-
schnittstelle 2a bis 2e, liber die ein Benutzer mit dem
elektrischen Feldgerat 1 eine Kommunikationsverbindung auf-
baut, nur von autorisierten Benutzern ausgeflihrt werden kdn-
nen. Dies soll im Folgenden anhand der funf in Figur 1 bei-

spielhaft dargestellten Datenschnittstellen erl&utert werden.
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Zunachst wird ein Verfahren zum Ausfihren einer geschiitzten
Funktion des elektrischen Feldgeradtes 1 betrachtet, wenn der
Benutzer des elektrischen Feldgerates Zugriff auf das
elektrische Feldgerat Uber die lokale Eingabevorrichtung
nimmt, also Uber die Datenschnittstelle 2a. Hierzu verwendet
der Benutzer ein an dem elektrischen Feldgerat vorgesehenes
Tastenfeld und ein Display, um verschiedene Funktionen des
elektrischen Feldgerates aufzurufen. Diese Funktionen sind
tblicherweise zur einfacheren Ubersichtlichkeit in so genann-
ten Funktionsmeniis angeordnet, wie man sie heutzutage aus
verschiedensten Anwendungsprogrammen im Computerbereich
kennt. Der Benutzer kann mit Hilfe des Tastenfeldes durch die
auf dem Display des elektrischen Feldger&tes angezeigten
Funktionsmenlis navigieren und auszufihrende Funktionen des
elektrischen Feldgerdtes auswdhlen. Wahlt der Benutzer eine
geschiitzte Funktion des elektrischen Feldgerites aus, wie
beispielsweise ein Offnen eines elektrischen Leistungsschal-
ters, so fordert ihn das elektrische Feldger&t auf, ein Pass-
wort einzugeben, das ihn zur Durchflhrung dieser geschiitzten
Funktion autorisiert. Der Benutzer gibt tiiber das Tastenfeld
das entsprechende Passwort ein, das den Befehlsdaten, die den
Funktionsaufruf der geschlitzten Funktion des elektrischen
Feldgerates angeben, als absenderspezifische Daten angefligt
wird. Die Identifizierungseinrichtung empféngt die Befehlsda-
ten mit den absenderspezifischen Daten in Form der Passwort-
daten und Ubergibt diese Passwortdaten an die Identit&tsda-
tenbank 5. Die Identit&tsdatenbank 5 ermittelt anhand der
Passwortdaten Absendercharakterisierungsdaten, die den Absen-
der der Befehlsdaten, also den an dem Tastenfeld des elektri-
schen Feldgerates tadtigen Benutzer, kennzeichnen. Diese Ab-
sendercharakterisierungsdaten werden an die Identifizierungs-
einrichtung 3 zurtickgegeben. Die Identifizierungseinrichtung
3 hangt die Absendercharakterisierungsdaten an die Befehlsda-

ten zum Aufrufen der geschiitzten Funktion des elektrischen
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Feldgerates 1 an und Ubermittelt diesen Datensatz an die Si-
cherheitseinrichtung 5. Die Sicherheitseinrichtung 5 Uber-
prift, ob die mit den Befehlsdaten Ubermittelten Absendercha-
rakterisierungsdaten ein Ausflhren der gewlinschten geschiitz-
ten Funktion des elektrischen Feldgerdtes 1 erlauben, in die-
sem Fall also, ob der an dem elektrischen Feldgerat tatige
Benutzer dazu autorisiert ist, den Leistungsschalter zu Off-
nen. Ermittelt die Sicherheitseinrichtung 5 ein positives Er-
gebnis, d. h. der Benutzer ist dazu autorisiert, die ge-
schlitzte Funktion auszufihren, so Ubermittelt sie den Funk-
tionsaufriuf an den entsprechenden Funktionsbaustein mit der
gewlnschten geschlitzten Funktion des elektrischen Feldgerites
1, beispielsweise den Funktionsblock 6d. Daraufhin wird die
entsprechende Funktion des elektrischen Feldgerdtes 1 ausge-
fihrt. Ermittelt die Sicherheitseinrichtung 5 jedoch, dass
die Absendercharakterisierungsdaten ein Ausfihren der ge-
winschten geschlitzten Funktion des elektrischen Feldgerates 1
nicht erlauben, d. h. der Benutzer ist nicht autorisiert, aie
geschitzte Funktion des elektrischen Feldger&tes 1 auszufiih-
ren, so verweigert sie ein Ausfihren der gewlinschten ge-
schiitzten Funktion des elektrischen Feldgerites 1. In diesem
Fall wird der Leistungsschalter Uber den Funktionsblock &d

folglich nicht gedffnet.

Im zweiten zu betrachtenden Fall wird zwischen dem Benutzer
des elektrischen Feldgerdtes 1 und dem elektrischen Feldgerat
1 eine Kommunikationsverbindung Uber die serielle Daten-
schnittstelle 2b hergestellt. Beispielsweise kann an die se-
rielle Schnittstelle 2b ein serielles Datenkabel angeschlos-
gen sein, das an seinem anderen Ende an eine externe Daten-
verarbeitungseinrichtung, beispielsweise einen Laptop, ange-
schlossen ist. Der Benutzer gibt nun nicht mehr lokal am
elektrischen Feldgerat 1 Uber das Tastenfeld Funktionsaufrufe

ein, sondern benutzt hierzu den Uiber die serielle Daten-
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schnittstelle 2b angeschlossenen Laptop. Beispielsweise kann
er Uber den Laptop einen Funktionsaufruf an das elektrische
Feldgerat libermitteln, mit dem bestimmte sicherheitsrelevante
Parameter des elektrischen Feldgeradtes geadndert werden sol-
len. In diesem Fall wlrde das Verfahren &hnlich ablaufen wie
das oben zur lokalen Datenschnittstelle beschriebene Verfah-
ren. Der Benutzer an dem Laptop wirde wiederum zu einer Pass-
worteingabe aufgefordert werden, anhand der seine Identitit
erkannt werden kann. Mit der Sicherheitseinrichtung 5 kann
dann eine Uberpriifung stattfinden, ob der Benutzer zur Aus-
fihrung der gewlinschten gegchiitzten Funktion des elektrischen
Feldger&tes 1, hier also dem Andern der sicherheitsrelevanten
Parameter des elektrischen Feldger&tes 1 autorisiert ist. Nur
bei positivem Uberpriifungsergebnis wird die entsprechende
Funktion ausgeflihrt und die Parametereinstellungen des Geri-

tes werden gedndert.

Analog hierzu kbénnte ein Laptop bei elektrischen Feldgeraten,
die eine USB-Schnittstelle aufweisen, auch Uber die USB-
Schnittstelle 2c mit dem elektrischen Feldgerat verbunden
sein und hierlber den Funktionsaufruf zum Ausfiihren der ge-
schiitzten Funktion des elektrischen Feldgerites tibermitteln.
In diesem Falle wlirde das Verfahren prinzipiell ebenso ablau-

fen wie zu der seriellen Schnittstelle beschrieben.

Eine weitere Mdglichkeit zum Verwenden der USB-Schnittstelle
2c an dem elektrischen Feldger&dt 1 besteht auRerdem darin,
dass der Benutzer mit dem elektrischen Feldgerit zwar tiber
die lokale Datenschnittstelle, also das Tastenfeld und das
Display, eine Kommunikationsverbindung aufbaut, aber zusatz-
lich ein passives Datenspeichermodul, wie einen USB-Stick,
Uber die USB-Schnittstelle mit dem elektrischen Feldgerat in
Verbindung bringt. Der USB-Stick kann hierbei Schliisseldaten

als absenderspezifische Daten enthalten, die anstelle der
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Passwortdaten an die Identifizierungseinrichtung 3 Ubertragen
werden. Anhand dieser Schliisseldaten kann die Identifizie-
rungseinrichtung 3 im Zusammenspiel mit der Identitédtsdaten-
bank 4 die Identit&t des Absenders bestimmen. Das weitere
Verfahren wirde jedoch analog ablaufen; die Identitatsdaten-
bank 4 whrde also anhand der absenderspezifischen Daten in
Form der Schliisseldaten Absendercharakterisierungsdaten zur
Tdentifizierung des Absenders der Befehlsdaten ermitteln und
diese gemeinsam mit den Befehlsdaten an die Sicherheitsein-
richtung 5 Ubertragen. Diese wiederum tberprift, ob die Ab-
sendercharakterisierungsdaten ein Ausfihren der gewlnschten
geschlitzten Funktion des elektrischen Feldgerates 1 autori-

sieren.

fiber die Datenschnittstelle 2d kann ein Modem mit dem
elektrischen Feldger&dt 1 verbunden werden, Uber das ein Fern-
zugriff auf das elektrische Feldgerat 1 ermdglicht wird. Ein
solcher Fernzugriff kann prinzipiell &hnlich erfolgen wie ein
lokaler Zugriff auf das elektrische Feldgerat 1 Uber die se-
rielle Datenschnittstelle 2b oder Uber die USB-Schnittstelle
2¢. In diesem Fall wirden wiederum Passwortdaten oder Schlis-
seldaten an die Identifizierungseinrichtung 3 als absender-
spezifische Daten Ubermittelt werden. Je nach Art des bei der
Kommunikationsverbindung verwendeten Kommunikationsprotokolls
kdnnen jedoch auch Kennzeichnungsdaten, die eine Absender-Da-
tenverarbeitungseinrichtung kennzeichnen, als anwenderspezi-
fische Daten an die Identifizierungseinrichtung 3 Ubertragen

werden.

Dies soll im Zusammenhang mit der Ethernet-Datenschnittstelle
2e des elektrischen Feldgerites 1 ndher erlautert werden.
tiber die Ethernet-Datenschnittstelle 2e wird Ublicherweise
ein Fernzugriff auf das elektrische Feldgeradt 1 erfolgen. Es

ist jedoch auch moéglich, eine Absender-Datenverarbeitungsein-
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richtung Uber ein vergleichsweise kurzes Ethernet-Kommunika-
tionskabel lokal mit dem elektrischen Feldger&t zu verbinden.
Beim Zugriff auf das elektrische Feldgerat 1 Uber die Ether-
net-Datenschnittstelle 2e sind insbesondere zwei Arten von
Kommunikationsverbindungen zu unterscheiden, n&mlich die sit-
zungsbasierte Kommunikationsverbindung und die sitzungslose

Kommunikationsverbindung.

Momentan sind die sitzungslosen (,session less“) Kommunika-
tionsverbindungen Uber Ethernet-Schnittstellen noch am wei-
testen verbreitet. Sie erfolgen beispielsweise gemifs dem aus
der Internettechnologie bekannten Kommunikationsprotokoll
~http"“. Sitzungslos bedeutet in diesem Zusammenhang, dass
zwischen dem Absender der Befehlsdaten und dem Empfanger -
also dem elektrischen Feldgerat - kein fester Kommunikations-
kanal etabliert wird. Eine sitzungsloge Kommunikationsverbin-
dung lé&sst sich beispielsweise mit einer Briefsendung ver-
gleichen. Hier werden die Befehlsdaten sozusagen in einen Um-
schlag verpackt, der an einen Adressaten, in diesem Fall das
elektrische Feldgerat, gerichtet ist. Der Adressat wird bei-
spielsweise fiber eine so genannte IP-Adresse oder eine MAC-
Adresse des Empfangergerdtes festgelegt. AuRerdem sind auf
dem Umschlag absenderspezifische Daten in Form von Kennzeich-
nungsdaten angegeben, die den Absender der Befehlsdaten in
dem Umschlag kennzeichnen. Beispielsweise k&nnen diese Kenn-
zeichnungsdaten bei einer sitzungslosen Kommunikationsverbin-
dung eine MAC-Adresse der Absender-Datenverarbeitungseinrich-
tung angeben. Anhand der Kennzeichnungsdaten kdnnen die Iden-
tifizierungseinrichtung 3 und die Identit&tsdatenbank 4 die
Identit&t des Absenders bzw. die Identit&t der Absender-Da-
tenverarbeitungseinrichtung feststellen. Ist die Absender-Da-
tenverarbeitungseinrichtung als vertrauenswlrdig eingestuft
(das ware beispielsweise der Fall, wenn es sich bei der Ab-

sender-Datenverarbeitungseinrichtung um eine in der Identi-
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tédtsdatenbank eingetragene Bedienstation in einer Leitwarte
zur Steuerung des elektrischen Energieversorgungsnetzes han-
delt), dann werden entsprechende Absendercharakterisierungs-
daten von der Identit&tsdatenbank 4 an die Identifizierungs-
einrichtung 3 dbermittelt und die Sicherheitseinrichtung 5
kann anhand dieser Absendercharakterisierungsdaten einen
Zugriff auf eine entsprechende geschiitzte Funktion des
elektrischen Feldgerdtes zulassen. Werden die Kennzeichnungs-
daten der Absender-Datenverarbeitungseinrichtung von der
Identité&tsdatenbank 4 nicht erkannt oder gelten diese nicht
als vertrauenswirdig, so werden keine oder entsprechende an-
dere Absendercharakterisierungsdaten an die Befehlsdaten an-
gehangt und die Sicherheitseinrichtung 5 wird den Zugriff auf
die geschiitzte Funktion des elektrischen Feldgerdtes 1 ver-

weigern.

Beim anderen Fall, einer sitzungsbasierten (session based"“)
Kommunikationsverbindung, wird zwischen dem Absender und dem
elektrischen Feldgerat 1 ein fester Kommunikationskanal
etabliert. Dies ist beispielsweise vergleichbar mit einem Te-
lefonat zwischen zwel Kommunikationspartnern liber eine ana-
loge Telefonleitung. Hierbei werden zu Beginn des Kommunika-
tionsaufbaus mit den Befehlsdaten absenderspezifische Daten
in Form von Schliisseldaten Ubertragen, anhand derer die Iden-
titdtsdatenbank 4 die Absendercharakterisierungsdaten zur
Identifizierung des Absenders ermitteln kann. Das weitere
Verfahren verl&uft wie zu den Ubrigen Datenschnittstellen 2a

bis 2d beschrieben.

Anhand der Figuren 2 und 3 soll im Folgenden beschrieben wer-
den, wie die Identitétsdatenbank 4 anhand der absenderspezi-
fischen Daten die Absendercharakterisierungsdaten ermitteln

kann.
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Hierzu zeigt Figur 2 eine schematische Darstellung der Iden-
titadtsdatenbank 4. Uber einen eingehenden Pfeil 20, werden
die absenderspezifischen Daten von der Identifizierungsein-
richtung 3 an die Identit&tsdatenbank 4 Ubertragen. Uber
einen Dateneingangsport 21 empfangt die Identit&tsdatenbank 4
die absenderspezifischen Daten. Gemaf einer in der Identi-
tadtsdatenbank 4 abgespeicherten ersten Zuordnungstabelle 22
bestimmt die Identit&tsdatenbank 4 den Absender, der von den
absenderspezifischen Daten angegeben ist. Dies kann zu einer
personengenauen Identifizierung des Absenders fﬁﬁren. In
einem solchen Fall muss flUr jeden mdglichen Benutzer des
elektrischen Feldgeradtes 1 ein Eintrag in der Identit&tsda-
tenbank 4 vorgesehen sein und jeder mbgliche Benutzer des
elektrischen Feldgerdtes muss ihm eigene absenderspezifische
Daten besitzen. Ublicherweise ist es jedoch ausreichend, le-
diglich einen Nutzertyp des Absenders zu bestimmen. Bei-
spielsweise kann ein Nutzertyp ,Parametrierpersonal"“ des
elektrischen Feldgerates bedeuten. Dem Nutzertyp ,Parame-
trierpersonal™ waren in dem Fall alle Personen zugeordnet,
die UtUblicherweise Parametrieraufgaben des elektrischen Feld-
gerates Ubernehmen dirfen. Andere Mdglichkeiten von Nutzerty-
pen sind beispielsweise ,Ablesepersonal"“, das zwar Messwerte
und Einstellungen des elektrischen Feldgerites ablesen darf,
diese jedoch nicht &ndern kann, und ,Inbetriebsetzungsperso-
nal“, das samtliche Einstellungen an dem elektrischen Feldge-
rat andern darf, aber keine Schalthandlungen mit dem elektri-
schen Feldgerat vornehmen darf. Hierbei reicht es aus, wenn
alle Personen, die zu einem Nutzertyp gehdren, dieselben ab-
senderspezifischen Daten an das elektrische Feldger&t mit den
Befehlsdaten Ubermitteln und lediglich anhand eines einzigen
Eintrages in der Identit&tsdatenbank 4 der Nutzertyp des Ab-
senders bestimmt wird. Eine genauere Identifizierung des Ab-
senders ist - wie oben erwAhnt - nicht notwendig. Hierdurch

wird insbesondere die in Inbetriebsetzungsphase des elektri-
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schen Feldgerats deutlich verktrzt, da erheblich weniger Ein-

trdge in der Identit&tsdatenbank 4 vorgenommen werden miissen.

Gemafs dem in Figur 2 dargestellten Beispiel wilirden also an-
hand der ersten Zuordnungstabelle 22 den Uber den Datenein-
gangsport 21 eintreffenden absenderspezifischen Daten Typda-
ten, die den Nutzertyp des Absenders angeben, zugeordnet wer-
den. Diesen Typdaten ordnet die Identit&tsdatenbank gemiR
einer zweiten Zuordnungstabelle 23 die flUr diesen Nutzertyp
erlaubten Zugriffsrechtsdaten zu. Die Zugriffsrechtsdaten ge-
ben jeweils diejenigen Gerdtefunktionen des elektrischen
Feldgerates 1 an, die der jeweilige Nutzertyp durchfiihren
darf. Beispielsweise wAren dem Nutzertyp ,Parametrierperso-
nal“ zZugriffsrechtsdaten zuzuordnen, die Geratefunktionen wie
«Auslesen von Geriteparametern“, ,Andern von Gerateparame-
tern"“, ,Speichern von Gerateparametern", ,Testen von Gerite-
parametern® entsprechen. Einem Benutzertyp-,Betriebspersonal™
waren beispielsweise Zugriffsrechtsdaten flir die Ger&tefunk-
tionen, ,Schalthandlung (Offnen) am Leistungsschalter vorneh-
men" und ,Schalthandlung (Schliefen) am Leistungsschalter

vornehmen“ vorgesehen.

Die gemdfs der zweiten Zuordnungstabelle 23 ermittelten
zZugriffsrechtsdaten werden UGber einen Datenausgangsport 24
entlang des Pfeils 25 an die Identifizierungseinrichtung 3
zurlckgegeben. Anhand dieser Zugriffsrechtsdaten kann die Si-
cherheitseinrichtung 5, die der Identifizierungseinrichtung 3
nachgeschaltet ist, die Uberpriifung bezliglich der Autorisie-

rung zur Durchfihrung der geschiitzten Funktion durchfitithren.

Zu erwdhnen sei bei dem Beispiel gem&f Figur 2 noch, dass
auch die Mbglichkeit besteht, dass anhand der Identit&tsda-
tenbank lediglich anhand der ersten Zuordnungstabelle 22 den

Nutzertyp angebende Typdaten bestimmt werden und diese Typda-
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ten Uber den Datenausgangsport 24 an die Identifizierungsein-
richtung 3 und die Sicherheitseinrichtung 5 Ubergeben werden.
In diesem Fall misste die Sicherheitseinrichtung 5 eine Zu-
ordnungstabelle entsprechend der zweiten Zuordnungstabelle 23
aufweisen, die den ermittelten Typdaten die entsprechenden

Zugriffsrechtsdaten zuordnet.

Figur 3 zeigt eine zu Figur 2 alternative Mo&glichkeit, wie
mit der Identitadtsdatenbank die Absendercharakterisierungsda-
ten bestimmt werden koénnen. Figur 3 entspricht im Wesentli-
chen der Figur 2. Daher sind auch die Ubereinstimmenden Kom-
ponenten der Figuren 2 und 3 mit den gleichen Bezugszeichen
gekennzeichnet. Analog zu Figur 2 werden von der Identifizie-
rungseinrichtung 3 entlang des Pfeils 20 an die Identitatsda-
tenbank 4 die absenderspezifischen Daten Ubertragen. Diese
werden von der Identitdtsdatenbank 4 mit dem Eingangsdaten-
port 21 empfangen. Anhand der ersten Zuordnungstabelle 22
werden den absenderspezifischen Daten den Nutzertyp des Ab-

senders angebende Typdaten zugeordnet.

Diesen Typdaten werden nun jedoch in einer zwischengeschalte-
ten Zuordnungstabelle 26 zundchst Rollendaten zugeordnet.
Rollendaten geben die von dem entsprechenden Nutzertyp tibli-
cherweise dargestellten Nutzerrollen an. Mit anderen Worten
geben die Rollendaten die von dem entsprechenden Nutzertyp
Ublicherweise durchzuflhrenden Aufgabenbereiche an. So kdénnen
beispielsweise dem Nutzertyp ,Parametrierpersonal® die Aufga-
benbereiche ,Parametrieren™ und ,Testen“ zugeordnet sein. Dem
Nutzertyp ,Bedienpersonal“ wlren beispielsweise die Rollenda-
ten ,Schalthandlung durchfiihren“ und ,Messwerte auslesen“ zu-
geordnet. Erst diesen so ermittelten Rollendaten werden die
feiner granulierten Zugriffsrechtsdaten anhand der zweiten
Zuordnungstabelle 23 zugeordnet. Den Rollendaten ,Schalthand-

lung durchfthren" waren beispielsweise die Zugriffsrechtsda-
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ten ,Schalthandlung (Offnen) des Leistungsschalters durchfiih-
ren“ und ,Schalthandlung (Schliefen) des Leistungsschalters

durchfihren“ zugeordnet.

Die auf diese Weise ermittelten Zugriffsrechtsdaten werden
als Absendercharakterisierungsdaten analog wie bei Figur 2
Uber den Datenausgangsport 24 der Identitatsdatenbank 4 an
die Identifizierungseinrichtung 3 lbertragen. Der Vorteil des
Ausfltihrungsbeispiels gemafs Figur 3 liegt darin, dass bereits
vom Hersteller des elektrischen Feldgerdtes eine weitgehende
Vorkonfigurierung der Identitdtsdatenbank 4 vorgenommen wer-
den kann. So koénnen nadmlich allen Gerdtefunktionen bereits
entsprechende Zugriffsrechtsdaten zugeordnet werden, die wie-
derum anhand der zweiten Zuordnungstabelle 23 in entspre-
chende Aufgabenbereiche aufgeteilt und damit den entsprechen-
den Rollendaten zugeordnet werden. Mit dem Betreiber des
elektrischen Feldgerédtes missen letztendlich nur noch ent-
sprechende Nutzertypen vereinbart werden und diesen Nutzerty-
pen gemafs der zwischengeschalteten Zuordnungstabelle 26 ent-
sprechende Rollendaten zugeordnet werden. Hierdurch wird die
Konfigurierungsphase beim Betreiber des elektrischen Feldge-
rates merklich verkiirzt. Da solche Konfigurierungsphasen tib-
licherweise mit einem sehr groflen Aufwand verbunden sind,
kénnen durch die herstellerseitige Vorkonfigurierung erhebli-

che Kosten eingespart werden.

Anhand von Figur 4 soll schlieRlich erl&utert werden, wie bei
einer sitzungsbasierten Kommunikationsverbindung die Identi-
tat des Absenders ermittelt werden kann. Hierzu werden so ge-
nannte Zertifikate verwendet, die eine Signatur der Befehls-
daten ermdglichen. Beispielsweise kann das aus der elektroni-
schen Verschliisselungstechnik bekannte Zertifikat X.509 in
der momentan aktuellen Version 3 oder einer hdheren Version

verwendet werden. Das Zertifikat enthilt in diesem Fall drei



10

15

20

25

30

WO 2007/036178 PCT/DE2005/001751
24

Schllisgel: ein Schllisselpaar des Benutzers, bestehend aus
einem auch dem Feldgeradt bekannten 6ffentlichen Schliissel des
Benutzers und einem - nur dem Benutzer bekannten - privaten
Schllissel des Benutzers und einen 6ffentlichen Zertifikats-

schlliissel zum Angeben der Echtheit des Zertifikats.

Zunachst prift das elektrische Feldgeradt anhand eines &ffent-
lichen Zertifikatsschllissels, der mit den Befehlsdaten tiber-
mittelt wird, ob dieser von derselben Zertifizierungsstelle
ausgestellt worden ist ein in dem elektrischen Feldgerit vor-
gesehenes Zertifikat. Anhand dieses 6ffentlichen Zertifikats-
schlissels wird geprift, ob der Absender von der fiir das
Feldgerdt 1 (oder eine gesamte Automatisierungsanlage, deren
Bestandteil Feldgerat 1 ist) vorgegebenen Zertifizierungs-
stelle beglaubigt wurde, also als vertrauenswilirdig einzustu-
fen ist. Ist der Absender hierbei als vertrauenswiirdig er-
kannt worden, wird Uberprlift, ob der Absender tatsichlich mit
dem Zertifikats-Inhaber identisch ist. Dazu wird der dem Ab-
sender zugeordnete Offentliche Schliissel des Zertifikats ver-
wendet. Hierzu bendtigt der Absender den nur dem Zertifikats-
Inhaber zugdnglichen privaten Zertifikats-Schliissel fiir das
Zertifikat. Der Absender wird daher aufgefordert, einen be-
liebigen Text, z. B. eine Zufallszeichenfolge, mit seinem
privaten Zertifikats-Schliissel zu signieren. Die Gultigkeit
dieser Signatur kann dann mit dem &ffentlichen Schliissel des

Zertifikats Uberpriift werden.

Diese Vorgehensweise wird im Folgenden anhand von Figur 4 né-

her erlautert:

Zur sicheren Identifizierung des Absenders der Befehlsdaten
und zum Ausbilden eines gesicherten Kommunikationskanals wird
das in Figur 4 dargestellte Verfahren durchgefiihrt. Hierbei

stellt ein erster Kasten 41 die Vorginge in dem elektrischen
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Feldgerat und ein zweiter Kasten 42 die Vorgange auf Seiten
der Absender-Datenverarbeitungseinrichtung beim Benutzer des

elektrischen Feldgerates dar.

In einem ersten Schritt 43 wird hierbei vom elektrischen
Feldgerdt eine Zufallszeichenfolge RND erzeugt und mit einem
6ffentlichen Schllssel des Benutzers des Feldgerdtes ver-
schllsselt. Dies erfolgt in Schritt 44. In Schritt 45 liegt
die verschllisselte Zufallszeichenfolge RND im elektrischen
Feldgerat vor. Sie wird, wie durch den Pfeil 46 angedeutet,
an die Absender-Datenverarbeitungseinrichtung lUbertragen. In
Schritt 47 liegt die verschllsselte Zufallszeichenfolge auf
der Absender-Datenverarbeitungseinrichtung des Benutzers vor
und wird in Schritt 48 mit Hilfe des zu dem &ffentlichen
Schltissel des elektrischen Benutzers gehdrenden privaten
Schlissels, der auf der Absender-Datenverarbeitungseinrich-
tung hinterlegt ist, entschllisselt. Hierzu ist eine Eingabe
einer Code-Zeichenfolge vom Benutzer der Absender-Datenverar-
beitungseinrichtung erforderlich. Dies ist im Schritt 51 an-
gedeutet. Durch die Eingabe der Code-Zeichenfolge oder auch
PIN (PIN = personal identity number) wird sozusagen die Ver-
wendung des privaten Schlussels des Benutzers aktiviert. In
Schritt 49 liegt die nunmehr entschllisselte Zufallszeichen-

folge RND in der Absender-Datenverarbeitungseinrichtung vor.

Diese wird nun unter Zuhilfenahme des &ffentlichen Schliissels
des elektrischen Feldgerites, der dem Benutzer bekannt oder
beispielsweise mit den Befehlsdaten Ubermittelt worden ist,
in Schritt 50 erneut verschliisselt. Die Zufallszeichenfolge
RND liegt in Schritt 52 in erneut verschliisselter Form auf

der Absender-Datenverarbeitungseinrichtung vor.

In Schritt 53 wird diese erneut verschliisselte Zufallszei-

chenfolge RND an das elektrische Feldgerdt zuritick {ibertragen
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und liegt in Schritt 54 auf dem elektrischen Feldgerat vor.
In Schritt 55 erfolgt eine Entschlisselung der Zufallszei-
chenfolge unter Verwendung des privaten Schllssels des Feld-
geridtes. SchlieRlich liegt die Zufallszeichenfolge in Schritt
56 wieder in entschlisselter Form auf dem elektrischen Feld-
geradt vor und kann mit der Ausgangszufallszeichenfolge gemaf
Schritt 43 verglichen werden. Stimmen beide Zufallszeichen-
folgen liberein, so ist der Absender eindeutig identifiziert
und eine gesicherte Kommunikationsverbindung zwischen dem
elektrischen Feldgeradt und dem Benutzer etabliert worden. Zur
Verschlilsselung der zwischen dem Absender und dem elektri-
séhen Feldgerat ausgetauschten Daten kann die Zufallszeichen-

folge verwendet werden.

Das elektrische Feldgerat hat nunmehr anhand des &ffentlichen
Zertifikatsschlissels des Benutzers, der mit den Befehlsdaten
Ubertragen wird, die Identitdt des Benutzers bestimmt und an-
hand der nachgeschalteten Uberpriifung mittels der Zufallszei-
chenfolge verifiziert. Das weitere Verfahren verlauft analog

zu der oben beschriebenen Verfahrensweise.

Schliefflich sei noch zu erwdhnen, dass das Zertifikat mit den
entsprechenden Schlisseln des Benutzers anstelle auf einer
Absender-Datenverarbeitungseinrichtung auch beispielsweise
auf einem USB-Stick des Benutzers vorliegen kann, der Uber
die USB-Schnittstelle mit dem elektrischen Feldgerdt verbun-
den ist. In diesem Fall wirde der Benutzer, wie bereits wei-
ter oben erwdhnt, Uber die lokale Eingabevorrichtung und das
Display am elektrischen Feldgerat eine Kommunikationsverbin-
dung mit dem elektrischen Feldger&t aufbauen. Anstelle der
Eingabe von Passwortdaten wlirde das elektrische Feldgerit
aber das Zertifikat auf dem USB-Stick abfragen und es wiirde
sozusagen zwischen dem elektrischen Feldger&t und dem Benut-

zer unter Verwendung des auf dem USB-Stick gesgpeicherten Zer-
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tifikates analog zu den in Figur 4 dargestellten und oben er-
lauterten Verfahren eine gesicherte Kommunikationsverbindung
aufgebaut werden. Die PIN-Eingabe zur Aktivierung des priva-
ten Schliissels gem&f® Schritt 51 wlrde in diesem Fall auch di-
rekt tiber die Eingabetastatur am elektrischen Feldgerat vom
Benutzer vorgenommen werden. Dies hat den Vorteil, dass der
Benutzer nicht verschiedene Passwortdaten im Gedachtnis be-
halten muss, sondern lediglich das zu dem entsprechenden USB-

Stick gehdrende Codierzeichenfolge oder PIN.
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Patentanspriche

1. Verfahren zum Ausflihren einer geschltzten Funktion eines
elektrischen Feldgerates (1), bel dem folgende Schritte
durchgeflhrt werden:

- von dem elektrischen Feldgeradt (1) werden Befehlsdaten emp-
fangen, die einen Funktionsaufruf zum Ausflihren einer ge-
schiitzten Funktion des elektrischen Feldgerdts (1) angeben;

- von einer Identifizierungseinrichtung (3) des elektrischen
Feldgerites (1) werden den jeweiligen Absender der Befehlsda-
ten charakterisierende Absendercharakterisierungsdaten ermit-
telt und an die Befehlsdaten angeflgt;

- von einer Sicherheitseinrichtung (5) werden die um die Ab-
sendercharakterisierungsdaten erweiterten Befehlsdaten emp-
fangen und daraufhin UberprGft, ob sie eine Ausflhrung der
von den Befehlsdaten angegebenen geschiitzten Funktion des
elektrischen Feldgerates (1) erlauben, wobei

- bei bestehender Erlaubnis die Befehlsdaten an die ge-
schiitzte Funktion Ubermittelt werden und diese ausgefuhrt
wird und

- bei fehlender Erlaubnis eine Ausfihrung der geschlitzten

Funktion verweigert wird.

2. Verfahren nach Anspruch 1,

dadurch gekennzedichnet, dass

zur Ermittlung der Absendercharakterisierungsdaten

- von der Identifizierungseinrichtung (3) den Befehlsdaten
zugeordnete, den Absender bezeichnende absenderspezifische
Daten an eine Identit&tsdatenbank (4) Ubergeben werden,

- von der Identititsdatenbank (4) den absenderspezifischen
Daten entsprechende Absendercharakterisierungsdaten ermittelt
werden und

- die ermittelten Absendercharakterisierungsdaten an die

Identifizierungseinrichtung (3) zurlckgegeben werden.
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3. Verfahren nach Anspruch 2,

dadurch gekennzeilchnet, dass

- von der Identit&tsdatenbank (4) anhand der absenderspezifi-
gchen Daten einen Nutzertyp des Absenders angebende Typdaten
ermittelt und diese als Absendercharakterisierungsdaten an
die Identifizierungseinrichtung (3) zurlckgegeben werden und
- von der Sicherheitseinrichtung (5) anhand dieser Typdaten
die Erlaubnis des Abgenders zur Ausflhrung der gesicherten

Funktion Uberprift wird.

4. Verfahren nach Anspruch 2,

dadurch gekennzedichnet, dass

- von der Identit&tsdatenbank (4) anhand der absenderspezifi-
gchen Daten einen Nutzertyp des Absenders angebende Typdaten
ermittelt werden,

- von der Identitltsdatenbank (4) anhand der Typdaten dem
Nutzertyp des Absenders entsprechende Zugriffsrechtsdaten er-
mittelt und diese als Absendercharakterisierungsdaten an die
Identifizierungseinrichtung (3) zurlckgegeben werden, und

- von der Sicherheitseinrichtung (5) anhand dieser Zugriffs-
rechtsdaten die Erlaubnis des Absenders zur Ausfiihrung der

gesicherten Funktion Uberprtft wird.

5. Verfahren nach Anspruch 4,

dadurxrch gekennszedlchnet, dass

- von der Identitatsdatenbank (4) anhand der Typdaten zu-
ndchst eine Nutzerrolle des Absenders angebende Rollendaten
ermittelt werden,

- von der Identitdtsdatenbank (4) anhand der ermittelten Rol-
lendaten diesen zugeordnete Zugriffsrechtsdaten ermittelt

werden und
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- die ermittelten Zugriffsrechtsdaten als Absendercharakteri-
sierungsdaten an die Identifizierungseinrichtung (3) zurltck-

gegeben werden.

6. Verfahren nach einem der Anspriche 2 bis 5,

daduzrch gekennzedilchmnet, dass

- bei einer sitzungslosen Kommunikationsverbindung zwischen
dem Absender und dem elektrischen Feldgerat (1) die absender-
spezifischen Daten eine Absender-Datenverarbeitungseinrich-
tung angebende Kennzeichnungsdaten enthalten und

- von der Identitatsdatenbank (4) den Kennzeichnungsdaten die

Absendercharakterisierungsdaten zugeordnet werden.

7. Verfahren nach Anspruch 6,
dadurch gekennzedilchnet, dass
- als Kennzeichnungsdaten eine MAC-Adresse der Absender-Da-

tenverarbeitungseinrichtung verwendet wird.

8. Verfahren nach einem der Anspritche 2 bis 5,

dadurch gekennzeichnet, dass

- bei einer sitzungsbasierten Kommunikationsverbindung zwi-
schen dem Absender und dem elektrischen Feldgerat (1) die ab-
senderspezifischen Daten Schllsseldaten des Absenders enthal-
ten und

- von der Identititsdatenbank (4) den Schlisseldaten die Ab-

sendercharakterisierungsdaten zugeordnet werden.

9. Verfahren nach Anspruch 8,

dadurch gekennzedichnet, dass

- die Kommunikationsverbindung zwischen einem externen, pas-
given Datenspeichermodul und dem elektrischen Feldgerat (1)

hergestellt wird und



10

15

20

25

30

WO 2007/036178 PCT/DE2005/001751
31

- die Schlltigseldaten von einem Speicherbereich auf dem exter-
nen, passiven Datenspeichermodul an die Identifizierungsein-

richtung (3) Ubertragen werden.

10. Verfahren nach einem der Ansprlche 2 bis 5,
dadurch gekennzedilchnet, dass

- bei einer mittels einer Eingabevorrichtung am elektrischen
Feldgerat (1) aufgebauten Kommunikationsverbindung zwischen
dem Absender und dem Feldgerat (1) die absenderspezifischen

Daten von dem Absender eingegebene Passwortdaten enthalten.

11. Elektrisches Feldgeridt (1) mit zumindest einer Daten-
schnittstelle (2a,2b,2c,2d,2e), Uber die eine Kommunikations-
verbindung zum Ubertragen von Befehlsdaten zum Ausfihren
einer gesicherten Funktion des elektrischen Feldgerates (1)
herstellbar ist,

dadurch gekennzedlichnet, dass

- mit der Datenschnittstelle (2a,2b,2c,2d,2e) eine Identifi-
zierungseinrichtung (3) in Verbindung steht, wobei die Iden-
tifizierungseinrichtung (3) derart ausgebildet ist, dass sie
den von der Datenschnittstelle (2a,2b,2c,2d,2e) empfangenen
Befehlsdaten einen Absender der Befehlsdaten charakterisie-
rende Absendercharakterisierungsdaten hinzufigt, und

- mit der Identifizierungseinrichtung (3) eine Sicherheits-
einrichtung (5) in Verbindung steht, wobei die Sicherheits-
einrichtung (5) derart ausgebildet ist, dass sie die um die
Absendercharakterisierungsdaten erweiterten Befehlsdaten auf
eine Erlaubnis Uberprlft, die gesicherte Funktion des
elektrischen Feldgerates (1) auszuftthren, und nur bei beste-
hender Erlaubnis ein Ausflhren der gesicherten Funktion zu-

lasst.

12. Elektrisches Feldgerdt (1) nach Anspruch 11,

dadurch gekennzedichnet, dass



10

WO 2007/036178 PCT/DE2005/001751
32

- die Identifizierungseinrichtung (3) eine Identit&tsdaten-
bank (4) aufweist, die derart ausgebildet ist, dass sie an-
hand von in den Befehlsdaten enthaltenen absenderspezifischen

Daten die Absendercharakterisierungsdaten ermittelt.

13. Elektrisches Feldgerit (1) nach Anspruch 11 oder 12,
dadurch gekennszedilchnet, dass
_ die Datenschnittstelle (2c,2e) eine Ethernet-Schnittstelle,

eine USB-Schnittstelle oder eine serielle Schnittstelle ist.
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