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(57)  약

본   상  가   처리 닛  포함하는 스 시스 에  직    에 한 것

, 상   처리 닛들  스  통해 시지  하 , 는 시지는 CAN  ISO 11898-1에 

 리  가지 ,  리 는 SOF 비트, 재 필드, 어 필드,  필드, CRC 필드, 답 필

드  EOF 시퀀스  포함하 , 어 필드는  필드  에 한 보  담고 는   드  포

함한다.   시지  CRC 필드는   드  내 에 하여 2개 상  상 한 수  비트  포함

할 수 다.

  도
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청

청 항 1 

 상  가   처리 닛  포함하는 스 시스 에  직    ,

스  통해 시지  하는 단계;

CAN  ISO 11898-1에  리  포함하는  시지  공하는 단계 ,  리 는 SOF

비트, 재 필드, 어 필드,  필드, CRC 필드, ACK 필드  EOF 시퀀스  포함하는,  시지  

공하는 단계; 

 필드  에 한 보  담    드  포함하는 어 필드  공하는 단계;

 포함하는 직    에 어 ,

  드  내 에 하여,  시지  CRC 필드가 2개 상  상 한 수  비트  포함할 수

는 것  특징  하는, 직    .

청 항 2 

1항에 어 ,   드  내 에 하여 CRC 필드  내  결 하  해 2개 상  상 한 생

 다항식  는 것  특징  하는, 직    .

청 항 3 

1항 는 2항에 어 ,   드  하나 상   값에 해 CRC 필드 내 비트  수  CRC 필

드  내  결 하  해  생  다항식  CAN  ISO 11898-1에 상 하는 것  특징  하는, 직

  .

청 항 4 

1항 는 2항에 어 , CRC 필드 내 비트  수는   드  내 에 하여 도 , 상  도

 CRC  필드 내 비트  수에 하여 수신 프 스가 는 것  특징  하는,  직   

.

청 항 5 

1항 는 2항에 어 , 시지  시  시  다  생  다항식  한 2개 상  CRC 체크  계산

 동시에 시 고,   드  내 에 하여 동시에 시  CRC 계산들  하나  어느 결과

가 사 는지가 결 는 것  특징  하는, 직    .

청 항 6 

1항 는 2항에 어 , 동시에 실행  하나 상  CRC 계산에 , CRC 필드 앞에 는 시지  내에

재할 수 는 스 프 비트도 고 는 것  특징  하는, 직    .

청 항 7 

1항 는 2항에 어 , 시지   필드가 CAN  ISO 11898-1과 상 하게 8 트 상  포함할

수 ,  필드  크  하  해   드  값들  어도  CAN  ISO

11898-1과 상 하게 해 는 것  특징  하는, 직    .

청 항 8 

7항에 어 ,   드  비트들  가능한 값 합들 각각   필드  허  크 들  하나에

할당 는 것  특징  하는, 직    .
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청 항 9 

7항에 어 ,   드  내  가   처리 닛들에   필드  크  검 하  해

평가 고, 수신 프 스가 상   필드  크 에 맞게 는 것  특징  하는, 직   

.

청 항 10 

7항에 어 , 1과 8 트 사   필드  크 들에 한   드  0b0001과 0b1000 사

값들  CAN  ISO 11898-1에 라 고,  필드   다  허  크 들에 한   드

여 값들   가능 크 지 는 것  특징  하는, 직    .

청 항 11 

1항 는 2항에 어 , 하나  시지 내 시간에  비트 가 2개 상  상 한 값  취할 수 

, 상  시지 내 하나 상  1  역에 해 시간에  비트 는 1마 크   값보

다 크거나 같 , 상  시지 내 하나 상  2  역에  시간에  비트 는 1 역에 비해

감 한 값  갖는 것  특징  하는, 직    .

청 항 12 

11항에 어 , 하나  시지 내 시간에  비트   다  2개 상  값 , 동 동안  시간

단  는 진  클 과 하여 스 시간 단  하  한 2개 상  상 한 스 링 계수  사 함

 실 는 것  특징  하는, 직    .

청 항 13 

11항에 어 , 하나  시지 내에  시간에  비트 가 2개 상  상 한 값  취할 수 는 시지

는 어 필드 내 식별 시에 해 검  수 는 것  특징  하는, 직    .

청 항 14 

1항 는 2항에 어 , 시지는 TTCAN  ISO 11898-4에 규  에 라 시간 어 식  

는 것  특징  하는, 직    .

청 항 15 

 상  가   처리 닛  포함하는 스 시스 에  직    한 ,

스  통해 시지  하는   포함하고,

 시지는 CAN  ISO 11898-1에  리  포함하고,

 리 는 SOF 비트, 재 필드, 어 필드,  필드, CRC 필드, ACK 필드  EOF 시퀀스  포함하 ,

 어 필드는  필드  에 한 보  담    드  포함하는, 직    

에 어 , 

  드  내 에 하여,  시지  CRC 필드가 2개 상  상 한 수  비트  포함할 수

는 것  특징  하는, 직    .

청 항 16 

 상  가   처리 닛  포함하는 스 시스 에  직    한 ,

스  통해 시지  하는   포함하고,

 시지는 CAN  ISO 11898-1에  리  포함하고,

 리 는 SOF 비트, 재 필드, 어 필드,  필드, CRC 필드, ACK 필드  EOF 시퀀스  포함하 ,

 어 필드는  필드  에 한 보  담    드  포함하 ,   드

내 에 하여,  시지  CRC 필드가 2개 상  상 한 수  비트  포함할 수 는, 직   
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 에 어 , 

직    는 시프트 지스 에 해 2항에     실시하도  계 고, 시프

트 지스 는 2개 상  상 한 생  다항식에 해 CRC 필드  내  계산하는 것  특징  하는 직  

  .

청 항 17 

삭

청 항 18 

1항 는 2항에 어 , 차량 는 산업 시  상 동 시,  스에 해 연결 어 는 차량 

는 산업 시  2개 상  어 들 간에  하는  사 는, 직    .

청 항 19 

1항 는 2항에 어 , 차량 는 산업 시   는 지 리 시, 프 그래    

스  연결 어 는 프 그래  닛과, 상   스에 연결 어 는 차량 는 산업 시  하나 상

어  간에  하는  사 는, 직    .

 

 술  야

본  직  스 시스 에   상  가 들 간    보안     에 한 것[0001]

다.

 경  술

컨  리 ISO 11898-1 내지 11898-1-5  는 Controller Area Network(CAN)뿐 아니라, "Time[0002]

Triggered CAN"(TTCAN) 라 지 는  CAN  공지 었 , 는 하 에   CAN 도 지 다.  CAN

에  사 는 미 어 액 스 어  비트 재에 한다. 비트 재  경우 복수  가  동시에

스 시스  채  통해  할 수 도, 그  해   해 지는 않는다.  

한, 가 들  채  통한 비트   시 채  리 상태(0 는 1)  검 할 수 다.  는 비트

 값  채  검  리 상태에 상 하지 않 , 가  채 에 한 액 스  료한다.  CAN에  비

트 재는  채  통해  시지 내  식별 에 해 실행 다.   가  식별  

 채  신하고 난 후,  가  신  채 에 한 타  액 스  득하  알게 다.

그에 라 식별   료는 블(enable) 간  시 에 상 하 , 상  블 간 내에  가

 채  타  사 할 수 다.  CAN  프  사양에 라 , 신하는 가  시지  체크

 필드(CRC 필드)  할 지, 다  가 들  채 에 액 스할 수 없 , 다시 말해 채 에 

 할 수 없다.  그에 라 CRC 필드   료 시  블 간  료에 상 한다.

비트 재  통해 , 재  득한 시지  채  통해 상 없  하는 도 달 다.  CAN  프[0003]

들  특  실시간 건들 하에 단  시지  하는  합하 ,  식별  한 할당  통해,

특  한 시지들  거  항상 재  득하여 공  는  보  수 다.

근 차량들에  트워크 시스  가하고, 컨  주행 안  는 주행  개 하  한 가 시스[0004]

들  도 에 라,  량과  시 허   시간에 한 사항  커지고 다.   한

, 차체  어 (ESP)  같  주행 다 내믹 어 시스 ,  순항 어(ACC)  같  운  보

 시스 ,  는  통  지  식과  같  운  보  시스 다( 컨  "보쉬  동차  술  편람(Bosch

Kraftfahrtechnisches Handbuch)", 27 , 2011, Vieweg+Teubner 참 ).

DE 103 11 395 A1 는, 비동  직  통신  택  비  리 CAN 프  는  리 CAN 프[0005]

 통해 루어질 수 고, 그럼  비동  통신  한  빠    도 는    

 안  달  수 는 시스  하고 다.

DE 10 2007 051 657 A1 는, 는 량  가시키  해, TTCAN 프  타  시간 간 내에[0006]
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CAN에 합하지 않는 고  비동    하는  안한다.

"컨트 러 역 트워크  클 킹(Overclocking of controller area networks)" [Electronics Letters,[0007]

35  22 (1999 ), 1924쪽]에  G. Cena  A. Valenzano는 시지   역 내 스 주 수  클 킹

 과  달    도에 미 는 향  다루고 다.    보안   다루고 

지 않다.

래 술  든 에  만 스러운 결과  공하지 못한다는  다.[0008]

 내

하 에 는 본   본  들  도   실시  참고  한다.  본  상  도시 고 [0009]

 실시 들에 한 지는 않는다.

본  2개 상  가   처리 닛들  포함하는 스 시스 에  CAN  ISO 11898-1에  리[0010]

 갖는 시지  에  시 ,  리 는 SOF 비트, 재 필드, 어 필드,  필드,

CRC 필드, 답 필드  EOF 시퀀스  포함하 , 어 필드는  필드  에 한 보  담고 는

  드  포함한다.

본 ,  특  시지에 해 체크  계산  한 변경  다항식  할 수 ,  시[0011]

지  CRC 필드가 2개 상  상 한 수  비트  포함할 수 고   드   값들  하나 상에

해 CAN  ISO 11898-1과 상 한 수  비트  포함함   CAN과 상 한 크  CRC 필드  할

수 는 가능  공하 ,  경우 상 한 수  비트  포함하는 CRC 필드  내  결 하  해 CAN 

ISO 11898-1과 상 한 하나 상  생  다항식  다.   경우,  많   양  는 경우에도

에러 검  안  지 는  득 다.

매우 람직한 한 실시 에 , 시지  시  시 체크  복수  계산들  동시에 시 고,   드[0012]

 내 에 하여 상  계산들  하나  어느 결과가 는지 는 CRC 필드에  는지가 결 다.

그 결과, 시지가 에   는지, 아니  본 에 라 수   는지에 

한 보   시지  함께 할 수 고,  사   미리 수신 에 알리지 않는다.   

  검사하  한 체크  상    에 해 공 , 필 에 라 평가  수 다.

는 시지   필드   가능  공함  달 는 한 람직한 실시  과 , [0013]

에  CAN 시지에 비해  많  양  가 단  시지  함께 스  통해  수 다.  그럼

 하나  시지 내에  어 보에 한  양  비  가하므  스 시스 에 한 평균  

 도 역시 가한다.  

  드  내 과  필드   사 에 한 할당  립함 ,  가능한  필드[0014]

 크  하여 큰 연  람직하게 달  수 다.

한,  CAN에   는   드  값들(0b0001 내지 0b1000)에 해  CAN에 상[0015]

하는  필드  크 들,  1 트 내지 8 트가 할당 ,  필드  다  허  크 들에 한

  드  여 값들   가능한 크 지 다.  는 본 에    시 

 프트웨어   비  경  감시킨다.

 다  , 시지 내 CRC 필드  에 나타나는, 경우에 라 재하는 스 프 비트가 체크  계산[0016]

안에 포함 다는 다.  그럼    신뢰  내지는   에러에 한 검   향상

다.

상   컨  어도  필드  CRC 필드  비트들  한 비트  과 결합하 ,  필[0017]

드  8 트  한하는 경우보다  많  양  가 가 어 는 가   득 다.  그

결과, 스 시스  평균   도가 가한다.  람직하게는,  경우 단  비트  갖는 

시지  식별  어 필드 내 식별 시 비트  통해 루어진다.  그러므  비트   CRC 계산  

 는  필드  크  하게 루어질 수 고, 스 시스  건들에 연하게 할 수 다.

상   차량  상 동 시 합한  스에 해 연결 어 는, 차량  2개 상  어 들[0018]

간에  하는  람직하게 사  수 다.  는, 차량   는 지 리 에 프 그래

해 합한  스  연결 어 는 프 그래  닛과, 상   스에 연결 어 는 하나 상
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차량 어  사 에  하는 에도 람직하게 사  수 다.  마찬가지 ,  큰  양

컨  어  해 어야 하는 산업 야에 도 람직하게 사  수 다.  특 , 재 동안 

경  에 라 감 한  도가 어야 하는 경우, 든 가 가 스에  액 스 한  얻

가능  가지도 , 특   필드  과 비트  단  결합한  통해  큰  

 도가 달  수 다.

 다    하나는, 본 에 라 동할 수 도  하  해  CAN 컨트 러  한만 변경하[0019]

다는 다.   CAN 컨트 러 도 동할 수 는 본 에  통신 컨트 러는 래   CAN 컨

트 러보다 약간  클 뿐 다.    프 그램  변경  필 가 없고,  미   도

한  달 다.

람직하게는 CAN 합  스트(ISO 16845)  상당  수행  수 다.  특  람직하게는, 본 에 [0020]

  과 TTCAN(ISO 11898-4)  보 책들  결합  수 다.

하 에 는 도  참고  본  상  한다.[0021]

도  간단한 

도  1a는  래  술에  CAN   ISO  11898-1에   CAN  식  시지  에  한  2가지  안에 한[0022]

도 다.

도 1b는 그에 해 본 에 라 수  시지 식에 한 2가지 사 안에 한 도 다.

도 2는   드  내  CAN  ISO 11898-1과 상 하게 본 에 라 어떻게 해  수 는지

에 한 다양한 가능 들에 한 도 다.

도 3  스 시스  가 에  본 에  수신 프 스  한 한 실시  개략도 다.

도 4는 스 시스  가 에  본 에  수신 프 스  한  다  실시  개략도 다.

도 5는 시지 내  역들에  가  상 한 비트 가 사 는, 본 에 라 수  시지들  

식에 한 2가지 에 한 도 다.

 실시하  한 체  내

도 1a에는 CAN 스에    해 시지가 어떻게 사 는지  하여 시지  가 도시 어[0023]

다.  상 한 2가지 식,  " " 식과 " " 식  도시 어 다.  본 에   상  

식에 동 하게  수 다.

상  시지는  시지  시  시그 링하는 SOF(Start of Frame) 비트  시 한다.   비트 다 에 [0024]

 시지  식별하는  는  후 하 , 상  에 라 스 시스  가 들  상  시지

 수신할 지  여  결 한다.  상   " 재 필드"라 리 , 식별  포함하고 다.  어  " 어

필드"가 후 하 ,  어 필드는 특    드  포함하고 다.     드는 시지

 필드  크 에 한 보  담고 다.  어 , 스 시스  가 들 사 에   담고

는 실질   필드  "  필드"가 후 한다.  어 , 15비트  포함하는 체크 과  가진

"CRC 필드"가 후 하고, 어  신 에 시지가 공  수신 었  시그 링하는  는 2개

 " 답"(ACK) 비트가 후 한다.  EOF(End of Frame) 시퀀스   시지는 료 다.

에  CAN  에   필드는  8 트,  64비트   포함할 수 다.  [0025]

 드는 에  4비트  포함하므  16개  상 한 값  취할 수 다.  런 값  에  재

 스 시스 들에 는 1 트 내지 8 트   필드  상 한 크 들에 해 단 8개  상 한 값  

다.   0 트   필드는   CAN에 는  지  않 ,  8 트  상  크 들도  허 지

않는다.    필드  크 들에 한   드  값들  할당  도 2   CAN  열에 어

다.

상 사하게 도 1b에는 본 에 라  수  시지들  각각   식  도 어 [0026]

비 어 다.

본 에 라 수    경우,  필드는 8 트 상도 포함할 수 ,  강 해  시[0027]
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 것처럼 K 트 지 포함할 수 다.   CAN에  달리,  큰  필드  식별하  해,  

 드가 취할 수 는 다  값들  다.  컨  0 내지 15 트  값들  하  해, 4비트  

  드가  수 다.  그러나 할당  다 게 루어질 수도 는 , 컨  재  CAN 시지 안

에  지 않    드  값(DLC = 0b0000)   필드   다  가능한 크  

해, 컨  16 트 크  해 할 수 는 가능 도 다.  러한  가지 가능  도 2  에

DLC1과 DLC2  재 어 다.   필드(K)   크 는 런 경우에 값 15 는 16  갖는다.

 다  한 가능 에 라, 0b1000보다 크고 0b1111 하    드  값들에 해  필드  [0028]

 크 가 컨  각각 2 트만큼 커진다.  런 경우는 에  DLC3  재 어 다.   필드(K)

 크 는 러한 변 에  값 24에 다.   큰 , 컨  4 트가 택 , 그에 라  큰 

 필드들  달  수  것 다.

DLC3  에 는   다  수  수행 어  다.   값  DLC=0b0000   실시 에  원격  프 에  해[0029]

사 다.  그에 해,  CAN에 는, 원격 프   원격 프 에 는 시지가 가지는 동

한 DLC 값과 함께 다.  여 에 술  수 에 해, DLC는 다 지만 식별 는 동 한 원격 프  

 수 없는  보 , 는 해결할 수 없는 돌들  야 할 수 다(ISO 11898-1, 10.8.8  참 ).

도 2  열들 DLC1, DLC2  DLC3에  태  재   실시 들에 , 1 트  8 트 사 에 는 [0030]

 필드  크 들에 해   드  0b0001 내지 0b1000  값들  할당   CAN에  할당에 상

한다.  그 결과,  CAN과   달  수 , 다시 말해 통신 컨트 러는  CAN 스 시스

에 는 에 라 동하는 , 본 에 라 수  스 시스 에 는 시지 내에  큰  필드

 허 하도 , 간단한 식  계  수 다.  그러나  필드  허  크 들에   드  가

능 값들   새 게 할당  수도 다.  그에 한 가 DLC4  역시 도 2에  어 다.  

필드  달   크 (K)는  경우 30 트 다.

그러한 통신 컨트 러가 어  식    드  내 들  해 해야 하는지  결 할 수 는 가능[0031]

 보 하  해, 스 시스  통신   CAN에 라 실행 는지 아니  본  에 라 실행 는

지  여  상  통신 컨트 러가 동  식하는 것  람직하다.   한   하나는, 재 필드

는 어 필드 내 약 비트가 식별 시  해 에 라 1 식별 시(K1)  통신 컨트 러가 1

 건  도 할 수 ,   건에 라   택하는 것 다.  컨  도 1b에  r0  

시 , 어 필드  2 비트가 식별 시에  수 다.   다  한 ,  CAN에  항상 열

어야 하지만 시지  수신하는 가 들에 해 우  수 도 하는 SRR 비트  사 하는 것 다.

1  건(UB1)  결 하  한 비트 합들도 평가  수 다.

 다  한 , 본 에 라 수    해  식  사  규 하는 것  수 다.  [0032]

 식  시지들  스 가 들에 해 IDE 비트  값에  검 고(비 , 도 1a), 러한 비트는 동시에

1  건(UB1)  할 수도 므 ,  시지에 하여 항상 수    다.  그 

안 ,  시지에  약 비트(r1)가 1 식별 시(K1)  는 1  건(UB1)  도  해 

 수도  것 다.  는, 하 에  계  듯 ,  필드  2개 상  상 한 크 들 간  

한 2  건(UB2)  도 하  해, 는   드  값들과  필드 크 들 사  할당

해 약 비트가  수도 다.  그  같  2  건 는 복수  다   건들도 연하게 

 수 다.

는 그 안 , 런 에 합한, 에  CAN 통신  해 계 지 않  통신 컨트 러에  상[0033]

 사 하는 것도 가능하다.  런 경우에 컨  시지  한 식별 시(K1)에 하여 미 언 한

1  건(UB1)  결 하는 것 역시 생략  수 다.  런 경우 통신 컨트 러는  술한 들 

하나에 라 만 동하 , 그에 상 하게 그러한 본 에  통신 컨트 러가 사  수 는 스 시스

에 만  수 다.   경우, 그 에 본 에  시지  에  시지  식별하  해 

, 시지 내 비트(들) 역시 생략  수 거나,   과 하여 통신 가 들에 해 시 다.

본 에 공  것처럼, 시지   필드가 , 한 에러 지 능  지 도   순[0034]

복 검사(CRC)  하는  미  수 다.  특 , 다  CRC 다항식, 컨   고차  CRC 다항

식  사 하여 본 에 라 수  시지들에 는 상 한 크  CRC 필드  공하는 것  람직할 수

다.  는 도 1b에 , 본 에  시지  CRC 필드가 도시  에  L비트   갖는 것  
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어 ,  L   CAN과 달리 15가 아닐 수 고, 특  15보다 클 수 다.

CRC 체크  계산하  해 수   하는  3  건(UB3)  시하는 3 식별 시(K3)에[0035]

해 가 들에게 시그 링  수 다.  그러나  식별 시(K3)  3  건(UB3)  1 식별 시(K1)

/ 는  건(UB1)과도 할 수 다.  에  계  한 것처럼, 여 에 도 컨  도 1b  약 비

트(r0)가 식별 시에  수 거나 SRR 비트가  수 다.   시지에  상   사 과 

하여 IDE 비트 는 비트(r1)  사 도 고 다.

 CAN 컨트 러에 는  CAN 시지  CRC 드가  시프트 지스 에 해 생 고,  에[0036]

시지  직   비트들  순차  공 다.  시프트 지스  폭  CRC 다항식  차수에 상 한다.

CRC 는 시프트 연산 동안 CRC 다항식과 지스  내  결합  통해 루어진다.  CAN 시지들  수신

, 그에 상 하게 직  수신 는 시지  비트들  CRC 시프트 지스  안  시프트 다.  CRC 필드

료 시 시프트 지스  든 비트가 0에 다 , CRC 스트는 공 다.    CRC 드 생 과 수신

 CRC 스트는  하드웨어  수행 , 프트웨어  개  필 하다.  , CRC  수  

프트웨어에 아 런 향  미 지 않는다.

 CAN 프 에 는 CAN 시지 내 스 프 비트들(ISO 11898-1, 10.5  참 )  CRC 드  계산 는 검[0037]

사에  지  않는다(ISO  11898-1,  10.4.2.6 ,  "...the  bit  stream  given  by  the  destuffed  bit

sequence..." 참 ).  그 결과, CRC가 실  시지 내에  5개 지 랜 하게 포  비트 에러  검 해야 할

지라도, 드 게는 하나  시지 안에  2개  비트 에러가 검 지 않는다.  는, 비트 에러에 해 스 프

비트가  비트  는 그   변 는 경우에 나타날 수 다(Unruh,  Mathony  and  Kaiser  공 :

"Error  Detection  Analysis  of  Automotive  Communication  Protocols",  SAE  International  Congress,

no.900699, Detroit, USA, 1990 참 ).

그에 비해 본 에 라 수   에 는, 시지 내 스 프 비트들도 CRC 드  계산 는 검사 시[0038]

에 여 도  CRC 가 변경  수 다.  , 본 실시 에 는 재 필드, 어 필드   필드에 

하는 스 프 비트들  CRC에 해 보    처리 다.  CRC 필드  스 프 비트들   CAN

에 처럼 드 다운 다.

한 가능한 실시 에  컨트 러는,  CAN에 한  갖는 ,   CAN 스 시스 에  규 에[0039]

라 동하는 , 본 에 라 수  스 시스 에 는 한편  시지 내  큰  필드  허

하고 다  한편  CRC 드   계산  검사도 실행하도  계 다.

시지  수신 에는, 에 합하는 CAN 시지가 수신 지 는 본 에 라 수  시지가 수신[0040]

지  여 가 아직 결 지 않  에, 본 에  통신 컨트 러에  병  동 하는 2개  CRC 시프트

지스 가 실행 다.  CRC  수신 후, CRC 드가 수신 에  평가 , 본 에  3 식별 시

(K3) 는 컨   식별 시나   드  내 에  도  3  건(UB3)에 하여, 어

  사 었는지도 고, 그런 다    에 할당  시프트 지스 가 평가 다.  미

앞  한 것처럼, 3  건(UB3)   필드  크     드  해 과 한 1 

건(UB1)과 할 수 다.

심지어는 시지  수신 에 미 신  해, 어   에 라 어야 하는지가 결 다.[0041]

그러나 스 액 스에 한 재가 상실 , 미 시  시지가 지 않고  그 신 다  시지

가 수신  수  에, 여 에 도  CRC 시프트 지스 가  병  어 다.

병  동 하는  CRC 시프트 지스 가 술한 것처럼 실행   다  개 도 가능하게 다:  CAN[0042]

프  CRC 다항식(x15 + x14 + x10 + x8 + x7 + x4 + x3 + 1)  127비트 하  시지  해 계

다.   본 에 라  시지들    필드들도 한다 ,   신뢰  지하  해

다 , 특    CRC 다항식  사 하는 것  하다.  그에 상 하게, 본 에 라 는 시지는

변경 , 특    CRC 필드  수신한다.  동 동안 통신 컨트 러들  각각에 맞는 다항식  사 하  해,

 CRC 시프트 지스  사 에 ,   CAN에  시프트 지스  본 에  시프트 지스  사

에  다 내믹하게 할 수 다.

, 2개 상  시프트 지스   그에 상 하는 2개 상  CRC 다항식   필드   는 원하는[0043]

 신뢰도에 라 단계  사  수도 다.  런 경우,  CAN에 한  지 어야 하는 한,

그에 상 하는 식별 시     건  어야 한다.  컨  도 1b  약 비트(r0) 는
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SRR 비트에 해 1  건  트리거  수 ,   건  컨  도 2  DLC 1에    

 필드     2차 CRC 다항식  특 한다.  가 , 컨   식  시지에 해 도 1b

약 비트(r1) 는 IDE 비트에 해 2  건(UB2)  트리거  수도  것 ,   건   다

 트   필드 크 , 컨  도 2  DLC 3    3차 CRC 다항식  특 한다.   식  

시지에 해, 가  컨  도 1b에  약 비트(r1) 는 IDE 비트에 해 식별 어( 2 식별 (K2)), 2

 건(UB2)  트리거  수 ,   건  가  필드 크 들  트, 컨  도 2  DLC3

3 CRC 다항식   특 한다.

그 에도, 1  건(UB1) , 컨  약 비트(r0) 는 SRR 비트에 해    필드  가능  [0044]

  드  내  상 하는 해   수도 , 3차  건(UB3)  검   그  동시

에 CRC 검사  해 평가 는 CRC 다항식  택    드  내 에 하여 수행  수도 다.  그

에 상 하게 3  건(UB3)  2개 상  값  취할 수도 다.  컨  DLC3에   필드 크 들

 택  수 고,  값 0(원격 프  경우)  1, ..., 8, 10, 12, 14, 16, 18, 20  24 트  취할

수도 , 그런 경우 3개  CRC 다항식  한 시프트 지스 에 해 병  계산  수 고, 컨  8

트 하   필드  경우  CRC 다항식 , 16 트 하   필드  경우 2차 CRC 다항식 ,

그리고 24 트 하   필드  경우 3차 CRC 다항식  계산  수 다.

도 3에는 본 에  수신 프 스   역  스 시스  가 에  어떻게 실행 는지가 개략[0045]

 도시 어 다.  여 에는 1  건(UB1)에 하여 통신 컨트 러  거동   

CAN에 한  달 는 경우가 도시 어 다.  도 3에  프트웨어  프 그램  실행하는 경우  

술하는    택 었 지라도, 상   하드웨어  하 에도  합하다.  도시

 실행 시퀀스는, 컨  에  계  한  건(UB1)과 같   건  생략 는 실시 에도 

수 다.  그러나  경우, 그 에   건에 하여 진행 는 경 들  단 하나 만 사실상 진행

는 한 수신 프 스는 간 다.  여 는 러한 간  실행 다 어그램에 한 별도   생략

한다.

가  , 스에  통신 트래픽  없는 동안 스  스 하는 상태에 다.  , 질 (302)는 스에[0046]

 우  비트  한다.   비트는 새 운 시지  시  특 한다.

새 운 시지  시  는 시, 블 (304)에  병  계산  2개 상  체크  계산  시 다.[0047]

1 체크   CAN  CRC 계산에 상 하는 , 2 체크  새 운 에 라 계산 다.  2 체크

 계산 시 도시  실시 에  스 프 비트가 여 는 , 는  CAN에  계산 시  경우  다 다.

는,  CAN과 사하게 스 프 비트들  2 체크  계산에도 고 지 않  수도 다.

어 , 단계(306)  재 필드  시 하여 시지 , SOF 에 는 비트들  수신 다.  복수  가 가[0048]

시지  하고  하는 경우,  CAN   에 라 스 가 들 간에 어느 스 가 가 스

에 액 스할 지가 합 다.  도시  블 (306)  1 식별 시(K1)가 수신 었거나 1  건(UB1)  

 지 든 비트  수신  특 한다.   시들에  1  건(UB1)  재 필드, 컨  SRR

비트  는  IDE  비트  는  어  필드,  컨  어  필드  약  비트  검 다(도  1  참 ).

어 , 검  1  건(UB1)에 하여 시지  특  비트에  상 하게 처리가 루어질 지,

블 (308)에  시지  다  비트들   수신  수 다.  러한 상 한 들  할 , 하 에 시

  것처럼, 상 하는 질  는 (310)에 해 보 다.

(310)에  컨  어 필드  2개  1 비트  수신 후, 1  건(UB1)에 라  CAN에  통[0049]

신  실시 다는 보가 재하 ("1"  시  도 3  경 ), 단계(312)에  어 필드  가 비트들  독

다.  들 비트   CAN에 라   드가 평가  다 , 단계(316)에    양,

 8 트가  필드에 상 하게 수신 다.  그 후 단계(320)에  15비트  포함하는 CRC 필드가 수신

다.  (324)에  신 에 해 어 수신 에 해 직  검  CRC 체크 들  한다는 보가 

재하 , 블 (328)에  우  답 비트가 다.  런 경우, 통신   CAN에 라 루어지  

에 에  CRC 체크 들  비 다.  가 지 않 , (블  330) 답 비트가 열  

다.  어  ACK  EOF 비트가 후 한다(도 1b 참 , 도 3에는 도시 지 않 ).

그에 해 (310)에 , 컨  어 필드  2개  1 비트  수신 후, 1  건(UB1)에 라 본 [0050]

에 라 수  통신   수 다는 보가 재하 ("2"  시  도 3  경 ), 블 (314)에  

어 필드  가 비트들  독 다.   결과    드가,  들   태  도 2에
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 새 운 해 에 라 검 다.  블 (318)에  상 하는 양  가,  도 2  에  DLC1  

경우 15 트 지, DLC2   경우 16 트 지, DLC3   경우 24 트 지, 그리고 DLC4  경우

30 트 지 수신 다.  블 (322)에  본 에 라 상 한, 특    CRC 필드가 수신 다.  (324)

에 , 신 에 해 어 수신 에 해 직  검  CRC 체크 들  한다는 보가 재하고, 

그 비 가 본 에 라 상 한 CRC 체크 들에 하는 경우, 블 (328)에  우  ACK 비트가 다.

그 지 않 , (블  330) ACK 비트는 열  다.  어 , 단계(332 는 334)에  ACK  EOF

비트가 후 한다.  것  하나  시지  한 수신 프 스가 료한다.

도 3에는 사  CRC  결 하는 3  건(UB3)   필드  크     드  해 과 [0051]

 1  건(UB1)과 하는 경우가 도시 어 다.  , CRC 체크  수신(320 는 322) 에, 어느

CRC가 3  건(UB3)에 라 수신  수 고 (324)  해 평가  수 는지 한   질 다.  도 3

 도  간단  수 하  런 가 질 는 도 4에 도시  것처럼 실행 안에 수  수 다.

그  같  수 , 도 4에  수신 프 스  경우,   드 보에 라 상 는 수   필[0052]

드   트  수신한 후, 블 (316 는 318)에  질  는 (410)에  3  건(UB3)  어

값  가지는지 검 다.  런 보는 앞  한 것처럼 컨  상 하는 3 식별 시  는 

 드  내  검  수 다.  도시  에  3  건(UB3),  A, B  C에 해 3가지 상

한 값  재한다.   건(UB3)  값에 하여, 블 들(420, 422  424)에  다  수  CRC 필드  비

트들 , 컨  값(A)에 해 15비트가, 값(B)에 해 17비트가, 그리고 값(C)에 해 19비트가 독 다.

어 , 도 3과 사하게 (324)에 , 신 에 해 고 수신 에 해 직  검 는 CRC 체크 들

하는지 그리고 에 하여 계  처리 는지 여 가 검사 다.

도 5에는 본 에     다  실시 들에 해 한   시지  가 2개  가능한 변 ,[0053]

  식과  식  도시 어 다.  상   변 에 해 도 5에는, 여  고  CAN 재  고

CAN  시  2개  상태 간  역들  어 다.  본 실시 에 는 상   상태들 간에 

 루어지 , 시지  에 한, 특   필드  CRC 필드에 한 재  료 후, 비트 들  단

어 개별 비트들   빠 게 스에 해 다.  그러므  시지  시간  에  에 비

해 단  수 다.  시간에  비트   변경  컨  동 동안  시간 단  는 진  클

과 하여 스 시간 단   한 2개 상  스 링 계수  사  통해  수 다.  비트 

   그에  스 링 계수  변경  도 5에  마찬가지  시  도시 어 다.

고  CAN  재  상태  고  CAN   상태  간   4   건(UB4)에  하여  루어질  수[0054]

,   건  시지  4 식별 (K4)에 상 하고, 는   가 들에게 단  비

트 가 사 다는 사실  시그 링한다.  여 에 도시  실시 에  상  식별 (K4)  택  는

  드 에 는 " 약 비트"(r0) 다.  , 상  는, 1  건(UB1)에 상 하  

  필드    드  변경  해  사  가능  특 하는 1 식별 시(K1)  가능한

한 에 상 하고, 변경  CRC 계산에 해당하는 3 식별 (K3)에도 상 한다.

단  비트  갖는 본 에  시지  식별하  한 한 가능  도 6에 도시 어 다.  여 에[0055]

 재     필드( : 1 식별 (K1))  변경  CRC 계산( : 3 식별 (K3))

포함하는 시지가 열  EDL 비트에 해 식별 고, 것   CAN 시지에  우  는 비트  

리에 나타나  비트  체하거나 쪽  한 만큼 동시킨다.   주  지  해  EDL 비트는

어 필드 내 2 에 나타나 거 에 , 항상 우  r0 비트  한 만큼 동시킨다.   주  지

 해  EDL 비트는 도시  에  어 필드  1 에 나타나 거 에 ,  CAN에  항상 우

 는 약  r1 비트  체한다.  EDL 비트에 한 식별  에  계  한 상 들에  생략  수

도 다.

단  비트  사  알리는 (경우에 라 택 )  가  는 4  식별 시(K4)는, 가  열[0056]

BRS(bit rate switch) 비트가 EDL 비트에 해 식별 는 본 에  시지  어 필드 안에 삽

다.  여 에 도시  실시 에  BRS 비트  는 어 필드 안에  4 (  주  지 ) 는 3

(  주  지 ) 다.

상  시지들  "CAN FD 고 " 라는  지닌다.  시지들  가능한 2가지 주  지  ,   식[0057]

과  식에 해 도 6에, 고  CAN 재  고  CAN  시  2가지 상태들 간  역들  시

어 다.  상   상태들 간에  루어지 , 미 한 것처럼 시지  상 하는 에 해 비트
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가 단 고, 그 결과 개별 비트가  빠 게 스에 해 다.  그럼  에  에 비해

시지  시간  단  수 다.  고  CAN 재 상태  고  CAN  상태 간  ,  

가 들에게 단  비트 가 사 는  시그 링하는 4 식별 (BRS)에 라, 1 는 3 식별

(EDL)  가진 시지들에  루어진다.

도시  것처럼, 1 식별 (EDL) 다 에 2 식별 (BRS)가 는 경우, 본 에    [0058]

시지가 고,  시지  비트 는  단 , 시지   필드 크 는 8 트 상  값

  수 , 시지  CRC는  큰  필드에 맞게 다.  그럼   신뢰  향상

는 동시에 스 시스 에 한  량  하게 가할 수 다. 

 빠   도시  에   식별   직후 시 고, 재  해  비트  도달 직후[0059]

료 거나, 에러 프  시  가 검  경우에 료 다.

도 7에는 도 3에 비해 수  수신 프 스가 도시 어 , 여 는 가  2 식별 (BRS)에 하[0060]

여 고  CAN 재 상태  고  CAN  상태 간   루어진다.  만약 (310)에 , 컨  열  비

트(EDL)  어 필드  2 비트  수신 후, 본 에 라 수  통신  사  수 다는 보가 

재하 , 블 (408)에  어 필드  다  비트들  독 다.  만약 2 식별에 는 비트, 컨  본

에 라 는 어 필드  4 비트(BRS)가 공  값과 함께, 컨  열  수신 , 컨  상

비트  샘플 포 트에  고  CAN  상태가 취해지 ,  단  비트  다(경  "C").  

비트가 역  값  가지 ,  본 실시 에  우 , 비트  단  실시 지 않는다(경  "B").  블

들(412 는 414)에    드  포함해  어 필드  남  비트  수신   필드  수신  

  드  크  보에 라 실시 다.  블 (412)에  상  비트  수신  루어지고, 블

(414)에 는 단  비트  수신  루어진다.  블 들(416 는 418)에  본 에 라 상 한, 특

  CRC 필드가 독 다.  CRC 필드  마지막 비트, CRC 에  블 (418)에  다시 보통  비트

 갖는 고  CAN 재 상태   루어진다.  어 , (324)에  도 3과 사하게, 신 에 해

어 수신 에 해 직  검 는 CRC 체크 들  하는지 여 가 검사 고, 그 결과에 라 미 도 3

에 도시  것처럼 계  진행 다.

  도  달 과 하여  필드  크 가 변경 , DLC3  시   실시  결합하여[0061]

도 5에 도시  실시   하  계산  보여 다: 24 트   필드  , 11비트 주  지

갖는  식   프   500kbit/s  보 트에  시 한다.  한, 스 링 계수가 " 약 비

트"(r0) 후 계수 4만큼 커진다고 가 다.  ,  경우 비트 는 " 약 비트"(r0) 후 2 마 크 에

0.5 마 크  단  것 다.   에   수 는 스 프 비트  시할 경우,  프 마다 보

통  비트  갖는 27 비트(SOF, 식별 , RTR, IDE, r0, ACK 필드, EOF, 단)  단  비트  갖

는 212 비트(DLC, , CRC, CRC )가 고, 여 는 15비트 CRC에  시 었지만, 본 에 

라   CRC  체  수도 다.

주어진 경계 건들 하에  160 마 크 동안 293비트  과    나 , 는 스 트래픽 [0062]

하가 동 하다는 가 에  수 지 않   CAN 에 비해 계수 3.7만큼 가한   도에 상

한다.  가  프  헤드에 한 사  (  필드)  비  리한 식  동한다.

  차량  상 동 드에 , 한  스에 해 연결 어 는 차량  2개 상  어 [0063]

사 에   하는  합하다.  는, 차량   는 지 리 시 프 그래   한

 스  연결  프 그래  닛과, 상   스  연결 어 는 차량  하나 상  어  사

   해 도 같  람직하게  수 다.  한, 산업 동  시스 에  컨  스

에 해  연결 , 산업 생산  진행  어하는 산 어 닛들 간에 어 보  하  해 상

  할 수도 다.   같  경에 는 매우  스 라 들도 생할 수 고, 컨  16, 32 

는 64 마 크 동안 상   비트  재 단계  한 스 시스  동함  스 신 들

필 에 라 재 과  동안 체 스 시스   수 는  특  할 수 다.  어 , 평균

 도가  느 지지 못하도 , 술한 것처럼 시지  에 해  짧  비트   수 

다.

합해보  상  ,  CAN 컨트 러  본 에 라 동할 수 도  하  해 한 만 변경[0064]

하  는  특징  하는   나타낸다.   CAN 컨트 러  동할 수도 는 본 에 

 통신 컨트 러는 래  CAN 컨트 러보다 약간  클 뿐 다.    프 그램  변경  필 가 없
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, 러한 에  미   도에   득 다.   필드   DLC  CRC  

 크  에 해   도가 욱 가할 수 고,   프트웨어   다.

CAN  합  스트(ISO  16845)  가  들  수행  수 다.   본 에    TTCAN(ISO

11898-4)  보 책들과 결합  수도 다.

본  술한 에  ISO  했  에 , 각각  ISO , 원 시 에 한 [0065]

래 술  근거가 다.

도

도 1a

도 1b
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도 2
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도 3
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도 4
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도 5

도 6
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도 7

등록특허 10-1876602

- 18 -


	문서
	서지사항
	요 약
	대 표 도
	청구범위
	발명의 설명
	기 술 분 야
	배 경 기 술
	발명의 내용
	도면의 간단한 설명
	발명을 실시하기 위한 구체적인 내용

	도면
	도면1a
	도면1b
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7




문서
서지사항 1
요 약 1
대 표 도 1
청구범위 3
발명의 설명 5
 기 술 분 야 5
 배 경 기 술 5
 발명의 내용 6
 도면의 간단한 설명 7
 발명을 실시하기 위한 구체적인 내용 7
도면 13
 도면1a 13
 도면1b 13
 도면2 14
 도면3 15
 도면4 16
 도면5 17
 도면6 17
 도면7 18
