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(54) СПОСОБОБНАРУЖЕНИЯНЕСАНКЦИОНИРОВАННОГОДОСТУПАКПРОГРАММНОМУ
ОБЕСПЕЧЕНИЮИ ОПОВЕЩЕНИЯ О НЕМ

(57) Формула изобретения
1. Способ, включающий
(a) определение программным приложением безопасности на устройстве связи

осуществления доступа к устройству связи неуполномоченным пользователем, при
этом устройство связи выполнено с возможностью осуществления связи с
телекоммуникационной сетью беспроводным способом по первому каналу связи;

(b) генерирование устройством связи данных уведомления о безопасности в ответ
на этап (a); и

(c) предоставление устройством связи данных уведомления о безопасности или
производных данных из данных уведомления о безопасности на устройство доступа
по второму каналу связи.

2. Способ по п. 1, отличающийся тем, что первый канал связи содержит сотовую
телефонную сеть.

3. Способпоп. 1, отличающийся тем, что производные данные из данных уведомления
о безопасности имеют форму криптограммы.

4. Способ по п. 1, отличающийся тем, что устройство связи представляет собой
мобильный телефон.

5. Способ по п. 1, отличающийся тем, что устройство связи содержит удостоверяющие
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данные доступа.
6. Способ по п. 1, отличающийся тем, что программное приложение безопасности

содержит модуль элемента безопасности.
7. Способ по п. 6, отличающийся тем, что модуль элемента безопасности содержит

по меньшей мере один из противоотладочного модуля, модуля обнаружения
администратора, модуля контрольной суммы и модуля подложки.

8. Устройство связи, содержащее
процессор; и
машиночитаемый носитель, соединенный с процессором, при этоммашиночитаемый

носитель содержит код, исполняемый процессором, для осуществления способа,
включающего:

(a) определение осуществления доступа к устройству связи неуполномоченным
пользователем, при этом устройство связи выполнено с возможностью осуществления
связи с телекоммуникационной сетью беспроводным способом по первому каналу
связи;

(b) генерирование данных уведомления о безопасности в ответ на этап (a); и
(c) предоставление данных уведомления о безопасности или производных данных

из данных уведомления о безопасности на главный компьютер по второму каналу
связи.

9. Устройство связи по п. 8, отличающееся тем, что первый канал связи содержит
сотовую телефонную сеть.

10. Устройство связи по п. 8, отличающееся тем, что производные данные из данных
уведомления о безопасности имеют форму криптограммы.

11. Устройство связи по п. 10, отличающееся тем, что память дополнительно содержит
модуль генерирования криптограмм, выполненный с возможностью создания
криптограммы с использованием данных уведомления о безопасности.

12. Устройство связи по п. 8, дополнительно содержащее антенну, соединенную с
процессором и выполненную с возможностью осуществления связи по первому каналу
связи.

13. Устройство связи по п. 8, дополнительно содержащее бесконтактный элемент,
соединенный с процессором и выполненный с возможностью осуществления связи по
второму каналу связи.

14. Устройство связи по п. 8, отличающееся тем, что программное приложение
безопасности содержит модуль элемента безопасности.

15. Устройство связи по п. 14, отличающееся тем, что модуль элемента безопасности
содержит по меньшей мере один из противоотладочного модуля, модуля обнаружения
администратора, модуля контрольной суммы и модуля подложки.

16. Сервер, расположенный удаленно от устройства связи, на котором работает
программное приложение безопасности, при этом сервер содержит

процессор; и
память, соединенную с процессором, при этом память хранит команды, которые

при исполнении процессоромприводят к выполнениюсерверомопераций, включающих:
прием сообщения с запросом авторизации, содержащего данные для транзакции и

данные уведомления о безопасности или производные данные из данных уведомления
о безопасности,

извлечение данных уведомления о безопасности или производных данных из данных
уведомления о безопасности из сообщения с запросом авторизации,

анализ данных уведомления о безопасности или производных данных из данных
уведомления о безопасности для определения осуществления доступа к устройству
связи неуполномоченным пользователем, и
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генерирование сообщения с ответом авторизации, отклоняющего транзакцию.
17. Сервер по п. 16, отличающийся тем, что операции дополнительно включают

оповещение об осуществлении доступа неуполномоченнымпользователем к устройству
связи.

18. Сервер по п. 16, отличающийся тем, что производные данные из данных
уведомления о безопасности имеют форму криптограммы.

19. Сервер по п. 18, отличающийся тем, что операция анализа производных данных
из данных уведомления о безопасности включает генерирование ожидаемой
криптограммы с использованием данных для транзакции и

сравнение криптограммы с ожидаемой криптограммой.
20. Сервер по п. 16, отличающийся тем, что операция анализа данных уведомления

о безопасности или производных данных из данных уведомления о безопасности
дополнительно включает определение типа доступа со стороны неуполномоченного
пользователя из данных уведомления о безопасности или производных данных из
данных уведомления о безопасности.

21. Способ, включающий
прием сервером, расположенным удаленно от устройства связи, на которомработает

программное приложение безопасности, сообщения с запросом авторизации,
содержащего данные для транзакции и данные уведомления о безопасности или
производные данные из данных уведомления о безопасности;

извлечение сервером данных уведомления о безопасности или производных данных
из данных уведомления о безопасности из сообщения с запросом авторизации;

анализ сервером данных уведомления о безопасности или производных данных из
данных уведомления о безопасности для определения осуществления доступа к
устройству связи неуполномоченным пользователем; и

генерирование сервером сообщения с ответом авторизации, отклоняющего
транзакцию.

22. Способ по п. 21, дополнительно включающий оповещение сервером об
осуществлении доступа неуполномоченным пользователем к устройству связи.

23. Способ по п. 21, отличающийся тем, что производные данные из данных
уведомления о безопасности имеют форму криптограммы.

24. Способ по п. 23, отличающийся тем, что анализ производных данных из данных
уведомления о безопасности включает

генерирование ожидаемой криптограммы с использованием данных для транзакции;
и

сравнение криптограммы с ожидаемой криптограммой.
25. Способ по п. 21, отличающийся тем, что анализ данных уведомления о

безопасности или производных данных из данных уведомления о безопасности
дополнительно включает определение типа доступа со стороны неуполномоченного
пользователя из данных уведомления о безопасности или производных данных из
данных уведомления о безопасности.
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