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DISPOSITIVO, SISTEMA Y PROCEDIMIENTO PARA EL INTERCAMBIO SEGURO DE
INFORMACION SENSIBLE EN UNA RED DE COMUNICACION

OBJETO DE LA INVENCION

La presente invencién pertenece al campo de las comunicaciones, y mas concretamente al
campo de los sistemas y procedimientos de seguridad en el intercambio de informacién

sensible a través de una red de comunicacion, como por ejemplo Internet.

Un objeto de la presente invencién es un nuevo dispositivo auxiliar seguro capaz de
comunicarse con un dispositivo del usuario para firmar y cifrar la informacién sensible que
éste va a intercambiar con un servidor de destino de tal modo que dicha informacion sélo
pueda ser descifrada en dicho servidor. La informacion sensible no es accesible o
modificable ni siquiera para el propio dispositivo del usuario, de modo que se evita la
posibilidad de que malware residente en dicho dispositivo pueda acceder a ella o

modificarla.

Otro objeto de la presente invencion esta dirigido a un sistema para el intercambio de

informacién sensible que comprende un dispositivo auxiliar seguro como el descrito.

Otro objeto mas de la invencion esta dirigido a un procedimiento de operacion de un sistema
para el intercambio de informacién sensible como el mencionado. Ademas, la invencion
también se extiende a programas de ordenador configurados para hacer que un dispositivo
electronico lleve a cabo dicho procedimiento y a aplicaciones en la nube basadas en dicho
procedimiento.

ANTECEDENTES DE LA INVENCION

En la actualidad, la utilizaciébn de dispositivos conectados a redes de comunicacion,
eminentemente Internet, para la consulta y envio de informacion estd ampliamente
extendida. Numerosas organizaciones ponen a disposicion de sus clientes servicios de
compras, consulta, almacenamiento de informacion, etc., a través de servicios telematicos
que hacen uso de las redes de comunicacién. Un ejemplo notorio de este tipo de servicios
es el servicio web. Este servicio permite a un usuario, mediante la utilizacion de un software
de navegacion (navegador), acceder a determinados servidores web en los que se le ofrece
numerosos y variados servicios a traves de diferentes tecnologias (HTML, CSS, Scripting,
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etc.).

Dada la naturaleza sensible y confidencial de muchos de estos servicios (acceso a datos
bancarios, datos de salud, envio de contrasefias, etc.), y con el objetivo de garantizar el
éxito de los mismos, ha sido necesario el desarrollo paralelo de tecnologias de seguridad
que permitieran al usuario tener la confianza necesaria para su utilizacion. En este campo se
han realizado numerosos esfuerzos, encaminados a desarrollar tecnologias que permitan el
envio seguro de informacién sin posibilidad de que ésta fuera accedida, modificada o
replicada por terceras partes. Como resultado de estos esfuerzos, en la actualidad se puede
destacar la utilizaciéon de dos protocolos seguros: IPSec y TLS, éste ultimo utilizado en la
denominada navegacién web segura (HTTPS).

Las tecnologias comentadas persiguen establecer un tdnel seguro entre los dispositivos
finales conectados. En el caso de la navegacion web segura, dichos dispositivos se
corresponden con el navegador web y el servidor web. El tinel seguro es un recubrimiento
criptografico en el canal de comunicaciones, comprendiendo éste todos los medios de
transmisién y dispositivos intermedios por lo que pasa la informacion compartida por los
dispositivos finales. El recubrimiento criptografico evita ciertos ataques a la seguridad por
parte de intrusos que pudieran estar ubicados en algun punto del canal de comunicaciones.
En primer lugar, evita que se pueda escuchar la informacién intercambiada (eavesdropping).
En segundo lugar, evita que se pueda modificar, falsificar o replicar la informacién
intercambiada (tampering) sin que este hecho se perciba por parte de los receptores.
Finalmente, evita también el ataque denominado Man in the Middle (MitM), que consiste en
hacer pensar a las dos entidades finales que se estdn comunicando entre si, mientras que
en realidad la comunicacion se realiza en dos partes: entidad origen-intruso e intruso-

entidad destino.

Aunque el uso de tecnologias tales como HTTPS permite alcanzar un grado de confianza
alto en un servicio de este tipo, dichas tecnologias sélo se centran en evitar amenazas de
seguridad o ataques en el canal de comunicaciones. Sin embargo, existe un elevado
nimero de amenazas de seguridad localizadas directamente en los propios dispositivos de

comunicacion.

En efecto, en la actualidad, el nUmero de virus y, en general, software malicioso (malware)
se ha incrementado exponencialmente, haciendo vulnerable la utilizacién de los dispositivos

de comunicacion. La presencia de malware en un ordenador puede permitir a un atacante



10

15

20

25

30

35

WO 2015/128523 PCT/ES2015/070118

3

robar la informacion que un usuario estd introduciendo cuando accede a un determinado
servicio, como por ejemplo la contrasefia de acceso, el numero de cuenta corriente, etc. Los
atacantes han hecho evolucionar el malware de forma considerable para conseguir una
funcionalidad muy avanzada que permite por ejemplo enviar al atacante lo que el usuario del
ordenador teclea (keyloggers), o aquellas paginas por las que estd navegando (spyware),
etc. El malware puede ser un software independiente o estar oculto como parte de un
software previamente instalado en el sistema (troyano). Un ejemplo importante relativo al
servicio web es el denominado ataque Man in the Browser (MitB), que es el equivalente al
MitM cuando lo que ha hecho el atacante es, en realidad, modificar el software del
navegador.

Herramientas de ultima generacién permiten el disefio de nuevo malware sin requerir
conocimientos técnicos, lo que ha llevado a una explosion en el nimero de variantes de
malware desarrollados por unidad de tiempo. Esta explosién cuestiona la viabilidad y
eficacia de las herramientas tradicionales de deteccion de malware, los llamados antivirus,
cuya base de datos dificilimente puede ser actualizada a la suficiente velocidad para realizar
una deteccion exitosa. Adicionalmente, los atacantes disefian el malware con mecanismos
de ofuscacién u ocultamiento que permiten en numerosos casos evitar su detecciéon por

parte de antivirus o antimalware.

Este efecto se ha agravado con la aparicion y extension de los denominados smariphone,
los cuales permiten el acceso a muchos de los servicios a los que tradicionalmente se
accedia mediante PC, pero en movilidad. Estos terminales han recibido la atencién de los
atacantes, los cuales han disefiado un alto porcentaje del malware para este tipo de
plataformas. Debido a las limitaciones de bateria de estos dispositivos, se suele limitar el
uso de antivirus a los periodos de carga, lo que hace que la proliferacién de malware esté
siendo drastica.

Por otro lado, la actual tendencia en redes corporativas a la proliferacion de accesos “Bring
Your Own Device” (BYOD), donde el trabajador accede a su puesto de trabajo con un
dispositivo de uso general, expone la seguridad de la red a dispositivos comprometidos con

malware.

En resumen, en la actualidad, a pesar de la utilizacién de tecnologias de seguridad tales
como las que se proporcionan en el protocolo HTTPS, dichas tecnologias no evitan el
acceso de informacion sensible por parte de malware en el dispositivo del usuario.
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DESCRIPCION DE LA INVENCION

Mientras que otras soluciones para conseguir comunicaciones seguras han evolucionado en
la linea de tratar de asegurar que el dispositivo del usuario se mantenga seguro (antivirus,
antimalware), la solucién propuesta en este documento asume que no es posible mantener
la seguridad en un dispositivo cuya configuracién y funcionamiento es muy variable en el
tiempo (instalacién de aplicaciones, modificacién de la configuracién por el usuario, etc.),

especialmente considerando la evolucion actual en el desarrollo de cédigo malware.

Por tanto, la presente invencidén se centra en extraer del dispositivo de usuario solamente
aquellas funcionalidades imprescindibles para el envio y recepcion de informacién sensible a
través de la red y garantizar la seguridad en dichas funcionalidades. Ademas, esta invencion
aporta al usuario una percepcion de seguridad adicional al ubicar estas funcionalidades en
un dispositivo fisico separado e independiente.

En definitiva, la presente invencion resuelve los problemas anteriores gracias a que extiende
la cobertura criptogréfica al dispositivo del usuario, denominado aqui "dispositivo no
confiable". Para ello, se propone la introduccién de un nuevo dispositivo auxiliar,denominado
"dispositivo confiable", que se conecta al dispositivo del usuario y que ejecutara un software
muy reducido sobre el que no se podra instalar software de terceros. Se evita asi la
posibilidad de infeccion por malware, ya que un atacante no podra aprovechar la existencia
de fallos y vulnerabilidades en el software del "dispositivo confiable" para ejecutar un ataque

y modificar su funcionamiento.

Es mas, ni siquiera se permite la instalacién o modificacion de software o firmware de este
novedoso "dispositivo confiable" por parte del usuario. Esto garantiza que no se pueda
modificar tampoco por parte de un atacante el funcionamiento del dispositivo. Como se
explicard més adelante en la descripcion detallada de la invencion, en todo caso solamente
se permitird la realizacién de ciertas actualizaciones en el software orientadas a eliminar
potenciales riesgos de seguridad, siempre bajo ciertas circunstancias y en un entorno muy

controlado, de forma que se garantice que no se produce instalacién alguna de malware.

Adicionalmente, el "dispositivo confiable" de la invencién podra establecer un tanel seguro
con un servidor, de manera que el dispositivo del usuario (ej. smartphone, tablet, portatil), y

por tanto el malware instalado en el mismo, no pueda acceder o modificar la informacion
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sensible asi enviada.

A lo largo de la presente invencidn se utilizaran una serie de términos cuyo significado se

describe a continuacion:

Envio _de informacion _en una red de comunicaciones: Se entenderda por “envio de

informacion en una_red de comunicaciones” como el envio de datos con significado

utilizando una determinada tecnologia de comunicaciones.

Dispositivo _Confiable: Se entendera por “dispositivo_confiable”, o DC, un dispositivo que

interviene en la comunicacion entre dos entidades, posibilitando que dicha informacion sea
intercambiada de forma segura entre el dispositivo y la entidad destino, incluso a través de
una entidad origen no confiable.

Dispositivo No Confiable: Se entendera por “dispositivo no confiable”, o DNC, un dispositivo

sobre el cual no hay garantia de seguridad. A modo de ejemplo, los smartphones, tablets,
PCs, etc. que se comunican a través de Internet se consideran dispositivos no confiables.

Entidad: Se entendera por “entidad’ cualquier dispositivo que participe en una comunicacion.

Entidad Origen: Se entendera por “entidad origen” aquella que inicia una comunicacion.

Entidad Destino: Se entendera por “entidad destino” aquella que responde a la solicitud de

comunicacion en una entidad origen.

Servidor: Se entendera por “servidor’ aquel proceso, o por extension dispositivo que ejecuta

dicho proceso, que ofrece algun tipo de servicio telematico en una red de comunicaciones.

Servicio Telematico: Se entendera por “servicio telemdatico” cualquier tipo de actividad

realizada en una red de comunicaciones como respuesta a una solicitud de una entidad

cliente.

Cliente: Se entendera por “cliente” aquel proceso, o por extensién programa o dispositivo
que ejecuta dicho proceso, que solicita algin tipo de servicio telematico en una red de

comunicaciones.



10

15

20

25

30

35

WO 2015/128523 PCT/ES2015/070118

6

Proxy: Se entendera por “proxy” aquel proceso, o por extension programa o dispositivo que
ejecuta dicho proceso, que actiia como intermediario a nivel de aplicacion entre un servidor
y un cliente en algin tipo de servicio telematico en una red de comunicaciones. En

particular, el proxy puede ser el propio servidor.

Servidor _de Seguridad: Se entendera por “servidor de sequridad’ aquél dispositivo que

permita, con su participacion, establecer comunicaciones seguras entre otros dos

dispositivos.

Comunicaciones Sequras: Se entenderd por “comunicaciones seguras’ aquellas que

garanticen la integridad y privacidad de la comunicacion.

Certificado Digital: Se entendera por “certificado digital’ aquél documento software que

incluye la identificacién de una entidad, la clave publica emitida por dicha entidad y que esta
firmado por la firma digital de una Autoridad Certificadora cuya clave publica esta disponible
publicamente.

Firma Digital: Se entenderd por “firma digital’ de un documento software al resultado de
aplicar a dicho documento un algoritmo de firma con una clave privada de una entidad, y
que puede ser cotejado utilizando un algoritmo de comprobacién con la clave publica de la
misma. La “firma digital” se afiade al documento software para que pueda ser cotejada por el

receptor del mismo.

Clave privada: Se entendera por “clave privada’ de una entidad a una clave software
generada por la misma conjuntamente con la clave publica y mantenida en secreto para su

uso en cifrado asimétrico.
Clave publica: Se entenderd por “clave publica” de una entidad a una clave software
generada por la misma conjuntamente con la clave privada y hecha publica para su uso en

cifrado asimétrico.

Autoridad Certificadora: Se entendera por “autoridad certificadora’, o AC, aquella entidad

cuya firma digital permite, sin participacidén de terceros, aceptar la validez de un documento

software.

Documento Software: Se entenderd por “documento software” cualquier fichero digital.
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Red: Se entendera por “red’ cualquier tecnologia, incluidos dispositivos de interconexién,
que permita la comunicacion de informacion entre dos o mas entidades, como por ejemplo

Internet o las redes de comunicaciones moéviles GSM, UMTS, u otras.

La invencidn consiste en un dispositivo (en adelante "dispositivo confiable" o DC) que
interviene en la comunicacion entre un dispositivo de usuario (en adelante, "dispositivo no
confiable" o DNC) y un servidor de destino (en adelante, "servidor' o S) cuando la
informacién a intercambiar es sensible, de tal modo que garantiza que dicha informacién sea
intercambiada de forma segura incluso a pesar de llevar a cabo la comunicacion a través del
dispositivo no confiable (DNC). Para ello, el dispositivo confiable (DC) firma y cifra la
informacién sensible utilizando una o varias claves desconocidas para el dispositivo no
confiable (DNC), de manera que dicho dispositivo no confiable (DNC)no pueda acceder a o
modificar dicha informacioén sensible introducida por el usuario. De esta forma, se evita que
cualquier malware residente en el dispositivo no confiable (DNC) pueda intervenir o

modificar la informacién.

Ademas, para evitar la posibilidad de que el propio dispositivo confiable (DC) pueda ser
infectado por software malicioso o malware, el dispositivo confiable (DC)tendra restringida la
instalacion de software de terceros.

Un primer aspecto de la invencion esta dirigido a un dispositivo confiable (DC) para el
intercambio seguro de informacién en una red de comunicacion entre un usuario y un
servidor (S), donde dicho dispositivo confiable (DC) fundamentalmente comprende los

siguientes elementos:
a) Medio de visualizacién (MV)
El medio de visualizacién permite al dispositivo confiable (DC) mostrar instrucciones
o datos al usuario. En principio puede implementarse de diferentes modos, aunque
de acuerdo con una realizacion particular, puede tratarse de una pantalla LCD o una

pantalla tactil.

b) Medio de introduccion de datos (MID)
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El medio de introduccién de datos permite que el usuario pueda introducir la
informacién sensible que desea transmitir en el dispositivo confiable (DC) para su
posterior envio. Preferentemente se utiliza un teclado alfanumérico o una pantalla
tactil. Evidentemente, en caso de utilizar una pantalla tactil ésta constituira
conjuntamente tanto el medio de visualizacién (MV) como el medio de introduccién
de datos (MID).

¢) Medio criptografico

El medio criptografico se encarga de firmar y cifrarla informacion sensible introducida
por el usuario de tal modo que dicha informacion sensible no sea accesible o
modificable por el dispositivo no confiable (DNC). Similarmente, este mismo medio
descifrara y autenticara la informacion sensible que pueda recibirse como respuesta
desde el servidor (S), y que sigue sin ser accesible para el dispositivo no confiable
(DNC). Asi, a pesar de que el dispositivo confiable (DC) se comunica siempre a
través del dispositivo no confiable (DNC), este u0ltimo no puede acceder a la
informacién sensible cifrada o modificarla, y por tanto cualquier posible malware
presente en dicho dispositivo no confiable (DNC) resulta inocuo. El modo en que se
realiza la firma y cifrado se describirda mas adelante con referencia al procedimiento

de operacién de este sistema de comunicacién.

d) Medio de conexion (MC)

Se trata de un medio de conexion con dicho dispositivo no confiable (DNC) para
comunicar la informacioén sensible firmada y cifrada a dicho dispositivo no confiable
(DNC) para su transmision al servidor (S) y recibir informacion del mismo. El medio
de conexién puede ser cableado o bien puede utilizarse una conexion inaldmbrica.
Por ejemplo, de acuerdo con realizaciones preferidas de la invencidén, se puede

utilizar una conexiéon USB, una conexién WiFi, o una conexién Bluetooth.
e) Medio de comprobacion
El medio de comprobacién de software comprueba la legitimidad de un software que

se ejecuta en el dispositivo confiable (DC) mediante la comprobacién de que una
firma digital del software emitida por una autoridad certificadora (AC) es valida.
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Ademas, el dispositivo confiable (DC) de la invencion esta configurado de tal modo que
dicho software o bien no es modificable, o bien s6lo es modificable si el nuevo software esta
firmado por una entidad con un certificado digital valido. Es decir, el dispositivo confiable
(DC) nopermite ninguna actualizacion de software salvo, en todo caso, software que esté
firmado con un certificado emitido por una autoridad certificadora (AC) o por un servidor
seguro (SS) con certificado valido. Un ejemplo de autoridad certificadora (AC) es la Fabrica
Nacional de Moneda y Timbre. En el caso de la invencion, la autoridad certificadora (AC)
podra ser creada expresamente y, por tanto, estar Unicamente destinada a firmar los

certificados y el software de los elementos constituyentes de la invencion.

El dispositivo confiable (DC) puede asi tener una interfaz que permita la actualizacién del
firmware o software del dispositivo de forma controlada. En este procedimiento de
actualizacion, para evitar la instalacién de software malicioso, se podra habilitar un
mecanismo seguro, implementado en hardware o firmware y no modificable, para comprobar
que el nuevo software esté firmado con el certificado de la autoridad certificadora (AC) o por
un servidor seguro (SS) con certificado valido.

El objetivo de este disefio, tal y como se ha justificado anteriormente, es minimizar la
funcionalidad del dispositivo confiable (DC) para evitar su manipulacion por parte de algun
software malicioso o malware. De ese modo, se puede asegurar que implementa

exclusivamente las funcionalidades para las que esta disefiado.

La presente invencién también estd dirigida a un sistema para el envio seguro de

informacién sensible en una red de comunicacién que comprende:
a) Dispositivo no confiable (DNC)
Se trata del dispositivo que utiliza el usuario normalmente para intercambiar
informacién con diversos servidores a través de una red de comunicacion (RC),
como Internet. Por ejemplo, puede tratarse de un teléfono moévil "inteligente”, o

smartphone, una tableta, un ordenador, etc.

b) Servidor (S)
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Se trata de un servidor (S) en comunicacién con el dispositivo no confiable (DNC) a
través de la red de comunicacion (RC). Por ejemplo, puede ser el servidor (S) donde
se aloja la pagina web del banco del usuario.

¢) Servidor de seguridad (SS)

El servidor de seguridad (SS) estd en comunicacion con el servidor (S) para descifrar
y autenticar la informaciéon sensible que se envia a dicho servidor (S) por el
dispositivo confiable (DC) o firmar y cifrar la informacién sensible en el sentido
inverso de la comunicacion. A este respecto, nétese que pueden existir multiples

servidores de seguridad (SS) asociados a diferentes servidores (S).

d) Proxy (P)

El proxy (P) es un dispositivo intermediario entre la comunicacion del dispositivo no
confiable (DNC) y el servidor (S) que sirve para derivar la informacién sensible al
servidor seguro (SS) para su firma y cifrado o descifrado y autenticacién.

d) Dispositivo confiable (DC)

Se trata de un dispositivo confiable (DC) segun la descripcion anterior que recibe,
firma y cifra la informacion sensible introducida por un usuario para su envio a un
servidor (S),0 recibe, descifra y autentica la informacion desde el servidor (S) al
usuario, utilizando una clave o claves (K,) compartida/s exclusivamente por dicho
dispositivo confiable (DC) y el servidor de seguridad (SS). El dispositivo confiable
(DC) esta en comunicacion con el dispositivo no confiable (DNC) para transmitirle o

recibir dicha informacién sensible.

e) Autoridad certificadora (AC)

La autoridad certificadora se encarga de firmar los certificados digitales del servidor
de seguridad (SS) y del dispositivo confiable (DC) para verificar su legitimidad.
También podra encargarse de firmar el codigo de actualizacién de firmware del
dispositivo confiable (DC), en su caso.
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En otra realizacion, el servidor seguro (SS) y el proxy (P) estan implementados en la misma
maquina fisica. En otra realizacidn, el servidor (S) y el proxy (P) estan implementados en la
misma magquina fisica. En otra realizacién, el servidor (S), el servidor seguro (SS) y el proxy

(P) estan implementados en la misma maquina fisica.

Un tercer aspecto de la presente invencion estd dirigido a un procedimiento para el
intercambio seguro de informacion sensible en una red de comunicaciéon por medio del
sistema que se acaba de describir. Preferentemente, este procedimiento se ejecuta cuando
bien el usuario o bien el servidor (S) determina que se va a intercambiar informacion
sensible durante una sesidén convencional de comunicacion entre ambos, y lo notifican al DC

como se describira con mayor detalle mas adelante en este documento.

En una realizacién, el procedimiento se emplea para que un usuario, tipicamente una
persona, a través de un DC, envie datos privados de forma segura a un servidor. Este
procedimiento es de utilidad, por ejemplo, para el envio de contrasefias, numero PIN, y

similares en la autenticacién en sistemas de acceso telematico.

En ofra realizacion, el procedimiento se emplea para que un servidor remita informacién
privada a un usuario a través de su DC. Este caso es de utilidad, por ejemplo, para la
confirmacion de operaciones bancarias, como una alternativa al uso del SMS tan extendido

en la autenticacion en dos factores.

En ambas realizaciones, se llevan a cabo los siguientes pasos:

1) El dispositivo confiable (DC) se comunica, a través del dispositivo no confiable
(DNC) y de la red de comunicacion (RC), con el servidor seguro (SS) y establece una
sesién de comunicacion segura con dicho servidor seguro (SS) para obtener una o
varias claves (K;) seguras compartidas exclusivamente por dicho dispositivo
confiable (DC) y dicho servidor seguro (SS).

El establecimiento de la sesién de comunicacion segura entre el dispositivo confiable
(DC) y el servidor seguro (SS) preferentemente comprende a su vez los siguientes
pasos previos:
- El dispositivo no confiable (DNC) comprueba que esta conectado con el
dispositivo confiable (DC).
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- El dispositivo no confiable (DNC) comprueba que el servidor (S) dispone de
un servidor seguro (SS) asociado.

- El dispositivo no confiable (DNC) envia al dispositivo confiable (DC) la
direccion IP del servidor seguro (SS).

Ademds, el establecimiento de una sesidbn de comunicacion segura entre el
dispositivo confiable (DC) y el servidor seguro (SS) a través del dispositivo no
confiable (DNC) para obtener la/s clave/s segura/s (K,) se realiza de acuerdo con un
segundo protocolo (PROT,), preferentemente el protocolo TLS Handshake.

A partir de este punto, los pasos seguidos dependen de si la informacién sensible es

enviada desde el usuario al servidor (S) 0 en sentido inverso.

En el primer caso, en el que es el usuario el que envia la informacion sensible, los pasos

seguidos son:

2.a) Un usuario introduce informacion sensible en el dispositivo confiable (DC) a
través del medio de introduccion de datos (MID).

3.a) El dispositivo confiable (DC) envia al dispositivo no confiable (DNC) la

informacién sensible firmada y cifrada con K..

4.a) El dispositivo no confiable (DNC) envia, a través de la red de comunicacion
(RC), la informacion sensible firmada y cifrada con K, como parte de un mensaje al

proxy (P)

De acuerdo con una realizacion preferida de la invencién, antes de este envio se
lleva a cabo el paso adicional de identificar, por parte del dispositivo no confiable
(DNC), la informacién sensible recibida del dispositivo confiable (DC) por medio de
una etiqueta que permite al proxy (P) reconocer dicha informaciéon dentro del
mensaje. Otra opcion es que el propio dispositivo confiable (DC) haya llevado a cabo
esta operacién en alguno de los pasos anteriores, de modo que la informacion
sensible ya esté identificada con una etiqueta cuando llega al dispositivo no confiable
(DNC).
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Por otro lado, preferentemente la comunicacién entre el dispositivo no confiable
(DNC) y el proxy (P) a través de la red de comunicacion (RC) se realiza de acuerdo
con un primer protocolo (PROT,) que puede elegirse de entre la siguiente lista: http,
https, ftp, ssh y smtp.

5.a) El proxy (P) detecta la existencia de informacion sensible y la envia al servidor
seguro (SS).

6.a) El servidor seguro (SS) descifra y autentica la informacién sensible recibida y la

envia descifrada al proxy (P).

7.a) El proxy (P) remite el mensaje completo al servidor (S).

Si, alternativamente, es el servidor (S) el que remite la informacién sensible, los pasos son

los siguientes:

2.b) El servidor (S) remite al proxy (P) un mensaje que incluye la informacién

sensible convenientemente etiquetada.

3.b) El proxy (P) detecta la existencia de informacion sensible y la envia al servidor
seguro (SS).

4.b) El servidor seguro (SS) envia al proxy (P) la informacion sensible firmada y
cifrada con la clave o claves (K,) correspondientes al DC destino.

5.b) El proxy (P) envia, a través de la red de comunicacién (RC), la informacion
sensible firmada y cifrada con K; al dispositivo no confiable (DNC).

6.b) El dispositivo no confiable (DNC) detecta la existencia de informacion sensible y
la envia al dispositivo confiable (DC).

7.b) El dispositivo confiable (DC) descifra y autentica la informacion sensible recibida
y la muestra en el medio de visualizacién (MV).

En otra realizacién preferida mas, la comunicacion correspondiente a los pasos 3.a, 4.ay
5.a o los pasos 4.b, 5.b y 6.b entre el dispositivo confiable (DC) y el servidor seguro (SS)
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que se realiza a través del dispositivo no confiable (DNC), la red de comunicacién (RC), y el
proxy (P) para el envio de la informacién sensible firmada y cifrada con la clave o claves
seguras (K,) se realiza de acuerdo con un tercer protocolo (PROT;), como el TLS Record
Protocol.

En otra realizacion, los pasos 6.a y 7.a se sustituyen por una comunicacién directa entre el
servidor seguro (SS) y el servidor (S). En ofra realizacion, los pasos 2.b y 3.b se sustituyen
por una comunicacién directa entre el servidor (S) y el servidor seguro (SS).

Es facil apreciar que con este procedimiento la informacion sensible transmitida no ha sido
nunca accesible para el dispositivo no confiable (DNC), quedando asi a salvo de posibles
ataques relacionados con software malicioso presente en dicho dispositivo no confiable
(DNC). Mas adelante en el presente documento se describe con mayor detalle este

procedimiento con referencia a las figuras.

La invencion descrita esta dirigida a dispositivos dotados de una funcionalidad similar a la de
un ordenador, incluyendo smartphones o teléfonos inteligentes, tabletas, portatiles,
ordenadores, servidores, etc., asi como a procesos ejecutados en tales dispositivos. Sin
embargo, la invencion se extiende no sélo a tales dispositivos y procesos, sino también a
programas de ordenador adaptados para que cualquiera de tales equipos pueda llevar a la
practica dichos procesos. Tales programas pueden tener la forma de codigo fuente, codigo
objeto, una fuente intermedia de codigo y codigo objeto, por ejemplo, como en forma
parcialmente compilada, o en cualquier otra forma adecuada para uso en la puesta en
practica de los procesos segun la invencién. Los programas de ordenador también abarcan
aplicaciones en la nube basadas en dicho procedimiento.

En particular, la invencion abarca programas de ordenador dispuestos sobre o dentro de una
portadora. La portadora puede ser cualquier entidad o dispositivo capaz de soportar el
programa. Cuando el programa va incorporado en una sefial que puede ser transportada
directamente por un cable u otro dispositivo 0 medio, la portadora puede estar constituida
por dicho cable u otro dispositivo o0 medio. Como variante, la portadora podria ser un circuito
integrado en el que va incluido el programa, estando el circuito integrado adaptado para
ejecutar, o para ser utilizado en la ejecucién de, los procesos correspondientes.

Por ejemplo, los programas podrian estar incorporados en un medio de almacenamiento,

como una memoria ROM, una memoria CD ROM o una memoria ROM de semiconductor,
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una memoria USB, o un soporte de grabacién magnética, por ejemplo, un disco flexible o un
disco duro. Alternativamente, los programas podrian estar soportados en una sefial
portadora transmisible. Por ejemplo, podria tratarse de una sefial eléctrica u 6ptica que
podria transportarse a través de cable eléctrico u 6ptico, por radio o por cualesquiera otros

medios.

BREVE DESCRIPCION DE LAS FIGURAS

La Fig. 1 muestra un esquema simplificado de un dispositivo confiable (DC) de acuerdo con

la invencién.

La Fig. 2 muestra un esquema general del sistema de la invencion.

La Fig. 3 muestra de manera esquematica los protocolos de comunicacién empleados para

llevar a cabo el procedimiento de acuerdo con la presente invencion.

La Fig. 4 muestra las torres de protocolos utilizadas en el envio de informacidén sensible
entre dispositivo confiable (DC) y el servidor seguro (SS).

La Fig. 5 muestra un esquema general del sistema de la invencion cuando el servidor (S) y

el proxy (P) estan implementados en la misma maquina fisica.

La Fig. 6 muestra de manera esquematica los protocolos de comunicacién empleados para
llevar a cabo el procedimiento de acuerdo con la presente invencidén cuando el servidor (S) y

el proxy (P) estan implementados en la misma maquina fisica.

REALIZACION PREFERENTE DE LA INVENCION

Se describe a continuacion con mayor detalle un ejemplo de procedimiento de acuerdo con

la presente invencién haciendo referencia a las figuras adjuntas.

La Fig. 1 muestra esquematicamente un dispositivo confiable (DC) donde se aprecia el
medio de visualizacion (MV) o pantalla a través de la cual se muestran datos al usuario y el
medio de introduccién de datos (MID) o teclado para que el usuario pueda introducir la

informacién sensible. Como se ha comentado anteriormente, estos dos elementos podrian
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estar integrados en un Unico elemento en caso de que se emplee una Unica pantalla tactil, o
incluso pertenecer a dispositivos distintos (por ejemplo, pantalla y teclado independientes).
Se aprecia también el medio de comunicacién (MC) con el dispositivo no confiable (DNC).
Por ejemplo, puede ser una conexién de tipo USB o Bluetooth.

El dispositivo confiable (DC) también comprende un medio criptografico de la informacién
sensible que se va a enviar y un medio de comprobacién de software. Sin embargo, estos
medios no aparecen representados en la Fig. 1 por estar implementados a través de
procesos gobernados por el software del propio dispositivo confiable (DC). Ademas, como
se ha descrito previamente en este documento, el dispositivo confiable (DC) esta
configurado de tal modo que no permite la modificacién de su software interno excepto en

casos muy particulares.

La Fig. 2 muestra un ejemplo de sistema para el envio seguro de informacion sensible
segun la presente invencién. Se aprecia como el dispositivo confiable (DC) esta en
comunicacion con el dispositivo no confiable (DNC), el cual, a su vez, se puede comunicar
con el proxy (P) a través de la red de comunicacion (RC). Un servidor seguro (SS) también
conectado a la red de comunicacion (RC) descifrara y autenticara la informaciéon sensible
enviada desde el dispositivo confiable (DC) y firmara y cifrara la informaciéon sensible
enviada hacia el dispositivo confiable (DC). Un servidor (S) también conectado a la red de
comunicacion (RC) llevara a cabo el servicio telematico tradicional.En otra realizacion
preferida mas, tanto el servidor (S) como el servidor seguro (SS) conectan a la red de
comunicacion (RC) a través del proxy (P), en lugar de directamente.

El dispositivo confiable (DC) puede disponer de un certificado (CERTc) y el servidor de
seguridad (SS) puede disponer de un certificado (CERTss). Estos certificados permitiran su
autenticacién y el establecimiento de una sesioén segura entre ambos. La Fig. 2 también
muestra la autoridad certificadora (AC) que firmara dichos certificados (CERTpc) y (CERTgg).
El caso particular en el que el servidor (S) y el proxy (P) estdn implementados en la misma

maquina se puede ver representado esquematicamente en la Figura 5.

Aunqgue aqui se ha representado el proxy (P), el servidor (S) y el servidor seguro (SS) como
entidades diferentes, seria posible que todos o algunos de ellos estuviesen alojados en la
misma maquina, en cuyo caso podrian estar implementados por procesos diferentes. De la
misma forma, podria existir un servidor seguro (SS) asociado a cada uno de los servidores

(S) de una misma corporacién, o bien existir un servidor seguro (SS) asociado a un grupo de



10

15

20

25

30

35

WO 2015/128523 PCT/ES2015/070118

17

servidores (S). Cualquier alternativa seria valida siempre que se mantenga la funcionalidad
aqui descrita.

A continuacién, segun se ha representado esquematicamente en la Figura 3, se describen
los mecanismos y protocolos de comunicacion entre las entidades descritas que componen
el ejemplo de sistema de la invencién. La Figura 6 representa esquematicamente el caso
particular en el que servidor (S) y el proxy (P) estan implementados en la misma maquina
fisica.

a) Comunicacion dispositivo no confiable (DNC) - proxy (P).

Se trata de una comunicacién basada en un protocolo tradicional (PROT,) de
comunicaciones, como HTTP, HTTPS, FTP, SMTP, etc. En caso de utilizar un
protocolo seguro (como HTTPS), la informacion transmitida en esta conexién va
cifrada con una clave K; compartida entre el dispositivo no confiable (DNC) y el proxy
(P), que ha sido generada de forma segura siguiendo las reglas de funcionamiento
de un protocolo como TLS.

El protocolo seguro HTTPS puede requerir que el proxy (P) disponga de un
certificado convenientemente firmado por una autoridad certificadora, que en
principio sera distinta a la autoridad certificadora (AC) del sistema. Esto es asi con el
objetivo de que el protocolo (PROT,) pueda seguir los estandares de uso mas
extendidos de forma que sea compatible con el mayor nimero posible de

dispositivos y sistemas.

La realizacion de la invencion requiere incluir ciertos elementos adicionales en
PROT,. En primer lugar, el proxy (P) debe publicar que puede realizar conexiones
seguras de acuerdo a la presente invencion. Para ello, al enviar una solicitud de
informacién, por ejemplo un formulario, incluird un meta parametro (meta-tag) con la

informacién de acceso al servidor seguro (SS):

<meta name="secure_server” content="secs.midominio.es:port”>

Con objeto de que el proxy (P) y/o el dispositivo no confiable (DNC) puedan distinguir

los elementos de informacion sensible remitida (a los que se hace referencia a
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continuacién como SEC), dicha informacion sera destacada con una etiqueta o “tag”
especifica para tal propésito, por ejemplo:

<secret> SEC </secret>

Comunicacion dispositivo confiable (DC) - servidor (S).

Esta comunicacion constituye el nicleo de la invencion, ya que es la que permite el
envio de la informacién sensible a través del trayecto dispositivo confiable (DC) -
dispositivo no confiable (DNC) - red de comunicacién (RC) —proxy (P) - servidor (S)
sin que el dispositivo no confiable (DNC) pueda obtener informacidn alguna sobre los
datos sensibles transmitidos. La comunicacion se realiza en dos fases, cada una

controlada por un protocolo diferente.

1. Establecimiento de una sesién segura entre dispositivo confiable (DC) y el servidor
seguro (SS) (PROT,).

El establecimiento de una sesion segura entre el dispositivo confiable (DC) y
el servidor de seguridad (SS) requiere que se cumplan, al menos, tres

condiciones:
) que el dispositivo confiable (DC) esté conectado al dispositivo
no confiable (DNC),
ii) que el servidor (S) disponga de un servidor de seguridad (SS)
asociado, y

iii) que el dispositivo confiable (DC) pueda establecer Ila
localizacién del servidor seguro (SS).

Las dos primeras condiciones pueden ser comprobadas por parte del
dispositivo no confiable (DNC), que puede a su vez remitir la informacion
requerida al dispositivo confiable (DC) para cumplir la tercera condicion. Este
hecho no implica ninguna vulnerabilidad en el sistema que implique el riesgo
de captacién de los datos sensibles por el dispositivo no confiable (DNC): si el
dispositivo no confiable (DNC) no responde a la comunicacion con el
dispositivo confiable (DC) o si no confirma la existencia de un servidor seguro
(SS), no se remitiran los datos sensibles.
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La comprobacién de la conexion del dispositivo confiable (DC) al dispositivo
no confiable (DNC), condicion (i), se puede llevar a cabo con la instalacién en
el dispositivo no confiable (DNC) de un driver especifico para el dispositivo
confiable (DC) que avise de cuando se ha producido la insercién/conexion de

este ultimo en/con el primero.

La disponibilidad de un servidor de seguridad (SS), condicién (ii), puede ser
transmitida por el proxy (P) al dispositivo no confiable (DNC) como parte de la
comunicacion entre ambos usando el protocolo (PROT,). Por ejemplo, si el
protocolo (PROT,) es el protocolo HTTP, la disponibilidad de un servidor
seguro (SS) puede ser publicada en el codigo fuente de la propia pagina web
que contenga cualquier formulario con solicitud de datos susceptibles de ser
sensibles. Para ello, se incluira en la pagina web remitida con el formulario el
nombre de dominio o bien la direccién IP del servidor seguro (SS). Si se
incluyera el nombre de dominio, seria el dispositivo no confiable (DNC) el
encargado de convertilo a una direccion IP accesible. Finalmente, el
dispositivo no confiable (DNC) remitira al dispositivo confiable (DC) la
direccién IP del servidor seguro (SS) para que éste dltimo inicie la conexion,
condicién (iii)). Este dltimo paso tampoco implica una vulnerabilidad del
sistema que pudiera consistir en el envio por parte del dispositivo no confiable
(DNC) de una IP falsa que redireccionara las comunicaciones del dispositivo
confiable (DC) a un servidor falso controlado por un potencial atacante, ya
que las comunicaciones seguras aseguran la identidad de los dos extremos
de la comunicacion, o al menos del servidor seguro (SS), con los certificados
firmados por la autoridad certificadora (AC).

A partir de este momento, el dispositivo confiable (DC) podra iniciar una
sesidén segura con el servidor seguro (SS). Dado que el dispositivo confiable
(DC) no dispone de una interfaz de red propia, debe utilizar al dispositivo no
confiable (DNC) como puente para establecer dicha sesion. El dispositivo no
confiable (DNC) debe actuar en este caso como un mero intermediario entre
el dispositivo confiable (DC) y el servidor de seguridad (SS), reenviando los
mensajes entre uno y ofro. La sesidbn segura debe asegurar la
confidencialidad e integridad de la informacion asi como evitar los ataques de
repeticion. Adicionalmente, se debera comprobar la identidad de, al menos, el
servidor seguro (SS), que la acreditara con el certificado (CERTgs), firmado
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por la autoridad certificadora (AC).ldealmente se comprobara también la
identidad del dispositivo confiable (DC), si éste dispone del certificado
(CERTpc), para evitar la potencial proliferacion de réplicas fraudulentas del
dispositivo confiable (DC) que realicen conexiones con terceros servidores
para robar la informacion sensible. Es ésta la razon por la que, sin pérdida de
generalidad, se concibe la existencia de una autoridad certificadora (AC) que
firma los certificados para ambos dispositivos. La negociacion
correspondiente a los algoritmos criptograficos a utilizar durante la sesion
segura, asi como las claves asociadas y la comprobacion de certificados de

autenticacion, se llevara a cabo durante el establecimiento de la conexién.

Para el (PROT,), que es un protocolo de establecimiento de sesion segura,
se puede recurrir a estdndares bien conocidos, como por ejemplo el TLS
Handshake Protocol (TLSHP, RFC 2246). Dicho protocolo permite que dos
entidades negocien de forma segura un conjunto de parametros para
establecer una sesién segura. En particular, se negocian los algoritmos de
compresion, integridad y cifrado de los datos utilizados en ambos finales, asi
como las correspondientes claves para su uso en ambas direcciones de la
comunicacion. Si se usa TLSHP, el dispositivo no confiable (DNC) actuara
como proxy TLS. Cada sesion segura se identifica con un identificador de
sesidn segura (ISS), de forma que el servidor seguro (SS) pueda identificar al
dispositivo confiable (DC) que envia los datos y pueda descifrar y autenticar,

o firmar y cifrar, con la clave o claves K, correspondiente.

En definitiva, como resultado final de este protocolo (PROT,) se habra
establecido una sesion segura entre el dispositivo confiable (DC) y el servidor
seguro (SS), que sera identificada mediante un identificador de sesién segura
(ISS), junto con una o varias claves compartidas entre ambas entidades (Ko)

con la que firmar y cifrar la informacion intercambiada.

2. Envio de la informacion sensible a través de un tunel entre el dispositivo confiable
(DC) y el servidor seguro (SS) (PROTS3).

Una vez realizado el establecimiento de la sesion segura entre el dispositivo
confiable (DC) y el servidor seguro (SS), obteniéndose la clave K,, el envio de

la informacién sensible se realizara como se describe a continuacién.
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Envio de informacion sensible desde el usuario hacia el servidor (S). Cuando
la informacién sensible se envia desde el usuario hacia el servidor(S), dicha
informacién se encapsulara en un tanel seguro que se establece entre el
dispositivo confiable (DC) y el servidor seguro (SS), para posteriormente ser
enviada hacia el servidor (S). En esta comunicacion se siguen los siguientes

pasos:

- En primer lugar, el dispositivo confiable (DC) realiza las
transformaciones necesarias sobre la informacién para su envio
seguro de acuerdo a la negociacion en el inicio de la sesién del
protocolo (PROT,). En concreto, dicha informacién serafirmada y
cifrada de forma segura utilizando la clave o claves K, obtenida
mediante el protocolo (PROT,)de forma que no pueda ser
interpretada en ningun punto intermedio de la comunicacién, incluido
el dispositivo no confiable (DNC). Adicionalmente, incorporara el
identificador de la sesion segura (ISS) con cuyo material
criptogréfico se ha cifrado y firmado la informacién (PROT3).

-  En segundo lugar, el dispositivo confiable (DC) remitira la
informacién al dispositivo no confiable (DNC) usando el protocolo
(PROT,), que se describira mas adelante.

- El dispositivo no confiable (DNC) incorporara la informacién cifrada
recibida al mensaje que enviara al proxy (P), basado en el protocolo
(PROT,). Para ello, debe identificar la informacion sensible enviada,
por ejemplo a través de una etiqueta (ej. <secret>). Dicha etiqueta
podria ser incorporado por el dispositivo no confiable (DNC) en este
paso o por el dispositivo confiable (DC) en uno de los pasos

anteriores.

- El proxy (P), al recibir el mensaje, detectarqd el distintivo de
informacién sensible (ej. <secret>) y remitira la informacion sensible
al servidor seguro (SS) usando el protocolo (PROT:), que se
describira mas adelante.
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El servidor seguro (SS) comprobara el ISS de la informacién
sensible cifrada recibida y, si se corresponde con alguna sesién
activa, procedera a descifrar la informacion de acuerdo los
parametros negociados para la misma con el protocolo (PROT,). Si
todo es correcto, remitird la informacién descifrada al proxy (P)
usando el protocolo (PROTs), que se describird mas adelante.

El proxy (P) sustituird la informacion sensible cifrada por la recibida
en el paso anterior y la enviara al servidor usando el protocolo

(PROTg), que se describira mas adelante.

El servidor interpretara la informacion de forma convencional.

Envio de informacion sensible desde el servidor (S) hacia el usuario.

Alternativamente, el envio de informacion sensible se puede originar en el

servidor (S) con destino al usuario. En este caso, se siguen los siguientes

pasos:

El servidor (S) envia el mensaje al proxy (P) siguiendo el protocolo
(PROT¢) que se describe mas adelante. En éste, debe identificar la
informacién sensible enviada, por ejemplo a través de una etiqueta

(ej. <secret>).

El proxy (P), al recibir el mensaje, detectara el distintivo de
informacién sensible (ej. <secret>) y remitira la informacion sensible
al servidor seguro (SS) usando el protocolo (PROTs), que se
describira méas adelante.

El servidor seguro (SS) realiza las transformaciones necesarias
(cifrado y firmado) sobre la informacion para su envio seguro, de
acuerdo a la negociacién en el inicio de la sesion del protocolo
(PROT.). En concreto, dicha informacién sera firmada y cifrada de
forma segura utilizando la clave o claves K, obtenida mediante el
protocolo (PROT,) de forma que no pueda ser interpretada en
ningun punto intermedio de la comunicacion, incluido el dispositivo

no confiable (DNC). Adicionalmente, incorporara el identificador de
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la sesidén segura (ISS) con cuyo material criptogréfico se ha cifrado y

firmado la informacién.

El servidor seguro (SS) remitira la informacion de nuevo al proxy (P)
usando el protocolo (PROTs), que se describird mas adelante.

El proxy (P) incorporara la informacién cifrada recibida al mensaje
que enviard al dispositivo no confiable (DNC), basado en el
protocolo (PROT,).

El dispositivo no confiable (DNC), al recibir la informacién, detectara
el distintivo de informacién sensible (ej. <secret>) y remitird dicha
informacién al dispositivo confiable (DC) usando el protocolo
(PROT,), que se describira mas adelante.

El dispositivo confiable (DC) comprobara el 1SS de la informacion
sensible cifrada recibida y, si se corresponde con alguna sesién
activa, procedera a descifrar la informacion de acuerdo los
parametros negociados para la misma con el protocolo (PROT,). Si
todo es correcto, mostrara la informacion en el medio de

visualizacion (MV).

Se puede observar que la informacién sensible enviada viajafirmada y cifrada

con la clave o claves K,, compartida entre el dispositivo confiable (DC) y el

servidor seguro (SS), a través de la red de comunicacién (RC) y el dispositivo

no confiable (DNC) sin que ninguno pueda obtener informacién alguna sobre

la informacién original o modificarla, tal y como se pretende en esta

invencion. En la Figura 4 se puede observar la torre de protocolos en el envio

de la informacién sensible y se aprecia el tunel que se construye entre DC y
SS mediante el PROTS.

Finalmente, hay que hacer notar también que cada valor sensible que el

dispositivo confiable (DC) envia al servidor seguro (SS) o viceversa no implica

necesariamente la creacién de una sesion nueva con el servidor seguro (SS),

con su valor ISS correspondiente, sino que una vez establecida una sesion,

se podria reutilizar para el envio subsecuente de nueva informacion.
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Como protocolo (PROTS;) se puede utilizar el protocolo TLS Record Protocol
(TLSRP, RFC 2246). En ese caso, la realizacion de la invencién debe
incorporar algunos elementos adicionales para el uso de TLSRP, ya que la
comunicacion entre dispositivo confiable(DC) y el servidor seguro(SS) no se
realiza a través de una Unica conexién en capa de transporte, como es
comun en TLS, sino que se establecen tres conexiones (véase la Figura 4):
entre dispositivo confiable (DC) y el dispositivo no confiable (DNC), entre el
dispositivo no confiable (DNC) y el proxy (P), y entre el proxy (P) y el servidor
seguro (SS). No obstante, la implementacion de TLSRP puede mantenerse
fiel a su especificacion. En primer lugar, el dispositivo confiable (DC) realiza
los pasos del cliente TLSRP. Primero se calcula un cédigo de autenticacion
del mensaje (MAC por sus siglas en inglés) que incluye el texto original del
formulario y un nimero de secuencia dentro de la conexion. El nimero de
secuencia permite evitar ataques de reenvio. Posteriormente, el texto original
junto con el MAC es encriptado usando la clave para tal efecto. El resultado
es un registro seguro TLS, especificado anteriormente como SEC, que
incorpora informacién de la sesidén segura (ISS) a la que pertenece y que se
enviara al dispositivo no confiable (DNC).

Comunicacion dispositivo confiable (DC) - dispositivo no confiable (DNC) (PROT,):

Cada vez que hay que introducir un dato especificado como sensible en un
formulario (por ejemplo, un formulario web, un dialogo de autenticacién en FTP, etc.),
o bien se recibe informacién sensible del servidor, se producira un didlogo entre el
dispositivo confiable (DC) y el dispositivo no confiable (DNC).En esta comunicacion
se pueden definir diferentes casos para el inicio del citado dialogo

i. Iniciado por el usuario.

Cuando esta accediendo al servicio y va a enviar un campo con informacion,
el usuario puede decidir que cierta informacion es sensible y utilizar el
dispositivo confiable (DC) para introducirla. El usuario, por tanto, debe
disponer de un mecanismo en el propio cliente (por ej. en el navegador) que
le permita iniciar este didlogo dispositivo confiable (DC) - dispositivo no
confiable (DNC). Este mecanismo se puede implementar, entre otras
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alternativas, mediante un plug-in instalado en el cliente que permita al usuario
seleccionar un campo como sensible, e iniciar para dicho campo el didlogo
dispositivo confiable (DC) - dispositivo no confiable (DNC). El plug-in seria
instalado junto con el software (driver) del dispositivo confiable (DC) en el
sistema operativo del dispositivo no confiable (DNC).

ii. Iniciado por el servidor (S).

Es también posible que el servidor (S) decida que el valor de un campo de
informacién deba ser transmitido como informacién sensible. Para notificar al
dispositivo no confiable (DNC) este hecho, el servidor (S) podra usar
tecnologias de scripting (ej. Javascript), de modo que cuando el usuario
seleccione el campo en cuestion se inicie automaticamente el didlogo
dispositivo confiable (DC) - dispositivo no confiable (DNC) si el dispositivo
confiable (DC) estd4 conectado, o bien emerja un mensaje de solicitud del
dispositivo confiable (DC) en la interfaz de usuario del dispositivo no confiable
(DNC).

Una vez clarificados los escenarios en los que se iniciaria la comunicacion

dispositivo confiable (DC) - dispositivo no confiable (DNC), se van a describir los

pasos en los que se podria desarrollar dicha comunicacion.

1)

2)

Solicitud de confirmacion al usuario.

El inicio del didlogo seguro debe ir seguido de una peticion al usuario en la
que se le solicite confirmar el uso del dispositivo confiable (DC). Esta
confirmacién se puede considerar realizada cuando el dialogo esté iniciado
por el usuario. Sin embargo, si el didlogo es iniciado por el servidor (S) sera
obligatoria, sirviendo de informacién al usuario para que conecte e introduzca

los datos en el dispositivo confiable (DC).

Comprobacion de la conexién dispositivo confiable (DC) con el dispositivo no

confiable (DNC).

Seguidamente se produce la comprobacion de que existe comunicacion entre

el dispositivo confiable (DC) y el dispositivo no confiable (DNC). En caso de
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que ésta no exista o falle, se notificard al usuario este evento, dando

oportunidad a reintentar la conexién entre ambos dispositivos.

Notificacién en DNC del traspaso de control al DC.

Una vez se ha realizado la comprobacién de la conexidén, se notificara al
usuario que el control para la introduccién y lectura de los datos sensibles se
ha pasado al dispositivo confiable (DC), imposibilitando la introduccién de
otros datos en el navegador residente en el dispositivo no confiable (DNC).

Para ello, se utilizara una notificacion mediante ventana emergente o similar.

En este punto, se deben distinguir los pasos en la comunicacién de informacion

sensible desde o hacia el dispositivo confiable (DC). En el primer caso, esto es,

cuando la informacion sensible se envia desde el dispositivo confiable (DC) al

dispositivo no confiable (DNC):

4.a)

Envio de mensaje de solicitud de dato sensible.

El dispositivo no confiable (DNC) solicitara el envio del valor para el campo
identificado como sensible. Para ello, enviara un mensaje con la siguiente

informacién.

- Nombre del campo de informacién. Este nombre servira para que el
dispositivo confiable (DC) pueda mostrar un mensaje al usuario
solicitando dicho campo.

- Nombre del servidor de seguridad asociado al servicio. El dispositivo
no confiable (DNC) podra obtener el servidor de seguridad (SS)
asociado siguiendo varios mecanismos posibles, como por ejemplo,
indicandolo en el script que inicia el didlogo por el servidor, o
mediante una TAG en la informacién remitida por el servidor (S) o el
proxy (P), o mediante una extension fija del dominio en el que esta
ubicado el servicio (por ejemplo, servidorseguridad.midominio.es).
Para evitar complejidad en el dispositivo confiable (DC), lo que lo

haria posiblemente vulnerable, si fuera necesario realizar una
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resolucion DNS del nombre del servidor de seguridad (SS), ésta se
realizaria en el dispositivo no confiable (DNC).

5.a) Introduccion de los datos sensibles en el dispositivo confiable (DC).
El dispositivo confiable (DC) presentara al usuario un dialogo preguntando
por el valor del campo de informacion solicitado. En el teclado habilitado en el
dispositivo confiable (DC), el usuario introducira dicha informacion.

6.a) Envio de mensaje de respuesta con datos sensibles.
El dispositivo confiable (DC) establecera una sesién con el servidor de
seguridad siguiendo el protocolo (PROT,), firmara y cifrara la informacion
sensible con la clave o claves K, y la enviara cifrada al dispositivo no
confiable (DNC).

En el caso en que se envie informacidn sensible hacia el dispositivo confiable (DC):

4.b) Envio de mensaje con dato sensible.

El dispositivo no confiable (DNC) remitira el valor de un campo identificado

como sensible. Para ello, enviara un mensaje con la siguiente informacion.
- Nombre del campo de informacién. Este nombre servira para que el
dispositivo confiable (DC) pueda mostrar un mensaje al usuario con

dicho campo.

- Registro TLS codificado (SEC), que incluye el ISS, con el valor del
campo de informacién firmado y cifrado.

5.b) Descifrado y autenticacion del campo

El dispositivo confiable (DC) descifrard y autenticard el registro SEC
utilizando la clave o claves K, asociadas al ISS.

6.b)  Visualizacion del dato sensible
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Si la autenticacion ha sido correcta, el dispositivo confiable (DC)mandara la
informacién descifrada al medio de visualizacion (MV).

Comunicacion proxy (P) - servidor de seguridad (SS) (PROTS5:):

Debe existir un procedimiento a partir del cual el proxy (P) envie al servidor de
seguridad (SS) la informacién sensible para su desencriptacién y autenticacion o,
alternativamente, para su firma y cifrado. La naturaleza de dicho procedimiento
dependera particularmente de la ubicacion del servidor de seguridad (SS). Si el
servidor de seguridad (SS) se ubica en la misma maquina que el proxy (P), la
comunicacion se basara en procedimientos de comunicacion entre procesos. Si el
servidor de seguridad (SS) se ubica en una maquina distinta pero dentro de una red
corporativa con un elevado nivel de seguridad, la comunicacién se puede basar en
protocolos de red no seguros. Si el servidor de seguridad (SS) se ubica en una red
distinta, la comunicacion debe utilizar recubrimientos criptograficos, por ej. VPNs,
para garantizar que esta informacion no es capturada por elementos intermedios en
la red. Finalmente, siempre existe la posibilidad de que el proxy (P) vy el servidor de
seguridad (SS) estén implementados por el mismo proceso, lo que eliminaria la
necesidad del protocolo (PROTS5:).

Cada vez que el proxy (P) recibe una informacién sensible codificada e identificable
por una etiqueta (por ejemplo, la etiqueta <secret>), remitira el contenido al servidor
seguro (SS) para su decodificacién. Al recibir la informacién codificada, el servidor
seguro (SS) comprobard si existe una sesién activa con el identificador ISS
contenido en el registro recibido. Si existe, utilizara la correspondiente clave o
claves(K,) para comprobar la integridad del registro y decodificar su contenido. El
contenido decodificado se remitira al proxy (P).

Cada vez que el proxy (P) recibe una informacién sensible con destino al dispositivo
confiable (DC), debe en primer lugar iniciar un didlogo seguro, como se ha
comentado anteriormente, notificando al dispositivo no confiable (DNC) este hecho,
por ejemplo con tecnologias de scripting (por ejemplo, Javascript). Si el didlogo
seguro entre el dispositivo confiable (DC) y el servidor seguro (SS) ya ha sido
iniciado, el proxy (P) mandara la informacion sensible que quiere remitir al servidor

seguro (SS) con el ISS asociado. El servidor seguro (SS) comprobara si existe una
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sesion activa con el identificador I1SS. Si existe, utilizara la correspondiente clave o
claves (K,) para firmar y cifrarla informacion. El resultado se remitira al proxy (P).

Comunicacion proxy (P) - servidor (S) (PROT):

Debe existir un procedimiento de comunicacion del proxy (P) y el servidor (S). La
naturaleza de dicho procedimiento dependera particularmente de la ubicacién del
servidor (S). Si el servidor (S) se ubica en la misma maquina que el proxy (P), la
comunicacion se basara en procedimientos de comunicacion entre procesos. Si el
servidor (S) se ubica en una maquina distinta pero dentro de una red corporativa con
un elevado nivel de seguridad, la comunicacion se puede basar en protocolos de red
no seguros. Si el servidor (S) se ubica en una red distinta, la comunicaciéon debe
utilizar recubrimientos criptograficos, por ej. VPNs, para garantizar que esta
informacién no es capturada por elementos intermedios en la red. Finalmente,
siempre existe la posibilidad de que el servidor (S) y el proxy (P) estén
implementados por el mismo proceso, lo que eliminaria la necesidad del protocolo
(PROT).

Cada vez que el servidor (S) quiera remitir una informacién sensible al dispositivo
confiable (DC), la identificara con una etiqueta (por ejemplo, la etiqueta <secret>), y
remitird el contenido al proxy (P).Si es necesario iniciar un didlogo seguro, notificara
al dispositivo no confiable (DNC) este hecho, por ejemplo con tecnologias de
scripting (por ejemplo, Javascript). Alternativamente, como se ha comentado
anteriormente, este paso puede realizarlo el proxy (P).

El PROT¢ puede ser el mismo protocolo que el PROT,, de forma que el proxy se
limita a sustituir la informacién sensible por su version firmada y cifrada cuando el
destino es el usuario, y a sustituir la informacion sensible firmada y cifrada por su

version descifrada y autenticada cuando el destino es el servidor (S).

Comunicacion servidor seguro (SS) - servidor (S) (PROT-):

Algunos de los pasos antes mencionados se pueden solucionar alternativamente

usando una comunicacién directa entre servidor seguro (SS) - servidor (S).
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Por ultimo, se realiza en primer lugar un resumen de los pasos seguidos en una realizacién

concreta para el envio de informacién sensible de un usuario a un servidor (S) de acuerdo

con el procedimiento de la presente invencion. En orden cronolégico, los pasos a seguir son

los siguientes:

a)

En primer lugar, bien por parte del usuario, bien por parte del servidor (S), se
identifica un campo sensible. Como se ha especificado con anterioridad, el servidor
(S) o el proxy (P) publicara la informacion de acceso a servidor de seguridad (SS). El
dispositivo no confiable (DNC) mantiene una caché de servidores seguros (SS)
conectados, de forma que le es posible identificar si es necesario establecer una
nueva conexién o ya existe conexion abierta dispositivo confiable (DC) - servidor de
seguridad (SS) debido al envio previo de informacién sensible.

Se inicia la conexion entre dispositivo confiable (DC) - servidor de seguridad (SS), el
cual pasa el control a dispositivo confiable (DC). Se remite un mensaje de aviso al
usuario en la interfaz del dispositivo no confiable (DNC) avisando de dicho paso de
control. Adicionalmente, el dispositivo no confiable (DNC) remite al dispositivo
confiable (DC) la informacién del localizacién de servidor de seguridad (SS), y si es

necesario o no iniciar una nueva conexion.

Si fuera necesario, se inicia el establecimiento de conexién segura entre el
dispositivo confiable (DC) y el servidor de seguridad (SS), utilizando TLSHP como
protocolo (PROT;). En dicho establecimiento, el driver del dispositivo confiable (DC)
instalado en el dispositivo no confiable (DNC) realiza la retransmision de los
mensajes correspondientes utilizando la interfaz de red del dispositivo no confiable
(DNC), que actia como proxy de red. Los mensajes originados en el dispositivo
confiable (DC) son reenviados a través de la interfaz de red del dispositivo no
confiable (DNC) y con destino a servidor de seguridad (SS). Los mensajes enviados
por el servidor de seguridad (SS) y recibidos por el dispositivo no confiable (DNC)
son reenviados al dispositivo confiable (DC).

El usuario escribe la informacién sensible en la interfaz del dispositivo confiable (DC),
que puede ser contemplada en el medio de visualizacién (MV).
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El dispositivo confiable (DC), a partir de la informacion introducida, obtiene el registro
TLS codificado SEC, que incluye el ISS, informacion de integridad y orden en la
sesién, y lo remite al dispositivo no confiable (DNC).

El dispositivo no confiable (DNC) incorpora el registro SEC entre las etiquetas

<secret> Yy </secret>y lo envia como parte de un mensaje al proxy (P).

El proxy (P) detecta que en alguno de los campos remitidos aparecen las etiquetas

<secret> Yy </secret>, Yy remite el registro SEC al servidor de seguridad (SS).

El servidor de seguridad (SS) recibe el registro SEC y extrae el ISS. Si existe una
sesion activa con ese identificador, utiliza las claves asociadas para comprobar la
integridad del registro SEC y proceder a su descifrado. Si todo es correcto, remite la
informacién descifrada al proxy (P).

El proxy (P) remite el mensaje completo al servidor (S) que interpreta la informacion
en la forma habitual.

Finalmente, se realiza un resumen de los pasos seguidos para el envio de informacién

sensible desde un servidor (S) a un usuario, de acuerdo con una realizacion concreta del

procedimiento de la presente invencién. En orden cronolégico, los pasos a seguir son los

siguientes:

a)

En primer lugar, el servidor (S) identifica un campo como sensible. Adicionalmente, el
servidor (S) publicara la informacidén sobre como acceder al servidor de seguridad
(SS). El dispositivo no confiable (DNC) mantiene una caché de servidores seguros
(SS) conectados, de forma que le es posible identificar si es necesario establecer
una nueva conexion o ya existe conexion abierta dispositivo confiable (DC) - servidor

de seguridad (SS) debido al envio previo de informacion sensible.

Se inicia la conexion entre dispositivo confiable (DC) - servidor de seguridad (SS), el
cual pasa el control al dispositivo confiable (DC). Se remite un mensaje de aviso al
usuario en la interfaz del dispositivo no confiable (DNC) avisando de dicho paso de
control. Adicionalmente, el dispositivo no confiable (DNC) remite al dispositivo
confiable (DC) la informacién del localizacién de servidor de seguridad (SS), y si es

necesario o no iniciar una nueva conexion.
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Si fuera necesario, se inicia el establecimiento de conexién segura entre el
dispositivo confiable (DC) y el servidor de seguridad (SS), utilizando por ejemplo
TLSHP como protocolo (PROTS3;). En dicho establecimiento, el driver del dispositivo
confiable (DC) instalado en el dispositivo no confiable (DNC) realiza la retransmisién
de los mensajes correspondientes utilizando la interfaz de red del dispositivo no
confiable (DNC), que actia como proxy de red. Los mensajes originados en el
dispositivo confiable (DC) son reenviados a través de la interfaz de red del dispositivo
no confiable (DNC) y con destino a servidor de seguridad (SS). Los mensajes
enviados por el servidor de seguridad (SS) y recibidos por el dispositivo no confiable
(DNC) son reenviados al dispositivo confiable (DC).

El servidor (S) remite el mensaje completo al proxy (P) incluyendo la informacién

sensible entre las etiquetas <secret> y </secret>.

El proxy (P) remite la informacion sensible al servidor seguro (SS).

El servidor seguro (SS), a partir de la informacion introducida, obtiene el registro TLS
codificado (SEC), que incluye el ISS, informacién de integridad y orden en la sesién,
y lo remite al proxy (P)

El proxy (P) incorpora el registro SEC entre las etiquetas <secret> y </secret>y

lo envia al dispositivo no confiable (DNC)

El dispositivo no confiable (DNC) detecta que en alguno de los campos remitidos
aparecen las etiquetas <secret> y </secret>, y remite el registro SEC al
dispositivo confiable (DC),

El dispositivo confiable (DC) recibe el registro SEC y extrae el ISS. Si existe una
sesion activa con ese identificador, utiliza las claves asociadas para comprobar la
integridad del registro SEC y proceder a su descifrado. Si todo es correcto, remite la
informacién descifrada al medio de visualizacion (MV).
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REIVINDICACIONES

1. Dispositivo confiable (DC) para el intercambio seguro de informacion sensible en una
red de comunicacion entre un usuario y un servidor (S) a través de un dispositivo no
confiable (DNC), caracterizado porque comprende:

- un medio de visualizacién (MV) para mostrar datos o instrucciones al usuario;

- un medio de introduccién de datos (MID) para que el usuario pueda introducir la
informacién sensible que se va a enviar;

- un medio criptografico para firmar y cifrar, o descifrar y autenticar, la informacion
sensible de tal modo que dicha informacion sensible no sea accesible o modificable por el
dispositivo no confiable (DNC);

- un medio de conexion (MC) con dicho dispositivo no confiable (DNC) para
comunicar la informaciéon sensible a dicho dispositivo no confiable (DNC) para su
transmision al servidor (S); y

- un medio de comprobacién de software que comprueba la legitimidad de un
software que se ejecuta en el dispositivo confiable (DC) mediante la comprobacion de que la
firma digital de dicho software es vélida, donde el dispositivo confiable (DC) esta configurado
de tal modo que dicho software o bien no es modificable, o bien sélo es modificable si el
nuevo software esta firmado por un certificado digital valido emitido por una autoridad
certificadora (AC).

2. Dispositivo confiable (DC) de acuerdo con la reivindicacion 1, donde el medio de
visualizacion (MV) comprende una pantalla LCD o una pantalla tactil.

3. Dispositivo confiable (DC) de acuerdo con cualquiera de las reivindicaciones
anteriores, donde el medio de introduccion de datos (MID) comprende un teclado

alfanumérico o una pantalla tactil.

4. Dispositivo confiable (DC) de acuerdo con cualquiera de las reivindicaciones
anteriores, donde el medio de conexion (MC) comprende una conexion USB, una conexion

WiFi o una conexién Bluetooth.

5. Sistema para el intercambio seguro de informacion sensible en una red de
comunicacion, que comprende:

- un dispositivo no confiable (DNC);
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- un servidor (S) en comunicacién con el dispositivo no confiable (DNC) a través de
una red de comunicacion (RC);

- un proxy (P) que actiua de intermediario en la comunicacion entre el dispositivo no
confiable (DNC) y el servidor (S);

- un servidor de seguridad (SS) en comunicacion con el proxy (P)para descifrar y
autenticar la informacion sensible que se envia al servidor (S) por el dispositivo no confiable
(DNC), y para firmar y cifrar la informacion sensible que se remite al usuario;

- un dispositivo confiable (DC) de acuerdo con cualquiera de las reivindicaciones
anteriores, que recibe la informacion sensible introducida por un usuario, firma y cifra dicha
informacién sensible utilizando una clave o claves (K,) compartidas exclusivamente por el
dispositivo confiable (DC) y el servidor de seguridad (SS), y que estd en comunicacién con
el dispositivo no confiable (DNC) para transmitirle dicha informacion sensible, y que recibe la
informacién sensible enviada por el servidor (S), descifra y autentica dicha informacion
sensible utilizando una clave o claves (K,) compartidas exclusivamente por el dispositivo
confiable (DC) y el servidor de seguridad (SS), que esta en comunicacion con el dispositivo
no confiable (DNC) para recibir dicha informacion sensible y que la muestra al usuario; y

- una autoridad certificadora (AC) que se encarga de firmar unos certificados digitales
del servidor de seguridad (SS) y del dispositivo confiable (DC) para verificar su legitimidad.

6. Sistema de acuerdo con la reivindicacion 5, donde el servidor de seguridad (SS) y el

proxy (P) estan implementados en la misma maquina fisica.

7. Sistema de acuerdo con cualquiera de las reivindicaciones 5-6, donde el servidor (S)

y el proxy (P) estan implementados en la misma maquina fisica.

8. Procedimiento para el envio seguro de informacién sensible desde un usuario a un
servidor a través de una red de comunicacién que utiliza el sistema de acuerdo con
cualquiera de las reivindicaciones, 5-7, caracterizado por que comprende los siguientes
pasos:

- un usuario introduce informacion sensible en el dispositivo confiable (DC) a través del
medio de introduccién de datos (MID);

- el dispositivo confiable (DC) se comunica, a través del dispositivo no confiable (DNC) y
de la red de comunicacion (RC), con el servidor seguro (SS) y establece una sesion de
comunicacion segura con dicho servidor seguro (SS) para obtener una clave o claves (Kp)
seguras compartidas exclusivamente por dicho dispositivo confiable (DC) y dicho servidor
seguro (SS);
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- el dispositivo confiable (DC) envia al dispositivo no confiable (DNC) la informacién
sensible firmada y cifrada con la clave o claves (K5);

- el dispositivo no confiable (DNC) envia, a través de la red de comunicacion (RC), la
informacién sensible firmada y cifrada con la clave o claves (K5) al proxy (P);

- el proxy (P) detecta la existencia de informacién sensible y la envia al servidor seguro
(SS);

- el servidor seguro (SS) descifra y autentica la informacion sensible recibida y la envia
descifrada al proxy (P); y

- el proxy (P) la informacién al servidor (S).

9. Procedimiento para el envio seguro de informacién sensible desde un servidor a un
usuario a través de una red de comunicacion que utiliza el sistema de acuerdo con
cualquiera de las reivindicaciones 5-7, caracterizado por que comprende los siguientes
pasos:

- el servidor (S) notifica a un dispositivo confiable (DC) el inicio de una sesion segura, a
través del dispositivo no confiable (DNC).

- el dispositivo confiable (DC) se comunica, a través del dispositivo no confiable (DNC) y
de la red de comunicacién (RC), con el servidor seguro (SS) y establece una sesion de
comunicacion segura con dicho servidor seguro (SS) para obtener una clave o claves (Kj)
seguras compartidas exclusivamente por dicho dispositivo confiable (DC) y dicho servidor
seguro (SS);

- el servidor (S) envia al proxy (P) la informacion sensible;

- el proxy (P) envia al servidor seguro (SS) la informacién sensible;

- el servidor seguro (SS) envia al proxy (P) la informacién sensible firmada y cifrada con
la clave o claves (K5);

- el proxy (P) envia, a través de la red de comunicacion (RC), la informacion sensible
firmada y cifrada con la clave o claves (K») al dispositivo no confiable (DNC);

- el dispositivo no confiable (DNC) detecta la existencia de informacién sensible y la envia
al dispositivo confiable (DC); y

- el dispositivo confiable (DC) descifra y autentica la informacién sensible recibida y la
muestra por el medio de visualizacién (MV).

10. Procedimiento de acuerdo con cualquiera de las reivindicaciones 8-9, donde la
comunicacion entre el dispositivo no confiable (DNC) y el proxy (P) a través de la red de
comunicacion (RC) se realiza de acuerdo con un primer protocolo (PROT,) que se elige de
entre la siguiente lista: http, https, ftp, ssh, y smtp.
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11. Procedimiento de acuerdo con cualquiera de las reivindicaciones 8-10, donde la
comunicacion a través de una sesién de comunicacién segura entre el dispositivo confiable
(DC) y el servidor seguro (SS) a través del dispositivo no confiable (DNC) para obtener la
clave o claves seguras (K,) se realiza de acuerdo con un segundo protocolo (PROT,) como
el TLS Handshake Protocol.

12. Procedimiento de acuerdo con cualquiera de las reivindicaciones 8-11, donde la
comunicacion entre el dispositivo confiable (DC) y el servidor seguro (SS) a través del
dispositivo confiable (DC), de la red de comunicacion (RC), y del proxy (P) para el envio de
la informacion sensible firmada y cifrada con la clave o claves seguras (K,) se realiza de
acuerdo con un tercer protocolo (PROT3) como el TLS Record Protocol.

13. Procedimiento de acuerdo con cualquiera de las reivindicaciones 8-12, donde el
establecimiento de la sesién de comunicacion segura entre el dispositivo confiable (DC) y el
servidor seguro (SS) segun el segundo protocolo (PROT,) comprende los siguientes pasos
previos:

- el dispositivo no confiable (DNC) comprueba que esta conectado con el dispositivo
confiable (DC);

- el dispositivo no confiable (DNC) comprueba que el servidor (S) dispone de un servidor
seguro (SS) asociado; y

- el dispositivo no confiable (DNC) envia al dispositivo confiable (DC) la direccion IP del
servidor seguro (SS).

14. Procedimiento de acuerdo con cualquiera de las reivindicaciones 8-13, que ademas
comprende el paso intermedio de identificar, por parte del dispositivo no confiable (DNC) o el
dispositivo confiable (DC), la informacion sensible recibida del dispositivo confiable (DC) por
medio de una etiqueta que permite al proxy (P) reconocer dicha informacién y remitirla al
servidor seguro (SS).

15. Procedimiento de acuerdo con cualquiera de las reivindicaciones 8-14, que ademas
comprende el paso intermedio de identificar, por parte del servidor (S), proxy (P) o servidor
seguro (SS), la informacién sensible recibida del servidor seguro (SS) por medio de una
etiqgueta que permite al dispositivo no confiable (DNC) reconocer dicha informaciéon y
remitirla al dispositivo confiable (DC).
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16. Procedimiento de acuerdo con cualquiera de las reivindicaciones 8-15, que se
ejecuta cuando el usuario o el servidor (S) determinan que se va a intercambiar informacion

sensible durante una sesion de navegacion entre ambos segun el primer protocolo (PROT,).

17. Programa de ordenador que comprende instrucciones de programa para hacer que
un ordenador lleve a la practica el procedimiento de acuerdo con cualquiera de las

reivindicaciones 8-16.

18. Programa de ordenador segun la reivindicacion 17, incorporado en medios de

almacenamiento.

19. Programa de ordenador segun la reivindicacion 18, soportado en una sefal

portadora.
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14, reivindicacién 28, figuras 1 - 2.
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- 64]; parrafos[66 - 71]; parrafos[76 - 80];

parrafo [84]; figuras 1 - 10. figura 13,

1-4
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