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DESCRIPCION
Procedimiento y aparato para procesar informacioén biométrica en un dispositivo electrénico
Campo técnico
La presente divulgacion se refiere a dispositivos electronicos para procesar informacion biométrica.
Antecedente

Con el desarrollo de la tecnologia de hardware y software, los dispositivos electrénicos, como los divulgados p. €j. en
los documentos US 2009/0315675 A1, US 2012/0117381 A1 y WO 2012/167352 A1, son ahora capaces de controlar
y soportar una variedad de funciones. Por ejemplo, un dispositivo electronico puede estar equipado con una funcién
biométrica que reconoce la biometria de un individuo para su uso en sistemas de seguridad o autenticacién. En la
implementacion, se realiza una funcién biométrica para autenticar a un usuario comparando los datos de entrada del
usuario con los datos almacenados en el sistema de autenticacién, por ejemplo, utilizando una caracteristica personal
y/o inherente al cuerpo (por ejemplo, huella dactilar, cara, iris, voz, lineas de la palma de la mano, patrones de venas,
etc.).

En los dltimos afios, se han incrementado los casos en los que la informaciéon personal de un usuario era
frecuentemente divulgada a partir de sus dispositivos electrénicos por programas de pirateria informatica. Por lo tanto,
los dispositivos electronicos necesitan sistemas que puedan evitar que la informacién biométrica inherente y/o personal
de un usuario sea divulgada por pirateria informatica con intenciones maliciosas, etc. En este sentido, se han realizado
estudios sobre el rendimiento de la seguridad y la fiabilidad de los procedimientos biométricos de acuerdo con los
sistemas de seguridad, los sistemas de autenticacién o las aplicaciones.

La informacién anterior se presenta como informacién de antecedente sélo para ayudar a la comprension de la
presente divulgacion. No se ha determinado, ni se ha hecho ninguna afirmacion, si alguno de los anteriores podria ser
aplicable como técnica anterior con respecto a la presente divulgacién.

Sumario

Los aspectos de la presente divulgacion abordaran al menos los problemas y/o desventajas mencionados
anteriormente y proporcionaran al menos las ventajas descritas a continuacién. En consecuencia, un aspecto de la
presente divulgacion es proporcionar un aparato para procesar y proteger la informacién biométrica cuando se realiza
una funcién biométrica y la autenticacion del usuario mediante el uso de su informacién biométrica.

Segun un aspecto de la presente divulgacion, que no es parte de la invencion reivindicada, pero es util para su
comprensién, se proporciona un procedimiento para procesar informacion biométrica en un dispositivo electrénico que
incluye un procesador que controla en modo normal o de seguridad. El procedimiento incluye detectar un evento de
entrada biométrica de un modulo de sensor biométrico en el modo normal, en respuesta al evento de entrada
biométrica, crear datos biométricos basandose en datos captados por el médulo de sensor biométrico en el modo de
seguridad, llevar a cabo el registro biométrico o la autenticacién biométrica basandose en los datos biométricos
creados en el modo de seguridad, proporcionar informacion del resultado del registro biométrico o la autenticacion
biométrica en el modo normal.

La invencién viene definida solo por el alcance de las reivindicaciones adjuntas.
Breve descripcion de los dibujos

Los anteriores y otros aspectos, caracteristicas, y ventajas de determinadas realizaciones de la presente divulgacion
seran mas evidentes a partir de la siguiente descripcion tomada en conjunto con los dibujos adjuntos, en los cuales:

la Figura 1 es un diagrama de bloques esquematico de un procesador de un dispositivo electrénico, de acuerdo
con diversas realizaciones de la presente divulgacion;

la Figura 2 es un diagrama de bloques esquematico de un dispositivo electrénico, de acuerdo con diversas
realizaciones de la presente divulgacion;

la Figura 3 es un diagrama de bloques esquematico de un moédulo de procesamiento de informacién biométrica
de acuerdo con diversas realizaciones de la presente divulgacion;

la Figura 4 es un diagrama de flujo que describe un procedimiento para registrar informacién biométrica en un
dispositivo electronico de acuerdo con diversas realizaciones de la presente divulgacion;

la Figura 5 es un diagrama de flujo que describe un procedimiento para autenticar informacién biométrica en un
dispositivo electronico de acuerdo con diversas realizaciones de la presente divulgacion;

la Figura 6 es un diagrama de flujo que describe un procedimiento para procesar informacién biométrica en un
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dispositivo electronico de acuerdo con diversas realizaciones de la presente divulgacion;

la Figura 7 ilustra un entorno de red que incluye dispositivos electronicos de acuerdo con diversas realizaciones
de la presente divulgacion;

la Figura 8 es un diagrama de bloques de un dispositivo electrénico, de acuerdo con diversas realizaciones de la
presente divulgacion.

A lo largo de los dibujos, cabe sefialar que se utilizan nimeros de referencia similares para representar elementos,
caracteristicas, y estructuras iguales o similares.

Descripcion detallada

La siguiente descripcién, con referencia a los dibujos adjuntos, se proporciona para ayudar a una comprension
completa de diversas realizaciones de la presente divulgacion, tal como se define en las reivindicaciones. Incluye
varios detalles especificos para ayudar a esa comprension, pero deben considerarse simplemente ejemplares. En
consecuencia, los expertos en la técnica reconoceran que se pueden realizar diversos cambios y modificaciones de
las diversas realizaciones descritas en la presente memoria sin apartarse del &mbito de la presente divulgacion.
Ademas, las descripciones de funciones y construcciones bien conocidas pueden omitirse por propositos de claridad
y concision.

Los términos y palabras utilizados en |a siguiente descripcién y en las reivindicaciones no se limitan a los significados
bibliograficos, ya que son simplemente utilizados por el inventor para permitir una comprensién clara y coherente de
la presente divulgacion. En consecuencia, deberia ser evidente para los expertos en la técnica que la siguiente
descripcién de diversas realizaciones de la presente divulgacion se proporciona con fines ilustrativos solamente y no
con el proposito de limitar la presente divulgacion como se define en las reivindicaciones adjuntas.

Debe entenderse que las formas singulares “un”, “una” y “el/la” incluyen referentes plurales a menos que el contexto
dicte claramente lo contrario. Por lo tanto, por ejemplo, la referencia a “una superficie de componente” incluye la
referencia a una o mas de tales superficies.

Se entendera que las expresiones “comprende” y “puede comprender” se utilizan para especificar la presencia de una
funcion, operacion, componente, etc. divulgados, pero no excluyen la presencia de una o mas funciones, operaciones,
componentes, etc. Se entendera ademas que los términos “comprende” y/o “tiene”, cuando se utilizan en la presente
memoria descriptiva, especifican la presencia de una caracteristica declarada, nimero, etapa, operacién, componente,
elemento, o una combinacién de estos, pero no excluyen la presencia o adicién de una o mas caracteristicas, nimeros,
etapas, operaciones, componentes, elementos, 0 combinaciones de estos.

En la presente divulgacion, la expresion “y/o” se toma como una divulgacién especifica de cada una y cualquier
combinacién de cosas enumeradas. Por ejemplo, A y/o B deben tomarse como una divulgacion especifica de cada
unode A, B,y Ay B.

Tal y como se utiliza en la presente memoria, términos tales como “primero”, “segundo”, etc. se utilizan para describir
varios componentes, pero no restringen los componentes correspondientes. Sin embargo, es evidente que los
componentes no deben definirse con estos términos. Los términos se utilizan Gnicamente para distinguir un
componente de otro. Por ejemplo, un primer componente puede ser referido como un segundo componente y, del
mismo modo, un segundo componente también puede ser referido como un primer componente, sin apartarse de la
ensefianza del concepto inventivo.

Se entendera que cuando se hace referencia a un elemento o capa como “sobre”, "conectado a” o “acoplado a” otro
elemento o capa, puede estar directamente sobre, conectado o acoplado al otro elemento 0 capa o pueden estar
presentes elementos o capas intermedias. En cambio, cuando se hace referencia a que un elemento esta

“directamente sobre”, “directamente conectado a” o “directamente acoplado a” otro elemento o capa, no hay presentes
elementos o0 capas intermedias.

La terminologia utilizada en la presente memoria tiene por propésito describir inicamente realizaciones particulares y
no pretende limitar la divulgacién. Tal y como se utiliza en la presente memoria, las formas singulares tienen la
intencién de incluir las formas plurales también, a menos que el contexto indique claramente lo contrario.

A menos que se defina de otro modo, todos los términos utilizados en la presente memoria tienen el mismo significado
que se entiende cominmente por un experto en la técnica a la cual pertenece la presente divulgacién, y no debe
interpretarse que tienen un significado excesivamente amplio ni que tenga un significado excesivamente contraido.
Los términos generales utilizados en la presente memoria deben interpretarse de acuerdo con las definiciones del
diccionario o en el contexto y no deben interpretarse como un significado excesivamente contraido.

En la siguiente descripcién, un “dispositivo electronico” puede ser un dispositivo que tenga una funcién de
comunicacién. Por ejemplo, un dispositivo electrénico puede incluir al menos uno de un teléfono inteligente, un
ordenador personal (PC) tipo tableta, un teléfono mévil, un teléfono de video, un lector de libros electrénicos (ebook),
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un PC de escritorio, un PC portatil, un PC ultra portatil, un Asistente Personal Digital (PDA), un Reproductor Multimedia
Portatil (PMP), un Reproductor MP3, un aparato médico movil, una camara, o un dispositivo portatil (por ejemplo, un
dispositivo montado en la cabeza (HMD) tal como gafas electronicas), ropa electrénica, una pulsera electronica, un
collar electrénico, un accesorio, un tatuaje electronico, y un reloj inteligente).

De acuerdo con diversas realizaciones, los ejemplos del dispositivo electrénico pueden ser un electrodoméstico
inteligente que tenga una funcién de comunicacién. Los ejemplos de electrodomésticos inteligentes pueden incluir al
menos uno de un televisor, un Reproductor de Discos de video Digital (DVD}), un Reproductor de Audio, un refrigerador,
un aparato de aire acondicionado, un limpiador, un horno, un horno microondas, una maquina de lavado, un limpiador
de aire, un decodificador, un aparato de televisién (por ejemplo, Samsung HomeSyncTM, Apple TVTM, y Google
TVTM), una consola de juegos, un diccionario electrénico, una tecla electronica, una videocamara, y un marco de fotos
electrénico.

De acuerdo con diversas realizaciones, los ejemplos del dispositivo electronico pueden incluir al menos uno de un
aparato médico (por ejemplo, una Angiografia por Resonancia Magnética (ARM), una Imagen por Resonancia
Magnética (IRM), una Tomografia Computarizada (TC), una cdmara, y un dispositivo ultrasénico), un dispositivo de
navegacion, un Receptor del Sistema de Posicionamiento Global (GPS), un Registrador de Datos de Eventos (EDR),
un Registrador de Datos de Vuelo (FDR), un dispositivo de infoentretenimiento para automéviles, un equipo electrénico
para un barco (por ejemplo, un dispositivo de navegacién marina y un girocompas), un dispositivo de avidnica, un
dispositivo de seguridad, una Visualizacién Cabeza Arriba (HUD), un robot industrial o doméstico, un Cajero
Automatico (ATM) de una entidad financiera, y un Punto de Ventas (POS).

De acuerdo con diversas realizaciones, los ejemplos del dispositivo electronico pueden incluir muebles o una parte de
un edificio/construccién el cual tenga una funcién de comunicacion, un tablero electrénico, un dispositivo de recepcion
de firmas electrénicas, un proyector, y un dispositivo de medicién (por ejemplo, dispositivos de medicion de agua,
electricidad, y ondas eléctricas). De acuerdo con una realizacion, el dispositivo electronico puede ser uno o cualquier
combinacioén de los dispositivos enumerados anteriormente. De acuerdo con una realizacion, el dispositivo electrénico
puede ser un dispositivo flexible. Sin embargo, es obvio para los expertos en la técnica que el dispositivo electrénico
de la presente divulgacién no se limita a los dispositivos anteriores.

Se hace una descripcién de un dispositivo electrénico de acuerdo con diversas realizaciones con referencia a los
dibujos que se acomparfian a continuacién. En la descripcién de las diversas realizaciones, el término “usuario” puede
denotar una el cual que utiliza el dispositivo electrénico.

La Figura 1 es un diagrama de bloques esquematico de un procesador de un dispositivo electrénico de acuerdo con
diversas realizaciones de la presente divulgacién

Con referencia a la Figura 1, el dispositivo 101 electrénico puede funcionar en un modo normal o en modo seguro. El
dispositivo 101 electrénico puede incluir un procesador 120 que funciona dividiendo un ndcleo en dos nucleos virtuales.
Por ejemplo, el procesador 120 puede funcionar un SO (sistema operativo)} normal utilizando un nicleo 111 virtual
normal en un modo normal (por ejemplo, Entorno de Ejecucién Enriquecido, mundo normal, etc.) y funcionar un SO
virtual utilizando un nicleo 112 virtual seguro en un modo seguro (por ejemplo, Entorno de Ejecucion de Confianza,
mundo seguro, etc.).

El procesador 120 puede llamar al SO normal o al SO virtual a través de un controlador de kernel (no se muestra). El
procesador 120 puede conmutar entre el modo normal que funciona en el SO normal y el modo seguro que funciona
en el SO virtual.

El dispositivo 101 electrénico puede incluir una memoria 130 que tiene una zona 131 normal, una zona 132 segura, y
una zona 133 compartida. La zona 131 normal puede almacenar datos e instrucciones de tareas relacionadas con el
nucleo 111 virtual normal. La zona 131 normal puede incluir programas de software o médulos de programa (por
ejemplo, una aplicacién biométrica, un médulo de control de reconocimiento biométrico, etc.) que funcionan mediante
el uso del nucleo 111 virtual normal. Por ejemplo, el procesador 120 que funciona mediante el uso del nicleo 111
virtual normal puede controlar los programas de software o los médulos de programa de la zona 131 normal sin
limitacién de acceso.

En la memoria 130 del dispositivo 101 electrénico, la zona 132 segura puede almacenar datos e instrucciones de
tareas relacionadas con el nlcleo 112 virtual seguro. La zona 132 segura puede incluir programas de software o
modulos de programa (por ejemplo, un médulo de procesamiento biométrico, un médulo de control de canal, etc.) que
funcionan mediante el uso del nicleo 112 virtual seguro. Por ejemplo, el procesador 120 que funciona mediante el uso
del nicleo 112 virtual seguro puede controlar los programas de software o los modulos de programa de la zona 132
segura con limitacion de acceso. Se puede acceder a la zona 132 segura mediante sefiales con acceso de seguridad,
autorizacion, y/o fiabilidad.

La zona 131 normal y la zona 132 segura pueden formar parte de la memoria 130. La zona 133 compartida que
almacena datos e instrucciones para permitir que el nucleo 111 virtual normal y el nicleo 112 virtual seguro se accedan
mutuamente cuando el ndcleo 111 virtual normal o el nicleo 112 virtual seguro funcionan. La zona 133 compartida
puede gestionar el espacio de direcciones para un sistema operativo almacenado en la memoria 130 e incluir
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informacién de gestibn de memoria para la asignacién de recursos. La zona 133 compartida puede almacenar
informacién para llamar al SO normal o al SO seguro.

Un médulo 140 de sensor biométrico del dispositivo 101 electronico puede detectar objetos para reconocimientos
biométricos. Los objetos pueden ser el cuerpo de un usuario y/o al menos una parte del cuerpo. Los objetos pueden
ser objetos inherentes y/o personales de un individuo que pueden clasificarse fisica o fisioldgicamente, tal como una
huella dactilar, un iris, un patrén de retina, un patrén de venas, una forma de oreja, un contorno facial, una voz, una
forma de palma, la escritura de un usuario (por ejemplo, su firma), etc.

El médulo 140 de sensor biométrico puede incluir sensores que funcionan en varios tipos de modos de reconocimiento
biométrico. Por ejemplo, el médulo 140 de sensor biométrico puede incluir un sensor de huellas dactilares, un sensor
de retina, un sensor de iris, un sensor de patron de venas, etc. El médulo 140 de sensor biométrico también puede
incluir una camara y un sensor 6ptico tal como un sensor de infrarrojos, etc. para reconocer una cara, un iris, etc., un
sensor o0 un panel tactiles, etc. para detectar la escritura de un usuario, etc. En diversas realizaciones de la presente
divulgacion, el médulo 140 de sensor biométrico puede recibir datos detectados a partir del exterior del dispositivo 101
electrénico o de un sistema externo separado.

En la siguiente descripcion, los componentes del dispositivo 101 electronico de acuerdo con diversas realizaciones de
la presente divulgacion se describirdn con mas detalle refiriéndose a las Figuras 2 y 3.

La Figura 2 es un diagrama de blogues esquematico de un dispositivo electrénico de acuerdo con diversas
realizaciones de la presente divulgacion.

Con referencia a la Figura 2, el dispositivo electrénico (por ejemplo, el dispositivo 101 electrénico de la Figura 1) puede
que opere en el modo normal o en el modo seguro.

El dispositivo electronico puede conmutar mutuamente entre el modo normal y el modo seguro. El dispositivo
electrénico realiza tareas en el modo normal utilizando los recursos asignados al nucleo virtual normal. El dispositivo
electronico realiza tareas en el modo seguro utilizando los recursos asignados al nicleo virtual seguro.

En el modo normal, el dispositivo electrénico puede funcionar mediante el SO normal y realizar las siguientes
operaciones. El dispositivo electronico puede controlar las funciones de una interfaz 210 normal de entrada/salida, un
médulo 211 de control de reconocimiento biométrico, y una aplicacion 212 biométrica, y puede procesar datos. Por
ejemplo, el dispositivo electrénico en el modo normal puede detectar si se produce un evento de entrada biométrica
(sefial) y solicitar (o notificar) para funcionar por el modo seguro en respuesta al evento de entrada biométrica. Por
ejemplo, el dispositivo electrénico puede producir una sefial de interrupcion para el modo seguro y transferir una sefial
de interrupcién a través de un controlador de kernel a partir del SO normal al SO seguro, y puede llamar a un nicleo
virtual seguro. El dispositivo electrénico puede cambiar un modo actual al modo seguro. En el modo normal, el
dispositivo electrénico puede realizar una operacién para proporcionar informacién del resultado del procesamiento
biométrico a una interfaz de usuario.

En el modo seguro, el dispositivo electronico puede funcionar mediante el SO seguro y realizar las siguientes
operaciones. El dispositivo electronico puede controlar las funciones de una interfaz 220 segura de entrada/salida, un
modulo 221 de procesamiento biométrico y un médulo 222 de control de canal, y puede procesar datos. Por ejemplo,
en el modo seguro, el dispositivo electronico puede obtener los datos detectados a partir del médulo 140 de sensor
biométrico de acuerdo con una sefial de interrupcion. El dispositivo electronico puede crear datos biométricos en base
a los datos detectados, y registrar los datos biométricos, o puede comparar los datos biométricos creados con los
datos biométricos previamente registrados para la autenticacién biométrica. El dispositivo electronico puede transferir
el resultado del procesamiento biométrico utilizando un controlador de kernel (no se muestra), a partir del SO seguro
al SO normal. Luego, el dispositivo electrénico puede llamar a un nucleo virtual normal y cambiar el modo seguro al
modo normal. El resultado del procesamiento biométrico puede ser una informacién de tipo verdadero falso (sefial).
Sin embargo, debe entenderse que la presente divulgacion no se limita al tipo de informacion (sefial).

En diversas realizaciones de la presente divulgacion, cuando el dispositivo electronico se hace funcionar por el SO
normal, el médulo 140 de sensor biométrico puede detectar objetos para ser reconocidos. Cuando el médulo 140 de
sensor biométrico detecta objetos por reconocer, puede transferir una sefial de interrupcién para notificar la deteccién
de objetos a la interfaz 210 normal de entrada/salida.

En el modo normal, el dispositivo electronico puede conmutar a partir del SO normal al SO seguro en respuesta a la
sefial de interrupcién. Por ejemplo, la sefial de interrupcion puede ser una sefial de interrupcién segura, tal como una
sefial con un acceso o autorizacién segura, etc.

En el modo seguro, el dispositivo electrénico puede obtener datos detectados a partir del médulo 140 de sensor
biométrico a través de la interfaz 220 de entrada/salida segura. Los datos detectados pueden ser datos sin procesar
adquiridos por el médulo 140 de sensor biométrico, sin ser sometidos a procesamiento.

En el modo seguro, el dispositivo electronico puede transferir los datos detectados al modulo 221 de procesamiento
biométrico a través de la interfaz 220 de entrada/salida segura. El médulo 221 de procesamiento biométrico para un
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registro biométrico puede crear datos biométricos en base a los datos detectados, y registrar los datos biométricos
como datos de registro. El médulo 221 de procesamiento biométrico para una autenticaciéon biométrica también puede
realizar una autenticacion biométrica. Por ejemplo, el médulo 221 de procesamiento biométrico puede calcular las
caracteristicas de un objeto reconocido a partir de los datos detectados. El médulo 221 de procesamiento biométrico
puede convertir las caracteristicas en una forma de plantilla para crear datos biométricos y puede almacenar los datos
biométricos creados. El médulo 221 de procesamiento biométrico puede comparar los datos de registro, almacenados
en la memoria, con los datos biométricos, entrada que se utilizara para la autenticacion, y determinar un resultado de
autenticacion. El modulo 221 de procesamiento biométrico puede transferir el resultado del resultado del registro
biométrico o de la autenticacion biométrica a la interfaz 220 de entrada/salida segura.

En diversas realizaciones de la presente divulgacion, el médulo 221 de procesamiento biométrico puede crear una
tecla Unica en base a un identificador de dispositivo Unico (por ejemplo, el identificador Unico del circuito integrado
auxiliar, etc.), y puede cifrar o descifrar los datos biométricos utilizando la tecla Unica.

En diversas realizaciones de la presente divulgacién, el médulo 221 de procesamiento biométrico puede crear
pseudodatos mediante el uso de una funcién unidireccional, un cambio de conjunto de datos, etc., y puede realizar la
autenticacion biométrica utilizando los pseudodatos. En ese caso, los datos biométricos en base a los datos detectados
pueden cifrarse y almacenarse en la zona segura, y los pseudodatos pueden almacenarse en la zona normal.

En diversas realizaciones de la presente divulgacion, el médulo 222 de control de canal puede realizar el control de la
conexion para ser mutuamente compatible con el SO normal o el SO virtual, y también puede establecer canales
seguros para otros dispositivos electronicos (por ejemplo, servidores, etc.). El médulo 222 de control de canal puede
realizar el control de la conexién para ser mutuamente compatible con varios entornos de ejecucion seguros (por
ejemplo, SO seguro) que funcionan en el modo seguro. El médulo 222 de control de canal puede configurar la
informacién biométrica, extraida para diversos usos de la informacién biométrica, tal como el pago, el inicio de sesién,
etc., en un Unico mensaje biométrico (por ejemplo, un mensaje de informacioén), y puede establecer un canal seguro
para transmitir el mensaje a otro dispositivo electrénico (por ejemplo, un servidor, etc.). El médulo 222 de control de
canal puede establecer canales seguros con otro dispositivo electrénico, cifrados por una tecla creada en base al
identificador de dispositivo Unico preestablecido.

En el modo seguro, el dispositivo electrénico puede transferir (o notificar) una informacién del resultado (por ejemplo,
sefal del resultado) del registro biométrico o de la autenticacién biométrica a la interfaz 210 normal de entrada/salida
a través de la interfaz 220 de entrada/salida segura. El dispositivo electrénico puede conmutar el modo actual al modo
normal, en respuesta al resultado.

En el modo normal, el dispositivo electrénico puede recibir la informacion del resultado a través de la interfaz 210
normal de entrada/salida y puede transferirla al médulo 211 de control de reconocimiento biométrico.

El médulo 211 de control de reconocimiento biométrico puede proporcionar la informacién del resultado del registro
biométrico o de la autenticacion biométrica al usuario a través de la aplicacion 212 biométrica. El médulo 211 de control
de reconocimiento biométrico puede controlar la aplicacién 212 biométrica para que realice las funciones de acuerdo
con la informacién del resultado.

En diversas realizaciones de la presente divulgacion, cuando el médulo 211 de control de reconocimiento biométrico
determina que la autenticacién biométrica es exitosa, puede hacer funcionar una aplicacién preestablecida o realizar
una funcién preestablecida, en respuesta al evento de éxito de la autenticacién. Por ejemplo, cuando la autenticacion
biométrica es exitosa, el médulo 211 de control de reconocimiento biométrico puede desbloquear el estado de bloqueo
de pantalla o puede permitir el acceso a una aplicacién que requiera la autenticacién del usuario.

La aplicacién 212 biométrica puede acompafiar a una autenticacion biométrica. La autenticacién biométrica puede ser
programada de modo que |a aplicacién pueda realizar la autenticacion biométrica. La autenticacién biométrica puede
ser soportada por aplicaciones separadas para soportar la autenticacion biométrica, SOs, plataformas, o funciones
para controlar/gestionar los dispositivos electrénicos.

La Figura 3 es un diagrama de bloques esquematico de un médulo de procesamiento biométrico de acuerdo con
diversas realizaciones de la presente divulgacion.

Con referencia a la Figura 3, el médulo 221 de procesamiento biométrico puede incluir una unidad 310 de creacion de
datos biométricos, una unidad 320 de coincidencia de datos, y una unidad 330 de procesamiento de seguridad.

La unidad 310 de creacién de datos biométricos puede calcular una caracteristica inherente sobre un objeto
reconocido, en base a los datos detectados por un moédulo de sensor biométrico (por ejemplo, el médulo 140 de sensor
biométrico que se muestra en la Figura 2). La unidad 310 de creacion de datos biométricos puede transformar la
caracteristica inherente calculada en una plantilla biométrica y crear los datos biométricos. La plantilla se crea
codificando la informacién de la imagen biométrica detectada por el sensor. En una realizacion de la presente
divulgacion, la unidad 310 de creacién de datos biométricos puede obtener una imagen biométrica (por ejemplo, una
imagen de huella dactilar, una imagen de patrén de iris, una imagen facial, etc.) a partir de los datos detectados. Por
ejemplo, la imagen biométrica puede obtenerse de manera 6ptica utilizando el principio de reflexién de la luz o de
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manera no Optica utilizando presién, calor, una onda ultrasénica, etc. La unidad 310 de creacién de datos biométricos
puede extraer la caracteristica inherente y/o personal de un individuo, en base a las imagenes biométricas. Por
ejemplo, cuando se realiza la autenticacion de una huella dactilar, las caracteristicas para la autenticacion de la huella
dactilar pueden ser puntos caracteristicos, tal como un extremo de cresta, un punto de bifurcacién, un punto de nucleo
un punto delta, etc. Con el fin de evaluar en qué medida los datos detectados coinciden con los datos de registro
biométrico almacenados, la unidad 310 de creacion de datos biométricos puede extraer las caracteristicas en un
formato (o trama) preestablecido. Por ejemplo, el formato preestablecido de las caracteristicas puede ser una forma
de una plantilla.

Al detectar una solicitud para el registro biométrico, la unidad 310 de creacién de datos biométricos puede almacenar
los datos biométricos creados como datos de registro en la memoria.

Al detectar una solicitud de autenticacion biométrica, la unidad 320 de coincidencia de datos puede determinar si los
datos biométricos creados de entrada a partir del moédulo de sensor biométrico coinciden con los datos de registro
almacenados.

En diversas realizaciones de la presente divulgacién, la unidad 320 de coincidencia de datos puede comparar el valor
caracteristico calculado a partir de los datos biométricos, creados para la autenticacion biométrica, con al menos uno
de los valores de los datos de registro, y calcular los valores de coincidencia. Los valores de coincidencia pueden
mostrar informacién sobre cuanto coinciden los datos biométricos con los datos de registro.

Por ejemplo, un valor de coincidencia puede ser el nimero de puntos caracteristicos que coinciden entre los datos
biométricos y los datos de registro durante el procedimiento de coincidencia. Un valor de coincidencia puede calcularse
utilizando estadisticas o una funcién de probabilidad, considerando la distancia y la direccién entre los puntos
caracteristicos incluidos en los datos biométricos, la similitud en la disposicion de los puntos caracteristicos, y/o similares.

La unidad 320 de coincidencia de datos puede determinar si la autenticacién biométrica es exitosa en base al valor de
coincidencia de la informacién caracteristica. Cuando la unidad 320 de coincidencia de datos confirma que el valor de
coincidencia supera un umbral, concluye que la autenticacién biométrica ha tenido éxito. Por el contrario, cuando la
unidad 320 de coincidencia de datos confirma que el valor de coincidencia es menor que o igual a un umbral, concluye
que la autenticacion biométrica ha fallado.

La unidad 320 de coincidencia de datos puede transferir el resultado de la autenticacién (por ejemplo, una sefial de
tipo verdadero falso) a un médulo de control de reconocimiento biométrico (por ejemplo, 211 en la Figura 2) que
funciona en el modo normal.

La unidad 330 de procesamiento de seguridad puede cifrar o descifrar los datos biométricos. La unidad 330 de
procesamiento de seguridad puede crear una tecla Unica en base a un identificador de dispositivo Unico. Por ejemplo,
la tecla Unica puede ser un valor accesible en un modo seguro.

En una realizacion de la presente divulgacion, al realizar el registro biométrico, la unidad 330 de procesamiento de
seguridad puede cifrar los datos biométricos utilizando una tecla Gnica y almacenar los datos biométricos cifrados
como datos de registro en la zona segura de la memoria. Al realizar la autenticacién biométrica, la unidad 330 de
procesamiento de seguridad puede obtener los datos de registro cifrados a partir de la zona segura, y descifrarlos
utilizando una tecla Unica. La unidad 330 de procesamiento de seguridad puede transferir los datos de registro
descifrados a la unidad de coincidencia de datos. En ese caso, una funcién para crear una tecla Unica puede ser un
valor creado cuando el procesador se hace funcionar como un SO seguro, y el acceso de la tecla Unica es limitado
cuando el procedimiento se hace funcionar como un SO normal.

En una realizacion de la presente divulgacién, la unidad 330 de procesamiento de seguridad puede cifrar los datos
biométricos utilizando una tecla Unica, y puede transferir los datos biométricos cifrados al modulo de control de
reconocimiento biométrico (por ejemplo, el médulo 211 que se muestra en la Figura 2) del modo normal. Al realizar la
autenticacion biométrica, la unidad 330 de procesamiento de seguridad puede recibir los datos biométricos cifrados a
partir del médulo de control de reconocimiento biométrico del modo normal y puede descifrarlos utilizando la tecla
Unica creada a través del SO seguro. La unidad 330 de procesamiento de seguridad puede transferir los datos
biométricos descifrados a la unidad de coincidencia de datos.

En una realizacion de la presente divulgacion, la unidad 330 de procesamiento de seguridad puede transformar los
datos biométricos en pseudodatos utilizando una funcion de transformacion. La funcién de transformacion puede incluir
una funcién unidireccional, una funcién de conjunto de datos, etc. La funcién de transformacién puede utilizar una
funcién que utiliza un valor obtenible a partir de un dispositivo de hardware seguro separado o cuando funciona en un
modo seguro. La funcién de transformacion puede almacenar los datos biométricos como metadatos.

La unidad 330 de procesamiento de seguridad puede transferir los pseudodatos creados a la unidad 320 de
coincidencia de datos y a la unidad 310 de creacién de datos biométricos. Por ejemplo, la unidad 330 de procesamiento
de seguridad puede almacenar los pseudodatos como datos de registro. La unidad 310 de creacion de datos
biométricos puede determinar si la autenticacién biométrica es exitosa comparando los pseudodatos registrados con
los pseudodatos recién creados.
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La unidad 330 de procesamiento de seguridad puede gestionar de manera variable una funcién de transformacion para
crear pseudodatos. Por ejemplo, cuando los datos biométricos se divulgan involuntariamente, la unidad 330 de
procesamiento de seguridad puede cambiar la funcién de transformacion y crear pseudodatos mediante la funcién de
transformacion cambiada. Cuando se divulgan los datos biométricos, dado que los metadatos de los datos biométricos
se actualizan, la unidad 330 de procesamiento de seguridad puede actualizar o descartar los datos biométricos existentes.

La Figura 4 es un diagrama de flujo que describe un procedimiento para registrar informacién biométrica en un
dispositivo electronico de acuerdo con diversas realizaciones de la presente divulgacion.

Con referencia a la Figura 4, un dispositivo electrénico puede detectar un evento de entrada de informacion biométrica
en base a una sefial de interrupcion transferida a partir de un médulo de sensor biométrico en el modo normal, con el
fin de realizar el registro biométrico (por ejemplo, el modo de registro} en la operacién 410. Cuando se realiza una
solicitud de registro biométrico en el modo normal, el dispositivo electrénico activa el moédulo de sensor biométrico
para detectar un objeto que debe ser reconocido. Por ejemplo, el dispositivo electrénico puede reconocer el dedo de
un usuario en contacto con un sensor de huellas dactilares. El dispositivo electronico puede reconocer el ojo de un
usuario acercandose a un sensor de iris. El dispositivo electronico puede reconocer la mano de un usuario
acercandose a un sensor de venas. El dispositivo electrénico puede reconocer la entrada de voz de un usuario a un
sensor de voz. El dispositivo electrénico puede reconocer la cara de un usuario acercandose a un sensor facial.

Después de detectar el evento de entrada biométrica en la operacién 410, el dispositivo electronico puede transferir
una sefial de evento a un SO seguro para llamar a un ntcleo virtual seguro en la operacion 420. La sefial de evento
puede ser una sefial de interrupcién segura. El dispositivo electrénico puede conmutar a partir del modo normal al
modo seguro.

En el modo seguro, el dispositivo electronico puede obtener datos detectados a través del moédulo de sensor biométrico
en la operacién 430. Los datos detectados pueden ser datos sin procesar de la informacién biométrica. Por ejemplo,
los datos detectados pueden incluir al menos una de las huellas dactilares, las lineas de la palma de la mano, un
patrén de retina, un patréon de iris, un patrén de venas, una forma de oreja, un contorno facial, una voz, los escritos de
un usuario (por ejemplo, la firma), etc.

En el modo seguro, el dispositivo electronico puede extraer una caracteristica Unica de un objeto reconocido en base
a los datos detectados en la operacion 440. Por ejemplo, el dispositivo electrénico puede extraer una imagen detectada
a partir de los datos detectados y puede calcular una caracteristica a partir de la imagen detectada.

En el modo seguro, el dispositivo electronico puede transformar las caracteristicas en una forma de plantilla y puede
crear datos biométricos en la operacién 450.

En el modo seguro, el dispositivo electronico puede cifrar los datos biométricos en la operacion 460. Por ejemplo, el
dispositivo electronico puede crear una tecla Gnica en base a un identificador de dispositivo Gnico en el modo seguro.
La tecla Unica puede ser un valor accesible en modo seguro. Por ejemplo, en el modo seguro, el dispositivo electrénico
puede almacenar informacion de funcién para crear una tecla Unica en una zona segura en una memoria, y puede
crear una tecla unica utilizando la informacién de funcién. La realizacion de la presente divulgacion puede ser
modificada sin la operacién 460, sin embargo, debe entenderse que la presente divulgaciéon no se limita a la
modificacion y la realizacion.

En el modo seguro, el dispositivo electronico puede transferir los datos biométricos cifrados a partir del SO seguro al
SO normal en la operacion 465. Por ejemplo, el dispositivo electronico puede almacenar los datos biométricos cifrados
en una memoria (por ejemplo, un sistema de archivos REE) asignada como zona normal.

En el modo seguro, el dispositivo electronico puede almacenar o registrar los datos biométricos o los datos biométricos
cifrados como datos de registro para la autenticacion biométrica en la operacién 470.

En una realizacién de la presente divulgacion, el dispositivo electronico puede almacenar o registrar datos biométricos
en una zona segura de la memoria accesible en modo seguro.

En una realizacién de la presente divulgacion, el dispositivo electronico puede almacenar una tecla Unica utilizada para
el cifrado o la informacion de la funcién para crear una tecla (nica en una zona segura accesible en modo seguro, y
puede transferir los datos biométricos cifrados al SO normal. El dispositivo electrénico puede almacenar o registrar los
datos biométricos cifrados, transferidos a partir del SO seguro, en la zona normal sin limitacién de acceso.

El dispositivo electrénico puede transferir la informacion del resultado relacionada con el registro biométrico a partir
del SO seguro al SO normal en la operacién 480. En el modo normal, el dispositivo electrénico puede proporcionar
informacién del resultado, indicando que el registro biométrico, al usuario a través de la interfaz de usuario o el
componente del dispositivo electrénico en la operacién 490.

Mientras tanto, cuando el registro de los datos biométricos ha fallado debido al deterioro de la calidad de los datos sin
procesar, etc., el procesador puede realizar un procedimiento de registro de nuevo. Para este propdsito, en el modo
normal, el dispositivo electrénico puede proporcionar una retroalimentacién sobre el fallo de registro (por ejemplo, un
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efecto visual, un efecto de audio, etc.) y/o una adquisicién de nuevos datos detectados a la interfaz de usuario.

La Figura 5 es un diagrama de flujo que describe un procedimiento para autenticar informacién biométrica en un
dispositivo electronico de acuerdo con diversas realizaciones de la presente divulgacion.

Con referencia a la Figura 5, en un modo normal, un dispositivo electrénico puede detectar un evento de entrada
biométrica en base a una sefial de interrupcién transferida a partir de un médulo de sensor biométrico, con el fin de
realizar la autenticacion biométrica (por ejemplo, el modo de autenticacion) en la operacion 510. Cuando se realiza
una solicitud para realizar la autenticacién biométrica en el modo normal, el dispositivo electrénico activa el médulo de
sensor biométrico para detectar un objeto reconocido.

Después de detectar el evento de entrada biométrica en la operacion 510, el dispositivo electrénico puede transferir
una sefial de evento al SO seguro en la operacion 520. La sefial de evento puede ser una sefial de interrupcién segura.
El dispositivo electronico puede llamar a un SO seguro y conmutar a partir del modo normal a un modo seguro,
biométrico en

En el modo seguro, el dispositivo electrénico puede obtener datos detectados a través del médulo de sensor biométrico
en la operacién 530. En el modo seguro, el dispositivo electronico puede extraer una caracteristica Unica de un objeto
reconocido en base a los datos detectados en la operacién 540. El dispositivo electrénico puede crear datos
biométricos para la autenticacién biométrica en la operacion 545. Los datos biométricos pueden ser un formato
preestablecido, por ejemplo, una forma de plantilla.

Mientras tanto, en el modo seguro, el dispositivo electrénico puede recibir datos de registro cifrados almacenados en
la zona normal o puede obtener datos de registro cifrados a partir de una memoria asignada como zona segura en la
operacién 550.

En el modo seguro, el dispositivo electrénico puede descifrar los datos de registro (por ejemplo, los datos de registro
cifrados) en la operacién 560. Por ejemplo, en el modo seguro, si se obtienen datos de registro cifrados, el dispositivo
electronico puede descifrar los datos de registro cifrados utilizando una tecla Unica. El procesador puede obtener
informacién de funcién para crear una tecla Unica a partir de una memoria asignada como zona segura con limitacion
de acceso, y puede crear la tecla Unica utilizando la informacién de funcién obtenida.

En el modo seguro, el dispositivo electrénico puede calcular un valor de coincidencia comparando una o mas
caracteristicas, calculadas a partir de los datos biométricos, y los datos de registro en la operacion 570.

En el modo seguro, el dispositivo electronico puede determinar si la autenticacion biométrica es exitosa en base al
valor de coincidencia de una o mas caracteristicas en la operacioén 580. Por ejemplo, cuando el valor de coincidencia
supera un umbral preestablecido, el dispositivo electrénico concluye que la autenticacién biométrica es exitosa. Por el
contrario, cuando el valor de coincidencia es menor que o igual al umbral preestablecido, el dispositivo electrénico
concluye que la autenticacién biométrica ha fallado.

El dispositivo electrénico puede transferir la informacién del resultado de la autenticacién biométrica a partir del SO
seguro al SO normal en la operacion 585. El dispositivo electrénico puede llamar a un SO normal y conmutar a partir
del modo seguro al modo normal. En el modo normal, el dispositivo electronico puede proporcionar la informacién del
resultado de la autenticacién biométrica al usuario a través de la interfaz de usuario o del componente del dispositivo
electronico en la operacion 590.

Mientras tanto, cuando la autenticacién biométrica ha fallado debido al deterioro de la calidad de los datos sin procesar,
etc., el dispositivo electrénico puede realizar un procedimiento de autenticaciéon de nuevo. Para este propésito, en el
modo normal, el dispositivo electrénico puede proporcionar una retroalimentacién sobre un fallo de autenticacion (por
ejemplo, un efecto visual, un efecto de audio, un efecto tactil, un efecto olfativo, etc.) y/o una adquisicién de nuevos
datos detectados a la interfaz de usuario.

La Figura 6 es un diagrama de flujo que describe un procedimiento para procesar informacién biométrica en un
dispositivo electronico de acuerdo con diversas realizaciones de la presente divulgacion.

Con referencia a la Figura 6, el dispositivo electrénico puede obtener datos biométricos en un modo seguro en la
operacion 610. El dispositivo electrénico puede seleccionar una funciéon de transformaciéon en el modo seguro en la
operacion 620. El dispositivo electrénico puede crear pseudodatos utilizando la funcién de transformacién en la
operacion 630. Los pseudodatos pueden ser transformados a un formato preestablecido, por ejemplo, una forma de
una plantilla.

La funcion de transformacion puede incluir una funcién unidireccional, una funcién de conjunto de datos, etc. La funcién
de transformacién puede utilizar una funcion que utiliza un valor obtenible en un dispositivo de hardware seguro
separado o cuando funciona en el modo seguro.

En diversas realizaciones de la presente divulgacién, el dispositivo electrénico puede volver a transformar los
pseudodatos creados mediante el uso de informacién adicional de los datos biométricos en el modo seguro. La
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informacién adicional puede incluir informacién creada cuando se crean los datos biométricos, la puntuacién de
coincidencia entre los datos biométricos, el numero de intentos, la informacién sobre el dedo si los datos biométricos son
una huella dactilar, la informacién preestablecida cuando el usuario registra sus datos biométricos, etc. La funcién de
transformacion y la informacion adicional pueden almacenarse como metadatos de los datos biométricos. Los metadatos
de los datos biométricos pueden almacenarse en una memoria asignada como zona accesible en un modo seguro.

El dispositivo electronico puede cifrar los pseudodatos transformados en el modo seguro en la operacion 640. Por
ejemplo, el dispositivo electrénico puede crear una tecla Unica en base a un identificador de dispositivo Gnico en el
modo seguro.

El dispositivo electronico puede utilizar los datos transformados o los datos transformados cifrados como datos de
registro para el reconocimiento o la autenticaciéon biométricos en el modo seguro en la operacién 650.

En una realizacién de la presente divulgacion, el dispositivo electronico puede almacenar pseudodatos como datos de
registro. El dispositivo electrénico puede almacenar pseudodatos en la zona normal. El dispositivo electrénico puede
controlar la funcién de aplicacién biométrica en base a los pseudodatos en el modo normal.

En una realizacion de la presente divulgacion, cuando los datos biométricos han sido registrados como pseudodatos
(por ejemplo, pseudodatos registrados), el dispositivo electrénico puede transformar los datos biométricos, recién
introducidos para realizar la autenticacion biométrica, en pseudodatos en el modo seguro utilizando una funcion de
transformacién. Después de esto, el dispositivo electronico puede determinar si la autenticacién biométrica ha tenido
éxito comparando los pseudodatos transformados con los pseudodatos registrados.

En una realizacion de la presente divulgacion, cuando se divulga la informacién biométrica, el dispositivo electrénico
puede cambiar la funcién de transformacién y puede actualizar los metadatos de los datos biométricos utilizando la
funcién de transformacién cambiada.

La Figura 7 es un diagrama que ilustra una arquitectura de red que incluye un dispositivo electrénico de acuerdo con
diversas realizaciones de la presente divulgacion.

Con referencia a la Figura 7, el dispositivo 701 electronico incluye un bus 710, un procesador 720, una memoria 730,
una interfaz 740 de entrada/salida, una pantalla 750, y una interfaz 760 de comunicacion.

El bus 710 puede ser un circuito el cual conecta los componentes antes mencionados entre si para comunicar sefiales
(por ejemplo, mensajes de control) entre ellos.

El procesador 720 recibe un comando a partir de cualquiera de los componentes antes mencionados, (por ejemplo, la
memoria 730, la interfaz 740 de entrada/salida, la pantalla 750, y la interfaz 760 de comunicacion), a través del bus
710, interpreta el comando, y ejecuta una operacién o procesamiento de datos de acuerdo con el comando descifrado.

La memoria 730 puede almacenar el comando o datos recibidos a partir del procesador 720 u otro componente (por
ejemplo, la interfaz 740 de entrada/salida, la pantalla 750, la interfaz 760 de comunicacién, etc.) generado por el
procesador 720 u otro componente. La memoria 730 puede almacenar médulos de programacion que incluyen un
kernel 731, un software 732 intermedio, una Interfaz 733 de Programacién de Aplicacién (API}, una o mas aplicaciones
734, etc. Cada moédulo de programacién puede implementarse como software, firmware, hardware, y cualquier
combinacion de estos.

El kernel 731 puede controlar o gestionar los recursos del sistema (por ejemplo, el bus 710, el procesador 720, la
memoria 730, etc.) para su uso en la ejecucién de la operacion o funcién implementada con el software 732 intermedio,
la AP1 733, o la(s) aplicacion(es) 734. El kernel 731 también puede proporcionar una interfaz que permita al software
732 intermedio, a la API 733, o a la(s) aplicacion(es) 734 acceder a los componentes del dispositivo 701 electrénico
para controlarlos o gestionarlos.

El software 732 intermedio puede funcionar como una retransmisién de los datos comunicados entre la APl 733 o la(s)
aplicacion(es) 734 y el kernel 731. El software 732 intermedio puede ejecutar el control de las solicitudes de tareas a
partir de la(s) aplicacion(es) 734 de tal manera que se asigne la prioridad para su uso del recurso del sistema (por
ejemplo, el bus 710, el procesador 720, y la memoria 730) del dispositivo electrénico a al menos una de la(s)
aplicacion(es) 734.

La APl 733 es la interfaz para la(s) aplicacién(es) 734 para controlar la funcion proporcionada por el kernel 731 o el
software 732 intermedio y puede incluir al menos una interfaz o funcién (por ejemplo, comando) para el control de
archivos, control de ventana, control de imagen, o control de texto.

De acuerdo con diversas realizaciones, la(s) aplicacion(es) 734 puede(n) incluir una aplicacién de Servicio de
Mensajeria Corta/Servicio de Mensajeria Multimedia (SMS/MMS), una aplicacién de correo electrénico, una aplicacién
de calendario, una aplicacion de alarma, una aplicacién de atenciéon médica (por ejemplo, una aplicacién de medicién
de la cantidad de movimiento o del nivel de azucar en la sangre), y una aplicacién de informacion ambiental (por
ejemplo, aplicaciones de presién atmosférica, humedad, y temperatura). De manera adicional o alternativa, la(s)
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aplicacion(es) 734 puede(n) estar relacionada(s) con el intercambio de informacién entre el dispositivo 701 electrénico
y otro dispositivo electronico externo (por ejemplo, un dispositivo 704 electrénico). Los ejemplos de la aplicacion de
intercambio de informacién pueden incluir una aplicacién de retransmisién de notificacion para retransmitir informacion
especifica al dispositivo 704 electrénico externo y una aplicacion de gestion de dispositivos para gestionar el dispositivo
electronico externo.

Por ejemplo, la aplicacién de retransmisién de notificacién puede estar proporcionada con una funcién de retransmision
de la informacién de alarma generada por las otras aplicaciones (por ejemplo, la aplicacién de SMS/MMS, la aplicacién
de correo electrénico, la aplicacion de asistencia médica, y la aplicacién de informacion ambiental) del dispositivo
electronico a un dispositivo electronico externo (por ejemplo, el dispositivo 704 electrénico). De manera adicional o
alternativa, la aplicacion de retransmisién de notificacion puede proporcionar el usuario con la informacion de
notificacién recibida a partir de un dispositivo electrénico externo (por ejemplo, el dispositivo 704 electrénico). La
aplicacion del dispositivo electrénico puede gestionar (por ejemplo, instalar, eliminar, actualizar, etc.) la funcién de un
dispositivo electrénico externo (por ejemplo, el encendido/apagado del propio dispositivo 704 electrénico (o de una
parte del mismo) o el ajuste del brillo (o la resolucion) de la pantalla) el cual se comunica con el dispositivo 701
electronico o el servicio (por ejemplo, el servicio de comunicacion o de mensajeria) proporcionado por el dispositivo
electrénico externo o por una aplicacion que se ejecuta en el dispositivo externo.

De acuerdo con diversas realizaciones, la(s) aplicacién(es) 734 puede(n) incluir una aplicacion designada de acuerdo
con la propiedad (por ejemplo, el tipo) de un dispositivo electrénico externo (por ejemplo, el dispositivo 704 electrénico).
Si el dispositivo electronico externo es un reproductor de MP3, la(s) aplicacion(es) 734 puede(n) incluir una aplicacién
de reproduccion de musica. Del mismo modo, si el dispositivo electrénico externo es un aparato médico mévil, la(s)
aplicacién(es) 734 puede(n) incluir una aplicacién de atencién médica. De acuerdo con una realizacién, la(s)
aplicacion(es) 734 puede(n) incluir al menos una de las aplicaciones designadas al dispositivo 701 electrénico o las
aplicaciones recibidas a partir del dispositivo electrénico externo (por ejemplo, un servidor 706 y el dispositivo 704
electrénico).

La interfaz 740 de entrada/salida entrega un comando o datos introducidos por un usuario a través de un dispositivo
de entrada/salida (por ejemplo, un sensor, un teclado, una pantalla tactil, etc.) al procesador 720, la memoria 730, y/o
la interfaz 760 de comunicacion, a través del bus 710. Por ejemplo, la interfaz 740 de entrada/salida puede
proporcionar el procesador 720 con los datos correspondientes a un toque realizado por el usuario en la pantalla tactil.
La interfaz 740 de entrada/salida puede emitir el comando o los datos (los cuales se reciben a partir del procesador
720, la memoria 730, o la interfaz 760 de comunicacion, a través del bus 710) a través del dispositivo de entrada/salida
(por ejemplo, un altavoz, una pantalla, etc.). Por ejemplo, la interfaz 740 de entrada/salida puede emitir los datos de
voz procesados por el procesador 720 al usuario a través del altavoz.

La pantalla 750 puede presentar diversas informaciones (por ejemplo, datos multimedia, datos de texto, etc.) al usuario.

La interfaz 760 de comunicacion puede establecer una conexion de comunicacion del dispositivo 701 electronico con
un dispositivo externo (por ejemplo, el dispositivo 704 electrénico, el servidor 706, etc.). Por ejemplo, la interfaz 760
de comunicacién puede conectarse a una red 762 a través de un enlace inalambrico o por cable para la comunicacion
con el dispositivo externo. Los ejemplos de la tecnologia de comunicacién inaldambrica pueden incluir Wi-Fi, Bluetooth
(BT), Comunicacién de Campo Cercano (NFC), GPS, y la tecnologia de comunicacién celular (por ejemplo, Evolucién
a Largo Plazo (LTE), LTE-Avanzada (LTE-A), Acceso Miltiple por Division de Cédigo (CDMA), Banda ancha CDMA
(WCDMA), Sistema Universal de Telecomunicaciones Méviles (UMTS), Banda ancha inalambrica (WiBro), y Sistema
General para Comunicaciones Moéviles (GSM)). Los ejemplos de la tecnologia de comunicacién por cable pueden
incluir el Bus Serie Universal (USB), la Interfaz Multimedia de Alta Definicion (HDMI), el Estandar Recomendado 232
(RS-232), y el Servicio Telefonico Ordinario (POTS).

De acuerdo con una realizacion de la presente divulgacion, la red 762 puede ser una red de telecomunicaciones. La
red de comunicacion puede incluir al menos uno de una red informatica, Internet, el Internet de las Cosas, y una red
telefénica. De acuerdo con una realizacion de la presente divulgacién, el protocolo de comunicacién entre el dispositivo
701 electrénico y un dispositivo externo (por ejemplo, un protocolo de capa de transporte, un protocolo de capa de
enlace de datos, un protocolo de capa fisica, etc.) puede ser soportado por al menos una de las aplicaciones 734, la
API 733, el software 732 intermedio, el kernel 731, y la interfaz 760 de comunicacién.

La Figura 8 es un diagrama de bloques que ilustra una configuracion de un dispositivo electrénico de acuerdo con
diversas realizaciones de la presente divulgacion. El dispositivo electrénico ilustrado en la Figura 8 puede ser la
totalidad o una parte del dispositivo 701 electrénico ilustrado en la Figura 7.

Con referencia a la Figura 8, el dispositivo 801 electrénico incluye un Procesador 810 de Aplicacién (AP), un modulo
820 de comunicacién, una tarjeta 824 de médulo de identificacion de abonado (SIM), una memoria 830, un médulo
840 de sensor, un dispositivo 850 de entrada, un médulo 860 de pantalla, una interfaz 870, un médulo 880 de audio,
un médulo 891 de camara, un moédulo 895 de gestidn de energia, una bateria 896, un indicador 897, y un motor 898.

El AP 810 puede funcionar un SO y/o programas de aplicacion para controlar una pluralidad de componentes de
hardware y/o software conectados al AP 810 y realizar procesamiento de datos y operaciones sobre datos multimedia.
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El AP 810 puede implementarse en la forma de un Sistema en Chip (SoC). De acuerdo con una realizacién, el AP 810
puede incluir una Unidad de Procesamiento de Graficos (GPU) (no se muestra).

El médulo 820 de comunicacién (por ejemplo, la interfaz 160 de comunicacion) puede realizar una comunicacion de
datos con otro dispositivo electrénico (por ejemplo, el dispositivo 704 electrénico, el servidor 706, etc.) a través de una
red. De acuerdo con una realizacién, el médulo 820 de comunicacién puede incluir un médulo 821 de celular, un
médulo 823 de WiFi, un médulo 825 de BT, un médulo 827 de GPS, un médulo 828 de NFC, y un médulo 829 de
Radio Frecuencia (RF).

El médulo 821 de celular es responsable de la comunicacion de voz, y video, mensajeria de texto, y servicios de
acceso a Internet a través de una red de comunicacion (por ejemplo, LTE, LTE-A, CDMA, WCDMA, UMTS, WiBro, y
redes GSM). El médulo 821 de celular puede realizar la identificacién y autenticacion de los dispositivos electronicos
en la red de comunicacion, utilizando la tarjeta 824 SIM. De acuerdo con una realizacién, el médulo 821 de celular
puede realizar al menos una de las funciones del AP 810. Por ejemplo, el modulo 821 de celular puede realizar al
menos una parte de la funcién de control multimedia.

De acuerdo con una realizacion, el médulo 821 de celular puede incluir un Procesador de Comunicaciéon (CP). El
modulo 821 de celular puede implementarse en la forma de un SoC. Aunque el médulo 821 de celular (por ejemplo,
el procesador de comunicacion), la memoria 830, y el médulo 895 de gestién de energia se representan como
componentes independientes separados del AP 810, la presente divulgaciéon no se limita a ello, sino que puede ser
realizada de manera que el AP incluya al menos uno de los componentes (por ejemplo, el médulo 821 de celular).

De acuerdo con una realizacion, cada uno de los AP 810 y el médulo 821 de celular (por ejemplo, el procesador de
comunicacién) puede cargar un comando o datos recibidos a partir de al menos uno de los componentes en una
memoria no volatil o volatil y procesar el comando o los datos. El AP 810 o el médulo 821 de celular pueden almacenar
los datos recibidos a partir de otros componentes 0 generados por al menos uno de los otros componentes en la
memoria no volatil.

Cada uno de los médulos 823 de WiFi, médulos 825 de BT, el modulo 827 de GPS, y moédulo 828 de NFC puede
incluir un procesador para procesar los datos transmitidos/recibidos. Aunque el médulo 821 de celular, el médulo 823 de
WiFi, el médulo 825 de BT, el médulo 827 de GPS, y el médulo 828 de NFC se representan como bloques independientes,
al menos dos de ellos (por ejemplo, un procesador de comunicacion correspondiente al médulo 821 de celular y un
procesador de Wi-Fi correspondiente al médulo 823 de WiFi) pueden estar integrados en forma de un SoC.

El médulo 829 de RF es responsable de la comunicacién de datos, por ejemplo, transmitir/recibir sefiales de RF.
Aunque no se representa, el moédulo 829 de RF puede incluir un transceptor, un Médulo de Amplificacion de Energia
(PAM), un filtro de frecuencia, y un Amplificador de Bajo Ruido (LNA). El médulo 829 de RF también puede incluir los
elementos para transmitir/recibir una onda eléctrica en el espacio libre, por ejemplo, un conductor o un cable conductor.
Aunque la Figura 8 se dirige al caso en el que el médulo 823 de WiFi, el modulo 825 de BT, el médulo 827 de GPS, y
el médulo 828 de NFC comparten el médulo 829 de RF, la presente divulgacion no se limita a ello, sino que puede
realizarse de manera que al menos uno del médulo 823 de WiFi, el médulo 825 de BT, el médulo 827 de GPS, y el
modulo 828 de NFC transmita/reciba sefiales de RF utilizando un médulo de RF independiente.

La tarjeta 824 SIM puede estar disefiada de modo que sea insertada en una ranura formada en una posicion
predeterminada del dispositivo electronico. La tarjeta 824 SIM puede almacenar informacién de identificacion unica
(por ejemplo, un Identificador de Tarjeta de Circuito Integrado (ICCID})), o informacién de abonado (por ejemplo, una
Identidad de Abonado Mévil Internacional (IMSI)).

La memoria 830 (por ejemplo, la memoria 130) puede incluir al menos una de una memoria 832 interna y una memoria
834 externa. La memoria 832 interna puede incluir al menos una de una memoria volatil (por ejemplo, la Memoria
Dinamica de Acceso Aleatorio (DRAM), RAM estatica (SRAM), RAM Dinamica sincrénica (SDRAM) o una memoria
no volatil (por ejemplo, una Memoria de Solo Lectura Programable Una Vez (OTPROM), una ROM programable
(PROM), una ROM Borrable y Programable (EPROM), una ROM Borrable y Programable Eléctricamente (EEPROM),
una ROM mascara, ROM flash, UNA memoria flash NAND, y una memoria flash NOR).

De acuerdo con una realizacion, la memoria 832 interna puede ser una Unidad de Estado Sélido (SSD). La memoria
834 externa puede ser una unidad flash tal como una flash compacta (CF), una Digital Segura (SD), una micro Micro-
SD, una Mini-SD, una Digital extrema (xD), y una Tarjeta de Memoria. La memoria 834 externa puede conectarse al
dispositivo 801 electrénico a través de diversas interfaces de manera funcional. De acuerdo con una realizacion, el
dispositivo 801 electrénico puede incluir un dispositivo de almacenamiento (o un medio de almacenamiento) tal como
un disco duro.

El modulo 840 de sensor puede medir una cantidad fisica o verificar el estado de funcionamiento del dispositivo 801
electrénico y convertir la informacion medida o verificada en una sefial eléctrica. El modulo 840 de sensor puede incluir
al menos uno de un sensor 840A gestual, un sensor 840B Giroscépico, un sensor 840C atmosférico, un sensor 840D
magnético, un sensor 840E de aceleracion, un sensor 840F de agarre, un sensor 840G de proximidad, un sensor 840H
de color (por ejemplo, un sensor Rojo, Verde, Azul (RGB)), un sensor 8401 bio, un sensor 840J de
temperatura/humedad, un sensor 840K de iluminancia, y un sensor 840M Ultravioleta (UV). De manera adicional o
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alternativa, el moédulo 840 de sensor puede incluir un sensor de nariz electrénica (no se muestra), un sensor de
Electromiografia (EMG) (no se muestra), un sensor de Electroencefalograma (EEG) (no se muestra), un sensor de
Electrocardiograma (ECG) (no se muestra), un sensor de infrarrojos (IR} (no se muestra), un sensor de iris (no se
muestra), y un sensor de huellas dactilares (no se muestra). El médulo 840 de sensor puede incluir ademas un circuito
de control para controlar al menos uno de los sensores incluidos en el mismo.

El dispositivo 850 de entrada puede incluir un panel 852 tactil, un sensor 854 de lapiz (digital), unas teclas 856, y un
dispositivo 858 de entrada ultrasénica. El panel 852 tactil puede ser uno de un capacitivo, un resistivo, un infrarrojo, y un
panel tactil de tipo microondas. El panel 852 tactil puede incluir ademas un circuito de control. En el caso del panel tactil
de tipo capacitivo, es posible detectar el contacto fisico o la aproximacién. El panel 852 tactil puede incluir ademas una
capa tactil. En este caso, el panel 852 tactil puede proporcionar el usuario con una reaccion o retroalimentacién haptica.

El sensor 854 de lapiz (digital) puede ser implementado con una hoja de la misma manera o similar a una entrada
tactil del usuario o una hoja de reconocimiento separada. Las teclas 856 pueden incluir botones fisicos, una tecla
Optica, un teclado, etc. El dispositivo 858 de entrada ultrasénica es un dispositivo capaz de verificar datos mediante
la deteccién de una onda sonora a través de un microéfono 888 y puede implementarse para el reconocimiento
inalambrico. De acuerdo con una realizacion, el dispositivo 801 electrdnico puede recibir una entrada de usuario por
medio de un dispositivo externo (por ejemplo, un ordenador o un servidor) conectado a él a través del médulo 820
de comunicacion.

La pantalla 860 (por ejemplo, el médulo 150 de pantalla) puede incluir un panel 862, un dispositivo 864 de holograma,
y un proyector 866. El panel 862 puede ser un panel de Pantalla de Cristal Liquido (LCD) o un panel de Diodo Emisor
de Luz Organico de Conjunto Activo (AMOLED). El panel 862 puede ser implementado de modo que sea flexible,
transparente, y/o portatil. El panel 862 puede implementarse como un médulo integrado con el panel 852 tactil. El
dispositivo 864 de holograma puede presentar una imagen tridimensional en el aire utilizando una interferencia de luz.
El proyector 866 puede proyectar una imagen en un monitor. El monitor puede colocarse dentro o fuera del dispositivo
electrénico. De acuerdo con una realizacion, la pantalla 860 puede incluir un circuito de control para controlar el panel
862, el dispositivo 864 de holograma, y el proyector 866.

La interfaz 870 puede incluir, un HDMI 872, un (USB) 874, una interfaz 876 6ptica, y un D-subminiatura 878 (D-sub).
La interfaz 870 puede incluir la interfaz 160 de comunicacién que se muestra en la Figura 1. De manera adicional o
alternativa, la interfaz 870 puede incluir una interfaz de Enlace Mévil de Alta Definiciéon (MHL), una interfaz de tarjeta
SD/MMC, y una interfaz estandar de Asociacién de Datos por Infrarrojo (IrDA).

El modulo 880 de audio puede convertir el sonido en una sefial eléctrica y viceversa. Al menos una parte del modulo
880 de audio puede incluirse en la interfaz 140 de entrada/salida como se muestra en la Figura 1. El médulo 880 de
audio puede procesar la informacién de sonido de entrada o salida a través de un altavoz 882, un receptor 884, un
auricular 886, y el micréfono 888.

El médulo 891 de camara es un dispositivo capaz de tomar imagenes fijas y en movimiento y, de acuerdo con una
realizacion, incluye al menos un sensor de imagen (por ejemplo, un sensor frontal, un sensor posterior, etc.), una lente
(no se muestra), un Procesador de Sefial de Imagen (ISP) (no se muestra), y un flash (por ejemplo, un LED o una
lampara de xenén) (no se muestra).

El médulo 895 de gestion de energia puede gestionar la energia del dispositivo 801 electrénico. Aunque no se muestra,
el modulo 895 de gestion de energia puede incluir un Circuito Integrado de Gestion de Energia (PMIC), un Circuito
Integrado de cargador (Cl), una bateria, y un indicador de bateria o0 combustible.

El PMIC puede estar integrado en un circuito integrado o en un semiconductor SoC. La carga se puede clasificar en
carga inalambrica y carga por cable. El Cl de cargador puede cargar la bateria y proteger el cargador contra la
sobretensién o la sobre corriente. De acuerdo con una realizacion, el Cl de cargador puede incluir al menos uno de un
cargador con cable y/o un Cl de cargador inalambrico. Los ejemplos de tecnologia de carga inalambrica incluyen la
carga inalambrica por resonancia y la carga inalambrica por ondas electromagnéticas, y se necesita un circuito
adicional para la carga inalambrica, tal como un bucle de bobina, un circuito de resonancia, un diodo, etc.

El indicador de la bateria puede medir la energia residual de la bateria 896, una tensién de carga, una corriente, una
temperatura, etc. La bateria 896 puede almacenar o generar energia y suministrar la energia almacenada o generada
al dispositivo 801 electronico. La bateria 896 puede incluir una bateria recargable o una bateria solar.

El indicador 897 puede visualizar un estado de funcionamiento del dispositivo 801 electrénico o de una parte del
dispositivo electrénico, un estado de arranque, un estado de mensajeria, un estado de carga, etc. El motor 898 puede
convertir la sefial electrénica en una vibracién mecénica. Aunque no se muestra, el dispositivo 801 electrénico puede
incluir una unidad de procesamiento (por ejemplo, una GPU) para soportar una Televisién movil. La unidad de
procesamiento para el soporte de la Televisibn movil puede ser capaz de procesar los datos de los medios de
comunicacion que cumplen con los estandares de difusion tales como la Difusién Digital Multimedia (DMB), la Difusién
Digital de Video (DVB), el flujo de medios, etc.

Los componentes enumerados anteriormente del dispositivo electrénico de la presente divulgacién pueden
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implementarse en una o mas partes, y los nombres de los componentes correspondientes pueden cambiarse
dependiendo del tipo de dispositivo electrénico. El dispositivo electronico de la presente divulgacion puede incluir al
menos uno de los componentes antes mencionados, con omisién o adicién de algunos componentes. Los
componentes del dispositivo electronico de la presente divulgacion pueden combinarse de manera selectiva en una
entidad para realizar las funciones de los componentes igualmente como antes de la combinacién.

El término “médulo”, de acuerdo con diversas realizaciones de la divulgacion, significa, pero no se limita a, una unidad
de uno de un software, hardware, y firmware o cualquier combinacién de estos. El término “moédulo” puede utilizarse
indistintamente con los términos “unidad”, “légica”, “bloque 16gico”, “componente”, o “circuito”. El término “moédulo”
puede designar una unidad mas pequefia de un componente o una parte de este. El término "médulo” puede ser la
unidad mas pequefia para realizar al menos una funcién o una parte de esta. El médulo puede ser implementado de
manera mecanica o electronica. Por ejemplo, un médulo puede incluir al menos uno de un chip de Circuito Integrado
Especifico de la Aplicacién (ASIC), un Conjunto de Puerta Programables en Campo (FPGA), y un Dispositivo de Légica
Programable conocido o por desarrollar para determinadas operaciones.

De acuerdo con diversas realizaciones de la presente divulgacion, los dispositivos (por ejemplo, los médulos o sus
funciones) o los procedimientos pueden implementarse mediante instrucciones de programa de ordenador
almacenadas en un medio de almacenamiento legible por ordenador. En el caso de que las instrucciones sean
ejecutadas por al menos un procesador (por ejemplo, el procesador 120), el al menos un procesador puede ejecutar
las funciones correspondientes a las instrucciones. El medio de almacenamiento legible por ordenador puede ser la
memoria 130. Al menos una parte del médulo de programacién puede ser implementado (por ejemplo, ejecutado) por
el procesador 120. Al menos una parte del médulo de programacion puede incluir médulos, programas, rutinas, un
conjunto de instrucciones, y/ procedimientos para la ejecucién de al menos una funcién.

El medio de almacenamiento legible por ordenador incluye medios magnéticos tal como un disquete y una cinta
magnética, medios Opticos que incluyen un Disco Compacto (CD} ROM y un DVD ROM, un medio magnetooptico tal
como un disco floptical, y el dispositivo de hardware disefiado para almacenar y ejecutar comandos de programa tales
como ROM, RAM, y la memoria flash. Los comandos del programa incluyen el coédigo de lenguaje ejecutable por los
ordenadores que utilizan el intérprete, asi como los cédigos de lenguaje de maquina creados por un compilador. El
antes mencionado dispositivo de hardware puede implementarse con uno o mas médulos de software para ejecutar
las operaciones de las diversas realizaciones de la presente divulgacion.

Aunque la presente divulgacion se ha mostrado y descrito con referencia a diversas realizaciones de esta, los expertos
en la técnica entenderan que se pueden realizar varios cambios de forma y detalles en la misma sin apartarse del
alcance de la presente divulgacion tal como la definen las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Dispositivo electronico (101) para procesar informacién biométrica, el dispositivo electronico (101) comprende:
un modulo (140) de sensor biométrico; y

un procesador (120}, que proporciona un Entorno de Ejecucién Enriquecido y un Entorno de Ejecucién Fiable,
configurado para:

- recibir, a través de un sistema operativo normal que funciona en el Entorno de Ejecucién Enriquecido, una
sefial del médulo (140) de sensor biométrico;

en respuesta a la recepcion de la sefial, obtener, a través de un sistema operativo seguro que funciona en el
Entorno de Ejecucion Fiable, datos sin procesar del médulo (140) de sensor biométrico, en donde el modulo
(140) de sensor biométrico genera los datos sin procesar al detectar un objeto biométrico;

- crear, a través del sistema operativo seguro que funciona en el Entorno de Ejecucién Fiable, datos
biométricos basados en los datos sin procesar;

- realizar, a través del sistema operativo seguro que funciona en el Entorno de Ejecucion Fiable, la
autenticacion biométrica basada en los datos biométricos creados; y

- proporcionar, desde el sistema operativo seguro que funciona en el Entorno de Ejecucién Fiable,
informacién de resultado de autenticacion biométrica al sistema operativo normal que funciona en el Entorno
de Ejecucién Enriquecido,

en el que los datos sin procesar del médulo de sensor biométrico solo son accesibles por el sistema operativo
seguro que funciona en el Entorno de Ejecucion Fiable.

2. El dispositivo electrénico (101) de la reivindicaciéon 1, que comprende ademas:
- una memoria (130} que incluye una zona normal (131), una zona segura (132),

en donde la zona normal (131) es accesible por el sistema operativo normal que funciona en el Entorno de
Ejecucion Enriquecido, y

en donde la zona segura (132) es accesible por el sistema operativo seguro que funciona en el Entorno de
Ejecucion Fiable.

3. El dispositivo electrénico (101) de la reivindicacion 2, en el que el procesador (120) esta configurado ademas para:
- realizar el registro biométrico almacenando los datos biométricos creados en la zona segura (132).
4. El dispositivo electrénico (101) de la reivindicacion 2, en el que el procesador (120) esta configurado ademas para:

- realizar el registro biométrico cifrando los datos biométricos creados, y almacenando los datos biométricos
creados en la zona segura (132).

5. El dispositivo electronico (101) de la reivindicacion 3, en el que una unidad de coincidencia de datos (320) del
procesador (120) esta configurada ademas para:

- realizar una autenticacién biométrica haciendo coincidir los datos biométricos creados con los datos
biométricos almacenados.

6. El dispositivo electronico (101) de la reivindicacién 3, en el que el procesador (120) esta configurado ademas para:

- recibir, a través del sistema operativo normal que funciona en el Entorno de Ejecucién Enriquecido, otra
sefial del médulo sensor biométrico (140);

en respuesta a la recepcion de otra sefial, obtener, a través del sistema operativo seguro que funciona en el
Entorno de Ejecucion Fiable, datos sin procesar adicionales, a través de una interfaz (220) de entrada/salida
segura, desde el médulo (140) de sensor biométrico, en donde el médulo (140) de sensor biométrico genera los
datos sin procesar adicionales al detectar un objeto biométrico;

- crear, a través del sistema operativo seguro que funciona en el Entorno de Ejecucién Fiable, datos
biométricos adicionales basados en los datos sin procesar adicionales; y

- realizar, a través del sistema operativo seguro que funciona en el Entorno de Ejecucion Fiable, la
autenticacion biométrica basada en los datos biométricos adicionales creados y los datos biométricos
almacenados.
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7. El dispositivo electronico (101) de la reivindicacion 6, en el que la otra sefial es una sefial de evento de entrada
biométrica.

8. El dispositivo electronico (101) de la reivindicacién 1, en el que la sefial es una sefial de interrupcion.

9. El dispositivo electrénico (101) de la reivindicacién 1, en el que un médulo (221) de procesamiento biométrico del
procesador esta configurado ademas para:

- crear, a través del sistema operativo seguro que funciona en el Entorno de Ejecucion Fiable, los datos
biométricos basandose en los datos sin procesar obteniendo una caracteristica a partir de los datos sin
procesar y creando los datos biométricos basandose en la caracteristica obtenida.

10. El dispositivo electrénico (101) de la reivindicacién 9, en el que el modulo (221) de procesamiento biométrico del
procesador esta configurado ademas para:

- crear una clave Unica basada en un identificador de dispositivo Unico y cifrar los datos biométricos por la
clave Unica basada en el identificador de dispositivo Unico.

11. El dispositivo electronico (101) de la reivindicacion 1, en donde los datos sin procesar se obtienen del médulo de
sensor biométrico a través del sistema operativo seguro que funciona en el Entorno de Ejecucién Fiable sin estar
sujetos a procesamiento, y/o en donde los datos sin procesar son accesibles por el sistema operativo seguro que
funciona en el Entorno de Ejecucién Fiable a través de una interfaz (220) de entrada/salida segura.

12. El dispositivo electrénico (101) de la reivindicacion 1, en el que, basandose en un dedo, que se va a reconocer,
que se pone en contacto con el médulo de sensor biométrico, el cual comprende un sensor de huella dactilar, el médulo
de sensor biométrico esta configurado para recibir la sefial y generar los datos sin procesar.

13. El dispositivo electrénico (101) de la reivindicacién 1, en el que tanto la sefial recibida como los datos sin procesar
se generan basandose en un dedo, que se va a reconocer, que se pone en contacto con el médulo de sensor
biométrico.
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FIG. 3
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