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Description

| 'invention est relative & un dispositif de traitement
de données comporiant au moins une unité de traite-
ment, telle qu'un microprocesseur, 8t au moins une mé-
moire non volatile électriquement effagable et repro-
grammable au moins partiellernent sous le contréle de
I'unité de traitement.

Dans un dispositif de traitement de données, la mé-
moeire non volatile contient des données qui ne doivent
pas étre altérées lors de la mise sous tension ou d'une
coupure de ['alimentation édlectrique du dispositif. Ainsi,
en particulier, au moins une partie des instructions cons-
tituant le programme de fonctionnement du dispositif
peut &tre inscrite dans une mémoire non volatile. En gé-
néral, la mémoire non volatile qui contient les instruc-
tions n'est pas effagable. Cependant, il existe des mé-
moires non volatiles qui sonl reprogrammables,
c'est-a-dire dont le contenu peut 8tre modifis.

Certaines de ces mémoires nécessitent pour leur
maodification un effacement préalable, par exemple par
une exposition & une source de rayonnement ultraviolet.
Ce type de mémoire non volatile reprogrammable né-
cessite une intervention physique du monde extériaur
pour la reprogrammmation, au meins lors de la phase d'ef-
facement, de sorte qu'il n'est pas possible d'utiliser de
telles mémoires dans des systdmes dans lesquels la re-
programmation est totalement contrdlée par I'unité de
traitement. Afin de remédier & cetinconvénient, onacon-
¢u des mémoires non volatiles reprogrammables, dans
lesquelles l'écriture ou l'effacement s'effectue gréce &
l'application de signaux électriques de niveaux compati-
bles avac les niveaux usuellement rencontrés dans les
dispositifs de traitement de données. Ces mémoiras sont
souvent désignées par l'abréviation EEPROM, qui est
contituée par ies initiales de leur appelation anglaise
(Electrically Erasable Programmable Read Only Memo-
ry).

Dans la suite de la présente description, le terme
"programmation” doit &tre pris au sens large, et signifie
toutes actions ayant pour conséquence une modification
du contenu de la mémoire, c'est-a-dire une écriture ou
un effacement du'contenu d'une partie au moins de ladite
memaoire.

Ainsi, & titre d'exemple, des circuits logiques connus
sont alimentés scus une tension de 5 volts, alors que la
tension de programmation des mémoires non volatiles
électriquement effagables et reprogrammables est gé-
néralement située dans une plage d'environ 12 a 20
volts. En raison de la faible énergie nécessaire & la mo-
dification de leur contenu, on a congu des dispositifs de
traitement de données utilisant la méme source d'ali-
mentation pour fournir & la fois la tension nécessaire au
circuit logique et la tension de programmation des mé-
moires non volatiles auxquelles ils sont associés. Laten-
sion d'alimentation de I'snsemble du dispositit corres-
pond & I'une des deux tensions nécessaires, et un circuit
convertisseur ast prévu pour obtenir l'autre. Générale-
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ment, avec les circuits connus, la source d'alimentation
toumit la tension nécessaire au circuit logique, et uncon-
vertisseur, tel qu'une pompe & dicdes, permet d'obtenir
la tension nécessaire & la programmation de la mémoire
non volatile.

Il est clair que F'on peut envisager et concevoir des
systdmes dans lesquels les tensions d'alimentation des
circuits logiques et de programmation de la mémaoire non
volatile seraient identiques. Dans ce cas, le convertis-
seur ne serait plus présent.

L'intérét de mémoires non volatiles effagables élec-
triquement et reprogrammables est évident, car elles
peuvent étrae programmées diractement sur commande
de l'unité de traitement, sans intervention de {'extérieur,
ce qui autorise par exemple que I'unité de traitement mo-
difie elle-méme le programme qui y est contenu, ou ins-
crive lors d'une utilisation, des données qui serom ne-
cessaires pour une prochaine utilisation, tout en étant
susceptlibles d'étre modifiees au cours de cette prochai-
ne utilisation, ou d'une utilisation ultérieure.

C'est par exemnple ie cas dans les systdémes de trai-
tement de donnédes utilisant une carte & microcircuits,
comportant au meins un microprocesseur st une mémoi-
re non volatile, pour des applications bancaires ou de
paiement. Une mémoire non volatile de ce type peut y
étre incorporée pour conserver la trace des débits et/ou
des crédits cumulés, de méme qgu'un pouvoir d'achat ré-
siduel, qui sont des donnédes susceptibles de changer
d'une utilisation & l'autre, mais qu'il est néanmoins né-
cessaire de conserver, car elles sont importantes pour
ia mise en ceuvre du systdme.

Bien entendu, la programmation peut étre effectude
sur requéte du monde extérisur, l'unitd de traitement
contrdlant alors dans ce cas la légitimité de la requéte et
le déroulement des opérations.

Des dispositifs de traitement de données compor-
tant au moins une unité de traitement et une mémoire
non volatile effagable et programmable électriguement
peuvent Atre constitués par un ensemble formé sur un
seul substrat, réalisant alors un microprocesseur mono-
lithique, éventuellement autoprogrammable, si le micro-
processeur peut lui-méme modifier les données inscrites
en mémoire non volatile, sans intervention du monde ex-
térieur.

Une telle structure, lorsqu'elle posséde une seule
source d'alimentation présente néanmoins des inconvé-
nients car il peut arriver que, dans certains cas de fonc-
tionnement transitoire, le contenu de la mémoire non vo-
latile soit modifié accidentellement, alors que f'unité de
traitement n'exerce aucun contréle.

En effet, il peut arriver que la tension de program-
mation et les signaux de commande socient commutés
de fagon erratique, alors que tous les circuits logiques
du dispositif de traitement ne sont pas stabilisés.

La tension de programmation est une tension né-
cessaire a la modification de la mémoire non volatile,
c'esl-a-dire a {'ecriture ou a l'effacement, et elle est ap-
pliquée lors d'une phase de modification en méme temps
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qu'un signal de commande correspondant, c'est-a-dire
un signal de validation d'écriture ou d'effacement.

On connatt, de la dermande de modale d'utilité japo-
naise n°® 57152696, un dispositif selon le préambule de
la revendication 1. Ce dispositif vise & résoudre le pro-
bldme selon lequel des phénoménes de modification in-
contrélée de la mémoire non volatile risquent d'intervenir
pendant la phase de réinitialisation du dispositif de trai-
tement des données.

La présente invention vise & résoudre de fagon plus
générale le probldme de cette modification incontrdlée
de la mémoire non volatile, susceptible d'intervenir, non
seulement pendant la phase de réinitialisation, mais aus-
si lors de la mise sous tension du dispositif ou & tout mo-
ment du fonctionnement de celui-ci, an raison notam-
ment de sauts d'adresses erronés qui peuvent intervenir
dans l'exécution d'un programme.

Ce probléme est résolu par la partie caractérisante
de la revendication 1. En eftet, au cas ol 'une quelcon-
gue des causes susceptibles de provoquer une modifi-
cation incontrdlée de la mémoire non volatile est présen-
1s, le risque pour que néanmoins le dispositif soit capable
de charger correctement ledil registre selon la configu-
ration de programmation est trés faible.

11va de soi que l'inventicn est applicable & tout type
de dispositif de traitement de données dans lequel l'unité
de traitement posséde le contrdle plus ou meins partiel
de la programmation de la mémoire non volatile,
c'est-a-dire qu'elle peut s'appliquer en particulier aux mi-
croprocesseurs autoprogrammables, et qu'slle s'appli-
que indifférernment aux microprocesseurs monolithi-
ques ou non.

D'autres caractéristiques et avantages de laprésen-
te invention apparaitront avec la description ci-aprés fai-
ta en regard des figures annexées sur lesquelles

- lafigure 1 est un schéma de principe d'une variante
d'un dispositif de traitement de données coniorme a
linvention ;

- les figures 2 et 3 illustrent deux variantes des
movyens de blocage avec leur environnement ;

= les figures 4 & 7 sont des schémas de principe
d'autres variantes du dispositif.

Sur la figure 1 on a illustré schématiquement un premier
mode de réalisation d'un dispositif contorme 2 l'inven-
tion.

Le dispositif (1) compore une unité centrale (2) cu
de traiternent exdculant un programme enregistré dans
une mémoire & lecture seule (3) désignée sous son sigle
anglo-saxon ROM, de l'anglais Read Only Memory.

L'unité centrale peut contenir ou &tre associée & une
mémoire & accés aléatcire (4), encore appelés mémoire
volatile, et désignée par son sigle RAM, de l'anglais Ran-
dom Access Memory.

L'unité centrale regoit la tension d'alimentation V.
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du dispositif.

Par ailleurs, conformément a l'invention, le dispositif
contient une mémaire non volatile (5) du type dlectrique-
ment effagable et programmable. Dans la suite de la des-
cription, cette mémoire est appeiée la mémoire repro-
grammable.

Afin de permettre les opérations d'dcriture ou d'ef-
facement, la mémoire reprogrammable (5) comporte
une entrée de tension de programmation V,,, une entrée
de signal de validation d'écriture WE et une entrée de
signal de validation d'effacement EE, ainsi que des li-
gnes de données D,, et d'adresses A,. La gestion des
lignes de données et d'adresses est assurée de fagon
connue par 'unité de traitement (2), et des bus de don-
nées et d'adresses, partiellement représentés ici pour ne
pas surcharger, sont interconnectés entre 'unité de trai-
tement (2) et les lignes d’adresses et de donndes de la
mémoire. La mémoire reprogrammable (5) comporte
dgalemsent une entrée de signal d'horloge CL. L'horloge
peut appartenir au dispositif, ou bien encore appartenir
& un dispositif tiers auquel il devrait étre connecté.

Dans le cas ol la gestion de I'écriture ou de l'effa-
cerment est assurée par I'unité de traitement (2}, les si-
gnaux de validation d'écriture WE ou d'eflacement EE
proviennent de sorties correspondantes CWE et CEE de
l'unité de traitement, et I'application de |la tension de pro-
grammation Vpp, A ['intérieur de la mémoire non volatile
{5), est subordonnée & une requéte correspondante is-
sue de I'unité de traitement,

Ainsi, dans les applications bancaires, lorsqu'un tel
dispositit est inclu dans une carte & microgircuits, le si-
gnal d'horloge est cbtenu & partir d'un signal extérieur.

Egalement, la validation de I'écriture ou de 'efface-
ment peut étre effectuéde différemment selon le type de
mémeire utilisée, et il peut arriver que des entrées com-
plémentaires soiant nécessaires. Le schéma est ici pour
ilustrer qu'en général la tension de programmation n'est
pas appliquée seule, mais doit &tre appliquée en combi-
naison avec un ordre d'écriture ou d'sffacement.

Egalement, des circuits internes & la mémcire repro-
grammable (5), ou associés & celle-ci, qui n'ont pas été
représentés pour ne pas surcharger la figure, et qui sont
connus en soi sont prévus pour bloguer la tension de
programmation V, tant gu'une requéte en écriture ou
en effacement n'est pas signifiée a la mémoire.

Ces circuits n'entrent pas dans le cadre de la pré-
sente invention, mais sont décrits plus en détail par
exemple dans le livre de la société Intel déja cité dans
le préambule de la demande. D'une fagon générale, ces
circuits internes détectent la présence d'une requéte sur
une entrée WE ou EE de la mémoire non volatile pour
gérer en interne le passage de la tension de program-
mation.

La tension de programmation V,,, peut étre obtenue
a partir de la tension d'alimentation V,, nécessaire aux
circuits logiques du dispositif. Cetle tension V, est ap-
pliquée directerent & une entrée de 'unité centrale et,

dans le cas ol elle est différente de la tension Vpp, ce
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quiarrive tans la majorité des cas, avec les technologies
actuelles, un convertisseur (8) est prévu pour obtenir la
tension de programmation & partir de latension d'alimen-
tation. Par exemple, si la tension d'alimentation nomina-
le V.. est de 5 volts, et que la tension de programmation
nominale V,,, est de 18 volts, le convertisseur (6) peut
&tre constitué par uns pecmpe a dicdes.

Conformémaent & la présente invention, le dispositif
(1) comporte des moyens (7, 8) pour interdire I'applica-
tion de la tension de programmation V,, pendant les
phases de réinitialisation. A cet effet, dans un mode de
réalisation, on prévoit un détecteur (8) qui mesure la va-
leur de la tensicn du signal RAZ de demande de réini-
tialisation du dispositif et qui délivre & sa sortie un signal
commandant las moyens de blocage (7) de la tension
de programmation, de fagen & interdire 'application de
ladite tension, tant que la valeur du signal de demande
de réinitialisation est telle que ce signal peut &tre pris en
compte pour acliver la réinitialisation, c'est-a-dire lors-
que ledit signal a atteint un seuil RAZ1 & partir duguel il
doit &tre considéré comme actif.

Ainsi, dans le cas oU le signal de réinitialisation est
actif & I'état bas, les moyens de détection du signal de
demande de réinitialisation détectent le niveau de ce si-
gnal et entrainent l'interdiction de I'application d'une ten-
sion nécessaire & la programmation lorsque le niveau
est inférieur ou égal au seuil. A linverse, lorsque ce si-
gnal est actif & I'état haut, le blocage de l'application de
la tension de programmation est entrainé lorsgue le si-
gnal de demande de réinitialisation atteint un niveau pro-
che de la valeur de la tension nominale de fonctionne-
ment des circuits logiques du dispositif.

Des circuits connus permettent qu'une demande de
réinitialisation soit effectuée automatiquemnent & la remi-
£6 S0Uus tension, & l'aide d'un circuit mesurant la tension
dalimentation V,, et délivrant un signal de réinitialisation
par exemple dbs que la tension minimale de fonctionne-
ment V. min est atteinte, ou bien lersque la valeur de la
tension d'alimentation est intermédiaire entre la valeur
minimale et la valeur nominale.

De préférence, comma lillustre la figure 1, le détec-
teur (8} du niveau du signal de réinitialisation entraine
également l'application de l'ordre de réinitialisation a
l'unité de traitemeant (2). A cet effet, I'entrée (81) du dé-
tecteur (B) regoit le signal de réinitialisation émis par
exemple & la suite de la mise sous tension du systéme.
Les moyens pour obtenir ce signal de réinitialisation
n'ont pas été représentss ici, afin de ne pas surcharger
la figure.

Une sortie (82) du détecteur est relide & une entrée
des moyens de blocage (7) de la tension de program-
mation, et une aulre sortie (83) du détecteur est reliée &
l'entrée de réinitialisation de l'unité de traitement. Cette
structure permet que tant que le signal de réinitialisation
apparaissant a I'entrée du détecteur n'est pas de niveau
suffisant, et qua ce signal est considéré comme non si-
gnificatif d'une demande de réinitialisation, alors d'une
part, la sortie (82) du détecteur (8) reliée & une entrée
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des moyens de blocage (7) délivre un signal tel que l'ap-
plication de la tension de programmation peut 8tre auto-
risée. Comme on le varra plus loin, les moyens de blo-
cage (7) sont également pilotés par un détecteur (9) dé-
livrant un signal interdisant 'application de la tension de
programmation si la tension minimale de fonctionnement
des circuits logiques du dispositif n'est pas atteinte. Ain-
si, en l'absence d'un signal de demande de réinitialisa-
tion & l'entrée (B1) du détecteur (8), et lorsque la tension
minimale de fonctionnement est atteinte, alors les
moyens de blocage (7) autorisent 'application de la ten-
sion de programmation, et si une requéte en program-
mation de la mémoire reprogrammabile a lisu, alors elle
peut &tre prise en compte.

Lorsque la premidre sortie (82) est dans |'état qui
vient d'étre mentionné, car le signal le réinitialisation
n'est pas suffisant pour étre considéré comme actif, alors
le détecteur (8) délivre & sa sortie (83) un signal corres-
pondant & une non activation de la réinitialisation de |'uni-
1é de traitement (2).

De prétérence, le détecteur (B) est un détecteur de
seuil sans hystéresis, de fagon que, dés lors gque la va-
leur du signal de réinitialisation appliquée & son entrée
(81) est telle que ce signal peut dtre validé, alors ces
sorties (B2, 83) passent dans un état tel que, d'une patt,
les meoyens de blocage (7) sont activés, et que simulta-
nément un ordre entrainant la réinitialisation de ['unité
de traitement est appliqué & I'entrée de cette dernidre. A
linverse, dés que le niveau du signal appliqué a l'entrée
(B1) du détecteur est tel que ce signal ne doit plus étre
considéré comme actif, alors les sorties (82, 83) passent
dans un état opposé. Par exemple, silatension nominale
de fonctionnement des circuits logiques du dispositif est
de 5 volts, alors le niveau apparaissant aux sorties du
détecteur passe instantanément de 0 &4 5 volts, oude 5
volts & O voit dbs que le signal appliqué & I'entrée (81)
du détecteur franchit le seuil de basculernent.

Enfin, selon que I'on considare que I'état actif du si-
gnal de réinitialisation est 'état bas ou I'état haut, le seuil
de basculement du détecteur (B) est déterminé différem-
ment. Par exemple, dans le cas ol s signal de demande
de réinitialisation appliqué a 'entrée (81) doit &tre consi-
déré comme actif & 'état bas, ce qui signifie que la valeur
de ce signal est susceptible de varier entre la valeur ne-
minale de fonctionnement et la valeur zéro, I'apparition
d'un signal de réinitialisation se traduit par une transition
du signal appliqué & l'entrée (81) du détecteur (8), entre
la valeur nominale et la valeur zéro. A l'inverse, lorsque
le signal de demande de réinitialisation disparait, aprés
que la remise a zéro des registres du dispositif ait éte
effectude, alors le signal appliqué a l'entrde du détecteur
passe de la valeur zéro a la valeur nominale. En d'autres
termes, dans un tel cas, un signal de demande de réini-
tialisation qui apparait se traduit par un front descendant
du signal appliqué a l'entrée du détecteur (8), et la dis-
parition du signal de demande de réinitialisation se tra-
duit par l'apparition d'un front montant & la méme entrée.
C'est pourquoi, de préférence, il suffit de conceveir ou




7 . EP 0 377 368 B1 8

de choisir le détecteur de seuil, de fagon que le seuil de
basculernent soit compris entre la valeur nominale d'ali-
mentation et la valeur nulie. Par exemple, si la tension
nominale de fonctionnement des circuils est de 5 volts,
et dans le cas ol le signal de réinitialisation est actif &
I'état bas, on choisira le détecteur de seuil de fagon que
le basculement survienne lorsque le signal appliqué a
l'antrée (81) du détectour de l'ordre de 4 volts, et dans
le cas ol le signal de réinitialisation est actif & I'état haut,
le seuil de basculement sera par exempile de 2 volis.
Bien entendu, ces valeurs ne sont pas limitatives, mais
elles montrent qu'il est préférable que la valeur de bas-
culement scit proche de la valeur pour laguelle le signal
de réinitialisation n'est pas actif, mais pour qu'un chan-
gement d'état de ce signal, entre son état non actif et
son état actif, soit pris en compte tras rapidement, afin
de ne pas perdre de temps pour la réinitialisation. Ceci
permoet d'appliquer trés rapidement 'ordre effectif de réi-
nitialisation & l'unité de traitement d'une part, et un signal
entrainant le blocage de l'application de la tension de
programmation par les moyens (7) de blocage, d'autre
part.

Ainsi, on conslate que, si un ordre de validation
d'eriture est appliqué sur I'entrée de validation d'écritu-
re WE de lamémoire reprogrammable (5), ou si un ordre
de validation d'effacement est appliqué sur l'entrée de
validation d'effacement EE de ladite mémoire, tant que
la réinitialisation a lieu, alors {application de Fun ou
Fautre de ces ordres est inopérante puisque la tension
de programmation V,, est bloquée.

De préférence, comme illustré par cette figure, les
moyens de blocage (7) sont interposés entre la sortie du
convertisseur (8) lorsqu'il est présent et I'entrée de laten-
sion de programmation V,,, de la mémoire non volatile.

En fait, 'ensemble constitué par les moyens de blo-
cage (7) et le circuit détecteur de seuil (8), pour détecter
le seuil de blocage RAZ1, constitue un interrupteur élec-
tronique & seuil, autorisant que la tension de sortie du
convertisseur (6) soit appliquée & l'entrée de la mémoire
reprogrammable (5) lorsque le signal de demande de réi-
nitialisation RAZ atteint une valeur suffisante RAZ1 & la-
quelle il paut tre pris en compte pour entrainer la réini-
tialisation des circuits logiques du dispositif.

Les ordres de validation d'écriture WE ou d'efface-
ment EE sont issus de l'unité centrale (2). Or, tant que
les circuits logiques de I'unité centrale (2) ne sont pas
stabilisés, un signal de validation d'écriture ou d'efface-
ment peut tre transmis accidentellement & la mémoire
non volatile. £n conséquence, dans une variante non re-
présentée, on prévoit des circuits de blocage de ces si-
gnaux, pilotés également par le détecteur (8) de seulil,
pour interdire la transmission d'un te! signal qui serait
issu de I'unité centrale (2) tant que le signaf de réinitiali-
sation n'a pas une valeur suffiisante. Cependant, en tout
état de cause, il est nécessaire de conserver des
moyens de blocage (7) de la tension de programmation
Vpp car it peut arriver que des signaux transitoires pro-
pres aux circuits électroniques internes de la mémoire
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reprogrammabie (5) solent générés a lintérieur de cette
derniére, notamment au niveau des circuits de validation
d'écriture ou d'effacement qui pourraient entrainer de fa-
gon incontrélée, notamment lors des mises sous tension,
l'effacement ou 'écriture de données dans la mémoire
reprogrammable.

C'ast pourquol, de préférence, si des circuits de blo-
cago de l'application des tensions de validation d'écriture
ou d'effacement sont présents, les moyens (7} de bloca-
ge de l'application de la tension de programmation de-
maeurent présents.

Sur fa figure 1, on a également illustré la présence
d'un circuit (9) dont l'entrée regoit la tension d'alimenta-
tion V. du dispositif ot dont la sortie est relide aux
moyens (7) de blocage de ia tension de programmation.
Ce circuit (9) est un détecteur de seuil dont la fonction
est d'interdire I'application de la tension de programma-
tion chaque fois Gque la tension d'alimentation V,, ast in-
térieure & une valeur donnée qui est la valeur minimale
pour laguelle les circuits logiques du dispositif fonction-
nent correctement. Ce circuit est connu en soi, etilen a
é16 fait mention dans le préambule de la présente de-
mande. |l permet, en complément des circuits spécifi-
ques & la présentes invention, qui sont actifs pendant les
phases de réinitialisation du systéme, d'interdire 'appli-
cation de la tension de programmation lors des mises
sous tension ou hors tension du dispoesitif, ou lors d'une
baisse de tension accidentelle.

| 'action de ce détecteur (9) associé aux moyens (7)
de blocage ast complémentaire de l'action du détecteur
(8) du niveau RAZ1 du signal de réinitialisation associé
aux dits moyens de blocage (7) de I'application de la ten-
sion de programmation, de sorte gque la tension de pro-
grammation V,,, ne peut pas étre appliquée sur laborne
d'entrée correspondante de la mémoire reprogramma-
ble (5) lorsgue soit le niveau de la tension d'alimentation
V.., s0it le niveau du signal de demande de réinitialisa-
tion n'est pas compatible.

La figure 2 illustre un principe de constitution des
moyens de blocage (7) lorsque seule la valeur du signal
de réinitialisation est prise en compte pour déterminer
l'autorisation ou l'interdiction de I'application de la ten-
sion de programmation & la mémoire reprogrammable
{5). Les moyens de blocage (7) sont par exemple cons-
titués par un montage & transistor (73) fonctionnant en
tout ou rien, qui laisse passer la tension de programma-
tion V,,, lorsque le signal de demande de réinitialisation
n'est plus actif. A cet effet, le circuil inteme das moyens
de biocage (7) est monté de fagon tslle que I'dlectrode
de commande (74) du montage & transistor (73) regoive
le signal du circuit (8) détecteur de la valeur du signal de
demande de réinitialisation. L'entrée (71) des moyens
de blocage est reliée & la sortie du convertisseur (6) ou,
de fagon générale, au circuit délivrant la tension de pro-
grammaition, s'il est indépendant du circuit d'alimentation
des circuits logiques, et la sortie (72) des moyens de blo-
cage (7) est relide a l'entrée de la tension de program-
mation V,, de la mémoire reprogrammable (5). Par
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exemple, le signal appliqué sur l'entrée (71) des moyens

de blocage (7) est transmis au drain du montage a tran-
sistor MOS, alors que la sortie (72) est reliée & la source

duméme montage. Dans ce cas, une résistance (75) est
placée entre ['dlectrods de commande, c'est-a-dire la
grille, et la masse.

De préférence, le circuit détecteur (8) est un détec-
teur de seuil sans hystéresis. Ce circuit est choisi de fa-
gon & émettre & sa sortie un signa! rendant le montage
& transistor (73) conducteur lorsque le signal de réinitia-
lisation n'est plus actif.

Il en résulte que, tant que le signal de demande da
réinitialisation est actif, 'application de la tension de pro-
grammation V,, est interdite par le circuit de blocage (7).

La figure 3 illustre le cas ou non seulement le signal
de demande de réinitialisation est pris en compte pour
bloquer I'appfication de la tension de programmation V,,
sur la mémoire reprogrammable (5), mais encore le cas
oU on tient compte également du niveau de la tension
d'alimentation des circuits logiques du dispositif. Les
moysens de commande (7) sont agencés dans ce cas
pour prendre en comnpte le signal issu du détecteur (8)
du niveau du signal de demande de réinitialisation et/cu
le signal du détecteur (S) du niveau de la tension d'ali-
mentation. Le détecteur (9) ast également un détecteur
& sedil, qui délivre & sa sorlie un signal de commande
des moyens (7) de blocage, autorisant la programra-
tion, si une requéte a cet effet a lieu, lorsque la tension
d'alimentation est comprise entre la valeur minimale V.
min POUr laquelle les circuits logiques commencent &
fonctionner correctement et la tension nominale Vgnom
d'alimentation. Ainsi, dans le cas de circuits alimentés
sous une tension nominale de 5 volis, le détecteur (9)
délivre un signal autorisant |'application de la tension de
programmation dés que la tension est par exemple de 4
volts, dans e cas ol les circuits logiques fonctionnent
corracternent a partir de 3 volts.

Les moyens de commande (7) sont, dans ce cas,
agencés par exemple de la fagon suivante : ils compren-
nent le premier fransistor (73) déja mentionné qui regoit
sur l'une de ses électrodes le signal issu du convertis-
seur (6), et dont une autre électrode o5t reliée par 'inter-
médiaire de la sortie (72) des moyens de blocage (7) &
l'entrée V,, de la meémoire reprogrammable (5) ; I'élec-
trode de commande (74) du dit transistor regoit le signal
issu du détecteur (B) de mesure du niveau du signal de
demande de réinitialisation, et un second transistor (76),
dont I'élecirode de commande (77) est reliée & la sortie
du détecteur (9) de la tension d'alimentation, est interca-
18 entre la résistance {75) et le point commun & |a sortie
du détecteur (B) et & 'dlectrode de commande (74) du
premier transistor (73), de sorte gu'une seconde électro-
de de ce second transislor (76) est reliée au dit point
commun, ef que sa troisidme électrode est relide a la
résistance (75).

Dans ce cas, le premier transistor (73) conduit lors-
qu'un signal est appliqué sur son électrode de comman-
de (74), par l'intermédiaire du détecteur de signal de de-
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mande de réinitialisation (8) et que simultanément le se-
cond transistor (76) est non conducteur. Pour que ce se-
cond transistor (76) soit conducteur, afin de bloquer la

programmation, il faut qu'un signal soit appliqué sur son
électrods de commande (77), ce qui est le cas lorsque
le détecteur (9) détecte que la tension d'alimentation est
inférieure & la valeur minimun de fonctionnement corract
des circuits logiques du dispositif.

Bien entendu, tout autre type de montage est pos-
sible, les figures quiviennent &tre décrites n'étant qu'une
Hlustration du principe de fonctionnement du dispositif.
Ce qui est primordial est que les moyens de blocage (7)
de la tension de programmation constituent un interrup-
1eur cormmandé qui autorise Fapplication de ladite ten-
sion de programmation V,, uniguement lorsque la valsur
d'alimentation est correcte et lorsgque le signal de réini-
tialisation n'est pas actit.

Par ailleurs, on constate sur cette figure que le dé-
tecteur (8) comporte une seule sorlie reliée & la fois &
I'électrode de commande des moyens de blocage ot &
lentrée de réinitialisation de |'unité de traitement (2).
Ceci est envisageable dans les cas ol la technologie uti-
lisée permet que le méme niveau de signal soit utilisé
pour la commande et pour la réinitialisation.

Le circuit qui vient d'étre illusiré présente cependant
l'inconvénient que l'application de la tension de program-
mation est autorisée dds que l'ordre de réinitialisation
disparait. En raison des temps de réponse des divers
cireuits, il peut arriver que l'ordre de débioccage de I'ap-
plication de la tension de programmation soit pris en
compte avant que l'ordre de réinitialisation ait disparu,
et qu'un transitoire survienne simultanément dans les
circuits de traitement, qui valide un ordre d'effacement
ou d'écriture de fagon incontrolée, de sorte que des in-
formations erratiques peuvent éventuellement tre ins-
ctites dans la mémoire reprogrammable.

C'est pourquoi, dans une variante, dont le principe
ast illustré par la figure 4, on prévoit deux circuits de dé-
tection du niveau du signal de demands de réinitialisa-
tion des circuits, un premier circuit de détection (B bis)
dont Ia sortie est reliée aux moyens (7) de blocage de la
tension de programmation, et un second circuit de dé-
tection (10) dont la sortie est reliée & I'entrée de réinitia-
lisation de 'unité de traitement (2). Les deux circuits de
détection (8 bis, 10) possédent des seuils (RAZ1, RAZ2)
de détection différents, de sorte que lorsgu'un signal de
demande de réinitialisation RAZ apparait & l'entrée de
ces circuits, le premier circuit (8) délivre un signal de blo-
cage des moyens (7) avant que le second circuit {10) ait
activé le signal de réinitialisation de I'unité de traitement
(2), afin de permetire que, lorsqu'un signal de demande
de réinitialisation apparait, le blocage de l'application de
la tension de programmation soit effectif avant que l'or-
dre de réinitialisation soit appliqué a I'unité de traitement
(2), st que lorsque le signal de demande de réinitialisa-
tion appliqué & 'entrée des circuits de détection (B bis,
10) passe d'un état actif & un état non actif, le déblocage
soit effectif aprés que l'ordre de réinitialisation appliqué
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a l'entrée correspondante de I'unité de traitement (2) ait-

disparu. On a donc un séquencement temporel entre
I'application des différents signaux de commande qui ac-
croit la sécurité de fonctionnement du dispositif.

Ainsi, danstous les cas, le blocage précéde la phase
de réinitialisation et le déblocage suit la fin de la phase
de réinitialisation.

Lecircuit de lafigure 4 estdonc trés performant puis-
qu'il permet que Fordre de réinitialisation des circuits du
dispositif disparaisse avant que l'autorisation d'une ap-
plication de la tension de programmation survienne. Par
ailleurs, ce circuit comporte les moyens de blocage de
latension de programmation lorsgue latension minimum
d'alimentation n'est pas atteinte, de sorte qu'a la mise
sous tension, l'autorisation de l'application de la tension
de programmation ne peut avoir lieu qu'aprés que la ten-
sion minimum de fonctionnement ait 4té atteinte d'une
part, et que d'autre part lorsque |e signal de réinitialisa-
tion n'est pas actif. En cas d'un retrait accidentel ou vo-
lontaire de la tension d'alimentation, la présence du cir-
cuit (9) de détection de la tension d'alimentation eniraine
un blocage de l'autorisation de I'application de la tension
de programmation V,,, dés que la tension d'alimentation
devient inférieure ou égale & la tension minimum de fone-
tionnement correct.

Il peut cependant arriver gue les dispositifs réalisés
selon los variantes précédemment décrites ne réduisent
pas totalement les risques d'effacement ou d'écriture ac-
cidentels dans la mémoire reprogrammable (5) lors de
1a réinitialisation.

En effet, selon la variante réalisée, soit 'autorisation
de {'application de |a tension de programmation est don-
née en mame temps que I'crdre de réinitialisation dispa-
ralt, soit ladite autorisation est retardée par rapport a la
disparition de l'ordre de réinitialisation, mais ce retard
depend uniquement da la vitesse de transition du niveau
de la tension du signal de réinitialisation, qui peut étre
trés rapide.

Or, généralement la réinitialisation s'effectue selon
un ségquencement programmé, piloté par 'horloge du
dispositif, de sorte que la réinitialisation peut, dans cer-
tains cas exceptionnels, se prolonger aprés que le signal
lui-rméme ait disparu.

Cr, les dispositifs décrits en regard des variantes
précédentes sont tels que lorsgue le signal de demande
de réinitialisation n'est plus actif, une autorisation de 'ap-
plication de la tension de programmation est donnée. Il
peut donc arriver, dans ce cas, qu'une écriture ou un ef-
facement soit fait accidentsllement alors que la réinitia-
lisation n'est pas totalement terminée a partir du moment
ol lautorisation de l'application de la tension de pro-
grammation est accordée, si un ordre correspondant ap-
parait.

La variante illustrée par la figure 5 parmet d'éviter
une programmation accidentelle lorsque le signal de de-
mande de réinitialisation n'est plus actif alors que la réi-
nitialisation n'est pas terminée.

Le dispositif de l'invention comporte au moins un re-
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gistre (11) dont la sortie ast reliée aux moyens de bloca-
ge (7) de la tension de programmation V,,, de la mémoire
reprogrammable (5), et dont l'entrée de réinitialisation
esi connectée par l'intermédiaire d'un circuit combinatoi-
re (12) dune part a la sortie d'un circuit (13) de réinitia-
lisation automatique 2 la mise sous tension, et d'autre
part a la ligne de demande de réinitialisation du systéme
an cours de fonctionnement de préférence par l'intermé-
diaire d'un détecteur (8) du niveau du signal de demande
de réinitialisation, pour que ledit signal soit pris en comp-
te & partir d'un seuil déterminé. L'entrée de données du
registre (11) est reliée & une sortie de donnédes de l'unité
centrale (2), de fagon & éire commandée par cette der-
nigre.

Par ailleurs, e registre (11) est relié & I'horloge (14)
pilotant e dispositif.

Sur cette figure, on a également représenté le con-
vertisseur {6) entre la source d'alimentation V., et les
moyens (7) de blocage de |a tension de programmation.

Le circuit (13) de réinitialisation automatique est par
exemple constiluéd par un détecteur de tension associé
& un générateur dimpulsicns qui envoie un ordre de réi-
nitialisation du registre (11) dés que la tension d'alimen-
tation V. atteint la valeur minimale de fonctionnement
correct des circuits logiques du dispositif. Aprés sa réi-
nitialisation, la sortie du registre {11) délivre un signal de
sorte que les moyens de blocage (7) interdisent I'appli-
cation de la tension de programmation & la mémoire re-
programmable (5).

Pour que la sortie du registre (11) soit placée dans
une configuration telle que les moyens de blocage (7)
de la tension de programmation autorisent |'application
de ladite tension & la mémoire reprogrammable (5), il faut
que |'unité de traitement (2) charge le registre (11} dans
une configuration telle que la sortie de ce ragistre soit
dans un état opposé & celui dans lequel elle est position-
née lors de la réinitialisation. Pour cela, une sortie CV,
de l'unité de traitement (2) est reliée & I'entrée de don-
nées du registre (11).

Ce dispositif est donc particuliérement performant
puisque le registre (11) est placé dans une configuration
correspondant & une autorisation de |'application de la
tension de programmation, seulement sur raquéte de
l'unité de traitement, lorsgu'il y a effectivernent bescin
d'effectuer un effacement ou une écriture. Ainsi, les
moyens de blocage (7) sont activés tant qu'aucune écri-
ture ou effacement n'est nécessaire, et la sécurité ost
considérable.

Dans un mode de réalisation, le registre (11) est
constitué par une cellule dlémentaire de mémorisation
qui est préférentiellement mise dans un état déterminé
lors de la réinitialisation. |} peut cependant arriver, dans
des cas exceptionnsls, qu'une telle cellule se positionne
dans un état différent lors de la réinitialisation, ce qui,
dans le cas d'espace, conduirait & autoriser |'application
de la tension de programmation. C'ast pourquoi, comme
illustré par cette figure 5, de prétérence I'application des
signaux de validation d'écriture WE ou d'effacement EE
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est également surbordonnée & I'état de registres (15, 16)
qui sont initialisés & la mise sous fension dans un état
correspondant respectivernent a l'interdiction de i'appli-
cation du signal de validation d'écriture &t du signal de
validation d'effacement. Sur cette figure 5, les sorties de
ces deux demiers registres (15, 16) sont reliées respec-
tivernent aux entrées de validation d'écriture WE et d'ef-
facement EE de la mémoire reprogrammable (5). Une
telie liaison directe est effectuée dans le cas ol les ni-
veaux de sortie des dits registres sont compatibles avec
les niveaux d'entrée nécessaires pour la validation de
I'éeriture ou de I'effacement dans la mémoire reprogram-
mable. Au cas ol les niveaux ne sont pas compatibles,
alors il est nécessaire de prévoir un convertisseur entre
la sortie d'un registre et I'entrée correspondante de la
mémoire reprogrammable. Lorsqu'une opération d'écri-
ture ou d'effacement doit étre effectude, alors 'unité de
traiternent charge par sa sortie (CV ), en synchronisme
avec ['herloge, le registre (11} de commande des
moyens (7) de blocage dans un état autorisant 'applica-
tion de la tension de programmation, et simultanément,
olle charge le registre (15 et/ou 16) dans un état corres-
pondant & l'autorisation de l'application du signal de va-
lidation d'écriture et/ou de validation d'effacement, selon
l'opération requise. Des sorties (CWE, CEE) de {'unité
de traitement (2) sont relides & cet effet aux entrées de
données des registres (15) et (16) respectivement.

Ce mode de réalisation est particulidrement avanta-
geux car, il peut arriver que l'un des registres se posi-
tionne dans un état non souhaité lors de la réinitialisa-
tion, mais il est peu vraisemblable que la totalité des re-
gistres se positionne accidentallement dans une confi-
guration non souhaitée.

La figure 6 illustre une variante dans laquelle les re-
gistres (11, 15, 18) sont des registres & décalage, & en-
trée série et sorties paralldles, qui comprennent donc
chacun un nombre non unitaire de bascules ou de cel-
lules, dont les entrées de réinitialisation sent communes,
et relides au circuit combinatoire (12) identique a celui
de la figure & recevant soit le signal de réinitialisation
automatique, & la mise sous tension, soit un signal de
demande de réinitialisation en cours de fonctionnement,
et dont le chargement, qui s'effectue de fagon séquen-
tielle, st synchronisé par 'horloge (14) du dispositif, de
sorte que 'unité de traitement doit exécuter une routine
comportant plusieurs instructions pour charger chacun
decesragistres. D'une fagon similaire alafigure 5, Funité
de traitement comporte des sorties (Cvpp' CWE, CEE)
reliées aux entrées de données des registres 11, 15, 16
respectivement, pour permettre le chargement des re-
gistres requis par l'opération souhaitée. Par ailleurs, une
seule configuration de chargement de chacun de ces re-
gisires autorise I'application du signal qu'il commande,
c'est-a-dire l'autorisation de 'application de !a tension de
programmation V,, pour le registre (11), lautorisation de
I'application du signal de validation d'écriture WE pour
le registre (15), l'autorisation de l'application du signal
de validation d'effacement EE pour lg registre (186).
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C'est pourguoi, dans le mode de réalisation illustré

par cette figure 6, chaque registre est associé & un circuit
combinatoire différent, un premier (17) pour le registre
(11) d'autorisation de la tension de programmation, une
seconde (18) pour le registre (15) d'autorisation d'appli-
cation du signal de validation d'écriture, et un troisidme
(19) pour le registre (16) d'autorisation d'application du
signal de validation d'effacement. Chaqua circuit combi-
natoire contient autant d'entrées que le registre corres-
pondant contient de bascules, de sorte que I'état de cha-
cune des bascules d'un registre est répercuté a tout mo-
ment au circuit combinatoire correspondant. Par ailleurs,
le circuit combinatoire correspondant & un registre porte
une seule sortie qui est reliée & 'entrée correspondante
de la mémoire reprogrammable qu'il commande. Cette
liaison est directe si les signaux sont compatibles, ou
s'effectue par l'intermédiaire de circuits adaptateurs ou
convertisseurs si les signaux ne sont pas compatibles.
Ainsi, dans I'exemple illustré, la sortie du circuit (17) as-
socié au registra (11) est reliée & l'entrée de commande
des moyens (7) de blocage de la tension de program-
mation V,, alors que les sorlies des circuits combina-
toires (18 et 19) sont relides directement respectivement
aux entrées de validation d'écriture et de validation d'ef-
facement de la mémoire reprogrammable (5).

Dans un mode de réalisation, les circuits combina-
toires (17, 18, 19) utilisent en combinaison des fonctions
logiques connues telles que les fonctions OU, OU EX-
CLUSIF, etc...

Le dispositif déerit sur la figure 6 fonctionne de la
fagon suivante : lorsqu'une écriture estrequise, il faut po-
sitionner le registre (11) dans un étal correspondant &
l'autorisation de l'application de la tension de program-
mation Vo, et positionner simultanément le registre (15)
dans un état correspondant & ['auterisation de l'applica-
tion du signal de validation d'écriture WE, en exéculant
des routines particulidres de chargement de chacun de
ces registres. De mémae, pour autoriser une opération
d'eftacement, il faudra charger le registre (11) d'autori-
sation d'application de la tension de programmation V.,
puis le registre (18) d'autorisation d'application du signal
de validation d'sffacement EE.

On comprend donc dans ce cas, que le dispositif est
particulidrement fiable, car la multiplication du nombre
des cellules nécessaires pour constituer chaque registre
rend 1rés peu probable le fait qu'une initialisation acci-
dentelle las positionne dans un état correspondant a une
autorisation de la commande correspondante.

Le mode de réalisation de la figure 6, avec trois re-
gistres diftérents, nécessite la sélection et le chargemant
approprié d'au moins deux registres lors d'une opération
d'écriture ou d'eftacement. Il faut systématiquement sé-
lectionner le registre d'auterisation d'application de la
tension de programmation, et le ragistre correspondant
au signal de validation de l'opération choisie. Par
allleurs, selon que Fetfacement de la mémoire non vola-
tile sera total ou partiel, on pourra étre amené A réaliser
des combinaisons particulidres de I'état de sortie de ces
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divers regisires. |l en résulte que chacun de ces registres
doit étre relié & une sortie différente de l'unité de traite-
ment, ou relié & la méme sortie, et il faut des moyens de
sélection de l'un et/ou de l'autre, pour charger les regis-
tres requis par une opération de programmation déter-
minde,

La figure 7 illustre une variante dans laquelle l'en-
semble des ragistres est réuni de fagon a former un re-
gistre & décalage unique (20) qui st relié & un circuit
(21) combinatoire, comprenant autant d'entrées que le
registre contient de bascules, et qui comporte une sortie
(210) de commande de |'application de la tension de pro-
grammation V,,, une sortie (211) de commande du si-
gnal de validation d'écriture WE, et une sortie (212) de
commande du signal de validation d'effacement EE. Cet-
te structure permet de n'utiliser qu'un seul mode d'adres-
sage lorsqu'une opération d'deriture ou d'effacement doit
étre effectuée, entrainant un chargement systématique
du registre (20). Dans ce cas, le registre sera chargé
avec des contenus différents selon qu'il s'agit d'une opé-
ration d'écriture ou d'effacement total ou partiel du con-
tenu de la mémoire reprogrammable (5). A cet effet, une
sortio de chargement (CC) de l'unité de traitement (2)
est reliée & l'entrée série de données du registre (20),

Par ailleurs, la réinitialisation du registre (20) s'ef-
fectue de fagon semblable & ce qui se produit dans le
cas de la figure 6, c'est-a-dire qu'slle a lisu soit au mo-
ment de la mise sous tension par application d'un signal
de réinitialisation automatique par le circuit (13) réagis-
sant en fonction du niveau de la tension d'alimentation
Vge S0it sur un ordre de réinitialisation RAZ pendant le
fonctionnement normal du dispositif, un circuit combina-
1oire (12) réalisant une fonction OU logique permettant
de prendre sn compte indifiéremment I'un ou l'autre de
ces ordres.

Pour la mise en oeuvre de ce dispositif, il est néces-
saire de prévoir dans la mémoire de programme autant
de routines que de possibilités d'interventions sur la mé-
moire reprogrammable (5) : il est nécessaire par exem-
ple de prévoir une routine correspondant & un efface-
ment complet de ladite mémoire, une routine correspon-
dant a un effacement partiel, et une routine correspon-
dant & une écriture de nouvelles données.

Par aillsurs, il est possible d'envisager plusieurs fa-
cons différentes de charger le registre & décalage de
commande des effacements/écrituras dans la mémoire
reprogrammable.

Comme envisagé précédemment, la mémoire de
programme peut contenir plusieurs routines complétes
correspondant chacune & une opération spécifique (&cri-
ture, effacement total ou partiel) & effectuer sur la mé-
moire reprogrammable (5).

Les différentes variantes qui viennent d'tre décrites
offrent un degré de sécurité croissant lors de la réinitia-
lisation du dispositif, pour éviter que les données conte-
nues en mémoira non volatile reprogrammable (5) soient
medifiées ou effacées. Le choix de {'une ou de l'autre
des variantes ast effectué en fonction de la compléxité

10

18

20

25

30

35

40

50

&5

EP 0 377 368 B1 16

du dispositif et/ou du niveau de sécurité requis.

Les diverses variantes qui viennent d'étre décrites
n‘empéchent cependant pas que si I'unité ds traitement,
par accident, exécute des sauts d'adresses intempestifs,
le programme s'exécute selon un ségquencement non
maftrisé, ce qui peut, dans certains cas, entrainer des
changements non souhaités dans la mémoire repro-
grammable (5).

C'esl pourquoi, dans un mode de mise en oeuvre,
la mémoire (3) contenant le prograrmme de fonctionne-
ment de ['unité de traitement ne contient aucune routine
compléte permettant une écriture ou un sffacement de
la mémoire reprogrammable (5). Ainsi, lors d'un saut in-
tempestif d'adresses, I'unité de traitement ne peut pas
commander une opération de ce genre par erreur.

A cet effet, le programme est agencé pour pouvoir
écrire dans la mémoire volatile (4) une routine d'écriture
ou d'effacement de la mémoire reprogrammable (5) :
ceci consiste & inscrire des instructions dans la mémoire
volatile sous la forme de données.

Lorsque toutes les instructions sont écrites dans la
mémoire volatile (4), le programme contenu dans la mé-
meire (3) se branche sur cette routine inscrite en mémoi-
re volatile, et ladite routine s'exécute alors. A la fin de
lopération d'écriture ou d'effacement, le programme
contenu dans la mémoire (3) reprend le contréle des
opérations en effagant prioritairernent la routine conte-
nue dans lamémcire volatile (4). Ainsi, la routine ne peut
plus s'exécuter,

Il sst bien entendu que cette solution n'est envisa-
geable que si la mémoire volatile (4} permet d'y exécuter
du programme.

Cefte solution est envisageable pour réaliser une
routine de chargement du ou des registres 4 décalage
qui ont 616 décrits en regard des figure 6 et 7, mais il est
bien entendu qu'slie peut galement s'appliquer au char-
gement d'une routine beaucoup plus simple dans la mé-
moire volatile qui commanderait I'application des ordres
de programmation et d'effacement et/ou d'écriture, lors
de la mise en ceuvre des variantes illustrées sur les fi-
gures 1as5s.

Llinventicn est donc particulidrement facile & metire
en oeuvre sur tout type de dispositif de traitement de
données, dans lequel l[a mémoire reprogrammable (5)
peut étre soit totalement, soit partiellement reprogram-
mée par 'unité de traitement (2), de méme que I'on con-
goit qu'elle puisse s'appliquer & des dispositifs monoli-
thigues ou non. Ainsi, elle s'applique tout particulidre-
ment aux microprocesseurs monolithiques autopro-
grammables dont la tension de programmation V,, de
la mémoire non volatile est délivrée & partir de la source
detension d'alimentation générale, et pour lesqusls il est
nécessaire de prévoir des sécurités & la mise sous et
hors tension, de méme gue lors des phases de réinitia-
lisation.
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Revendications

1.

Dispositif de traitement de données, comporiant une
unité de traiternent (2), une mémaire non volatile (5)
effagable et reprogrammable électriquement au
mains sous le contrble partiel de I'unité de traiterment
au moyen d'au moins un signal de programmation

(Vpp, WE, EE), des moyens de détection (8, 8 bis,
12, 13} d'un signal de demande de réinitialisation du
dispositif, et des moyens de biocage {7, 11, 15, 16,
20) agencés pour empécher que ledit signal de pro-
grammation n'agisse sur la mémoire non volatile au
moins tant que le signal de demande de réinitialisa-
tion posséde un niveau propre & activer la réinitiali-
sation, les moyens de blocage étant activés par les
moyens de détection, caractérisé en ce qu'il com-
porte des moyens (13) tels qu'un détecteur a seuil
pour émetire un signal de demande de réinitialisa-
tion & la mise sous tension du dispositif lorsque Ia
valeur d'alimentation (Vcc) de ce dispositif a atteint
une valeur minimale (Vee min) pour laquells les cir-
cuits logiques du dispositif fonctionnent corracte-
ment, ainsi que des moyens intemes de demande
de réinitialisation en cours de fonctionnement ; les
moyens de blocage (7, 11, 15, 16, 20) sont connec-
tés de fagon & prendre en compte indifféremment
I'un ou l'autre de ces sighaux de dernande de réini-
tialisation et comportent au moins un registre (11,
15, 16, 20) comprenant une entrée de réception des-
dits signaux de demande de réinitialisation, et une
sortie reliée & des moyens de commande (21) d'au
moins l'un des signaux (Vpp, WE, EE) nécessairas
2 la programmation de la mémoire reprogrammable
(5), ce registre étant agencé pour qu'un crdre de réi-
nitialisation le positionne dans une configuration
correspondant & un blocage de la programmation,
et possédant une configuration de programmation
unique selon laquelle il doit 8tre chargé pour autori-
ser une programmaticn, le chargement d'un registre
s'effectuant par une sortie appropriée (CVpp, CWE,
CEE) del'unité de traitement, en synchronisme avec
une horloge du dispositif.

Dispositif selon revendication 1, dans lequel ledit
ragistre comprend une pluralité de cellules {110 &
112 ;1504 152 ; 160 & 162) fournissant des signaux
d'activation respectifs & un circuit combinatoire (17
a 20), ledit circuit combinatoire étant agencé pour
envoyer ladit signal de programmation & la mémoire
non volatile seulement lorsqu'il regoit des signaux
d'activation correspondant & ladite configuration de
programmation du registre.

Dispositif selon revendication 1 dans lequel le regis-
tre inclut un registre & décalage (20) ayant une
entrée unique reliée a |'unité de traitement et autant
de sorties que de signaux de programmation devant
&tre transmis a la mémoire non volatile.
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Dispositif selon revendication 1, dans lequel le
signal de prograrmmation comprend un signal d'ali-
mentation {Vpp), un signa!l de commande d'écriture
{WE), et un signal de commande d'effacement (EE).

Dispositif selon revendication 1, qui inclut une
mémoire volatile (4), le chargement de ladite confi-
guration de programmation dans le registre s'sffec-
tuant au moyen d'un programme de configuration
comprenant des instructions exécutables situdes
dans la mémoire volatile.

Dispositif selen revendication 5, dans lequel lesdites
instructions exécutables sont chargées en mémoire
volatile par 'unité de traitement lorsque le dispositif
re¢oit un signal demandant la programmation de la
mémoire non volatile,

Dispositif selon revendication 5, qui comprend des
moyens pour effacer lesdites instructions chargées
dans la mémoire volatile (4) dés que celles-ci ont été
executées.

Dispositif de traitement de données selon l'une quel-
conque des revendications précédentes, caracté-
risé en ce que les moyens de détection compren-
nent des premiers moyens de détection (8, 8his, 12,
13) agencés pour détecter un premier niveau
(RAZ1) du signal de demande de réinitialisation et
activer les moyens de blocage tant gue le niveau de
ce signal est compris entre ledit premier niveau et
ledit niveau actif.

Dispositit de traitement de données selon 1a reven-
dication 8, caractérisé en ce qu'une sortie (B3) des
premiers moyens de détection (8) est relide &
l'entrée de réinitialisation de 'unité de traitement (2)
pour y appliquer un crdre de réinitialisation lorsqus
le signal de demande de réinitialisation a atteint ledit
premier niveau.

Dispositif de traiternent de données selon la reven-
dication 8, caractérisé en ce qu'il comporte des
seconds moyens de détection (10) d'un second
niveau (RAZ2) du signal de demande de réinitialisa-
tion, dont la sortie est relide a I'entrée de réinitialisa-
tion de l'unité de traitement (2), de fagon a valider
l'application d'un ordre de réinitialisation & I'unité de
traitement {2), apréds que les premiers moyens de
détection (B, 8bis) aient entraind le blocage de
'application d'au moins un des signaux nécessaires
& la programmation et de fagon & invalider 'ordre de
réinitialisation avant que le blocage soit aulorisé par
les premiers moyens de détaction.
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Patentanspriiche

1.

Datenverarbeitungsvorrichtung, mit einer Verarbei-
tungseinheit (2), einem nichtfldchtigen speicher (5),
der wenigstens unter der teilweisen Steuerung der
Verarbeitungseinheit mittels wenigstens eines Pro-
grammiersignals (Vpp, WE, EE) elektrisch idschbar
und umprogrammierbar ist, Mitleln zur Erfassung
(B, 8bis, 12, 13) eines Anforderungssignals zur
Reinitialisierung der Vorrichtung sowie Spermitteln
(7, 11, 15, 16, 20), die so beschaften sind, daB sie
wenigslens so lange, wie das Reinitialisie-
rungs-Anfordarungssignal einen fir die Aktivierung
der Reinitialisierung geeigneten Pegel basilzt, ver-
hindem, daB das Programmiersignal auf den nicht-
flichtigen speicher einwirkt, wobei die Spermmitiel
durch die Erfassungsmittel aktiviert werden,
dadurch gekennzeichnet, dal sie Mittel (13) wie
etwa einen Schwellenwertdetektor, der beim Anle-
gen der Spannung an die Vorrichtung ein Reinitiali-
sierungs-Anforderungssignal aussendst, wenn der
Versorgungswert (Vcc) dieser Vorrichtung einen
minimalen Wert (Vce min) erreicht hat, bei dem die
Logikschaltungen der Vorrichiung einwandfrei
arbeiten, sowie interne Hitte! fir die Anforderung der
Reinitialisierung im Lauf des Befriebs enthalt; die
Sperrmittel (7, 11, 15, 18, 20} in der Weise ange-
schlossen sind, daB sie unterschiedslos das sine
oder das andere dieser Reinitialisierungs-Anforde-
rungssignale beriicksichtigen und wenigstens ein
Register (11, 15, 186, 20) enthalten, das einen Ein-
gang fdr den Empfang der Reinitialisierungs-Anfor-
derungssignale und einen Ausgang besitzt, der mit
Steusermitteln (21) tlir wenigstens eines der t0r die
Programmierung des umprogrammierbaren Spei-
chers (5) nolwendigen Signale (Vpp, WE, EE) ver-
bunden ist, wobei dieses Register so beschaffen ist,
daf es durch einen Reinitialisierungsbefehl in eine
Konfiguration versetzt wird, die einer Sperrung der
Pregrammierung entspricht, und eine einzige Pro-
grammierkonfiguration besitzt, in der es geladen
werden muB3, damit es eine Programmierung zulait,
wobei das Laden eines Registers durch ein gesig-
netes Ausgangssignal (CVpp, CWE, CEl) der Ver-
arbeitungseinheit synchron mit einem Takt der Vor-
richtung erfolgt.

Vorrichtung nach Anspruch 1, in der das Register
mehrere Zellen {110 bis 112; 150 bis 152; 160 bis
162) enthalt, die an eine kombinatorische schaltung
(17 bis 20) entsprechende Aktivierungssignale lie-
fern, wobei die kombinatorische Schaliung so
beschaffen ist, daB sie das Programmiersignal zum
nichtflichtigen Speicher nur dann schickt, wenn sie
Aktivierungssignale empfangt, die der Program-
mierkonfiguration des Registers entsprechen.

Vorrichtung nach Anspruch 1, in der das Register
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ein Schieberegister (20) enthalt, das einen einzigen
Eingang, der mit der Verarbeitungseinheit verbun-
den ist, und so viele Ausgange besitzt, wie Program-
miersignale zum nichtfllichtigen Speicher Uberira-
gen werden missen.

Vorrichtung nach Anspruch 1, in der das Program-
miersignal ein Versorgungssignal (Vpp), ein
Schreibheiehlssignal (WE) sowie sin Léschbefsehls-
signal (EE) enthalt.

Vorrichtung nach Anspruch 1, die einen flichtigen
Speicher (4) enthalt, wobei das Laden der Program-
mierkonfiguration in das Register mittels eines Kon-
figurationsprogramms erfolgt, das die im flichiigen
Speicher befindlichen ausfihrbaren Befehle enthatt.

Vorrichtung nach Anspruch 5, in der die ausfilhrba-
ren Befehle durch die Verarbeitungseinheit in den
flichtigen Speicher geladen werden, wenn die Vor-
richtung ein die Programmierung des nichtflichtigen
Speichers anfordemdes Signal empfangt.

Vorrichtung nach Anspruch 5, die Mittel enthalt, um
diein den flichtigen Speicher (4) geladenen Belehle
2u léschen, scbald diese ausgefiihrt worden sind.

Datenverarbeitungsvorrichtung nach irgendeinem
der Vorangehenden Anspriche, dadurch gekenn-
zeichnet, daf3 die Erdassungsmittel erste Erfas-
sungsmittel (B, 8bis, 12, 13) enthalten, die so
beschaffen sind, dai sie einen arsten Pegel (RAZ1)
des Reinitialisierungs-Anforderungssignals erfas-
sen und die Spermittel so lange aklivieren, wie der
Pegel dieses Signals zwischen dem ersten Pegel
und dem aktiven Pegel liagl.

Datenverarbeitungsvorrichtung nach Anspruch 8,
dadurch gekennzeichnet, daf ein Ausgang (83) der
ersten Erfassungsmittel (8) mit dem Reinitialisie-
rungseingang der Verarbeitungseinheit (2) verbun-
den ist, um in diesen einen Reinitialisierungsbefahl
einzugeben, wenn das Anforderungssignal den
ersten Pegel erreicht hat.

Datenverarbeitungsvorrichtung nach Anspruch 8,
dadurch gekennzeichnetl, daB sie zweite Erfas-
sungsmittel (10) flir einen zweiten Pegel (RAZ2) des
Reinitialisierungs-Anforderungsbefehls enthalt,
woven der Ausgang mit dem Reinitialisierungsein-
gang der Verarbeitungseinheit (2) verbunden ist,
derart, daB die Eingabe sines Reinilialisierungsbe-
fehle in die Verarbeitungseinheit (2} validiert wird,
nachdem die ersten Erfassungsmittel (8, Bbis) die
Sperrung der Eingabe wenigstans eines der fiir die
Programmierung erforderlichen Signale bewirkt
haben, und derart, dai3 der Reinitialisierungsbefeh!
unglftig gemacht wird, bever die Aufhebung der
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Sperrung durch die ersten Mittel zugelassen wird.

Clalrns/

1.

A data processing device, comprising a processing
unit (2}, a non-volatile, erasable and electrically
reprogrammable memory (5) at least under the par-
tial control of tha processing unit by means of at least
one programming signal (Vpp, WE, EE), means (8,
8bis, 12, 13) for detecting a signal requesting the
reinitialisation of the device, and inhibiting means

(7, 11, 15, 18, 20) arranged so as to prevent said
programming signal from acting on the non-volatile
memory at least while the reinitialisation request sig-
nal is at a level suitable for activating the reinitialisa-
tion, the inhibiting means being activated by the
detection means, characterised in that it comprises
means (13) such as a threshold detector for issuing
a reinitialisation request signal upon the connection
to voltage of the device when the supply value (Vcc)
of this device has reached a minimum value (Vec
min) for which the logic circuits of the device function
corractly, together with internal means for request-
ing reinitialisation during opseration; the inhibiting
means (7, 11, 15, 18, 20) are connected so as to
take account impartially of one or other of these rein-
itizlisation request signals and comprise at least one
register (11,15,16, 20) comprising an input for
receiving said reinitialisation signals, and an output
connected to means (21) for commanding at least
one of the signals (Vpp, WE, EE) necessary for pro-
gramming the reprogrammable memory (5), this
register being arranged so that a reinftialisation
order positions it in a configuration corresponding to
inhibiting of programming, and having a single pro-
gramming configuration in accordance with which it
has to be loaded in order to authorise programming,
the lpading of a register taking place via an appro-
priate output (CVpp, CWE, CEE} of the processing
unit, in synchronism with a clock of the device.

A device according to Claim 1, in which said register
comprises a plurality of celis (10010 112; 15010 152,
160 to 162) supplying activation signals in respect
of a combinational circuit (17 to 20), said combina-
tional circuit being arranged so as to send said pro-
gramming signal to the non-volatile mamory only
when it receives activation signals correspondingto
said programming configuration of the register.

A device according to Claim 1, in which the register
includes a shift register (20) having a single input
connected to the processing unit and as many out-
puts as there are programming signals that have to
be transmitted to the non-volatile memory.

Adevice according to Claim 1, in which the program-
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10.

ming signal comprises a supply signal (Vpp), a writ-
ing command signal (WE), and an erasing cormmand
signal (EE).

A device according to Claim 1, which includes a vol-
atile memory (4), the loading of said programming
configuration in the register taking place by means
of a configuration program comprising executable
instructions located in the volatile memory.

A device according to Claim 5, in which said execut-
able instructions are loaded into volatile memory by
the processing unit when the device receives a sig-
nal requesting the programming of the non-volatile
memaory.

A device according to Claim 5, which comprises
means for erasing said instructions loaded in the vol-
atile memory (4) as soon as they have been exe-
cuted.

A data processing device accerding 1o any one of
the preceding claims, characterised in that the
detection means comprise first detection means (B,
Bbis, 12, 13) arranged 50 as to detect a first lavel
(RAZ1) of the reinitialisation request signal and to
activate the inhibiting means as long as the level of
this signal is comprised between said first level and
said active level.

A data processing device according to Claim 8, char-
acterised in that an output (83) of the first detection
means (B) is connacted to the reinitialisation input of
the processing unit {2) so as to apply to it a reinitial-
isation order when the reinitialisation request signal
has reached said first level.

Adata processing device according to Claim 8, char-
acterised in that it comprises second means (10) for
detecting a second level (RAZ2} of the reinitialisa-
tion request signal, the output of which is connected
to the reinitialisation input of the processing unit {2),
so as to validate the application of a reinitialisation
order to the processing unit (2), after the first detec-
tion means (8, 8bis) have led to the inhibition of tha
application of at least one of the signals necessary
for programming, and so as to invalidate the reini-
tialisation order before inhibition is authorised by the
first means.
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1/,
The invention relates to a data processing device comprising at least one
processing unit, such as a microprocessor, and at least one non-volatile, electricalty
erasable and reprogrammable memory at least partly under the control of the

processing unit.

In a data processing device the non-volatile memory contains data which must not
be corrupted when the device is connected to voltage or when there is a cut in the
power supply. Thus, in particular, at least some of the instructions constituting the
operating program of the device may be recorded in a non-volatile memory. In
general, the non-volatile memory that contains the instructions cannot be erased.
However there are non-volatile memories that are reprogrammable, that is, their

content may be medified.

In order to be modified, some of these memories need to be erased beforehand, for
example by exposure to a source of ultraviolet radiation. This type of
reprogrammable non-volatile memory requires physical intervention from outside for
reprogramming, at least at the erasing phase, so that it is not possible to use such
memories in systems in which reprogramming is totally controlled by the processing
unit. In order to overcome this disadvantage, reprogrammable non-volatile
memories have been designed in which writing or erasing is performed by applying
electrical signals at levels compatible with the levels usually encountered in data
processing devices. These memories are often denoted by the abbreviation
EEPROM, which is made up of the initials of their name in English (Electrically

Erasable Programmable Read-Only Memory).

In the rest of the present description the term “programming” must be understood
in its broadest sense, and signifies all actions leading to a modification of the
content of the memory, that is, writing or erasing of the content of at least part of

said memory.
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Thus, by way of example, known logic circuits have a 5 volt supply, whereas the
programming voltage of electrically erasable and reprogrammable non-volatile
memories generally lies in a range of around 12 to 20 volts. Because of the low
power needed for modifying their content, data processing devices have been
designed using the same power source to supply both the voltage necessary for the
logic circuit and the programming voltage for the non-volatile memories with which
they are associated. The supply voltage of the whole device corresponds to one of
the two necessary voltages, and a converter circuit is provided in order to obtain the
other. With known circuits, the power source generally supplies the voltage
necessary for the logic circuit, and the voltage necessary for programming the non-

volatile memory is obtained by using a converter, such as a diode pump.

Clearly, it is possible to envisage and design systems in which the supply voltages
of the logic and programming circuits of the non-volatile memory would be identical.

In this case, the converter would no longer be present.

The benefit of non-volatile, electrically erasable and reprogrammable memories is
obvious, since they can be programmed directly on a command from the processing
unit, without any external intervention, which for example means that the processing
unit can itself modify the program contained therein or, during one use, can enter
data that will be necessary when next used, while remaining capable of being

modified when next used, or at the time of a subsequent use.

This is the case, for example, in data processing systems using a microcircuit card,
comprising at least one microprocessor and a non-volatile memory, for bank or
payment applications. A non-volatile memory of this type can be incorporated
therein in order to keep track of cumulative debits and/or credits, as well as a
residual purchasing power, these being data capable of changing from one use to
another but which it is nevertheless necessary to preserve, since they are important

for using the system.
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Of course, programming can be carried out on request from outside, and in this case

the processing unit checks the legitimacy of the request and monitors the progress

of operations.

Data processing devices comprising at least one processing unit and an electrically
erasable and programmable non-volatile memory may be constituted by an
assembly formed on a single substrate, thus producing a monolithic microprocessor,
which may be autoprogrammable, if the microprocessor can itself modify the data

recorded in the non-volatile memory, without intervention from outside.

Such a structure, when it has a single source of supply, nevertheless has
disadvantages since, in certain cases of transient operation, it can happen that the
content of the non-volatile memory is modified accidentally, while the processing

unit is not exercising any supervision.

Indeed, it can happen that the programming voltage and the control signals are

switched erratically, while all the logic circuits of the processing device are not

stabilised.

The programming voltage is a voltage necessary for the modification of the non-
volatile memory, that is, for writing or erasing, and it is applied during a modification
phase at the same time as a corresponding control signal, that is, a writing or

erasing validation signal.

A device is known from the precharacterising part of Claim 1 of Japanese utility
model no. 57152696. This device aims to solve the problem of there being a risk
of phenomena of uncontrolled modification of the non-volatile memory occurring

during the reinitialisation phase of the data processing device.

The present invention aims to solve in a more general manner the problem of this

uncontrolled modification of the non-volatile memory, which is liable to occur not
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only during the reinitialisation phase but also when the device is connected to
voltage or at any time during its operation, particularly because of erroneous

address skips which can occur when a program is being executed.

This problem is solved by the characterising part of Claim 1. Indeed, in the event
of any one of the causes liable to provoke an uncontrolled modification of the non-
volatile memory being present, the risk of the device nevertheless being capable of

loading said register correctly according to the programming configuration is very

low.

Obviously, the invention may be applied to any type of data processing device in
which the processing unit has more or less partial control of programming the non-
volatile memory, that is, it can be applied in particular to autoprogrammable
microprocessors, and it is applied indiscriminately to monolithic or non-monolithic

microprocessors.

Other characteristics and advantages of the present invention will become apparent

from the following description made with regard to the attached figures, in which:

- Figure 1 is a basic diagram of one variant of a data processing device in

accordance with the invention;

- Figures 2 and 3 illustrate two variants of the inhibiting means together with

their environment;

- Figures 4 to 7 are basic diagrams of other variants of the device.

Figure 1 gives a diagrammatic illustration of a first embodiment of a device

according to the invention.
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The device (1) comprises a central unit (2) or processing unit executing a program

recorded in a read-only memory (3) denoted by its English acronym ROM.

The central unit may contain or be associated with a random access memory (4),

also known as volatile memory, and denoted by its English acronym RAM.
The central unit receives the supply voltage V., of the device.

Furthermore, in accordance with the invention, the device contains a non-volatile
memory (5) of the electrically erasable and programmable type. In the rest of the

description, this memory is called the reprogrammable memory.

In order to permit writing or erasing operations, the reprogrammable memory (5)
comprises a programming voltage input V,,, a writing validation signal input WE and
an erasing validation signal input EE, as well as data D, and address A, lines. The
management of the data and address lines is carried out in a known manner by the
processing unit (2), and data and address buses, shown in part here for the sake
of simplicity, are interconnected between the processing unit (2) and the address
and data lines of the memory. The reprogrammable memory (5) also comprises a
clock signal input CL. The clock can belong to the device, or can belong to a third

device to which it should be connected.

Where writing or erasing is managed by the processing unit (2), the writing WE or
erasing EE validation signals come from corresponding outputs CWE and CEE from
the processing unit, and the application of the programming voltage V,,, inside the
non-volatile memory (5), is subject to a corresponding request from the processing

unit.

Thus, in banking applications, when such a device is included in a microcircuit card,

the clock signal is obtained from an external signal.
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Equally, writing or erasing can be validated in different ways according to the type
of memory used, and it can happen that additional inputs are necessary. The
diagram is here to illustrate that in general the programming voltage is not applied

alone, but has to be applied in combination with a writing or erasing order.

Moreover, circuits inside the reprogrammable memory (5) or associated with it,
which have not been shown in order not to complicate the figure, and which are
known in themselves, are provided in order to inhibit the programming voltage V,,

as long as a writing or erasing request has not been notified to the memory.

These circuits do not come within the context of the present invention, but are
described in greater detail for example in the Intel book already mentioned in the
preamble to the application. In general, these internal circuits detect the presence
of a request at an input WE or EE of the non-volatile memory in order to manage

internally the passage of the programming voltage.

The programming voltage V,, can be obtained from the supply voltage V.
necessary for the logic circuits of the device. This voltage V., is applied directly to
one input of the central unit and, in the event that it differs from the voltage V,,,
which happens in most cases, with current technology, a converter (6) is provided
to obtain the programming voltage from the supply voltage. For example, if the
nominal supply voltage V.. is 5 volts, and the nominal programming voltage V,, is

18 volts, the converter (6) can be constituted by a diode pump.

In accordance with the present invention, the device (1) comprises means (7, 8) for
prohibiting the application of the programming voltage V,,, during the reinitialisation
phases. To this end, in one embodiment, a detector (8) is provided which measures
the value of the voltage of the signal RAZ requesting reinitialisation of the device
and which furnishes at its output a signal controlling the programming voltage
inhibiting means (7), so as to prohibit the application of said voltage, as long as the

value of the reinitialisation request signai is such that this signal can be taken into
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account in order to activate reinitialisation, that is, when said signal has reached a

threshold RAZ1 starting from which it must be considered to be active.

Thus, where the reinitialisation signal is active in the low state, the means for
detecting the reinitialisation request signal detect the level of this signal and bring
about the prohibition of the application of a voltage necessary for programming
when the level is less than or equal to the threshold. Conversely, when this signal
is active in the high state, the inhibiting of the application of the programming
voltage is brought about when the reinitialisation request signal reaches a level

close to the value of the nominal operating voltage of the logic circuits of the device.

Known circuits allow a reinitialisation request to be performed automatically on
reconnection to voltage, with the aid of a circuit measuring the supply voltage V.
and furnishing a reinitialisation signal for example as soon as the minimum
operating voltage V. min is reached, or when the value of the supply voltage is

intermediate between the minimum value and the nominal value.

Preferably, as illustrated in Figure 1, the reinitialisation signal level detector (8) also
brings about the application of the reinitialisation order to the processing unit (2).
To this end, the input (81) of the detector (8) receives the reinitialisation signal
issued for example after the system is connected to voltage. The means for
obtaining this reinitialisation signal have not been represented here, in order not to

complicate the figure.

One output (82) of the detector is connected to an input of the means (7) for
inhibiting the programming voltage, and another output (83) of the detector is
connected to the reinitialisation input of the processing unit. This structure means
that, as long as the reinitialisation signal appearing at the input of the detector is not
at a sufficient level, and as long as this signal is considered not to signify a
reinitialisation request then, on the one hand, the output (82) of the detector (8)

connected to an input of the inhibiting means (7) furnishes a signal such that the
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application of the programming voltage can be authorised. As will be seen later, the
inhibiting means (7) are also controlled by a detector (9) furnishing a signal
prohibiting the application of the programming voltage if the minimum operating
voltage of the logic circuits of the device has not been reached. Thus, in the
absence of a reinitialisation request signal at the input (81) of the detector (8), and
when the minimum operating voltage is reached, then the inhibiting means (7)
authorise the application of the programming voltage, and if a request for

programming the reprogrammable memory is made, then it can be taken into

account.

When the first output (82) is in the state that has just been mentioned, since the
reinitialisation signal is not sufficient to be considered active, then the detector (8)
furnishes at its output (83) a signal corresponding to a non-activation of

reinitialisation of the processing unit (2).

Preferably, the detector (8) is a threshold detector without hysteresis, so that, as
soon as the value of the reinitialisation signal applied to its input (81) is such that
this signal can be validated, then these outputs (82, 83) change toa state such that,
on the one hand, the inhibiting means (7) are activated and, simultaneously, an
order leading to the reinitialisation of the processing unit is applied to the input of the
latter. Conversely, as soon as the level of the signal applied to the input (81) of the
detector is such that this signal must no longer be considered active, then the
outputs (82, 83) change to the opposite state. For example, ifthe nominal operating
voltage of the logic circuits of the device is 5 volts, then the level appearing at the
outputs of the detector changes instantaneously from 0 to 5 volts, or from 5 volts to
0 volts as soon as the signal applied to the input (81) of the detector crosses the

switching threshold.

Finally, depending on whether it is considered that the active state of the
reinitialisation signal is the low state or the high state, the switching threshold of the

detector (8) is determined in a different way. For example, where the reinitialisation



9

request signal applied to the input (81) has to be considered active in the low state,
which means that the value of this signal is likely to vary between the nominal
operating value and the zero value, the appearance of a reinitialisation signal results
in a transition of the signal applied to the input (81) of the detector (8), between the
nominal value and the zero value. Conversely, when the reinitialisation request
signal disappears, after the registers of the device have been reset to zero, theh the
signal applied to the input of the detector changes from the zero value to the
nominal value. In other words, in such a case, a reinitialisation request signal that
appears results in a falling edge of the signal applied to the input of the detector (8),
and the disappearance of the reinitialisation request signal results in the appearance
of a rising edge at the same input. This why, preferably, it is sufficient to design or
choose the threshold detector in such a way that the switching threshold is
comprised between the nominal supply value and the zero value. For example, if
the nominal operating voltage of the circuits is 5 volts, and where the reinitialisation
signal is active in the low state, the threshold detector will be selected so that
switching occurs when the signal applied to the input (81) of the detector of the
order of 4 volts, and in the case where the reinitialisation signai is active in the high
state, the switching threshold will for example be 2 volts. Of course, these values
are not limiting, but they show that it is preferable for the switching value to be close
to the value for which the reinitialisation signal is not active but, in order for a change
in state of this signal between its inactive state and its active state to be taken into
account very rapidly, in order not to lose time for reinitialisation. This makes it
possible to apply very rapidly the effective reinitialisation order to the processing unit
on the one hand, and a signal bringing about the inhibition of the application of the

programming voltage by the inhibiting means (7), on the other hand.

Thus it will be noted that, if a writing validation order is applied to the writing
validation input WE of the reprogrammable memory (5), or if an erasing validation
order is applied to the erasing validation input EE of said memory, while
reinitialisation is taking place, then the application of one or other of these orders is

inoperative since the programming voltage V,, is inhibited.
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Preferably, as illustrated in this figure, the inhibiting means (7) are interposed
between the output of the converter (6), when it is present, and the programming

voltage input V,, of the non-volatile memory.

In fact, the assembly constituted by the inhibiting means (7) and the threshold
detector circuit (8), for detecting the inhibiting threshold RAZ1, constitutes an
electronic threshold switch, permitting the output voltage of the converter (6) to be
applied to the input of the reprogrammable memory (5) when the reinitialisation
request signal RAZ reaches a sufficient value RAZ1 at which it can be taken into

account in order to bring about the reinitialisation of the logic circuits of the device.

Wiriting WE or erasing EE validation orders are issued by the central unit (2). Now,
as long as the logic circuits of the central unit (2) have not been stabilised, a writing
or erasing validation signal can be transmitted accidentally to the non-volatile
memory. In consequence, in a variant not shown, circuits to inhibit these signals,
also controlled by the threshold detector (8), are provided in order to prohibit the
transmission of such a signal which would be issued by the central unit (2) as long
as the reinitialisation signal does not have a sufficient value. However, in any case,
it is necessary to retain some means (7) for inhibiting the programming voltage V,
since it can happen that transient signals specific to the internal electronic circuits
of the reprogrammable memory (5) are generated inside the latter, particularly in the
writing or erasing validation circuits which, particularly during connection to voltage,
could lead to the uncontrolled erasing or writing of data in the reprogrammable

memory.

This is why it is preferable, if the circuits for inhibiting the application of the writing
or erasing validation voltages are present, for the means (7) for inhibiting the

application of the programming voltage to remain present.

In Figure 1 an illustration has also been given of the presence of a circuit (9), the

input of which receives the supply voltage V. of the device and the output of which
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is connected to the means (7) for inhibiting the programming voltage. This circuit
(9) is a threshold detector, the function of which is to prohibit the application of the
programming voltage each time the supply voltage V. drops below a given value
which is the minimum value for which the logic circuits of the device function
correctly. This circuit is known in itself, and it was in fact mentioned in the preamble
to the present application. In addition to the circuits specific to the present invention,
which are active during the phases of reinitialising the system, this circuit makes it
possible to prohibit the application of the programming voltage when the device is
connected to or disconnected from voltage, or if there is an accidental drop in

voltage.

The action of this detector (9) associated with the inhibiting means (7) is in addition
to the action of the detector (8) of the reinitialisation signal level RAZ1 associated
with said means (7) for inhibiting the application of the programming voltage, such
that the programming voltage V,, cannot be applied to the corresponding input
terminal of the reprogrammable memory (5) when either the level of the supply

voltage V_, or the level of the reinitialisation request signal is incompatible.

Figure 2 illustrates a principle for constituting inhibiting means (7) when only the
value of the reinitialisation signal is taken into account to determine the authorisation
or prohibition of the application of the programming voltage to the reprogrammable
memory (5). The inhibiting means (7) are for example constituted by a transistor
assembly (73) operating in alfl-or-nothing mode, which allows the programming
voltage V,, to flow when the reinitialisation request signal is no longer active. To this
end, the internal circuit of the inhibiting means (7) is mounted so that the electrode
(74) controlling the transistor assembly (73) receives the signal from the circuit (8)
for detecting the value of the reinitialisation request signal. The input (71) of the
inhibiting means is connected to the output of the converter (6) or, in general, to the
circuit furnishing the programming voltage, if it is independent of the supply circuit
for the logic circuits, and the output (72) of the inhibiting means (7) is connected to

the input of the programming voltage V,, of the reprogrammable memory (5). For
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example, the signal applied to the input (71) of the inhibiting means (7) is
transmitted to the drain of the MOS transistor assembly, while the output (72) is
connected to the source of the same assembly. In this case, a resistor (75) is

placed between the control electrode, that is, the gate, and earth.

Preferably, the detector circuit (8) is a threshold detector without hysteresis. This
circuit is chosen so as to issue at its output a signal making the transistor assembly

(73) conductive when the reinitialisation signal is no longer active.

As a result, while the reinitialisation request signal is active, the application of the

programming voltage V,, is prohibited by the inhibiting circuit (7).

Figure 3 illustrates not only the case where is the reinitialisation request signal taken
into account in order to inhibit the application of the programming voltage V,, on the
reprogrammable memory (5), but also the case where the level of the supply voltage
to the logic circuits of the device is also taken into account. The control means (7)
are in this case arranged so as to take account of the signal coming from the
detector (8) of the level of the reinitialisation request signal and/or the signal from
the detector (9) of the level of supply voltage. The detector (9) is aiso a threshold
detector, which furnishes at its output a control signal for the inhibiting means (7,
authorising programming, if a request to this effect takes place, when the supply
voltage is comprised between the minimum value Ve for which the logic circuits
start to function correctly and the nominal supply voltage Veerom- Thus, in the case
of circuits supplied at a nominal voltage of 5 volts, the detector (9) furnishes a signal
authorising the application of the programming voltage as soon as the voltage is for

example 4 voits, where the logic circuits function correctly starting from 3 volts.

The control means (7) are, in this case, arranged for example as follows: they
comprise the first transistor (73) already mentioned which receives at one of its
electrodes the signal from the converter (6), another electrode of which is connected

via the output (72) of the inhibiting means (7) to the input V,, of the reprogrammable



13

memory (5); the control electrode (74) of said transistor receives the signaf from the
detector (8) for measuring the level of the reinitialisation request signal, and a
second transistor (78), the control electrode (77) of which is connected to the output
of the supply voltage detector (9), is inserted between the resistor (75) and the
common point of the output of the detector (8) and the control electrode (74) of the
first transistor (73), such that a second electrode of this second transistor (76} is

connected to said common point, and its third electrode is connected to the resistor
(75).

In this case, the first transistor (73) is conductive when a signal is applied to its
control electrode (74) via the reinitialisation request signal detector (8) and when,
simultaneously, the second transistor (76) is not conductive. In order for this second
transistor (76) to be conductive, so as to inhibit programming, it is necessary for a
signal to be applied to its control electrode (77), which is the case when the detector
(9) detects that the supply voltage is less than the minimum value for correct

operation of the logic circuits of the device.

Of course, any other type of assembly is possible, and the figures that have just
been described are just one illustration of the operating principle of the device. The
most important thing is that the means (7) for inhibiting the programming voltage
constitute a controlled switch which authorises the application of said programming

voltage V,, only when the supply value is correct and when the reinitialisation signal

is not active.

Furthermore, it will be observed in this figure that the detector (8) comprises a single
output connected both to the control electrode of the inhibiting means and to the
reinitialisation input of the processing unit (2). This may be envisaged in cases
where the technology used allows the same signal level to be used for both control

and reinitialisation.
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The circuit that has just been illustrated does however have the disadvantage that
the application of the programming voitage is authorised as soon as the
reinitialisation order disappears. Because of the response times of the various
circuits, it can happen that the order to de-inhibit the application of the programming
voltage is taken into account before the reinitialisation order has disappeared, and
that a transient occurs simultaneously in the processing circuits, which validates an

erasing or writing order in an uncontrolled manner, so that erratic information may

possibly be recorded in the reprogrammable memory.

This is why, in one variant, the principle of which is illustrated by Figure 4, two
circuits are provided for detecting the level of the signal requesting the reinitialisation
of the circuits: a first detection circuit (8 bis), the output of which is connected to the
means (7) for inhibiting the programming voltage, and a second detection circuit
(10), the output of which is connected to the reinitialisation input of the processing
unit (2). The two detection circuits (8 bis, 10) have different detection thresholds
(RAZ1, RAZ2) such that, when a reinitialisation request signal RAZ appears at the
input of these circuits, the first circuit (8) furnishes a signal to inhibit the means (7)
before the second circuit (10) has activated the signal to reinitialise the processing
unit (2) so that, when a reinitialisation request signal appears, the inhibition of the
application of the programming voltage can be effective before the reinitialisation
order is applied to the processing unit (2), and so that, when the reinitialisation
request signal applied to the input of the detection circuits (8 bis, 10) changes from
an active state to an inactive state, the de-inhibiting can take effect after the
reinitialisation order applied to the corresponding input of the processing unit (2) has
disappeared. Time-sequencing therefore occurs between the application of the

various control signals, which makes the device operate more safely.

Thus, in all cases, inhibiting precedes the reinitialisation phase and de-inhibiting

follows the end of the reinitialisation phase.
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The circuit in Figure 4 is therefore very sophisticated since it allows the
reinitialisation order of the circuits of the device to disappear before an application
of programming voltage is authorised. What is more, this circuit comprises means
for inhibiting the programming voltage when the minimum supply voltage has not
been reached, such that, on connection to voltage, the authorisation of the
application of programming voltage can take place only after the minimum operating
voltage has been reached on the one hand, and on the other hand, when the
reinitialisation signal is not active. In the event of accidental or intentional removal
of the supply voltage, the presence of the circuit (9) for detecting the supply voltage
leads to the inhibition of the authorisation to apply the programming voltage V,,, as
soon as the supply voltage becomes less than or equal to the minimum voltage for

correct operation.

It can however happen that the devices produced according to the variants
described above do not totally reduce the risks of accidental erasing or writing in the

reprogrammable memory (5) on reinitialisation.

indeed, according to the variant produced, either the authorisation to apply the
programming voltage is given at the same time that the reinitialisation order
disappears, or said authorisation is delayed in relation to the disappearance of the
reinitialisation order, but this delay depends solely on the speed of transition of the

level of the reinitialisation signal voltage, which can be very fast.

Now, reinitialisation generally takes place according to a programmed sequence,
controlled by the clock of the device, such that reinitialisation can, in certain

exceptional cases, be prolonged after the signal itself has disappeared.

Now, the devices described with regard to the preceding variants are such that
when the reinitialisation request signal is no longer active, an authorisation to apply
the programming voltage is given. It can therefore happen, in this case, that writing

or erasing takes place accidentally when reinitialisation has not completely finished,
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starting from the moment when the authorisation to apply the programming voltage

is granted, if a corresponding order appears.

The variant illustrated by Figure 5 makes it possible to avoid accidental
programming when the reinitialisation request sighal is no longer active while

reinitialisation is not finished.

The device of the invention comprises at least one register (11), the output of which
is connected to the means (7) for inhibiting the programming voltage V,, of the
reprogrammable memory (5), and the reinitialisation input of which is connected via
a combinatorial circuit (12) on the one hand to the output of a circuit (13) that
reinitialises automatically on connection to voltage, and on the other hand to the line
requesting reinitialisation of the system during operation preferably via a detector
(8) of the level of the reinitialisation request signal, so that said signal is taken into
account starting from a given threshold. The data input of the register (11) is

connected to a data output of the central unit (2), so as to be controlled by the latter.
Furthermore, the register (11) is connected to the clock (14) controlling the device.

This figure also shows the converter (6) between the power source V. and the

means (7) for inhibiting the programming voltage.

The automatic reinitialisation circuit (13) is for example constituted by a voltage
detector associated with a pulse generator which sends an order to reinitialise the
register (11) as soon as the supply voltage V,, reaches the minimum value for
correct operation of the logic circuits of the device. After its reinitialisation, the
output of the register (11) furnishes a signal such that the inhibiting means (7)

prohibit the application of the programming voitage to the reprogrammable memory

(5).
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In order for the output of the register (11) to be placed in a configuration such that
the means (7) for inhibiting the programming voltage authorise the application of
said voltage to the reprogrammable memory (5), it is necessary for the processing
unit (2) to load the register (11) in a configuration such that the output of this register
is in an opposite state to that which it assumes on reinitialisation. For this, an output

CV,, of the processing unit (2) is connected to the data input of the register (11).

This device is therefore particularly sophisticated since the register (11) is placed
in a configuration corresponding to an authorisation of the application of the
programming voltage, only at the request of the processing unit, when there is
actually a need to perform an erasing or writing operation. Thus, the inhibiting
means (7) are activated as long as no writing or erasing is necessary, and security

is considerable.

In one embodiment, the register (11) is constituted by an elementary storage cell
which is preferably placed in a predetermined state on reinitialisation. It can
however happen, in exceptional cases, that such a cell assumes a different state on
reinitialisation which, in the case in point, would lead to the authorisation of the
application of the programming voltage. This is why, as illustrated by this Figure 5,
the application of writing WE or erasing EE validation signals is preferably also
subject to the state of registers (15, 16) which are initialised on connection to
voltage in a state corresponding respectively to the prohibition of application of the
writing validation signal and the erasing validation signal. In this Figure 5, the
outputs of these two latter registers (15, 16) are connected respectively to the
writing WE and erasing EE validation inputs of the reprogrammable memory (5).
Such a direct connection is made in the case where the output levels of said
registers are compatible with the input levels necessary for validating writing or
erasing in the reprogrammable memory. In the event of the levels not being
compatible, then it is necessary to provide a converter between the output of a
register and the corresponding input of the reprogrammable memory. When a

writing or erasing operation has to be performed, then the processing unit loads at
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its output (CV,,), in synchronism with the clock, the register (11) controliing the
inhibiting means (7) in a state authorising the application of the programming
voltage and, simultaneously, it loads the register (15 and/or 16) in a state
corresponding to the authorisation of the application of the writing and/or erasing
validation signal, depending on the operation required. Outputs (CWE, CEE) of the

processing unit (2) are connected for this purpose to the data inputs of the registers

(15) and (16) respectively.

This embodiment is particularly advantageous since it can happen that one of the
registers assumes an unwanted state on reinitialisation, but it is improbable that all

the registers will accidentally assume an undesired configuration.

Figure 6 illustrates a variant in which the registers (11, 15, 16) are shift registers,
in a serial input and parallel outputs, which therefore each comprise a non-unitary
number of multivibrators or cells, the reinitialisation inputs of which are shared, and
connected to the combinatorial circuit (12) identical to that in Figure 5 receiving
either the automatic reinitialisation signal, on connection to voltage, or a signal
requesting reinitialisation during operation, and the loading of which, which takes
place sequentially, is synchronised by the clock (14) of the device, such that the
processing unit has to execute a routine comprising several instructions in order to
load each one of these registers. in a similar manner to Figure 5, the processing
unit comprises outputs (CV,,, CWE, CEE) connected to the data inputs of the
registers 11, 15, 16 respectively, in order to permit the loading of the registers
required by the desired operation. Furthermore, a single loading configuration for
each of these registers authorises the application of the signal it controls, that is, it

authorises the application of the programming voltage V,, for the register (11), it

- authorises the application of the writing validation signal WE for the register (15),

and it authorises the application of the erasing validation signal EE for the register
(16).
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This is why, in the embodiment illustrated by this Figure 6, each register is
associated with a different combinatorial circuit: a first one (17) for the register (11)
authorising the programming voltage, a second one (18) for the register (15)
authorising the application of the writing validation signal, and a third one (19) for the
register (16) authorising the application of the erasing validation signal. Each
combinatorial circuit contains as many inputs as the corresponding register contains
multivibrators, such that the state of each of the multivibrators of a register is passed
on at any time to the corresponding combinatorial circuit. Furthermore, the
combinatorial circuit corresponding to a register has just one output which is
connected to the corresponding input of the reprogrammable memory which it
controls. This connection is direct if the signals are compatible, or takes place via
adapter or converter circuits if the signals are not compatible. Thus, in the example
illustrated, the output of the circuit (17) associated with the register (11) is connected
to the control input of the means (7) for inhibiting the programming voltage V,,, while
the outputs of the combinatorial circuits (18 and 19) are directly connected
respectively to the writing validation and erasing validation inputs of the

reprogrammable memory (3).

In one embodiment, the combinatorial circuits (17, 18, 19) use, in combination,

known logic functions such as the OR, EXCLUSIVE OR functions, etc.

The device described in Figure 6 functions as follows: when writing is required, the
register (11) must assume a state corresponding to the authorisation of the
application of the programming voltage V;p, and the register (15) must
simultaneously assume a state corresponding to the authorisation of the application
of the writing validation signal WE, by executing particular loading routines for each
of these registers. Similarly, to authorise an erasing operation, the register (11) for
authorising the application of the programming voltage V,,, must be loaded, then the

register (16) authorising the application of the erasing validation signal EE.
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it will therefore be understood in this case that the device is particularly reliable,
since the multiplication of the number of cells necessary in order to set up each
register makes it very unlikely that accidental initialisation positions them in a state

corresponding to authorisation of the corresponding command.

The embodiment in Figure 6, with three different registers, requires the selection
and appropriate loading of at least two registers at the time of a writing or erasing
operation. The register authorising the application of the programming voltage, and
the register corresponding to the validation signal for the chosen operation, must be
selected systematically. Furthermore, depending on whether the erasing of the non-
volatile memory will be total or partial, it would be possible to produce particular
combinations of the output state of these various registers. As a result, each of
these registers must be connected to a different output of the processing unit, or
connected to the same output, and means for selecting one and/or the other are

needed in order to load the registers required by a given programming operation.

Figure 7 illustrates a variant in which all the registers are combined so as to form a
single shift register (20) which is connected to a combinatorial circuit (21) comprising
as many inputs as the register has multivibrators, and which comprises an output
(210) controlling the application of the programming voltage V,» an output (211)
controlling the writing validation signal WE, and an output (212) controlling the
erasing validation signai EE. This structure makes it possible to use just one
addressing mode when a writing or erasing operation has to be performed, leading
to systematic loading of the register (20). In this case, the register will be loaded
with different contents according to whether an operation of writing or of total or
partial erasing of the content of the reprogrammable memory (5) is concemed. To
this end, a loading output (CC) of the processing unit (2) is connected to the serial

data input of the register (20).

Furthermore, the reinitialisation of the register (20) takes place in a similar way to

what happens in the case of Figure 6, that is, it takes place either at the time of
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connection to voltage by application of an automatic reinitialisation signal by the
circuit (13) reacting as a function of the level of the supply voltage V., oron a
reinitialisation order RAZ during the normal operation of the device, a combinatorial
circuit (12) performing a logic OR function making it possible to take account

indiscriminately of one or other of these orders.

In order to implement this device, it is necessary to provide in the program memory
as many routines as there are possibilities for acting on the reprogrammable
memory (5): for example a routine corresponding to complete erasing of said
memory, and a routine corresponding to partial erasing, and a routine corresponding

to writing of new data, must be provided.

Furthermore, it is possible to envisage several different ways of loading the shift

register controlling the operations of erasingAwriting to the reprogrammable memory.

As envisaged previously, the program memory can contain several complete
routines each corresponding to a specific operation (writing, total or partial erasing)

to be performed on the reprogrammable memory (5).

The different variants that have just been described offer an increasing degree of
security on reinitialisation of the device, in order to prevent the data contained in the
reprogrammable non-volatile memory (5) being modified or erased. The choice of
one or other of these variants is made as a function of the complexity of the device

and/or the level of security required.

If the processing unit accidentally executes untimely address skips, the diverse
variants that have just been described do not, however, prevent the program from
being executed according to an uncontrolled sequencing which can, in certain

cases, lead to unwanted changes in the reprogrammable memory (5).
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This is why, in one method of implementation, the memory (3) containing the
operating program of the processing unit does not contain any complete routine
allowing writing or erasing of the reprogrammable memory (3). Thus, when there
is an untimely address skip, the processing unit cannot control an operation of this

type in error.

To this end, the program is arranged so that a routine for writing to or erasing the
reprogrammable memory (5) can be written to the volatile memory (4): this consists

of recording instructions in the volatile memory in the form of data.

When all the instructions are written to the volatile memory (4), the program
contained in the memory (3) connects with this routine recorded in the volatile
memory, and said routine is then executed. At the end of the writing or erasing
operation, the program contained in the memory (3) resumes control of the
operations, erasing by priority the routine contained in the volatile memory (4).

Thus, the routine can no longer be executed.

Naturally, this solution can only be envisaged if the volatile memory (4) allows the

program to be executed there.

This solution can be envisaged in order to perform a routine for loading the shift
register(s) which have been described with regard to Figures 6 and 7, but naturally
it can also be applied to the loading of a much simpler routine in the volatile memory
which would control the application of the programming and erasing and/or writing

orders, on implementation of the variants illustrated in Figures 1 to 5.

The invention is therefore particularly easy to implement on any type of data
processing device, in which the reprogrammable memory (5) can be either totally
or partly reprogrammed by the processing unit (2), in the same way that it is
conceivable that it can be applied to monolithic or other devices. Thus, it applies

particularly to autoprogrammable monolithic microprocessors in which the
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programming voltage V,, of the non-volatile memory is furnished from the general
supply voltage source, and for which security must be provided on connection to

and disconnection from voltage, and during the reinitialisation phases.
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- CLAIMS

A data processing device, comprising a processing unit (2), a non-volatile,
erasable and electrically reprogrammable memory (5) at least under the partial
control of the processing unit by means of at least one programming signali
(Vpp, WE, EE), means (8, 8bis, 12, 13) for detecting a éignal requesting the
reinitialisation of the device, and inhibiting means (7, 11, 15, 16, 20) arranged
so as to prevent said programming signal from acting on the non-volatile
memory at least while the reinitialisation request signal is at a level suitable for
activating the reinitialisation, the inhibiting means being activated by the
detection means, characterised in that it comprises means (13) such as a
threshold detector for issuing a reinitialisation request signal upon the
connection to voltage of the device when the supply value (Vcc) of this device
has reached a minimum value (Vcc min) for which the logic circuits of the
device function correctly, together with internal means for requesting
reinitialisation during operation; the inhibiting means (7, 11, 15, 16, 20) are
connected so as to take account impartially of one or other of these
reinitialisation request signals and comprise at least one register (11, 15, 16,
20) comprising an input for receiving said reinitialisation signals, and an output
connected to means (21) for commanding at least one of the signals (Vpp, WE,
EE) necessary for programming the reprogrammable memory (5), this register
being arranged so that a reinitialisation order positions it in a configuration
corresponding to inhibiting of programming, and having a single programming
configuration in accordance with which it has to be loaded in order to authorise
programming, the loading of a register taking place via an appropriate output
(CVpp, CWE, CEE) of the processing unit, in synchronism with a clock of the

device.
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A device according to Claim 1, in which said register comprises a plurality of
cells (100 to 112; 150 to 152; 160 to 162) supplying activation signals in
respect of a combinational circuit (17 to 20), said combinational circuit being
arranged so as to send said programming signal to the non-volatile memory
only when it receives activation signals corresponding to said programming

configuration of the register.

A device according to Claim 1, in which the register includes a shift register
(20) having a single input connected to the processing unit and as many
outputs as there are programming signals that have to be transmitted to the

non-volatile memory.

A device according to Claim 1, in which the programming signal comprises a

supply signal (Vpp), a writing command signal (WE), and an erasing command
signal (EE).

A device according to Claim 1, which includes a volatile memory (4), the
loading of said programming configuration in the register taking place by
means of a configuration program comprising executable instructions located

in the volatile memory.

A device according to Claim 5, in which said executable instructions are loaded
into volatile memory by the processing unit when the device receives a signal

requesting the programming of the non-volatile memory.

A device according to Claim 5, which comprises means for erasing said
instructions loaded in the volatile memory (4) as soon as they have been

executed.

A data processing device according to any one of the preceding claims,

characterised in that the detection means comprise first detection means (8,
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8bis, 12, 13) arranged so as to detect a first level (RAZ1) of the reinitialisation
request signal and to activate the inhibiting means as long as the level of this

signal is comprised between said first level and said active level.

A data processing device according to Claim 8, characterised in that an output
(83) of the first detection means (8) is connected to the reinitialisation input of
the processing unit (2) so as to apply to it a reinitialisation order when the

reinitialisation request signal has reached said first level.

A data processing device according to Claim 8, characterised in that it
comprises second means (10) for detecting a second level (RAZ2) of the
reinitialisation request signél, the output of which is connected to the
reinitialisation input of the processing unit (2), so as to validate the application
of a reinitialisation order to the processing unit (2), after the first detection
means (8, 8bis) have led to the inhibition of the application of at least one of
the signals necessary for programming, and so as to invalidate the

reinitialisation order before inhibition is authorised by the first means.
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