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Beschreibung

HINTERGRUND DER ERFINDUNG

1. Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren, System und Programm zur Identifizierung von 
Datenüberlauf bei der Datenübertragung.

2. Beschreibung des Standes der Technik

[0002] In einer Netzwerkumgebung empfangt ein 
Netzwerkadapter auf einem Hostcomputer, wie eine 
Ethernet-Steuereinheit, eine Faserkanal-Steuerein-
heit, usw., Eingabe/Ausgabe (E/A)-Aufrufe oder -Ant-
worten auf E/A-Aufrufe, die vom Host initiiert wurden. 
Das Hostcomputer-Betriebssystem umfaßt häufig ei-
nen Gerätetreiber, um mit der Netzwerkadapterhard-
ware zu kommunizieren, um E/A-Aufrufe zu verwal-
ten, um über ein Netzwerk zu übertragen. Datenpa-
kete, die am Netzwerkadapter empfangen werden, 
sind häufig in einem verfügbaren zugewiesenen Pa-
ketpuffer im Hostspeicher gespeichert. Der Hostcom-
puter kann ein Protokoll implementieren, um die Pa-
kete zu verarbeiten, die durch den Netzwerkadapter 
empfangen werden, die im Paketpuffer gespeichert 
sind, und auf jedwede E/A-Befehle oder Daten, die im 
Paket eingebettet sind, zugreifen.

[0003] Der Computer kann zum Beispiel das Über-
tragungskontrollprotokoll (TCP) und das Inter-
net-Protokoll (IP) implementieren, um die Payloadda-
ten in den TCP/IP-Paketen, die am Netzwerkadapter 
empfangen werden, zu dekodieren und extrahieren. 
Das IP spezifiziert das Format der Pakete, die auch 
als Datagramme bezeichnet werden, und das Adres-
sierschema. Das TCP ist ein Higher-Niveau-Proto-
koll, das eine virtuelle Verbindung zwischen einem 
Ziel und einer Quelle erstellt. Ein anderes Protokoll, 
direkter Speicherfernzugriff (RDMA), erstellt eine 
Higher-Niveau-Verbindung und erlaubt, unter ande-
ren Operationen, die direkte Datenvermittlung an ei-
nem spezifizierten Speicherort am Ziel.

[0004] Ein Gerätetreiber, eine Anwendung oder ein 
Betriebssystem können bedeutende Hostprozes-
sor-Ressourcen verwenden, um Netzwerkübertra-
gungsaufrufe zum Netzwerkadapter zu bearbeiten. 
Eine Technik, um die Belastung am Hostprozessor zu 
reduzieren, umfaßt die Verwendung einer 
TCP/IP-Offload-Engines (TOE), in dem die 
TCP/IP-Protokoll-bezogenen Operationen in der 
Netzwerkadapterhardware implementiert sind, im 
Gegensatz zum Gerätetreiber oder zu anderer Host-
software, wodurch der Hostprozessor davor bewahrt 
wird, die TCP/IP-Protokoll-bezogenen Operationen 
ausführen zu müssen. Die Transportprotokolloperati-
onen umfassen das Verpacken von Daten in ein 
TCP/IP-Paket mit einer Prüfsumme und anderen Da-

ten und das Entpacken eines TCP/IP-Pakets, das 
über das Netzwerk empfangen ist, um auf die Pay-
load oder Daten zuzugreifen.

[0005] Eine andere Transportprotokolloperation, die 
durch eine TOE ausgeführt wird, kann das Bestätigen 
des Empfangs von Paketen umfassen. Pakete kön-
nen verloren gehen oder fallen gelassen werden, und 
dies aufgrund von mehreren Faktoren, inklusive 
Netzwerküberlast und überbelastete Ressourcen des 
Empfängers. Wenn der Paketsender nicht eine Be-
stätigung darüber empfangt, daß ein Paket richtig 
empfangen wurde, kann der Paketsender das Paket 
zurücksenden. Wenn zum Beispiel der Paketsender 
im TCP/IP-Protokoll nicht eine Bestätigung innerhalb 
einer bestimmten Zeitspanne empfangt, wird ange-
nommen, daß das Paket verloren gegangen ist und 
das unbestätigte Paket wird zurückgeschickt.

[0006] Da das Abwarten auf den Ablauf der Bestäti-
gungszeitgeber den Gesamtfluß der Daten durch ein 
Netzwerk verlangsamen kann, werden häufig zusätz-
liche Techniken verwendet, um fehlende Pakete zu 
erkennen und den Rückversand dieser fehlenden 
Pakete zu beschleunigen. Im TCP/IP-Protokoll, wie 
in der RFC (Request for Comment, Bitte um Kom-
mentare) 2581 – „TCP-Überlastkontrolle” dargelegt 
wird, wird zum Beispiel ein Fast Retransmit-Verfah-
ren (Schnell-Neuübertragungs-Verfahren) beschrie-
ben, das Nutzen aus der Tatsache zieht, daß im 
TCP/IP-Protokoll, Pakete in einer Nachricht, die von 
einem Sender zu einem Empfänger über ein Netz-
werk gesendet werden sollen, typischerweise se-
quentiell geordnet sind und jedes Paket dieser Nach-
richt einer einzigen Folgenummer zugewiesen ist.

[0007] Wenn der Empfänger ein Paket empfängt, 
das nicht erwartet wird, wie ein Paket außerhalb der 
sequentiellen Reihenfolge, wird die Folgenummer 
des letzten korrekt empfangenen Pakets dieser Ver-
bindung zwischen dem Sender und dem Empfänger 
durch den Empfänger rückbestätigt. Dies signalisiert 
dem Sender, daß entweder die Paketreihenfolge ge-
ändert wurde oder daß ein Paket verloren gegangen 
ist. Wenn die Pakete zwar alle richtig, jedoch ein we-
nig außerhalb der sequentiellen Reihenfolge empfan-
gen wurden, kann der Empfänger ohne weiteres die 
Pakete wieder in die korrekte sequentielle Reihenfol-
ge ordnen. Wenn der Empfänger jedoch mehrere 
male (typischerweise 3 mal) dieselbe Folgenummer 
bestätigt, dann weiß der Sender gemäß dem Proto-
koll, daß eine einfache Neuordnung unwahrschein-
lich ist und daß das Paket, das der letzten bestätigten 
Folgenummer folgt, wahrscheinlich verloren gegan-
gen ist. Der Sender kann dann das verloren gegan-
gene Paket oder die verloren gegangenen Pakete zu-
rücksenden. Es können zahlreiche Techniken ver-
wendet werden, um die Pakete effizient zurückzusen-
den, wie der Schnell-Datenrettungs-Algorithmus 
(Fast Recovery alogrithm), wie er in der vorgenann-
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ten RFC 2581 – „TCP Überlastkontrolle” beschrieben 
wird.

[0008] Die zahlreichen Rückbestätigungen der Fol-
genummer des letzten korrekt empfangenen Pakets 
der Verbindung, in Übereinstimmung mit dem 
Fast-Retransmit-Algorithmus, wirken wie eine negati-
ve Bestätigung, indem sie anzeigen, daß das nach-
folgende Paket der Sequenz verloren gegangen ist 
oder fallen gelassen wurde. Ein Vorteil des Fast-Re-
transmit-Algorithmus besteht darin, daß der Sender 
häufig über ein fehlendes Paket informiert werden 
kann, ohne den Ablauf der Bestätigungs-Zeitgeber 
abzuwarten. Demgemäß kann die Totzeit an einer 
Verbindung häufig reduziert werden.

[0009] WO 03/053009 A1 offenbart ein Verfahren 
zum Steuern eines Datenflusses in einem Ethernet. 
Für einen Empfangspuffer wird u. a. ein oberer 
Schwellenwert gesetzt, wobei ein eingehendes Da-
tenpaket in dem Empfangspuffer nur gespeichert 
wird, wenn die verbleibende Speicherkapazität vom 
Empfangspuffer über dem Schwellenwert liegt.

[0010] US 6,122,279 A offenbart eine Netzwerk-
steuerlogik, welche für den Eingangspuffer einge-
hende Daten verwirft, sofern ein vorbestimmter 
Schwellenwert für die Belegung von Speicherzellen 
überschritten wird, um die verbleibende Kapazität 
des Puffers für eingehende Daten höherer Priorität zu 
reservieren.

[0011] US 5,790,522 A offenbart einen Schalter für 
einen Netzwerkknoten zum Schalten von Datenpake-
ten unterschiedlicher Prioritäten aus Eingangsleitun-
gen zu Ausgangsleitungen. Dabei werden ein oder 
mehrere Schwellenwerte für die zur Verfügung ste-
hende Speicherkapazität zum Durchleiten der Daten 
berücksichtigt.

[0012] Nichtsdestoweniger besteht im Stand der 
Technik fortbestehender Bedarf daran, die Effizienz 
der Datenübertragung zu verbessern.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0013] Im Anschluß wird Bezug auf die Zeichnun-
gen genommen, in denen gleiche Bezugszahlen ent-
sprechende Teile in den Zeichnungen darstellen. Es 
zeigen:

[0014] Fig. 1 eine Rechnerumgebung, in der As-
pekte der Erfindung implementiert sind;

[0015] Fig. 2 eine Paketarchitektur vom Stand der 
Technik, die bei Ausführungsformen der Erfindung 
verwendet wird;

[0016] Fig. 3 Operationen, die ausgeführt werden, 
um einen Empfang von Daten durch einen Netzwer-

kadapter gemäß Ausführungsformen der Erfindung 
zu verwalten;

[0017] Fig. 4 einen Puffer, der vom Netzwerkadap-
ter gemäß Ausführungsformen der Erfindung ver-
wendet wird;

[0018] Fig. 5 Schwellenwerte, die in Operationen 
verwendet werden, die ausgeführt werden, um einen 
Empfang von Daten durch den Netzwerkadapter ge-
mäß Ausführungsformen der Erfindung zu verwalten;

[0019] Fig. 6 einen Abschnitt eines Puffers, der vom 
Netzwerkadapter gemäß Ausführungsformen der Er-
findung verwendet wird; und

[0020] Fig. 7 Operationen, die ausgeführt werden, 
um die Verarbeitung von empfangenen Daten gemäß
Ausführungsformen der Erfindung zu verwalten; und

[0021] Fig. 8 eine Architektur, die mit den beschrie-
ben Ausführungsformen verwendet werden kann.

AUSFÜHRLICHE BESCHREIBUNG DER VOR-
ZUGSWEISEN AUSFÜHRUNGEN

[0022] In der nachstehenden Beschreibung wird 
Bezug auf die beiliegenden Zeichnungen genom-
men, die Bestandteil der Beschreibung sind und die 
verschiedene Ausführungsformen der vorliegenden 
Erfindung veranschaulichen. Es versteht sich, daß
andere Ausführungsformen verwendet werden kön-
nen und strukturelle und operationelle Änderungen 
vorgenommen werden können, ohne vom Rahmen 
der vorliegenden Erfindung abzuweichen.

[0023] Fig. 1 veranschaulicht eine Rechnerumge-
bung, in der Aspekte der Erfindung implementiert 
werden können. Ein Computer 2 umfaßt eine oder 
mehrere zentrale Rechnereinheiten (CPU) 4 (es ist 
nur eine dargestellt), einen flüchtigen Speicher 6, ei-
nen nicht-flüchtigen Speicher 8, ein Betriebssystem 
10 und einen Netzwerkadapter 12. Ein Anwendungs-
programm 14 wird ferner im Speicher 6 ausgeführt 
und ist zum Übertragen und Empfangen von Paketen 
von einem entfernten Computer geeignet. Der Com-
puter 2 kann jedwede Rechnereinheit umfassen, die 
auf dem Fachgebiet bekannt ist, wie ein Großrech-
ner, ein Server, ein Personal-Computer, eine Work-
station, ein Laptop, ein Handheld-Computer, eine 
Fernsprecheinheit, eine Netzwerkvorrichtung, eine 
Virtualisierungseinheit, eine Speichersteuereinheit, 
eine Netzwerksteuereinheit, usw. Jede CPU 4 und je-
des Betriebssystem 10, die auf dem Fachgebiet be-
kannt sind, können verwendet werden. Programme 
und Daten im Speicher 6 können in den Speicher 8
als Teil der Speichermanagementoperationen ausge-
lagert werden.

[0024] Der Netzwerkadapter 12 umfaßt eine Netz-
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werkprotokollschicht 16, um Netzwerkpakete über 
ein Netzwerk 18 zu Ferngeräten zu senden und von 
Ferngeräten zu empfangen. Das Netzwerk 18 kann 
ein Local Area Network (LAN), das Internet, ein Wide 
Area Network (WAN), ein Storage Area Network 
(SAN), usw., umfassen. Die Ausführungsformen kön-
nen konfiguriert sein, um Daten über ein kabelloses 
Netzwerk oder eine kabellose Verbindung, wie ein 
kabelloses LAN, Bluetooth, usw., zu übertragen. In 
einigen Ausführungsformen können der Netzwerkad-
apter 12 und zahlreiche Protokollschichten das 
Ethernet-Protokoll implementieren, einschließlich 
Ethernet-Protokoll über nicht abgeschirmtes Twis-
ted-Pair-Kabel (verdrilltes Kabelpaar), To-
ken-Ring-Protokoll, Faserkanal-Protokoll, Infiniband, 
Serial Advanced Technologie Attachment (SATA), 
Parallel-SCSI, Serial-Attached-SCSI-Kabel, usw., 
oder jedes andere Netzwerkkommunikationsproto-
koll, das auf dem Fachgebiet bekannt ist.

[0025] Ein Gerätetreiber 20 fuhrt im Speicher 6 aus 
und umfaßt Netzwerkadapter 12- spezifische Befeh-
le, um mit dem Netzwerkadapter 12 zu kommunizie-
ren und um zwischen dem Betriebssystem 10, den 
Anwendungen 14 und dem Netzwerkadapter 12 eine 
Schnittstelle zu bilden. In einigen Implementierungen 
umfaßt eine Netzwerksteuereinheit des Netzwerkad-
apters 12 einem Paketpuffer 21 und eine Trans-
port-Offload-Engine 22 sowie die Netzwerkprotokoll-
schicht 16. Die Netzwerksteuereinheit kann andere 
Protokollschichten kontrollieren, einschließlich einer 
Datenlinkschicht und einer physischen Kommunikati-
onsschicht, die Hardware, wie einen Daten-Sen-
der-Empfänger, umfaßt. In einer Ausführungsform, 
die das Ethernet-Protokoll einsetzt, könnte der Da-
ten-Sender-Empfänger ein Ethernet-Sender-Emp-
fänger sein.

[0026] In der veranschaulichten Ausführungsform 
12 umfaßt die Netzwerksteuereinheit des Adapters 
eine Transportprotokollschicht sowie eine Netzwerk-
protokollschicht und andere Protokollschichten.

[0027] Die Netzwerksteuereinheit des Adapters 12
implementiert zum Beispiel eine TCP/IP-Offload-En-
gine (TOE) 22, in der Transportschicht- und Sicher-
heitsoperationen in der Offload-Engine 22 ausgeführt 
werden, die in der Netzwerkadapter 12-Hardware 
oder -Firmware implementiert ist, im Gegensatz zum 
Gerätetreiber 20.

[0028] Die Netzwerkschicht 16 bearbeitet Netz-
werkkommunikation und speichert empfangene 
TCP/IP-Pakete im Paketpuffer 21 bevor sie von der 
Transport-Offload-Engine 22 verarbeitet werden. Der 
Adapter 12 umfaßt ferner eine Datenlinkschicht, die 
zwei Unterschichten umfaßt: die Medienzugriffskont-
roll(MAC)-Schicht und die Logische Linkkon-
troll(LLC)-Schicht. Die MAC-Unterschicht kontrolliert, 
wie ein Computer auf dem Netzwerk Zugriff zu den 

Daten erlangt und auch die Erlaubnis, sie zu übertra-
gen. Die LLC-Schicht kontrolliert Framesynchronisie-
rung, Flußkontrolle und Fehlerprüfung. In der veran-
schaulichten Ausführungsform, befindet sich der Pa-
ketpuffer 21 im MAC-Abschnitt der Netzwerksteuer-
einheit. Es ist ersichtlich, daß sich der Puffer 21 in an-
deren Abschnitten des Netzwerkadapters 12 sowie in 
anderen Abschnitten des Computers 2 befinden 
kann.

[0029] Die Transport-Offload-Engine 22 bildet eine 
Schnittstelle mit dem Gerätetreiber 20 oder dem Be-
triebssystem 10 oder der Anwendung 14 und führt 
zahlreiche Transportprotokollschichtoperationen an 
den empfangenen Paketen aus. Die Operationen 
umfassen das Senden zum Paketsender von Bestä-
tigungen des Empfangs von Paketen in Übereinstim-
mung mit dem entsprechenden Protokoll. Zusätzlich 
kann die Engine 22 den Inhalt von Nachrichten verar-
beiten, die in den Paketen enthalten sind, die am 
Netzwerkadapter 12 empfangen werden, die in einer 
Transportschicht eingewickelt sind, wie TCP 
und/oder IP, iSCSI (Internet Small Computer System 
Interface), Faserkanal-SCSI, Parallel-SCSI-Trans-
port oder jedes andere Transportschichtprotokoll, 
das auf dem Fachgebiet bekannt ist. Die Trans-
port-Offload-Engine 22 kann die Payload vom emp-
fangenen TCP/IP-Paket entpacken und die Daten 
zum Gerätetreiber 20 übertragen, um zurück zum 
Treiber 20, Betriebssystem 10 oder der Anwendung 
14 zu gehen.

[0030] In einigen Implementierungen können die 
Netzwerksteuereinheit und der Netzwerkadapter 12
ferner eine RDMA-Protokollschicht, sowie die Trans-
portprotokollschicht umfassen. Der Netzwerkadapter 
12 kann zum Beispiel eine RDMA-Offload-Engine im-
plementieren, in der RDMA-Schichtoperationen in 
den Offload-Engines der RDMA-Protokollschicht 
ausgeführt werden, die in der Netzwerkadapter 
12-Hardware implementiert sind, im Gegensatz zum 
Gerätetreiber 20, Betriebssystem 10 oder den An-
wendungen 14. In zahlreichen Ausführungsformen 
können die RMDA Offload-Engines Bestandteil der 
TOE 22 oder eine separate Engine sein.

[0031] Folgendermaßen kann eine Anwendung 14, 
die Nachrichten über eine RDMA-Verbindung über-
trägt, die Nachricht über den Gerätetreiber 20 und die 
RDMA-Protokollschicht des Netzwerkadapters 12
übertragen. Die Daten der Nachricht können zur 
Transportprotokollschicht von der Engine 22 gesen-
det werden, um in ein TCP/IP-Paket verpackt zu wer-
den. Die Transportprotokollschicht kann ferner das 
Paket verschlüsseln, bevor es über das Netzwerk 18
durch die Netzwerkprotokollschicht 16 übertragen 
wird.

[0032] Der Speicher 6 umfaßt ferner Dateiobjekte 
24, die auch als Socketobjekte bezeichnet werden 
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können, die Daten über eine Verbindung zu einem 
Ferncomputer über das Netzwerk 18 umfassen. Die 
Anwendung 14 verwendet die Daten im Dateiobjekt 
24, um die Verbindung zu identifizieren. Die Anwen-
dung 14 würde das Dateiobjekt 24 verwenden, um 
mit einem Fernsystem zu kommunizieren. Das Datei-
objekt 24 kann folgendes angeben: den lokalen Port 
oder Socket, der verwendet wird, um mit einem Fern-
system zu kommunizieren, eine lokale Netz-
werk(IP)-Adresse vom Computer 2, in dem die An-
wendung 14 ausführ, wie viele Daten durch die An-
wendung 14 gesendet und empfangen wurden, und 
den fernen Port und die Netzwerkadresse, z. B. 
IP-Adresse, mit der die Anwendung 14 kommuniziert. 
Kontextdaten 26 umfassen eine Datenstruktur mit 
Daten zum Gerätetreiber 20, Betriebssystem 10 oder 
der Anwendung 14, die aufrecht erhalten werden, um 
Aufrufe zu verwalten, die zum Netzwerkadapter 12
gesendet werden, wie nachstehend noch beschrie-
ben wird.

[0033] Fig. 2 veranschaulicht ein Format eines 
Netzwerkpaketes 50, das am Netzwerkadapter 12
empfangen ist. Das Netzwerkpaket 50 ist in einem 
Format implementiert, das vom Netzwerkprotokoll 
14, wie dem IP-Protokoll, verstanden wird. Das Netz-
werkpaket 150 kann ein Ethernet-Frame umfassen, 
das zusätzliche Ethernet-Komponenten umfassen 
würde, wie einen Header und Fehlerprüfcode (nicht 
dargestellt).

[0034] Es ist ein Transportpaket 52 im Netzwerkpa-
ket 50 enthalten. Das Transportpaket 52 ist dazu ge-
eignet, durch die Engine 22 in Übereinstimmung mit 
einem Transportprotokoll, wie dem TCP-Protokoll, 
verarbeitet zu werden. Das Paket 52 kann durch an-
dere Schichten in Übereinstimmung mit anderen Pro-
tokollen verarbeitet werden, einschließlich Internet 
Small Computer System Interface (iSCSI)-Protokoll, 
Faserkanal-SCSI, Parallel-SCSI-Transport, usw. Das 
Transportpaket 52 umfaßt Payloaddaten 54 sowie 
andere Transportschichtfelder, wie ein Header und 
ein Fehlerprüfcode. Im Header von jedem Paket ist 
die Paketfolgenummer enthalten. Die Payloaddaten 
52 umfassen den darunterliegenden Inhalt, der über-
tragen wird, z. B. Befehle, Zustände und/oder Daten. 
Der Treiber 20, das Betriebssystem 10 oder eine An-
wendung 14 können eine Schicht umfassen, wie SC-
SI-Treiber oder Schicht, um den Inhalt der Payload-
daten 54 zu verarbeiten und auf jedwede darin be-
findlichen Befehle, Zustände und/oder Daten zuzu-
greifen.

[0035] Pakete können bei der Übertragung von ei-
nem Sender zu einem Empfänger von einer bestimm-
ten Verbindung verloren gehen, und dies aufgrund 
von Netzwerküberlast oder Ausrüstungsversagen an 
einem Punkt oder an mehreren Punkten im Netz-
werkpfad vom Sender zum Empfänger. Außerdem 
können Pakete durch den Empfänger fallen gelassen 

werden, wenn eine Ressource oder mehrere Res-
sourcen des Empfängers derart überlastet ist bzw. 
sind, daß alle eingehenden Pakete nicht richtig verar-
beitet werden können. Wie bereits erwähnt, sorgen 
die Datenneuübertragungs-Algorithmen wie der 
Fast-Retransmit-Algorithmus für den Empfänger da-
für, eine Duplikatbestätigung vom letzten richtig emp-
fangenen Sequenz-Paket zu senden, wenn ein 
Nicht-Sequenz- oder anderweitig unerwartetes Paket 
empfangen wird. Diese Duplikatbestätigung signali-
siert dem Sender, daß das nachfolgende Paket verlo-
ren gegangen oder fallen gelassen sein kann und 
neu geschickt werden sollte, wenn eine ausreichen-
de Anzahl an Duplikatbestätigungen empfangen 
wird.

[0036] Hier ist es jedoch ersichtlich, daß Umstände 
auftreten können, in denen der Verlust von Paketen 
nicht die Daten-Neuübertragungs-Algorithmen, wie 
den Fast-Retransmit-Algorithmus, auslöst. Demzu-
folge kann der Sender dazu veranlaßt werden, den 
Ablauf eines Bestätigungszeitgebers abzuwarten, 
bevor die verloren gegangenen Pakete zurückge-
schickt werden.

[0037] Insbesondere können Ereignisse dazu füh-
ren, daß nicht nur ein einziges Paket verloren geht 
oder fallen gelassen wird, sondern daß häufig ganze 
Paketfolgen, die ein Nachrichtensegment bilden, 
gleichzeitig verloren gehen können. Wenn einer 
Netzwerksteuereinheit zum Beispiel eine notwendige 
Ressource, wie Busbandbreite oder ein Hostpuffer, 
fehlt, werden wahrscheinlich alle empfangenen Pa-
kete fallen gelassen. Wenn überdies eine ausrei-
chend große Anzahl an Paketen fallen gelassen ist, 
kann der Datensender dazu veranlaßt werden, das 
Senden jedweder zusätzlichen Pakete zum Empfän-
ger einzustellen, bis der Bestätigungszeitgeber vom 
Sender abgelaufen ist. Wenn der Sender am Senden 
zusätzlicher Pakete gehindert ist, kann der Empfän-
ger am Senden von Duplikatbestätigungen gehindert 
werden, die den Fast-Retransmit-Algorithmus auslö-
sen.

[0038] Zahlreiche Protokolle, wie das TCP/IP-Proto-
koll, setzen zum Beispiel zahlreiche Techniken ein, 
und dies mit dem Ziel, die Netzwerküberlast zu redu-
zieren und für eine bessere Verwendung der Netz-
werkressourcen zu sorgen. Eine derartige Technik 
besteht darin, dem Datensender ein „Sendefenster”, 
wie das „TCP-Sendefenster” aufzuerlegen, das die 
Menge der Daten begrenzt, die der Sender senden 
kann, ohne eine Bestätigung des richtigen Empfangs 
von vorher gesendeten Daten zu empfangen. Sobald 
der Datensender die Grenze, die durch ein TCP-Sen-
defenster auferlegt ist, erreicht hat, kann es folgen-
dermaßen dem Sender nicht durch das Verbindungs-
protokoll erlaubt werden, zusätzliche Daten zu sen-
den, bis er zusätzliche Bestätigungen vom Verbin-
dungsempfänger empfangt.
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[0039] Wenn ein Datensender eine derartige Gren-
ze erreicht hat und die unbestätigten Daten, die vor-
her durch den Datensender gesendet wurden, verlo-
ren gegangen sind oder fallen gelassen wurden, ist 
es hier ersichtlich, daß der Sender nicht irgendwel-
che weiteren Bestätigungen vom Empfänger emp-
fangen kann, da die gesendeten Pakete verloren ge-
gangen sind oder fallen gelassen wurden und der 
Sender am Senden irgendwelcher zusätzlicher Pake-
te zum Empfänger gehindert wurde. Wenn der Emp-
fänger nicht irgendwelche zusätzliche Pakete nach 
dem Verlust der Folge von Paketen empfängt, wird 
dem entgegengesetzt der Empfänger nicht ausge-
löst, in Übereinstimmung mit dem Fast-Retrans-
mit-Algorithmus, um irgendwelche Duplikatbestäti-
gungen zu senden, um dem Datensender zu signali-
sieren, daß Pakete fallen gelassen wurden. Durch 
den fehlenden Empfang der Duplikatbestätigungen 
vom Empfänger kann der Datensender nicht bis zum 
Ablauf des Bestätigungszeitgebers über den Verlust 
der Pakete informiert werden. Demzufolge kann die 
Aufgabe des Fast-Retransmit-Algorithmus in derarti-
gen Situationen nicht erreicht werden.

[0040] Fig. 3 zeigt Operationen eines Netzwerkad-
apters, wie der Netzwerkadapter 12, der einem Da-
tensender deutlich angeben kann, welche Pakete fal-
len gelassen wurden, und dies selbst dort, wo relativ 
große Anzahlen von Paketen gleichzeitig fallen ge-
lassen werden. In dieser Ausführungsform empfängt 
die Netzwerkprotokollschicht 16 (Block 100) ein Pa-
ket vom Netzwerk 18 und bestimmt (Block 102), ob 
der Puffer 21 über einen bestimmten „Füll-
stand”-Schwellenwert hinaus gefüllt ist. Der Paket-
puffer 21 ist schematisch in der Fig. 4 dargestellt. Ein 
Balkendiagramm, das das Maß veranschaulicht, zu 
dem der Puffer 21 zu jeder bestimmten Zeit gefüllt ist, 
ist in der Fig. 5 veranschaulicht und ist als ein pro-
zentualer Anteil der Gesamtkapazität vom Puffer 21
für das Speichern von Paketen, die vom Netzwerk 18
empfangen werden, dargestellt. Ein schraffierter Ab-
schnitt 104 vom Balkendiagramm stellt den Abschnitt 
vom Puffer 21 dar, der mit Datenpaketen gefüllt wur-
de, die vom Netzwerk 16 empfangen wurden. Fol-
gendermaßen stellt die Länge vom Abschnitt 104, 
wie bei 105 angegeben, das gespeicherte Datenni-
veau vom Puffer 21 dar. Der verbleibende Abschnitt 
106 vom Balkendiagramm stellt die verbleibende Ka-
pazität vom Puffer 21 dar, die noch nicht mit Daten-
paketen vom Netzwerk gefüllt wurde.

[0041] Das Balkendiagramm von Fig. 5 gibt bei 108
ebenfalls einen „Füllstand-Schwellenwert” an. Im 
Beispiel von der Fig. 5 wurde der Puffer 21 zu einem 
Niveau 105 unter dem vom Füllstand-Schwellenwert 
108 gefüllt. Solange das gefüllte Niveau 105 unter 
dem Füllstand-Schwellenwert 108 verbleibt, spei-
chert der Netzwerkadapter 12 weiterhin (Block 110, 
Fig. 3) das gesamte Paket, das vom Netzwerk 18
empfangen wird, in den Puffer 21. Die Fig. 4 zeigt ein 

Beispiel eines vollständig gefüllten Pakets 112, das 
im Puffer 21 gespeichert ist.

[0042] Der Füllstand-Schwellenwert 108 kann ver-
wendet werden, um eine frühe Angabe davon zu ver-
schaffen, daß der Puffer 21 wahrscheinlich den 
Raum verläßt, um Datenpakete vom Netzwerk 18 zu 
speichern. Sobald der Puffer 21 den Speicherraum 
verläßt, werden wahrscheinlich alle weiteren empfan-
genen Datenpakete fallen gelassen. Solange die 
Transport-Offload-Engine 22 Datenpakete vom Puf-
fer 21 entnehmen und verarbeiten kann mit einer Ge-
schwindigkeit, die gleich oder schneller als die von 
der Netzwerkprotokollschicht 16 ist, mit der sie Da-
tenpakete im Puffer 21 speichert, sollte das gefüllte 
Niveau 105 vom Puffer 21 unter dem Füll-
stand-Schwellenwert 108 bleiben. Wenn die Netz-
werkprotokollschicht 16 jedoch Datenpakete mit ei-
ner Geschwindigkeit, die schneller ist als die, mit der 
die Transport-Offload-Engine 22 die Datenpakete 
verarbeiten kann, im Puffer 21 speichert, kann das 
gefüllte Niveau 105 anfangen zu steigen.

[0043] Die Geschwindigkeit, mit der die Trans-
port-Offload-Engine 22 Datenpakete verarbeitet, 
kann niedriger als die Geschwindigkeit sein, mit der 
die Netzwerkprotokollschicht 16 die Datenpakete 
vom Netzwerk 18 speichert, und dies aufgrund von 
mehreren Faktoren. So kann zum Beispiel die Menge 
der Daten, die vom Netzwerk 18 zum Netzwerkadap-
ter 12 gesendet werden, bedeutend zunehmen. 
Ebenfalls können die Ressourcen, die die Trans-
port-Offload-Engine 22 zum Verarbeiten der Daten-
pakete benötigt, knapper werden. Die Bandbreite 
vom Bus oder von den Bussen, die verfügbar ist, um 
die Transport-Offload-Engine 22 mit dem Rest vom 
Hostspeicher 6 oder dem Datenspeicher 8 vom Host-
computer 2 zu verbinden, kann zum Beispiel eng 
werden.

[0044] Sobald das gefüllte Niveau 105 (Block 102) 
den Füllstand-Schwellenwert 108 übersteigt, kann 
der Netzwerkadapter 12, anstatt die empfangenen 
Datenpakete vollständig zu speichern, in Überein-
stimmung mit einer Ausführungsform, damit begin-
nen, das empfangene Datenpaket zu trunkieren, die 
trunkierten Pakete als trunkiert zu markieren und 
(Block 114) den verbleibenden, trunkierten Abschnitt 
im Puffer 21 zu speichern. Durch Trunkieren der 
empfangenen Datenpakete können zum Beispiel die 
Headerdaten einbehalten und die Payloaddaten aus-
gesondert werden. Demzufolge kann das trunkierte 
Datenpaket im Vergleich zum vollständig gefüllten 
Datenpaket, wie es empfangen wird, im Wesentli-
chen in der Größe reduziert werden. Wenn ein Paket 
empfangen wird, das keine Headerdaten aufweist, 
die nützlich für das Erzeugen von Bestätigungen 
sind, kann in diesem Beispiel dieses Paket eher aus-
gesondert als trunkiert werden.
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[0045] Jedes zusätzliche Paket, das (Block 116) 
vom Netzwerk 18 empfangen wird, wird (Block 114) 
in trunkierter Form im Puffer 21 gespeichert, solange 
festgelegt ist (Block 118), daß das gefüllte Niveau 
105 einen „Normalbetrieb”-Schwellenwert 120
(Fig. 5) übersteigt. Wie nachstehend im Detail erklärt 
wird, kann das Speichern trunkierter Datenpakete 
anstelle von vollständig gefüllten Datenpaketen, 
wenn der Füllstand-Schwellenwert 108 überschritten 
ist, zum Beispiel die schnelle Neuübertragung von 
fallen gelassenen Paketen erleichtern.

[0046] Fig. 4 zeigt einen Abschnitt 130 (eine Ver-
größerung von dem, was in der Fig. 6 dargestellt 
wird), in dem Paketheader 132 anstelle von vollstän-
dig gefüllten Paketen 112 gespeichert werden. In die-
sem Beispiel ist der Puffer 21 ein 
256K-Byte-FIFO(zuerst abgelegtes wird zuerst bear-
beitet)-Puffer und der Füllstand-Schwellenwert 108
kann eingestellt werden, um anzugeben, daß der 
Puffer 21 über einen verbleibenden FIFO-Raum von 
4 K Bytes verfügt. In einigen Anwendungen können 
zwei vollständige Pakete 112 die verbleibenden 4 K 
Bytes vom FIFO-Speicher verbrauchen. In der veran-
schaulichten Ausführungsform kann der Umfang des 
Speicherraums, der durch ein Paket verbraucht wird, 
das zu den Headerdaten trunkiert (abgeschnitten) ist, 
zum Beispiel im Wesentlichen reduziert werden, wie 
zum Beispiel auf etwa 60 Bytes. Folgendermaßen 
können im verbleibenden 4 K Bytes Speicherraum 
viel mehr trunkierte Pakete, wie zum Beispiel etwa 68 
trunkierte Pakete, im Raum gespeichert werden, den 
ansonsten nur zwei vollständig gefüllte Pakete ein-
nehmen können. Diese Pakete, die ansonsten wahr-
scheinlich vollkommen fallen gelassen worden wären 
können demzufolge in einer trunkierten Form gespei-
chert werden, um eine frühe Neuübertragung zu er-
leichtern, wie nachstehend beschrieben wird.

[0047] In der veranschaulichten Ausführungsform 
ist der Normalbetrieb-Schwellenwert 120 im Wesent-
lichen unter dem Füllstand-Schwellenwert 108 einge-
stellt. Es ist ersichtlich, daß diese Schwellenwerte in 
Abhängigkeit von der Anwendung auf verschiedene 
Niveaus eingestellt werden können. Überdies kann 
der Füllstand-Schwellenwert 108 dem Normalbe-
trieb-Schwellenwert 120 gleichkommend eingestellt 
werden, um die Logikoperationen zu vereinfachen.

[0048] Fig. 7 zeigt Operationen eines Netzwerkad-
apters, wie der Netzwerkadapter 12, der eine Verbin-
dungsprotokollschicht mit einer Transport-Off-
load-Engine 22 umfassen kann, beim Verarbeiten der 
Datenpakete, die durch die Netzwerkprotokollschicht 
16 vom Netzwerk 18 empfangen und im Puffer 21 ge-
speichert wurden. Der Adapter 12 erhält (Block 150) 
ein Datenpaket vom Puffer 21 und bestimmt (Block 
152), ob das Paket auf eine ähnliche Weise, wie die-
jenige, die weiter oben in Verbindung mit der Fig. 3
beschrieben wurde, als trunkiert markiert wurde. 

Wenn nicht, verarbeitet der Netzwerkadapter 12
(Block 154) das Datenpaket auf eine übliche Weise.

[0049] Wie bereits w. o. angegeben, kann diese nor-
male Verarbeitung das Decodieren und Extrahieren 
von Payloaddaten in den Paketen und das Senden 
einer Bestätigung zum Datensender in Übereinstim-
mung mit dem entsprechenden Protokoll umfassen. 
Im Fast-Retransmit-Verfahren wird zum Beispiel, 
wenn das Datenpaket, das verarbeitet wird, das 
nächste Sequenz-Paket für eine bestimmte Verbin-
dung ist, die Folgenummer von diesem Paket zurück 
zum Sender bestätigt. Wenn der Empfänger jedoch 
ein Paket empfängt, das nicht erwartet wird, wie ein 
Paket, das außerhalb der sequentiellen Reihenfolge 
ist, wird die Folgenummer des letzten korrekt emp-
fangenen Pakets der Verbindung zwischen dem Sen-
der und dem Empfänger durch den Empfänger rück-
bestätigt. Dies signalisiert dem Sender, daß entwe-
der die Paketreihenfolge geändert wurde oder daß
ein Paket verloren gegangen ist.

[0050] Die Datenpakete, die durch den Netzwerka-
dapter 12 während irgendeinem Intervall empfangen 
werden, können von mehreren verschiedenen Ver-
bindungen zwischen dem Netzwerkadapter 12 und 
einem Sender oder mehreren Sendern im Netzwerk 
18 stammen. Daher können die Datenpakete, die im 
Puffer 21 gespeichert sind, jeweils Bestandteil von ei-
nem Paketfluß oder von mehreren verschiedenen 
Paketflüssen zwischen dem Netzwerkadapter 12 und 
einem Sender oder mehreren verschiedenen Sen-
dern sein. Beim Bestätigen eines empfangenen Pa-
kets bestimmt der Netzwerkadapter 12 daher, zu wel-
chem Paketfluß das empfangene Paket gehört und 
ob die Folgenummer des empfangenen Pakets die 
erwartete Folgenummer vom entsprechenden Fluß
ist. Wenn es erwartet ist, wird das empfangene Paket 
bestätigt. Wenn es unerwartet ist, wird das letzte kor-
rekt empfangene Paket von diesem Paketfluß zwi-
schen dem Sender und Empfänger durch den Emp-
fänger rückbestätigt.

[0051] Wenn festgelegt ist (Block 152), daß das Da-
tenpaket trunkiert ist, kann ein Integritätstest (Block 
156) am trunkierten Datenpaket ausgeführt werden. 
Ein derartiger Integritätstest kann zum Beispiel eine 
oder mehrere von TCP, IP Header-Prüfsummen und 
eine Ethernet-CRC (zyklische Redundanzprüfung) 
umfassen. Wenn das trunkierte Datenpaket den Inte-
gritätstest nicht besteht, kann das trunkierte Paket 
ausgesondert werden (Block 158).

[0052] Wenn das trunkierte Datenpaket den Integri-
tätstest (Block 156) besteht, kann der Netzwerkadap-
ter die Headerdaten vom trunkierten Datenpaket prü-
fen, um zu bestimmen, zu welchem Fluß das empfan-
gene trunkierte Datenpaket gehört und die Folge-
nummer des empfangenen trunkierten Datenpakets 
im identifizierten Fluß. Durch Verwendung dieser 
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Headerdaten kann der Netzwerkadapter eine Dupli-
katbestätigung (Block 160) vom letzten korrekt emp-
fangenen vollständig gefüllten Paket von diesem 
Fluß zwischen dem Sender und dem Netzwerkadap-
ter 12 senden.

[0053] Diese Verarbeitung wird fortgeführt, indem 
der Netzwerkadapter (Block 150) ein anderes Paket 
vom Puffer 21 erhält, bestimmt (Block 152), ob das 
Paket trunkiert wurde, das trunkierte Paket prüft 
(Block 156) und eine Duplikatbestätigung (Block 160) 
vom letzten korrekt empfangenen vollständig gefüll-
ten Paket dieser Verbindung zwischen dem Sender 
und dem Netzwerkadapter 12 sendet.

[0054] Es ist ersichtlich, daß durch das Trunkieren 
der empfangenen Datenpakete, wenn sich zeigt, daß
die Kapazität vom Empfangspuffer 21 kurz über-
schritten werden kann, die Headerdaten für eine An-
zahl von Paketen bewahrt werden können, die an-
sonsten verloren gegangen wären, da ungenügend 
Raum im Empfängerpuffer 21 ist, um vollständig ge-
füllte Datenpakete zu speichern. Diese Headerdaten 
können verwendet werden, um Rückbestätigungen 
zu erzeugen, um ein Fast-Retransmit-Verfahren aus-
zulösen. Diese Rückbestätigungen können folgen-
dermaßen unter vielen Umständen nützlich sein, wie 
zum Beispiel, wenn der Sender am Senden zusätzli-
cher Datenpakete gehindert wird; da zum Beispiel 
das Sendefenster vom Sender erreicht wurde. Dar-
aus ergibt sich, daß die Wahrscheinlichkeit, daß eine 
ausreichende Anzahl von Rückbestätigungen er-
zeugt werden kann, um eine schnelle Neuübertra-
gung für einen bestimmten Fluß auszulösen, verbes-
sert werden kann. Überdies kann durch das Trunkie-
ren der Datenpakete, um die Paketheaderdaten pri-
mär zu speichern, eine relativ große Anzahl an trun-
kierten Paketen in einem relativ kleinen Raum ge-
speichert werden. Trunkierte Pakete können folglich 
erfolgreich für eine Anzahl verschiedener Datenflüs-
se gespeichert werden, wie als Fluß 1, Fluß 2... usw. 
in der Fig. 6 angegeben wird. Folgendermaßen kann 
ebenfalls die Wahrscheinlichkeit, daß eine ausrei-
chende Anzahl an Rückbestätigungen erzeugt wer-
den kann, um eine schnelle Neuübertragung für mehr 
als einen Fluß auszulösen, verbessert werden.

Zusätzliche Ausführungsdetails

[0055] Die beschrieben Techniken zur Verarbeitung 
empfangener Daten in einem Netzwerkadapter oder 
einer Netzwerkschnittstellenkarte können als ein Ver-
fahren, eine Vorrichtung oder ein Herstellungsteil im-
plementiert werden, die Standardprogrammier- 
und/oder – engineeringtechniken verwenden, um 
Software, Firmware, Hardware oder jedwede Kombi-
nation davon zu erzeugen. Der hier verwendete Be-
griff „Herstellungsteil” bezieht sich auf in Hardwarelo-
gik (z. B. IC-Chip, Programmierbare Gatteranord-
nung (PGA), Kundenspezifische Integrierte Schal-

tung (ASIC), usw.) implementierten Code oder Logik 
oder ein computerlesbares Medium, wie Magnetspei-
chermedium (z. B. Festplattenlaufwerke, Disketten, 
Bänder, usw.), optische Speicher (CD-ROMS, opti-
sche Platten, usw.), volatile und nicht-volatile Spei-
chergeräte (z. B. EEPROMs, ROMS, PROMs, RAMs, 
DRAMs, SRAMs, Firmware, programmierbare Logik, 
usw.). Ein Prozessor greift auf den Code im compu-
terlesbaren Medium zu und führt ihn aus. Der Code, 
in dem vorzugsweise Ausführungsformen implemen-
tiert sind, kann ferner durch ein Übertragungsmedi-
um oder von einem Dateiserver über ein Netzwerk 
zugänglich sein. In derartigen Fällen kann der Her-
stellungsteil, in dem der Code implementiert ist, ein 
Übertragungsmedium umfassen, wie eine Netzwerk-
übertragungsleitung, ein kabelloses Übertragungs-
medium, durch Raum propagierende Signale, Funk-
wellen, Infrarotsignale, usw. Der „Herstellungsteil”
kann folgendermaßen das Medium umfassen, in dem 
der Code eingebettet ist. Der „Herstellungsteil” kann 
zusätzlich eine Kombination aus Hardware- und Soft-
warekomponenten umfassen, in denen der Code ein-
gebettet, verarbeitet und ausgeführt ist. Fachmän-
nern ist es selbstverständlich ersichtlich, daß zahlrei-
che Änderungen an dieser Konfiguration vorgenom-
men werden können ohne vom Rahmen der vorlie-
genden Erfindung abzuweichen, und daß der Her-
stellungsteil jedwedes datentragende Medium, das 
auf dem Fachgebiet bekannt ist, umfassen kann.

[0056] In den beschrieben Ausführungsformen wur-
de die Transport-Offload-Engine beschrieben, zahl-
reiche Transportschichtoperationen in Übereinstim-
mung mit dem TCP/IP-Protokoll auszuführen. In al-
ternativen Ausführungsformen können Daten von ei-
nem Remote-Host zum Host, die andere Protokolle 
verwenden, übertragen werden. Als eine solche wür-
de eine Kommunikationsprotokoll-Offload-Engine, 
wie die Transport-Offload-Engine 22, einige oder alle 
Übertragungsoperationen ausführen, inklusive die 
Wiederzusammenfügung fragmentierter Daten oder 
die Datenpayloadextrahierung in Übereinstimmung 
mit einem derartigen anderen Übertragungsprotokoll.

[0057] In den beschrieben Ausführungsformen wur-
den einige Operationen als vom Gerätetreiber 20 und 
von der Transport-Offload-Engine 22 ausgeführt be-
schrieben. In alternativen Ausführungsformen kön-
nen Operationen, die als vom Gerätetreiber 20 aus-
geführt beschrieben werden, von der Transport-Off-
load-Engine 22 ausgeführt werden, und umgekehrt. 
In den beschrieben Implementierungen wurde die 
Transportprotokollschicht in die Netzwerkadapter 
12-Hardware implementiert, die Logikschaltungen 
umfaßt, die von der zentralen Rechnereinheit oder 
von den zentralen Rechnereinheiten 4 vom Hostcom-
puter 2 getrennt sind. In alternativen Implementierun-
gen können Abschnitte von der Transportprotokoll-
schicht im Gerätetreiber oder im Hostspeicher 6 imp-
lementiert werden.
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[0058] In den beschrieben Ausführungsformen wur-
den zahlreiche Protokollschichten und Operationen 
dieser Protokollschichten beschrieben. Die Operatio-
nen von jeder der zahlreichen Protokollschichten 
können in Hardware, Firmware, Treibern, Betriebs-
systemen, Anwendungen oder anderer Software im-
plementiert werden, und dies ganz oder teilweise, al-
leine oder in zahlreichen Kombinationen davon.

[0059] In einigen Implementierungen können die 
Gerätetreiber- und Netzwerkadapter-Ausführungs-
formen in einem Computersystem mit einer Speicher-
steuereinheit enthalten sein, wie SCSI, Integrierte 
Laufwerkelektronik (IDE), Redundante Anordnung 
unabhängiger Festplatten (RAID), usw., Steuerein-
heit, die den Zugriff zu einer nicht-volatilen Speicher-
einheit verwaltet, wie Magnetplattenlaufwerk, Band-
medium, optische Platte, usw. Derartige Computer-
systeme umfassen häufig Desktop, Workstation, Ser-
ver, Großrechner, Laptop, Handheld-Computer, usw. 
In alternativen Implementierungen können die Netz-
werkadapter-Ausführungsformen in einem System 
enthalten sein, das nicht eine Speichersteuereinheit 
umfaßt, wie einige Hubs und Switche.

[0060] In einigen Implementierungen kann der 
Netzwerkadapter konfiguriert sein, um Daten über 
ein Kabel zu übertragen, das mit einem Port am Netz-
werkadapter verbunden ist. Alternativ können die 
Netzwerkadapter-Ausführungsformen konfiguriert 
sein, um Daten über ein kabelloses Netzwerk oder 
eine kabellose Verbindung, wie kabelloses LAN, 
Bluetooth, usw., zu übertragen.

[0061] Die veranschaulichte Logik der Fig. 3 und 
Fig. 7 veranschaulicht einige Ereignisse, die in einer 
bestimmten Reihenfolge auftreten. In alternativen 
Ausführungsformen können einige Operationen in ei-
ner anderen Reihenfolge ausgeführt, geändert oder 
entfernt werden. Überdies können Schritte zur vor-
stehend beschriebenen Logik hinzugefügt werden 
und weiterhin den beschriebenen Ausführungsfor-
men entsprechen. Ferner können die hiermit be-
schriebenen Operationen sequentiell auftreten oder 
einige Operationen können parallel verarbeitet wer-
den. Ferner können Operationen durch eine einzige 
Rechnereinheit oder durch verteilte Rechnereinhei-
ten ausgeführt werden.

[0062] In einigen Implementierungen wurde der 
Puffer 21, der vom Netzwerkadapter 12 verwendet 
wird, beschrieben, vom Hostspeicher 6 getrennt zu 
sein und sich physisch im Adapter 12 zu befinden. In 
anderen Ausführungsformen kann der Puffer 21 ein 
Teil vom Hostspeicher 6 oder ein Teil von anderen 
Steuereinheitsschaltungen auf einer getrennten Kar-
te oder auf einer Hauptplatine sein.

[0063] Fig. 8 veranschaulicht eine Implementierung 
einer Computerarchitektur 300 der Netzwerkkompo-

nenten, wie die Hosts und Speichereinheiten, die in 
der Fig. 1 dargestellt sind. Die Architektur 300 kann 
einen Prozessor 302 (z. B. einen Mikroprozessor), ei-
nen Speicher 304 (z. B. eine volatile Speichereinheit) 
und einen Speicher 306 (z. B. einen nicht-volatilen 
Speicher, wie Magnetplattenlaufwerke, CD-Laufwer-
ke, ein Bandlaufwerk, usw.) umfassen. Der Speicher 
306 kann eine interne Speichereinheit oder einen da-
zugehörigen oder netzwerkzugänglichen Speicher 
umfassen.

[0064] Programme im Speicher 306 sind im Spei-
cher 304 geladen und werden durch den Prozessor 
302 auf eine im Fachgebiet bekannte Weise ausge-
führt. Die Architektur umfaßt ferner eine Netzwerk-
karte 308, um die Kommunikation mit einem Netz-
werk, wie Ethernet, Fiber-Channel-Arbitrated-Loop, 
usw., zu ermöglichen. Ferner kann die Architektur in 
einigen Ausführungsformen eine Video-Steuereinheit 
309 umfassen, um Daten über einen Anzeigemonitor 
herauszugeben, wo die Video-Steuereinheit 309 in 
einer Videokarte implementiert werden kann oder in 
Integrierte-Schaltungskomponenten integriert wer-
den kann, die auf der Hauptplatine montiert sind. Wie 
bereits dargelegt wurde, können einige der Netz-
werkgeräte mehrfache Netzwerkkarten aufweisen. 
Eine Eingabeeinheit 310 wird verwendet, um dem 
Prozessor 302 die Benutzereingabe zu verschaffen, 
und kann ein Tastenfeld, eine Maus, einen Pen-Sty-
lus, ein Mikrofon, einen berührungsempfindlichen 
Bildschirm oder jedweden anderen Betätigungs- oder 
Eingabemechanismus, der auf dem Fachgebiet be-
kannt ist, umfassen. Eine Ausgabeeinheit 312 ist 
dazu geeignet, Daten, die vom Prozessor 302 über-
tragen werden, herauszugeben, oder andere Kompo-
nenten, wie ein Anzeigemonitor, ein Drucker, ein 
Speicher, usw.

[0065] Der Netzwerkadapter 12, 308 kann an einer 
Netzwerkkarte implementiert werden, wie eine Karte 
zur Verbindung peripherer Komponenten (Peripheral 
Component Interconnect, PCI) oder jede andere 
E/A-Karte, oder an Integrierte-Schaltungskomponen-
ten, die auf der Hauptplatine montiert sind.

[0066] Die vorstehende Beschreibung zahlreicher 
Ausführungsformen der Erfindung dient der Veran-
schaulichung und der Beschreibung. Sie erhebt kei-
nen Anspruch auf Vollständigkeit oder dient auch 
nicht dazu, die Erfindung auf die genaue offenbarte 
Form einzuschränken. Es sind zahlreiche Änderun-
gen und Abweichungen angesichts der vorstehenden 
Lehre möglich. Es gilt, daß der Umfang der Erfindung 
nicht durch diese ausführliche Beschreibung einge-
schränkt ist, sondern durch die beiliegenden Paten-
tansprüche. Die vorstehenden Spezifizierungen, Bei-
spiele und Daten verschaffen eine vollständige Be-
schreibung der Herstellung und der Verwendung der 
erfindungsgemäßen Zusammensetzung. Da zahlrei-
che Ausführungsformen der Erfindung realisiert wer-
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den können, ohne vom Geist und Umfang der Erfin-
dung abzuweichen, liegt die Erfindung in den beilie-
genden Patentansprüchen.

Patentansprüche

1.  Verfahren, das folgendes umfaßt:  
– Empfangen eines Datenpakets von einem Netz-
werk;  
– Bestimmen der verbleibenden Speicherkapazität 
von einem Empfangspuffer;  
– Speichern des empfangenen Datenpakets im Emp-
fangspuffer, wenn die verbleibende Speicherkapazi-
tät vom Empfangspuffer über einem ersten Schwel-
lenwert ist;  
– Trunkieren des empfangenen Datenpakets, wenn 
die verbleibende Speicherkapazität vom Empfangs-
puffer unter dem ersten Schwellenwert ist; und  
– Speichern des trunkierten Datenpakets im Emp-
fangspuffer, wenn die verbleibende Speicherkapazi-
tät vom Empfangspuffer unter dem ersten Schwellen-
wert ist.

2.  Verfahren nach Anspruch 1, wobei das trun-
kierte Datenpaket die Headerdaten des empfange-
nen Pakets nach dem Trunkieren umfaßt.

3.  Verfahren nach Anspruch 1, wobei das Trun-
kieren das Aussondern der Payloaddaten des emp-
fangenen Pakets umfaßt.

4.  Verfahren nach Anspruch 1, das ferner das 
Markieren des trunkierten Pakets als trunkiert um-
faßt.

5.  Verfahren nach Anspruch 1, wobei Pakete von 
einem Sender empfangen werden und wobei das 
Verfahren ferner das Informieren des Senders darü-
ber umfaßt, welche vom Sender gesendeten Pakete 
trunkiert wurden.

6.  Verfahren nach Anspruch 3, wobei Pakete von 
einem Sender empfangen werden, der Datenpakete 
in einem sequentiell geordneten Fluß von Datenpa-
keten sendet, wobei das Verfahren ferner folgendes 
umfaßt: das Prüfen der im Empfangspuffer gespei-
cherten Datenpakete und das Senden einer Bestäti-
gung für jedes nicht trunkierte Paket, das in sequen-
tieller Reihenfolge vom Sender empfangen wird und 
das Senden einer Duplikatbestätigung des letzten 
nicht trunkierten Pakets, das in sequentieller Reihen-
folge empfangen wird.

7.  Verfahren nach Anspruch 3, wobei Pakete von 
mehreren Sendern in mehreren Flüssen empfangen 
werden, in denen jeder Sender Datenpakete in einem 
sequentiell geordneten Fluß von Datenpaketen sen-
det, wobei das Verfahren ferner folgendes umfaßt: 
das Prüfen der im Empfangspuffer gespeicherten Da-
tenpakete und das Senden einer Bestätigung für je-

des nicht trunkierte Paket, das in sequentieller Rei-
henfolge vom Sender des zugehörigen Flusses emp-
fangen wird und das Senden einer Duplikatbestäti-
gung des letzten nicht trunkierten Pakets, das in se-
quentieller Reihenfolge vom Sender des zugehörigen 
Flusses empfangen wird.

8.  Verfahren nach Anspruch 6, wobei das Prüfen 
folgendes umfaßt: das Ausführen eines Integritäts-
checks an jedem trunkierten Paket und das Unterlas-
sen des Sendens einer Duplikatbestätigung, wenn 
das trunkierte Paket den Integritätstest nicht besteht.

9.  Verfahren nach Anspruch 8, wobei der Integri-
tätscheck das Ausführen eines Prüfsummentests 
umfaßt.

10.  Artikel, der ein Speichermedium umfaßt, wo-
bei das Speichermedium maschinenlesbare Befehle 
umfaßt, die darauf gespeichert sind, um  
ein Datenpaket von einem Netzwerk zu empfangen;  
die verbleibende Speicherkapazität von einem Emp-
fangspuffer zu bestimmen; das empfangene Daten-
paket im Empfangspuffer zu speichern, wenn die ver-
bleibende Speicherkapazität vom Empfangspuffer 
über einem ersten Schwellenwert ist;  
das empfangene Datenpaket zu trunkieren, wenn die 
verbleibende Speicherkapazität vom Empfangspuffer 
unter dem ersten Schwellenwert ist; und  
das trunkierte Datenpaket im Empfangspuffer zu 
speichern, wenn die verbleibende Speicherkapazität 
vom Empfangspuffer unter dem ersten Schwellen-
wert ist.

11.  Artikel nach Anspruch 10, wobei das trunkier-
te Datenpaket die Headerdaten des empfangenen 
Pakets nach dem Trunkieren umfaßt.

12.  Artikel nach Anspruch 10, wobei die maschi-
nenlesbaren Befehle, die zu trunkieren sind, maschi-
nenlesbare Befehle umfassen, die auf dem Speicher-
medium gespeichert sind, um die Payloaddaten des 
empfangenen Pakets auszusondern.

13.  Artikel nach Anspruch 10, wobei das Spei-
chermedium ferner maschinenlesbare Befehle um-
faßt, die darauf gespeichert sind, um das trunkierte 
Paket als trunkiert zu markieren.

14.  Artikel nach Anspruch 10, wobei Pakete von 
einem Sender empfangen werden, und wobei das 
Speichermedium ferner maschinenlesbare Befehle 
umfaßt, die darauf gespeichert sind, um die Sender 
darüber zu informieren, welche vom Sender gesen-
deten Pakete trunkiert wurden.

15.  Artikel nach Anspruch 12, wobei Pakete von 
einem Sender empfangen werden, der Datenpakete 
in einem sequentiell geordneten Fluß von Datenpa-
keten sendet, und wobei das Speichermedium ferner 
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folgendes umfaßt: maschinenlesbare Befehle, die 
darauf gespeichert sind, um die im Empfangspuffer 
gespeicherten Datenpakete zu prüfen und eine Be-
stätigung für jedes nicht trunkierte Paket, das in se-
quentieller Reihenfolge vom Sender empfangen wird, 
zu senden und eine Duplikatbestätigung des letzten 
nicht trunkierten Pakets, das in sequentieller Reihen-
folge empfangen wird, zu senden.

16.  Artikel nach Anspruch 12, wobei Pakete von 
mehreren Sendern in mehreren Flüssen empfangen 
werden, in denen jeder Sender Datenpakete in einem 
sequentiell geordneten Fluß von Datenpaketen sen-
det, und wobei das Speichermedium ferner maschi-
nenlesbare Befehle umfaßt, die darauf gespeichert 
sind, um die im Empfangspuffer gespeicherten Da-
tenpakete zu prüfen und eine Bestätigung für jedes 
nicht trunkierte Paket, das in sequentieller Reihenfol-
ge vom Sender des zugehörigen Flusses empfangen 
wird, zu senden und eine Duplikatbestätigung des 
letzten nicht trunkierten Pakets, das in sequentieller 
Reihenfolge vom Sender des zugehörigen Flusses 
empfangen wird, zu senden.

17.  Artikel nach Anspruch 15, wobei die maschi-
nenlesbaren Befehle zum Prüfen maschinenlesbare 
Befehle enthalten, die auf dem Speichermedium ge-
speichert sind, zum Ausführen eines Integritäts-
checks an jedem Paket und zum Unterlassen des 
Sendens einer Duplikatbestätigung, wenn das Paket 
den Integritätstest nicht besteht, umfassen.

18.  Artikel nach Anspruch 17, wobei die maschi-
nenlesbaren Befehle zum Ausführen eines Integrität-
schecks maschinenlesbare Befehle, die auf dem 
Speichermedium gespeichert sind, zum Ausführen 
eines Prüfsummentests umfassen.

19.  System zur Verwendung mit einem Netzwerk, 
das folgendes umfaßt:  
– zumindest einen Speicher, der ein Betriebssystem 
und einen Empfangspuffer umfaßt;  
– einen Prozessor, der mit dem Speicher verbunden 
ist;  
– eine Netzwerksteuereinheit;  
– einen Datenspeicher;  
– eine Datenspeicher-Steuereinheit zum Verwalten 
vom Eingabe/Ausgabe(E/A)-Zugriff zum Datenspei-
cher; und  
– einen Gerätetreiber, der durch den Prozessor im 
Speicher ausführbar ist, wobei zumindest eines vom 
Betriebssystem, Gerätetreiber und der Netzwerk-
steuereinheit für folgendes eingerichtet ist:  
– ein Datenpaket von einem Netzwerk zu empfangen;  
– die verbleibende Speicherkapazität von einem 
Empfangspuffer zu bestimmen;  
– das empfangene Datenpaket im Empfangspuffer zu 
speichern, wenn die verbleibende Speicherkapazität 
vom Empfangspuffer über einem ersten Schwellen-
wert ist;  

– das empfangene Datenpaket zu trunkieren, wenn 
die verbleibende Speicherkapazität vom Empfangs-
puffer unter dem ersten Schwellenwert ist; und  
– das trunkierte Datenpaket im Empfangspuffer zu 
speichern, wenn die verbleibende Speicherkapazität 
vom Empfangspuffer unter dem ersten Schwellen-
wert ist.

20.  System nach Anspruch 19, wobei ein emp-
fangenes Paket Headerdaten aufweist und das trun-
kierte Datenpaket die Headerdaten des empfange-
nen Pakets nach dem Trunkieren umfaßt.

21.  System nach Anspruch 19, wobei ein emp-
fangenes Paket Payloaddaten aufweist und das 
Trunkieren das Aussondern der Payloaddaten des 
empfangenen Pakets umfaßt.

22.  System nach Anspruch 19, wobei zumindest 
eines vom Betriebssystem, Gerätetreiber und der 
Netzwerksteuereinheit dazu geeignet ist, das trun-
kierte Paket als trunkiert zu markieren.

23.  System nach Anspruch 19, wobei Pakete von 
einem Sender empfangen werden, und zumindest ei-
nes vom Betriebssystem, Gerätetreiber und der 
Netzwerksteuereinheit dazu geeignet ist, den Sender 
darüber zu informieren, welche vom Sender gesen-
deten Pakete trunkiert wurden.

24.  System nach Anspruch 21, wobei Pakete von 
einem Sender empfangen werden, der Datenpakete 
in einem sequentiell geordneten Fluß von Datenpa-
keten sendet, und zumindest eines vom Betriebssys-
tem, Gerätetreiber und der Netzwerksteuereinheit 
dazu eingerichtet ist, die im Empfangspuffer gespei-
cherten Datenpakete zu prüfen und eine Bestätigung 
für jedes nicht trunkierte Paket, das in sequentieller 
Reihenfolge vom Sender empfangen wird, zu senden 
und eine Duplikatbestätigung des letzten nicht trun-
kierten Pakets, das in sequentieller Reihenfolge 
empfangen wird, zu senden.

25.  System nach Anspruch 21, wobei Pakete von 
mehreren Sendern in mehreren Flüssen empfangen 
werden, in denen jeder Sender Datenpakete in einem 
sequentiell geordneten Fluß von Datenpaketen sen-
det, und zumindest eines vom Betriebssystem, Gerä-
tetreiber und der Netzwerksteuereinheit dazu einge-
richtet ist, die im Empfangspuffer gespeicherten Da-
tenpakete zu prüfen und eine Bestätigung für jedes 
nicht trunkierte Paket, das in sequentieller Reihenfol-
ge vom Sender des zugehörigen Flusses empfangen 
wird, zu senden und eine Duplikatbestätigung des 
letzten nicht trunkierten Pakets, das in sequentieller 
Reihenfolge vom Sender des zugehörigen Flusses 
empfangen wird, zu senden.

26.  System nach Anspruch 24, wobei das Prüfen 
das Ausführen eines Integritätschecks an jedem trun-
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kierten Paket und das Unterlassen des Sendens ei-
ner Duplikatbestätigung, wenn das trunkierte Paket 
den Integritätstest nicht besteht, umfaßt.

27.  System nach Anspruch 26, wobei der Integri-
tätscheck das Ausführen eines Prüfsummentests 
umfaßt.

28.  System nach Anspruch 19 zur Verwendung 
mit einem nicht abgeschirmten verdrillten Kabelpaar, 
wobei das System ferner einen Ethernet-Daten-Sen-
der-Empfänger umfaßt, das mit der Netzwerksteuer-
einheit und dem Kabel verbunden ist und dazu geeig-
net ist, Daten über das Kabel zu übertragen und zu 
empfangen.

29.  System nach Anspruch 19, das ferner eine 
Video-Steuereinheit, die mit dem Prozessor verbun-
den ist, umfaßt.

30.  Einrichtung zur Verwendung mit einem Netz-
werk und einem Empfangspuffer, die folgendes um-
faßt: ein Mittel, um ein Datenpaket von einem Netz-
werk zu empfangen; ein Mittel zum Bestimmen der 
verbleibenden Speicherkapazität von einem Emp-
fangspuffer; ein Mittel zum Speichern des empfange-
nen Datenpakets im Empfangspuffer, wenn die ver-
bleibende Speicherkapazität vom Empfangspuffer 
über einem ersten Schwellenwert ist; ein Mittel zum 
Trunkieren des empfangenen Datenpakets, wenn die 
verbleibende Speicherkapazität vom Empfangspuffer 
unter dem ersten Schwellenwert ist; und ein Mittel 
zum Speichern des trunkierten Datenpakets im Emp-
fangspuffer, wenn die verbleibende Speicherkapazi-
tät vom Empfangspuffer unter dem ersten Schwellen-
wert ist.

31.  Einrichtung nach Anspruch 30, wobei ein 
empfangenes Paket Headerdaten aufweist und das 
trunkierte Datenpaket die Headerdaten des empfan-
genen Pakets nach dem Trunkieren umfaßt.

32.  Einrichtung nach Anspruch 30, wobei ein 
empfangenes Paket Payloaddaten aufweist und das 
Mittel zum Trunkieren ein Mittel zum Aussondern der 
Payloaddaten des empfangenen Pakets umfaßt.

33.  Einrichtung nach Anspruch 30, die ferner ein 
Mittel umfaßt, um das trunkierte Paket als trunkiert zu 
markieren.

34.  Einrichtung nach Anspruch 30, wobei Pakete 
von einem Sender empfangen werden, wobei die 
Einheit ferner ein Mittel umfaßt, um den Sender dar-
über zu informieren, welche vom Sender gesendeten 
Pakete trunkiert wurden.

35.  Einrichtung nach Anspruch 32, wobei Pakete 
von einem Sender empfangen werden, der Datenpa-
kete in einem sequentiell geordneten Fluß von Da-

tenpaketen sendet, wobei die Einheit ferner ein Mittel 
zum Prüfen der im Empfangspuffer gespeicherten 
Datenpakete und zum Senden einer Bestätigung für 
jedes nicht trunkierte Paket, das in sequentieller Rei-
henfolge vom Sender empfangen wird und zum Sen-
den einer Duplikatbestätigung des letzten nicht trun-
kierten Pakets, das in sequentieller Reihenfolge 
empfangen wird, umfaßt.

36.  Einrichtung nach Anspruch 32, wobei Pakete 
von mehreren Sendern in mehreren Flüssen empfan-
gen werden, in denen jeder Sender Datenpakete in 
einem sequentiell geordneten Fluß von Datenpake-
ten sendet, wobei die Einheit ferner ein Mittel zum 
Prüfen der im Empfangspuffer gespeicherten Daten-
pakete und zum Senden einer Bestätigung für jedes 
nicht trunkierte Paket, das in sequentieller Reihenfol-
ge vom Sender des zugehörigen Flusses empfangen 
wird und zum Senden einer Duplikatbestätigung des 
letzten nicht trunkierten Pakets, das in sequentieller 
Reihenfolge vom Sender des zugehörigen Flusses 
empfangen wird, umfaßt.

37.  Einrichtung nach Anspruch 35, wobei das 
Mittel zum Prüfen ein Mittel zum Ausführen eines In-
tegritätschecks an jedem trunkierten Paket und ein 
Mittel zum Unterlassen des Sendens einer Duplikat-
bestätigung, wenn das trunkierte Paket den Integri-
tätstest nicht besteht, umfaßt.

38.  Einrichtung nach Anspruch 37, wobei ein Mit-
tel zum Ausführen eines Integritätschecks ein Mittel 
zum Ausführen eines Prüfsummentests umfaßt.

Es folgen 5 Blatt Zeichnungen
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Anhängende Zeichnungen
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