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(67) Resumo: METODO E SISTEMA COMPUTADORIZADO
PARA MONITORAR UMA REDE DE DISTRIBUIGAO DE AGUA, E,
METODO COMPUTADORIZADO PARA ADMINISTRAR UMA REDE
DE DISTRIBUICAO DE AGUA. Um método computadorizado para
monitorar uma rede de distribuicdo de agua, a rede de distribuicao de
agua incluindo uma rede de tubos para entregar agua a consumidores
e uma pluralidade de medidores posicionados dentro dos tubos
através da rede de distribuicdo de agua. O método inclui receber
dados de medidor representando parametros medidos pelos
medidores, tais como fluxo, pressao, nivel de cloro, pH e turvagao da
agua sendo distribuidos pelos tubos. O método também inclui receber
dados secundarios de fontes externas aos medidores e representando
condi¢bes afetando consumo de agua em uma regido servida pela
rede de distribuicdo de agua tais como condigcdes meteoroldgicas e
feriados. O medidor e dados secundarios sado analisados usando
técnicas estatisticas para identificar eventos de rede de dgua incluindo
eventos de vazamento e outros eventos relativos a quantidade e
qualidade de agua fluindo pelos tubos e operacao da rede de agua. Os
eventos sdo informados a usuarios por uma interface de usuario.
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“METODO E SISTEMA COMPUTADORIZADO PARA MONITORAR
UMA REDE DE DISTRIBUICAO DE AGUA, E, METODO
COMPUTADORIZADO PARA ADMINISTRAR UMA REDE DE
DISTRIBUICAO DE AGUA”

NOTIFICACAO DE DIREITOS AUTORAIS

Uma por¢do da exposigio deste documento de patente contém
material que esta sujeito a prote¢do de direitos autorais O dono dos direitos
autorais ndo tem nenhuma objec¢do a reprodugdo de fac-simile por qualquer
um do documento de patente da exposi¢do de patente, como aparece nos
arquivos ou registros de patente do Escritério de Patentes e Marcas, mas caso
contrario reserva todos os direitos autorais sejam quais forem.

CAMPO DA INVENCAO

O campo da invengdo relaciona-se geralmente a monitorar
sistemas de distribuigdo de recurso, tal como uma rede de distribuicdo de
agua, e detectar anomalias associadas com a rede distribuida.

FUNDAMENTO DA INVENCAO

As Nag¢des Unidas notam que uso de dgua tém crescido a mais
que duas vezes a taxa de aumento de populagdo no ultimo século, e um
numero crescente de regides esta cronicamente com falta de agua. Por 2025
dois ter¢os da populagdo mundial poderia estar sob condi¢des de estresse de
agua como resultado de popula¢des aumentadas. Agua, especialmente agua
potavel, € essencial para todos os desenvolvimentos sOcio-econdmicos e para
manter uma populacdo saudavel. Como populagdes aumentam pelo globo,
elas pedem uma distribuigdo aumentada de 4gua limpa para uso, resultando
em escassez de agua aumentada.

Um método para tratar escassez de agua e conservar recursos é
a detecgdo de vazamentos e outros eventos ocorrendo em redes de utilidade de
agua. Alguns peritos estimam que perdas devido a vazamentos e roubo

montam a 25-39% da agua fluindo por redes de utilidade de agua. Portanto,
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uma quantidade significante de agua pode ser conservada simplesmente
tratando a perda de 4gua em sistemas ja controlados por humanos.

Tubulagdes construidas antigas e pobremente, prote¢do de
corrosdo inadequada, valvulas mantidas pobremente, e dano mecénico sdo
alguns dos fatores que contribuem para perda de agua. Adicionalmente,
vazamentos de agua reduzem a pressdo de provisdo no sistema, € como
resultado a utilidade deve elevar a pressdo no sistema para compensar as
perdas. Elevar a pressdo de sistema resulta em mais 4gua sendo bombeada e
eleva o consumo de energia da utilidade de 4agua. Realmente, redes de
distribuicdo de 4gua sdo os Unicos maiores consumidores de energia em
muitos paises. Identificando e corrigindo vazamentos de 4gua e outros
assuntos de rede, utilidades podem conservar dgua para uso futuro e reduzir
dramaticamente consumo de energia.

Acrescentando a dificuldade é que a maioria das redes de
utilidade de agua € grande e complexa, e foram construidas por crescimento
gradativo, com muitos tubos em configuragbes arbitrarias para servir para
necessidades geograficas especificas que desenvolvem com o passar do
tempo. Ademais, a maioria das redes de utilidade de agua falta medi¢do de
consumo de cliente precisa, freqiiente, em tempo real, que poderia permitir
uma conservagdo simples contabilidade de entrada e saida de massa.
Adicionalmente, redes de utilidade de agua sdo projetadas para entregar dgua
a um grande numero de consumidores, cujo comportamento individual é
imprevisivel e sujeito @ mudanga devido a muitos fatores. Tais fatores
incluem, por exemplo, mudangas meteorologicas e eventos naturais (por
exemplo, tempo quente aumenta consumo, como fazem secas), feriados e
eventos sociais atipicos (por exemplo, fazendo consumidores permanecerem
em casa e uso de 4gua aumentar em redes residenciais e diminuir em bairros
empresariais), e mudangas demograficas em bairros com o passar do tempo.

Métodos existentes para detecgdo de vazamento em redes de
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utilidade de 4agua ndo tratam adequadamente estes problemas. Por exemplo,
dispositivos de detec¢do de vazamento de hardware comercialmente
disponiveis usados para pesquisas de campo, tais como sensores acusticos,
podem ser efetivos em localizar um vazamento dentro de uma dada area, mas
sdo caros para instalar e operar e ndo provéem descoberta rapida e cobertura
abrangente de uma rede inteira. Sistemas de IT de dgua existentes, tal como a
Administragdo de Vazamento de Agua Advise™ disponivel de ABB, tentam
fazer algum uso de dados de medidor, mas esse uso € simplista e assim os
resultados sdo utilidade limitada. Por exemplo, os sistemas ndo identificam
precisamente ou informam em tempo real sobre eventos individuais
especificos tais como vazamentos ou outros eventos de rede, ndo identificam
falhas de medidor ou condig¢des de qualidade de dgua adversas, faltam analise
estatistica precisada para entender a opera¢do de rede rotineira precisamente,
e sofrem outras deficiéncias. Além disso, os sistemas atualmente em uso
faltam a habilidade para detectar perda de energia ou roubos de 4gua. Uma
falha fundamental da maioria das abordagens atuais é uma falta de
modelagem estatistica profunda dos muitos componentes nio medidos de
redes de 4gua, mais notavelmente o consumo de agua por clientes de servigo,
que € freqiientemente modelado através de técnicas muito rudimentares,
contudo tem um impacto profundo em qualquer andlise da rede.

Sistemas de Controle de Supervisio e Aquisicdo de Dados
("SCADA") se tornaram crescentemente disponiveis em utilidades de 4gua ao
longo do mundo, colecionando dados de uma variedade de medidores dentro
da rede, medindo quantidades tais como fluxo e pressdo. Porém, na maioria
das utilidades estes sistemas sdo usados por alguns operadores qualificados
principalmente para necessidades operacionais em andamento; utilidades
fazem pouco uso dos dados histdricos acumulados nos seus sistemas para
detectar automaticamente (ou de outra forma) vazamentos e outros eventos de

rede anomalos. Além disso, qualquer detec¢do de anomalia estd limitada
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normalmente a alertas de limite fixo de sensor Unico, conduzindo tanto a
baixa sensibilidade ou a uma alta proporgdo de alertas falsos.

Operadores de rede de distribuigdo de d4gua continuam
adicionando at¢ mesmo mais medidores para monitorar a atividade de
sistemas de distribuigdo. Enquanto isto prové maiores quantidades de dados
relativos a rede, e conseqiientemente maior potencial para compreender
eventos dentro da rede, o volume aumentado de dados serve freqiientemente
para confundir os operadores de rede ademais, e exacerbar o aspecto "agulha
em um palheiro" ja dificil de monitoragdo de rede de 4gua. Além disso, a
colocagdo de mais medidores ndo é normalmente otimizada para melhorar a
utilidade de dados sendo recebidos do sistema global para propédsitos de
monitoragdo avangados. Como resultado, os volumes aumentados de dados
descrevendo a atividade de rede s3o desorganizados e freqiientemente
confusos e ndo permitem aos operadores de rede tomarem qualquer decisdo
melhor sobre o estado da rede de distribui¢do de agua.

- Como tal, existe uma necessidade por sistemas e métodos
melhorados para analisar melhor dados recobrados de uma rede de
distribui¢do de agua e dados sobre a rede de utilidade e o consumo de seus
recursos para facilitar administragdo melhorada destes recursos.

SUMARIO DA INVENCAO

Algumas ou todas das deficiéncias anteriores e outras na arte
anterior sio resolvidas por um método computadorizado para conservar agua
monitorando uma rede de distribui¢do de 4gua, a rede de distribuigio de agua
incluindo uma pluralidade de tubos e dispositivos de rede tais como valvulas
redutoras de pressdo, reservatorios, ou bombas, para entregar agua a
consumidores e uma pluralidade de medidores posicionados em locais dentro
da rede de distribui¢do de agua. Os medidores podem ser posicionados no
interior ou exterior dos tubos, proximo aos dispositivos de rede, ou em outros

locais arbitrarios. Em algumas concretiza¢des, o método inclui receber dados
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de medidor dos medidores, os dados representando uma pluralidade de
parametros medidos pelos medidores, os parimetros incluindo pelo menos
fluxo da 4gua pelos tubos. Em algumas concretiza¢des, os dados de medidor
sdo dados de Controle de Supervisdo e Aquisi¢do de Dados (SCADA). Em
algumas concretizagdes, os dados de medidor sdo processados antes de serem
analisados tal como filtrando fora ruido dos dados de medidor e os
formatando para armazenamento em um banco de dados de informagio de
rede.

De acordo com algumas concretiza¢des, os dados de medidor
sdo analisados para identificar eventos de rede de dgua, os eventos de rede de
agua incluindo eventos de vazamento e eventos informativos relativos a
consumo de 4gua entregue através da rede de dgua e opera¢do da rede e dos
medidores. Os eventos informativos que podem ser informados incluem um
aumento inesperado em padrio de consumo, uma mudanga em padrdo de
consumo, um roubo de agua, uma brecha de limite de zona, uma falha de
medidor de utilidade, ¢ um mau funcionamento de dispositivo de rede. O
método de acordo com algumas concretiza¢Ses pode ademais incluir receber
com o passar do tempo dados de qualidade de agua representando turvacio,
cloro e pH da agua entregues através da rede e identificar eventos de rede
detectando mudangas nos dados de qualidade de agua com o passar do tempo
em excesso de um limiar de valor estatistico, proporcional, ou constante.

O um ou mais eventos de rede sdo informados a um usudrio
por uma interface de usuario. Em algumas concretizagdes, os eventos de rede
de agua sdo armazenados em um banco de dados, assim eles podem ser
acessiveis a uma variedade de modulos de interface que informam os eventos
de modos diferentes, incluindo por listas de evento, graficos ou dados de
tendéncia, e tiquetes de dificuldade ou outros alertas.

Em algumas concretizagdes, o método inclui receber dados

secundarios de uma ou mais fontes externas aos medidores, os dados
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secundarios representando uma ou mais condi¢des afetando consumo de agua
em uma regido servida pela rede de distribui¢do de 4agua. Os dados
secundarios poderiam incluir, por exemplo, dados meteoroldgicos
representando condi¢des de tempo na regido da rede de distribuigdo de agua,
dados de calendério representando um ou mais fatores afetando consumo de
agua em uma dada data, dados de conserto representando um ou mais
consertos executados na rede de distribui¢do de agua, e dados estruturais
representando uma estrutura da rede de distribui¢do de agua. Como explicado
ademais aqui, estes dados secundarios podem ser analisados junto com os
dados de medidor para prover melhores resultados mais precisos e reduzir ou
eliminar falsos alarmes. Por exemplo, um aumento anémalo em fluxo de agua
ou consumo em uma dada regido de uma rede de distribui¢do de dgua pode
ser explicado por calor acima da média ou seca ou por um feriado ou outro
evento natural ou humano que faz as pessoas ficarem em casa e ndo irem
trabalhar ou caso contrario mudar o padrdo de consumo tipico em um local ou
locais particulares.

Em algumas concretiza¢des, dados de medidor sdo analisados
predizendo estatisticamente dados de medidor para um primeiro medidor
baseado em outros dados de medidor da rede de distribuigdo de 4gua, tal
como calculando uma distribuigdo estatistica de valores provaveis para o
primeiro medidor, e comparando os dados de medidor recebidos para o
primeiro medidor com os dados de medidor preditos para o primeiro medidor.
Por meio de ilustragdo, dados histéricos podem indicar que os valores do
primeiro medidor sdo tipicamente aproximadamente o dobro dos valores
medidos simultaneamente por um segundo medidor; entio, o primeiro
medidor ¢ predito ter uma leitura atual aproximadamente o dobro da leitura
recentemente obtida do segundo medidor. Os eventos de rede podem ser
identificados detectando uma anomalia se o valor de medidor recebido atual

do primeiro medidor divergir do valor de medidor predito para o primeiro
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medidor por um desvio estatistico predefinido, para uma duragdo excedendo
um limiar predefinido, se sua ocorréncia de freqiiéncia dentro de uma janela
de tempo predefinida exceder um limiar predefinido, ou por outros meios.
Detecgdo de anomalia estatistica em valores de medidor ¢ um modo robusto
para superar as dificuldades inerentes nos muitos componentes nio medidos
de redes de 4gua, mais notavelmente o consumo de agua por clientes de
servigo, que tem um impacto profundo em qualquer analise da rede. Estrutura
estatistica neste consumo, tal como uma tendéncia para periodicidade, se
propaga ao longo da rede, conduzindo a estrutura estatistica semelhante ou
derivada ou em valores de medidor, permitindo uma analise da probabilidade
que valores de medidor particulares eram gerados durante opera¢do rotineira
da rede (nenhuma anomalia). Além disso, o uso de detec¢do de anomalia
estatistica como descrito aqui permite o uso dos métodos e sistemas da
presente invengdo com redes que provéem dados de medidor que ndo cobrem
toda a porgdo da rede, ndo s@o providos em uma base de tempo real, ou caso
contrario sdo incompletos e deficientes. Assim, por exemplo, a detec¢do de
anomalia descrita aqui é projetada para ser mais util em redes de utilidade de
agua nas quais medidores sé estdo presentes em certas jungdes ou locais de
rede, ou em que leituras de medidor sdo tomadas em residéncias de
consumidor mensalmente ou caso contrario falham para prover informagio
atualizada. Realmente, como explicado acima, redes tipicas de utilidade de
agua sofrem de um ou mais destes tipos de deficiéncias no dados de medidor
colecionados da rede, e faltam medi¢do de consumo de cliente precisa,
freqliente, em tempo real, que poderia permitir uma conservagdo simples de
contabilidade de entrada e saida de massa, e sdo projetadas para entregar agua
a um grande numero de consumidores, cujo comportamento individual é
imprevisivel e sujeito a mudanga devido a muitos fatores.

Em algumas concretizagdes, predizer estatisticamente dados de

medidor para o primeiro medidor baseado em outro dados de medidor da rede
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de distribui¢do de agua inclui selecionar um ou mais segundos medidores
como um ou mais medidores correspondentes e correlatar dados de medidor
recebidos do primeiro medidor com dados de medidor recebidos do um ou
mais medidores correspondentes. O um ou mais segundos medidores podem
ser selecionados correlatando dados historicos de medidor para o um ou mais
segundos medidores com dados historicos de medidor para o primeiro
medidor. Em algumas concretiza¢gdes, o um ou mais segundos medidores
podem ser medidores que cada um teve historicamente correlagdo intima com
os valores do primeiro medidor. Falando livremente, na operac¢io de rede de
rotina, os valores do primeiro medidor sdo esperados continuarem esta
correlagdo. Por meio de ilustragdo, uma tal situagdo pode surgir quando varios
medidores medem o fluxo de agua consumida por varios bairros distintos com
demografia semelhante, e conseqiientemente padrdes de consumo
semelhantes (ou proporcionais). O um ou mais segundos medidores podem
ser ademais selecionados como os que estdo posicionados dentro da rede de
distribui¢do de agua para serem afetados por anomalias locais afetando o
primeiro medidor, do tipo que é de interesse ao operador de rede, tal como um
vazamento; contudo, fazendo parte da mesma rede e area geral, os segundos
medidores sdo afetados pelas mesmas anomalias globais, tal como consumo
aumentado em um dia quente. Deste modo, uma anomalia local afetando os
dados do primeiro medidor ndo afetard os dados dos segundos medidores e
assim sera mais facil detectar por uma comparagio estatistica aos dados dos
segundos medidores, contudo uma anomalia global ndo gerara um falso alerta,
até mesmo se sua causa for desconhecida.

Algumas ou todas as deficiéncias anteriores e outras na arte
anterior sdo resolvidas por um sistema computadorizado para monitorar uma
rede de distribui¢do de 4gua, o sistema tendo um banco de dados de
informagdo de rede para armazenar dados de medidor representando uma

pluralidade de pardmetros medidos pelos medidores, os parimetros incluindo
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pelo menos fluxo da 4agua pelos tubos, e dados secundarios de uma ou mais
fontes externas aos medidores, os dados secundarios representando uma ou
mais condi¢des afetando consumo de agua em uma regido servida pela rede
de distribui¢do de agua. O sistema contém ademais uma maquina de analise
configurada para analisar os dados de medidor e dados secundéarios para
identificar anomalias, uma maquina de classificagdo de evento configurada
para identificar eventos de rede de distribuicdo de agua baseados nas
anomalias, os eventos de rede de agua incluindo eventos de vazamento e
outros eventos relativos a quantidade ou qualidade de agua fluindo pelos
tubos e dispositivos de rede e operagdo da rede de distribui¢do de agua, € um
banco de dados de evento para armazenar dados de evento de rede de
distribui¢do de agua representando o um ou mais eventos de rede de agua
identificados pela maquina de classificagdo de evento. O sistema pode
ademais incluir um conjunto de médulos de interface para recobrar dados de
evento de rede de distribui¢do de agua do banco de dados de evento e
informar isto a usuarios.

Em algumas concretizagdes, a maquina de analise inclui uma
pluralidade de modulos de predi¢do para gerar uma distribui¢do estatistica de
valores provaveis dos dados de medidor para um dado medidor, assumindo
operagdo rotineira e nenhum evento andmalo, € uma pluralidade de modulos
de detector de anomalia para comparar os dados de medidor atuais para o
dado medidor a distribui¢do de valores provaveis para detectar anomalias nos
dados de medidor.

Algumas de todas das deficiéncias anteriores e outras na arte
anterior sdo resolvidas por um método computadorizado para administrar uma
rede de distribuicdo de agua, o método incluindo enviar dados de medidor
para uma maquina de andlise, receber da maquina de analise dados
representando eventos de rede de distribuigdo de dgua, e exibir os eventos de

rede de distribuigdo de dgua recebidos a um usuario em um dispositivo de
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exibi¢do computadorizado. De acordo com algumas concretizagdes, os
eventos de rede de agua incluem eventos de vazamento e outros eventos
relativos a quantidade ou qualidade de agua fluindo pelos tubos e dispositivos
de rede e operagdo da rede de distribuigdo de agua. Os dados de evento de
rede de distribui¢do de dgua podem ter sido identificados como resultado de
analise dos dados de medidor e dados secundarios, os dados secundarios
representando uma ou mais condigbes afetando consumo de 4gua em uma
regido servida pela rede de distribui¢io de agua.
DESCRICAO BREVE DOS DESENHOS

A inveng¢do € ilustrada nas figuras dos desenhos
acompanhantes que sdo pretendidas serem exemplares e ndo limitantes, em
que mesmas referéncias sdo pretendidas se referir a mesmas ou partes
correspondentes, e em que:

Figuras 1 e 2 apresentam diagramas de bloco descrevendo
sistemas para monitorar uma rede de dgua de acordo com concretizagdes da
presente invengdo;

Figura 3 apresenta um fluxograma ilustrando um método para
monitorar uma rede de 4dgua de acordo com uma concretizagdo da presente
invengdo;

Figura 4 apresenta um fluxograma ademais ilustrando um
método para monitorar uma rede de dgua de acordo com uma concretizagio
da presente inveng3o;

Figura 5 apresenta um fluxograma ilustrando um método para
predizer valores medidos para um dado medidor de acordo com uma
concretizagdo da presente invengio;

Figuras 6 e 7 apresentam fluxogramas ilustrando sele¢io de
atributo de acordo com uma concretizagdo da presente invencgio;

Figura 8 apresenta um fluxograma ilustrando um método para

detectar um evento de vazamento de agua;



10

15

20

25

11

Figuras 9 - 11 apresentam fluxogramas ilustrando detec¢do de
evento para tipos de evento especificos de acordo com concretizagdes da
presente invengao; e

Figuras 12 - 15 apresentam tomadas de tela mostrando uma

interface de usuario da web apresentando informagdo de evento gerada pela

- maquina de anélise de acordo com uma concretizagio da presente invengéo.

DESCRICAO DETALHADA DAS CONCRETIZACOES

Na descrigdo seguinte, referéncia ¢é feita aos desenhos
acompanhantes que formam uma parte disso, e em que é mostrado por meio
de ilustragdo de concretizagdes especificas nas quais a inveng¢do pode ser
praticada. E para ser entendido que outras concretizagdes podem ser utilizadas
e mudangas estruturais podem ser feitas sem partir da extensio da presente
invengao.

Figura 1 apresenta um diagrama de bloco ilustrando uma
concretizagdo de um sistema para monitorar recursos em um sistema de
distribui¢do de agua. Como mostrado na Figura 1, o sistema inclui uma
Ma4quina de Analise de Rede de Agua 100 composta de varios médulos de
software e bancos de dados residindo em hardware de computador e
executando as fung¢des descritas ademais abaixo. A maquina 100 pode incluir
um ou mais dispositivos de processamento executando as operagdes descritas
abaixo em resposta a instrugdes executaveis. A Mdquina de Analise de Rede
de Agua 100 analisa dados recebidos de medidores diferentes, sensores,
dispositivos de leitura, ou outros dados pertencendo a uma rede de
distribuicdo. Alguém de habilidade no arte apreciara que a menos que o
contexto especifico indique explicitamente caso contrario, como usado aqui
os termos "medidor" e "sensor" se referem geralmente a mesma classe de
dispositivos de rede e cercam qualquer medidor, sensor, calibre, ou outro
dispositivo capaz de medir pardmetros ou valores ou um estimulo,

especialmente estimulos relativos a uma rede de distribui¢do de agua. O
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sistema identifica anomalias e eventos baseados nesse dados e prové alertas
em tempo real ou relatérios de dados off-line a usuarios que podem entdo
entrar em agdo, como apropriado, para tratar qualquer fendmeno ou eventos
identificados pela Maquina de Analise 100. Como descrito ademais abaixo, as
anomalias e eventos identificados pela Maquina de Anilise 100 incluem
vazamentos, estouros, um consumo de 4gua inesperado, medidores
defeituosos, problemas de calibragdo de medidor, mudangas de qualidade de
agua, outros assuntos importantes a quantidade de agua sendo entregue
através da rede, maus funcionamentos em dispositivos de rede, e outros
assuntos conhecidos aqueles qualificados na arte.

Como mostrado na Figura 1, os dados recebidos como
entradas 34 Maquina de Analise de Rede de Agua 100 incluem, em algumas
concretizagdes, dados de GIS 101, Dados de Operagdo 102, Sistema de
Distribuigdo de Agua 103, Dados de medidor 1 103a, Dados de medidor N
103b, e Dados Externos 104.

Dados de GIS 101 sdo dados de um sistema de informacgio
geografico ("GIS") que descreve a estrutura e disposi¢do da rede de agua e
posicionamento dos medidores por ela, e inclui tipos de medidor, locais de
medidor, idades de medidor, descrigdes dos tubos de agua tais como
didmetros e materiais de fabricagfo, parti¢des da rede em zonas de pressdo
e/ou zonas de provisdo, um mapa de cidade ou éarea, e dados evolutivos
adicionais reconhecidos a alguém de habilidade na arte. Qualquer outra
caracteristica da geografia e engenharia do sistema de distribui¢do de agua
também pode ser utilizada, como também quaisquer outros dados confiados
por alguém qualificado na arte. Também é notado que estes dados podem ser
dados evolutivos incluindo atualizagdes consistentes com a evolugio do
proprio sistema de recurso subjacente, por exemplo quando novos tubos de
agua, conexdes, medidores, etc., sdo instalados ou caso contrario modificados

no sistema. Além disso, estes dados podem incluir atualizagdes quando o
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sistema de recurso subjacente é amostrado ou medido, por exemplo quando
tubos existentes sdo inspecionados para fadiga de material ou constri¢do
interna por depositos solidos acumulados.

Dados de Operagédo 102 incluem informagdo de administragdo
de patriménio, e pode ser qualquer informagdo para um digital sobre
operagdes executadas pelo operador de rede que pode estar correlatada com
leituras de medidor para determinar ou refutar uma anomalia. Por exemplo,
Dados de Operagdo 102 podem incluir informagdo relativa a operagdes de
rede de agua, tais como operagdes de rede de agua de rotina ou planejadas,
abertura e fechamento de valvulas que afetam fluxo de 4agua, operagdes de
bomba, pesquisas acusticas, consertos ou melhorias feitas a qualquer parte da
rede de 4gua, datas e horas dos reparos/melhorias, locais dos
reparos/melhorias, manutengdo rotineira feita a rede, e informacgao de controle
de acesso indicando quando e onde o pessoal técnico de rede pode estar ativo.
Em uma concretizagdo, Dados de Operagdo 102 sdo providos pelo sistema
usado para administrar a rede de agua.

Sistemas de distribuigdo de agua monitorados produzem vastas
quantidades de dados dependentes de tempo tais como, mas nio limitado a,
indicadores hidraulicos tais como fluxo, pressdo, e nivel de reservatorio, e
indicadores de qualidade tais como cloro, turvagdo, pH, e outros. Estes dados
podem ser produzidos por medidores distribuidos ao longo da rede, e podem
ser representados pelo Sistema de Distribuicdo de Agua 103. Além disso, os
medidores distribuidos ao longo da rede podem estar em locais arbitrarios, ou
locais que s6 provéem uma representagdo parcial da rede inteira. Dados de
Medidor 1 103a e Dados de Medidor N 103b representam dados produzidos
pelos varios sensores e medidores em Sistema de Distribui¢do de Agua 103.
Um exemplo de um sistema usado para colecionar dados de rede como aquele
representado por Dados de Rede 103a e Dados de Medidor 103b é um sistema
de SCADA. Dados de SCADA podem incluir dados de medidor dependentes
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de tempo continuos, tais como pressio da 4gua, taxa de fluxo da agua,
turvagdo da agua, niveis de cloro na agua, pH da agua, e niveis de agua de
reservatorio. Aqueles de habilidade na arte estdo familiarizados com sistemas
de dados de SCADA e podem apreciar que o termo representa uma abstragdo
de coleta de dados de um processo industrial, neste caso uma rede de
distribuigdo.

Dados Externos 104 incluem informagdo adicional pertinente a
consumo de agua e condi¢des de rede, mas ndo estritamente dentro das
categorias anteriores, tais como boletins meteoroldgicos, feriados ou outros
eventos de calendario que afetam consumo de agua e comportamento de rede
dentro de dadas por¢des da rede, ou qualquer outro evento pela préopria
utilidade ou seus clientes que pode impactar a fung¢do da rede de agua.

A Maquina de Anélise de Rede de Agua 100 analisa os varios
fluxos de dados de entrada e retorna saida categorizada e formulada como
dados de evento conforme operagdes de processamento descritas em detalhe
adicional abaixo. Maquina Anélise de Rede de Agua 100 armazena dados em
Banco de Dados 106, e dados de Banco de Dados 106 sdo recobrados por um
ou mais sistemas de interface, tal como Interface de Rastreamento de Evento
108, Interface de Alerta 109, Interface de Relatorios 110, Interface de Sistema
de Proprietario 111, e Outras Interfaces 112. Maquina de Analise de Agua
100 também pode acessar dados previamente armazenados de Banco de
Dados 106, para prover continuidade na informagdo de eventos, por exemplo
atualizar um evento previamente detectado ainda estd em andamento, em
lugar de detectd-lo como um evento separado adicional. Tipos diferentes de
sistemas de interface sdo usados para prover informagdo sobre eventos para
usudrios ou sistemas externos de modos indiferentes. Por exemplo, a Interface
de Rastreamento de Evento 108 habilita os usuarios navegarem por todos os
eventos detectados na rede, enquanto a Interface de Alerta 109 envia alertas

para usuarios (por exemplo por um e-mail, SMS ou mensagem de voz) ou
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sistemas externos que foram determinados por regra ou politica requerer mais
atencdo imediata. As interfaces 108-112 podem ser acessadas por varios
dispositivos computadorizados, tais como computadores de mesa e laptops,
telefones celulares, dispositivos de 'blackberry', telefones inteligentes,
radiolocalizadores e outros dispositivos moéveis programados para receber
paginas, tiquetes de dificuldade e outros tipos de alertas. As interfaces 108-
112 podem ser acessadas pelos dispositivos computadorizados pedindo-os de
servidores conectados através de qualquer rede satisfatoria, tal como mas ndo
limitada a Internet, ou pode ser transferida para tais dispositivos para visio
por usuarios ou entrada em outros sistemas tal como sistemas de tiquete de
dificuldade. Saidas de Maquina de Analise de Rede de Agua 100 podem ser
armazenadas em Banco de Dados 106, em um arquivo de registro eletrénico,
ou impressas em papel.

Embora ilustrado como um unico sistema, em varias
concretizagdes, o sistema ilustrado pode ser integrado e/ou distribuido por
dispositivos de multiplos hardware e pode ser distribuido logicamente,
fisicamente ou geograficamente. Maquina de Analise de Rede de Agua 106
pode ser qualquer dispositivo de processamento fisico adequado executando
operagdes de processamento como descrito aqui, em resposta a instrugdes
executaveis. Maquina Analise de Rede de Agua 100 também pode incluir que
qualquer tipo adequado de dispositivo de armazenamento operativo para
armazenar eletronicamente dados. Figura 2 apresenta um diagrama de bloco
descrevendo detalhes adicionais de um sistema de monitora¢do de rede de
agua de acordo com certas concretizagdes. Em uma concretiza¢do, elementos
203-207 formam a Maquina de Anélise de Rede de Agua 100 da Figura 1.
Figura 2 inclui Rede de Agua 200, Rede de Agua 201, Dados 202, Banco de
Dados de Informagdo de Rede 203, Maquina de Preparagdo de Dados 204,
Preditores 205, Detectores de Anomalia 206, Maquina de Decisdo e
Classifica¢do de Evento 207, Banco de Dados 208, e Interfaces de Saida 209,
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incluindo Interface de Rastreamento de Evento 210, Interface de Alerta 211,
Interface de Relatoério 212, Interface de Sistema de Proprietario 213, e Outras
Interfaces 214.

Sistemas de distribui¢do de agua, representados por elementos
200 e 201, sdo um ou mais sistemas de distribui¢do de agua conectados, ou
sistemas de distribui¢do de agua localizados em areas diferentes com poucas
ou nenhuma conexao entre eles. Em uma concretizagdo, elementos 200 e 201
podem ser qualquer rede de distribuigdo de recurso adequada, tal como uma
rede de distribui¢do de agua municipal, rural, ou atacadista, rede de
distribui¢do de liquido em uma fabrica ou outro grande edificio, ou
embarcagdo naval, ou qualquer rede de colegdo de recurso adequada tal como
um sistema de esgoto. Alguém de habilidade na arte apreciara que elementos
200 e 201 podem ser qualquer sistema de distribui¢do ou colegdo de dgua.
Rede de Agua 200 e Rede de Agua 201 enviam dados dependentes de tempo
representativos da rede, tais como fluxo de agua, pressdo, turvagio, nivel de
reservatorio, nivel de cloro, e nivel de pH. Por exemplo, a rede pode obter
informagdo usando um sistema de SCADA. Dados de Rede de Agua 200 ou
Rede de Agua 201 pode informar dados de medidores especificos, ou
cole¢des de medidores, alguns dos quais podem estar relacionados. Por
exemplo, medidores podem ser agrupados geograficamente por zona ou Area
Medida de Distrito (DMA), como alguém qualificado na arte apreciara. Os
dados podem ser enviados diretamente dos medidores ou colegdes de
medidores na rede, ou os dados podem vir de um Banco de Dados de
Interface de Rede 203; adicionalmente, os dados poderiam ser enriquecidos
por Maquina de Preparagdo de Dados 204 para, por exemplo, adicionar ou
calcular novos tipos de dados tais como dados de consumo diurnos e
noturnos. Para conveniéncia, o termo "dados de medidor" sera usado nesta
especificagdo para se referir aos dados atuais de um Unico medidor, ou uma

combinagdo significante predefinida de leituras de multiplos medidores ou de
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multiplas leituras de um ou mais medidores recebidas com o passar do tempo,
tal como a soma total de fluxo em andamento para um DMA, ou qualquer
calculo predefinido semelhante gerando um conjunto significante de dados
dependentes de tempo descrevendo algum aspecto da rede. Alguém
qualificado na arte identificara prontamente tais combinag¢des significantes,
baseado na disposicdo de rede e nos locais de medidores individuais. Dados
202 representam outros dados incluindo informag¢do de administragdo de
patriménio, que pode ser qualquer informa¢do em um formato digital que
pode ser correlatada com leituras de medidor para determinar ou refutar uma
anomalia. Por exemplo, isto pode incluir informagdo relativa a operagdes de
rede de 4gua, tais como operagdes de rede de dgua de rotina ou planejadas,
abertura e fechamento de valvulas que afetam fluxo de 4agua, pesquisas
acusticas, consertos e melhorias feitas a qualquer parte da rede de agua, datas
e horas dos reparos/melhorias, locais dos reparos/melhorias, manuteng¢io
rotineira feita a rede, e informagdo de controle de acesso indicando quando e
onde na rede pessoal técnico pode estar ativo. Adicionalmente, Dados 202
incluem informacfo adicional pertinente a consumo de agua e condi¢des de
rede, tais como boletins meteorologicos, feriados ou outros eventos de
calendario que afetam consumo de agua e comportamento de rede dentro de
dadas por¢des da rede, ou qualquer outro evento pela prépria utilidade ou seus
clientes que pode impactar a fun¢do da rede de agua.

Banco de Dados de Informagido de Rede 203 agrega os dados
brutos colecionados dos medidores em Redes de Agua 200 e 201, e Dados
202. Dados de Banco de Dados de Informagdo de Rede 203 sdo enviados para
Méiquina de Preparacdo de Dados 204. Maquina de Preparagdo de Dados 204
organiza e formata dados recebidos a serem processados ademais. Como
conhecido aqueles de habilidade na arte, formatos de dados usados por
sistemas de distribui¢do de agua diferentes podem diferir entre si. Por

exemplo, a cidade de Londres pode colecionar e armazenar dados de rede em
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um formato completamente diferente da Cidade de Nova Iorque.
Adicionalmente, Maquina de Preparagdo de Dados 204 prepara dados para
andlise removendo dados ndo refletindo o desempenho atual da rede ou
refletindo um fendmeno transiente que projetistas de sistemas ou
administradores de rede decidiram nio tratar; métodos geralmente conhecidos
na arte podem ser aplicados para "alisar" os dados colecionados da rede.
Alguns destes métodos sio LOWESS e limpeza heuristica como aplicado para
dia dados especificos sendo recebidos de uma dada rede de dgua. Maquina de
Preparagdo de Dados 204 extrai os elementos de dados dos dados de rede € os
formata em um formato consistente. Entre informag¢do filtrada pode estar
ruido associado com as transmissdes de dados de aspectos do recurso, tal
como por exemplo transmissdo de dados ruidosa de um medidor, ou erros
associados com as medigdes, transmissdes ou colegdo de dados. Maquina de
Prepara¢do de Dados 204 também pode produzir todos os dados recebidos de
Rede de Agua 200 e 201, depois que foram formatados, mas com menos ou
nenhuma filtragem ou alisamento, para permitir ao sistema analisar dados que
poderiam caso contrario ser descartados se uma das técnicas de alisamento
fosse aplicada primeiro. Maquina de Preparagdo de Dados 204 envia dados
pré-processados para Preditores 205 e Detectores de Anomalia 206. Alguém
de habilidade na arte apreciara que elementos 203-214 podem ser contidos
dentro ou residir no mesmo dispositivo, ou distribuidos entre multiplos
dispositivos.

Em uma concretizagdo, Preditores 205 contém numero N de
preditores individuais usando varias técnicas. Como descrito ademais abaixo,
os Preditores 205 analisam conjuntos de dados e provéem predi¢des de
distribui¢des estatisticas dos valores de medidor atual esperados assumindo
que nenhum evento andmalo estd ocorrendo. Como conhecido geralmente na
arte, preditores podem ser projetados usando uma estrutura de aprendizado de

maquina para analisar estatisticamente os dados. Exemplos da estrutura de
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aprendizado de maquina sdo discutidos em Ethem Alpaydin, "Introduction to
Machine Learning (Adaptive Computation and Machine Learning)", MIT
Press (2004), ISBN 0262012111; Ryszard S. Michalski, Jaime G. Carbonell,
Tom M. Mitchell, "Machine Learning: An Artificial Intelligence Approach”,
Tioga Publishing Company (1983), ISBN 0-935382-05-4, por este meio
incorporado por referéncia em sua totalidade. Descri¢gdes mais detalhadas da
operagdo de algum preditores especificos sdo achadas nas Figuras 5-6 e nas
descri¢des acompanhantes.

Detectores de Anomalia 206, que podem incluir nimero M de
detectores individuais, recebem dados de predi¢do estatistica de Preditores
205 e dados pré-processados de Maquina de Preparagdo de Dados 204. Como
discutido na Figura 5, o conjunto de dados recebidos dos Preditores 205
incluem uma distribuicdo com o valor provavel, varidncia, e qualquer outro
descritor estatistico dos valores. Alguém de habilidade na arte reconhecera
que o conjunto de dados pode conter multiplos valores provaveis e reais para
o medidor sendo analisado. Detectores de Anomalia 206 incluem detectores
de anomalia para testar a probabilidade de nenhuma anomalia pelo medidor e
para testar a probabilidade de nenhuma anomalia para o medidor e para testar
a probabilidade de hipdteses alternativas tais como tipos de evento
especificos. Detectores de Anomalia 206 enviam anomalias para Maquina de
Decisdo e Classificagdo de Evento 207. Algumas dessas anomalias
representam eventos dentro e proprios, e algumas representam partes de
eventos tal como o come¢o de um evento, o fim de um evento, mudanga
significativa em um evento, pico de um evento, e similar.

Detectores de Anomalia 206 s3o operativos para analisar a
significagdo de qualquer desvio do valor esperado enviado dos Preditores e o
valor real recobrado da rede. Para cada conjunto de dados, cada detector de
anomalia determina, analisando a significagdo de desvios, a probabilidade

estatistica que nenhuma anomalia pertinente ocorreu dadas as leituras de
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medidor durante um dado periodo de tempo. Os Detectores de Anomalia 206
analisam a significagdo de desvios com o passar do tempo, por exemplo
através de minutos, horas, dias ou mais tempo, desde que, por exemplo, a
ocorréncia continuada ou freqiiente das desvios aumenta a significa¢do de tais
desvios. Como alguém de habilidade ordinaria na arte reconhecera, um
projetista de sistema projetaria ou ajustaria os Detectores de Anomalia 206
para analisar desvios através de um periodo de tempo baseado, entre outras
coisas, na sensibilidade desejada para pequenos eventos de escala de tempo,
eventos recentemente comegados, que sdo normalmente detectdveis quando
eles t€tm magnitudes grandes ao invés de eventos de magnitude pequenos que
requerem desvios continuas através de um periodo de tempo mais longo para
detecgdo. Assim, por exemplo, um pequeno desvio que sé ocorre uma vez ou
por um periodo de tempo curto tal como um minuto néo seria detectado como
uma anomalia, enquanto a mesma desvio pequena ocorrendo por um periodo
de tempo estendido ou freqiientemente dentro desse periodo seria identificado
como significante estatisticamente pelos Detectores de Anomalia 206 e
detectado como anomalia.

Relativo a analisar a significacdo de desvios, por exemplo,
uma leitura de medidor, quando comparada aos dados estatisticos historicos,
pode ser significante devido aos dados estatisticos historicos. Por exemplo,
uma diferenga de trés desvios-padrdo ou um valor no topo percentual pode ser
uma desvio significante. Em outras concretizagdes, a desvio estatistica €
medida pela distribui¢do de desvios como uma fungdo de pardmetros. Um tal
pardmetro pode ser a hora do dia, significando que a significagdo da desvio
pode depender da distribuigdo de desvios que pode variar de acordo com hora
do dia. Outros tais pardmetros podem incluir medi¢des meteoroldgicas tais
como temperatura ou umidade, boletins meteorologicos, feriados, ou eventos
esportivos que podem mudar caracteristicas de rede naquele dia ou hora do

dia. Adicionalmente, o limiar significante de desvio de valores pode ser
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mudado pelo nivel de confianga estatistica desejada por projetista de sistema,
usudrio ou gerente de utilidade de agua. Em varias concretizag¢des, o limiar é:
(1) um nivel de confianga estatistico, computado baseado na distribui¢do de
desvios da correlagdo nos dados histdricos, tal como um multiplo especificado
do desvio-padrdo, ou (2) uma constante, acima da qual o sistema detecta
anomalia. Em algumas concretizagdes, a relagdo do valor real para o valor
predito é analisada, em lugar de a diferenca entre os dois. E para ser entendido
que o termo "diferenga" € usado para se referir igualmente, no caso de tais
concretizagdes, a esta relagdo.

Em uma concretizagdo, um detector de anomalia acha uma
anomalia quando existe uma grande desvio estaticamente consistente de
valores esperados através de um dado periodo. Estatisticamente grande
significa um salto relativo estatisticamente significante (tal como N desvios-
padrdo ou K vezes a gama inter-quartil, ou outras padronizagdes que levam
em conta a distribuigdo atual dos dados, dependendo de implementagSes
particulares). Além disso, ao comparar leituras "momentineas" aos valores
esperados, usando o desvio-padrdo global (ou outro descritor estatistico) de
diferengas de valores esperados pode produzir um alto nimero de falsos
positivos, porque a compara¢do pode, por exemplo, misturar junto horas do
dia de alta varidncia com horas do dia de baixa varidncia. Portanto, para
reduzir este erro, o sistema compara uma leitura X(t) ao valor predito P(t)
dividindo X(t)-P(t), por exemplo, no desvio-padrdo de tais diferengas nessa
hora do dia aproximada, nesse dia da semana. A magnitude do salto relativo e
o comprimento do periodo s3o parametros do método, que habilita
instanciagdes particulares para focalizar alternativamente em eventos mais
curtos ou menores.

Em outra concretizagdo, um detector de anomalia computa a
area debaixo da curva (AUC) da diferenga entre valores atuais e preditos

através de periodos fixos particulares (ou, alternativamente, do valor absoluto
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dessa diferenga — que afeta se ou ndo valores baixos podem cancelar com
valores altos subseqiientes). Esta computag¢do pode ser executada deste modo,
por exemplo, todo quarto de um dia. O AUC ndo é em si mesmo uma
quantidade estatistica, mas desde que estes sdo periodos fixos, a distribui¢do
pode ser medida empiricamente: se s6 5% de valores de AUC do medidor X
entre meia-noite e 6:00 horas em um dia de semana era maior que X0, entdo
achando um tal valor de AUC é aproximadamente "5% provavel". A duragio
dos periodos fixos (e a quais periodos eles sdo comparados) sdo paridmetros
do método, que habilita instanciagdes particulares para focalizar
alternativamente em eventos mais curtos ou menores.

Maquina de Decisdo e Classificagdo de Evento 207 é operativa
para comparar uma analise estatistica dos M Detectores de Anomalia 206 para
determinar a probabilidade estatistica global da hipétese de nio anomalia
dadas leituras de medidor recentes. A Maquina 207 aumentaria a
probabilidade estatistica de um evento baseado na detec¢do de muiltiplas
anomalias, dos mesmos ou medidores diferentes e a0 mesmo tempo ou
através de um dado periodo de tempo, que tudo indica consistentemente a
ocorréncia do evento. Por exemplo, uma anomalia pode representar o comego
de um evento e outra anomalia pode representar uma mudanga no evento ou o
fim do evento, e a Maquina de Classificagdo 207 reconhece essas anomalias
como sendo relacionadas a um uUnico evento. Como outro exemplo, duas
anomalias de medidores diferentes relacionadas a fluxo aumentado, em um
tempo semelhante e de locais relacionados, ambas indicariam o mesmo
evento. Em uma concretizagdo, heuristica ¢ usada para determinar a
probabilidade estatistica global de uma leitura de medidor, baseado ou uma
combinagdo da probabilidade estatistica de uma leitura dos dados estatisticos
temporais, € a probabilidade estatistica de uma leitura dos dados estatisticos
espaciais. Por exemplo, se a comparagdo de dados estatisticos histéricos

indicar que a leitura atual do medidor é s6 15% provavel ser tdo alta, mas a
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comparacdo de dados estatisticos espaciais indicar que a leitura atual do
medidor é 95% provavel ser tdo alta, entdo a probabilidade de leitura global
pode ser 75% provavel ser tdo alta. Veja, Por exemplo, Koziol, James e
Tuckwell, Henry, "A Bayesian Method for Combining Statistical Tests",
Diério de Planejamento Estatistico e Dedugdo 1999: 78(1 - 2), 317-323, aqui
incorporados por referéncia.

Exemplos de eventos detectados pela maquina de analise sdo
um vazamento de agua, um estouro, um medidor defeituoso, um roubo de
agua, uma falha de comunicagdo, um assunto de qualidade de agua, um
aumento inesperado em consumo, uma mudanga em padrdo de consumo,
maus funcionamentos de rede tais como niveis ou pressées anormais de
reservatorio, e outros. Detalhe adicional relativo a eventos pode ser incluido
tal como a hora de come¢o do evento, a hora de fim do evento, uma
magnitude do evento, uma perda de agua total associada com o evento, por
meio de exemplo.

Maquina de Decisdo e Classificagdo de Evento 207 também
gera dados adicionais considerando cada evento, tal como hora de comego,
hora de fim, magnitude do evento, uma magnitude acumulada do evento tal
como a agua total perdida desde que o vazamento comegou, tipo, estado, e
unidades fisicas do evento, tais como unidades de pressdo, pH, ou
concentragdo de cloro. Magnitude do evento é, em algumas concretizagdes,
um valor representando o tamanho ou propor¢do do evento, tal como um
calculo de fluxo extra através de condigdes normais, erro de calculo de
medidor, ou mudanga de cloro. Esta informa¢do é armazenada em Banco de
Dados 208 para ser enviada ademais para Interfaces 209. Certas saidas de
anomalias sdo mapeadas a certos campos de eventos armazenados em Banco
de Dados 208. Exemplos de campos associados com eventos sdo: tipo de
evento (como determinado pela Maquina de Decisdo e Classificagdo de

Evento 207), hora de comego, hora de fim, magnitude e unidades fisicas do
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tipo de evento.

Alguém qualificado na arte apreciara que usando multiplos
preditores e detectores de anomalia, comparando probabilidades estatisticas
dos M Detectores de Anomalia 206 pode resultar tanto em uma confianga
aumentada que um evento detectado € uma anomalia, ou pode resultar em
uma confianga diminuida que um evento detectado € uma anomalia. Em uma
concretizagdo, a Maquina de Decisdo e Classificagdo de Evento 207 pode
ponderar os eventos ou partes de evento enviadas de cada M Detectores de
Anomalia igualmente. Em outra concretizagdo, a Maquina Decisdo e
Classificagdo de Evento 207 pode nomear pesos aos eventos ou partes de
evento enviadas de cada M Detectores de Anomalia baseado em uma
configuracéo predefinida.

Banco de Dados 208 recebe informagdo de Maquina de
Decisdo e Classificagdo de Evento 207 para armazenamento em Banco de
Dados 208 e para recuperacdo de Banco de Dados 208 através de Interfaces
de Saida 209.

Interface de Rastreamento de Evento 210 prové uma lista de
eventos a usuarios do sistema. Usuarios podem ver eventos individuais e seus
dados associados selecionando um evento listado. Eventos enviados para
Interface de Rastreamento de Evento 210 podem ser filtrados pelo usuirio do
sistema. Por exemplo, um usuario atarefado s6 com reparar vazamentos pode
ver sO eventos de vazamento, enquanto uma administrador do sistema pode
ver todo tipo de evento e os dados de evento ou uma visdo agregada de
eventos. Usudrios diferentes véem tipos diferentes de eventos, e as
necessidades ou responsabilidades de um usudrio podem ditar quais eventos
que o usudrio vé. Por exemplo, um gerente de vazamento pode eleger ver s6
eventos de vazamento de alta confianga, ou s6 vazamentos com magnitude
acima de algum limiar fixo. Em outro exemplo, usudrios atarefados com

monitorar um bairro véem eventos associados com dados de medidor
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localizados nesse bairro. Em outro exemplo, gerentes da Rede de Agua 201
véem todos os eventos associados com Rede de Agua 201, enquanto os
administradores de ambas as Redes de Agua 200 e 201 véem todos os eventos
relacionados a ambas as redes. Alguém de habilidade na arte reconhecera que
interface de usuario baseada em papel padrio pode ser usada, controle de
acesso, € métodos de administragdo de usuario, que podem ser administradas
por administradores de sistema, podem ser usados para prover esta
granularidade de acesso a dados e relatorios de evento.

Dados de evento representados na Interface de Rastreamento
de Evento 210 podem incluir a hora de comego de evento, tipo, local,
magnitude e estado. Adicionalmente, um usudrio selecionando o evento pode
ser ademais apresentado com informagdo mais detalhada tais como mapas,
graficos, comentdrios postados por wusudrios relacionados ao evento
selecionado, e anotagdes para eventos selecionados, mapas, graficos e similar
feitos pela maquina ou usudrios, como explicado abaixo. Como um exemplo
mais detalhado, usuarios de Interface de Rastreamento de Evento podem
anotar eventos, ou incluir 'hiperlinks' a outros eventos ou objetos de interface
de usuario. As anota¢des sdo comunicadas da Interface de Rastreamento de
Evento como, por exemplo, campos de forma de HTML comunicados através
da web e armazenados em Banco de Dados 208 no registro de evento
associado para ser visto por outros usuarios do sistema. Usudrios também
podem nomear propriedade ou responsabilidade de um evento ou de tarefas
relacionadas ao evento para outros usudrios do sistema. Por exemplo, um
analista de vazamento pode nomear um vazamento suspeito particular ao
engenheiro de agua de uma zona adjacente, para examinar se manuteng¢io
recente poderia explicar uma anomalia de fluxo, ou para um gerente de sala
de controle recomendar ou pedir uma pesquisa e conserto. A informacdo de
evento detalhada apresentada a um usuario inclui dados que ademais ajudario

0 usuario a tomar uma decis@o informada sobre o evento e atuar nisso por
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conseguinte. Por exemplo, se o sistema detectar um vazamento e enviar um
evento de vazamento para 210, o sistema prové os dados de evento do registro
de evento e a visualizagdo dos dados por mapas, graficos e similar para
mostrar, por exemplo, uma comparagdo dos valores reais presentes contra
valores preditos ou passados. Por exemplo, uma visualiza¢do dos dados de
evento pode estar na forma de um grafico mostrando taxa de fluxo com o
passar do tempo e uma por¢do realgada do aumento em taxa de fluxo
indicativo de um vazamento, para ajudar o usudrio a focalizar em aspectos
importantes do evento. Tomadas de tela de amostra para a Interface de
Rastreamento de Evento 210 sdo mostradas nas Figuras 11-15.

Interface de alerta 211 opera, de acordo com regras ou
politicas predefinidas, para identificar certos eventos que precisam ser
transferidos para usuarios especificos pelos dispositivos computadorizados
designados pelos usudrios. Por exemplo, um usuario pode especificar, por
regras ou politicas, que certos eventos de uma magnitude especificada sejam
enviados em mensagens de e-mail dirigidas ao usuario enquanto outros
eventos de tipos mais urgentes ou sensiveis a tempo ou de magnitudes
especificadas maiores sejam transferidos para seu telefone movel por texto,
radiolocalizag@o, ou similar. Os alertas gerados pela Interface de Alerta 211
contém certos dados especificados sobre o alerta para ajudar o usuario a tomar
uma decisdo informada sobre o evento. O usuario pode configurar a Interface
de Alerta 211 a quanto detalhe incluir nas proprias mensagens e quantos
dados adicionais fazer disponiveis para o usuario recobrar por exemplo por
uma ligacdo a um item na Interface de Rastreamento de Evento 210.

A Interface de Relatério 212 é um sistema de informag¢do que
recobra dados de evento do Banco de Dados 208 e gera varios relatérios,
tabelas, quadros, graficos e similar para ilustrar eventos ou agregagdes de
eventos. Como sera entendido por alguém de habilidade ordinaria na arte, a

Interface de Relatério 212 permite a usudrios agregarem eventos e dados de
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evento por quaisquer campos ou parametros desejados, tais como geografico,
tempo, tipo de evento, e similar. Relatorios gerados na Interface de Relatdrio
212 permitem a usudrios tais como gerentes de rede de agua planejar melhor
consertos futuros ou melhorias a sua rede, a coloca¢do de medidores, ou
outras decisoes relacionadas a considera¢des operacionais, projeto, inventario
€ outras.

Interface de Sistema de Proprietario 213 é um sistema que se
conecta com outro programa de software usado pelos operadores do sistema
de distribui¢do de dgua. Por exemplo, Interface de Sistema de Proprietario
213 recobra dados de evento do Banco de Dados 208 e introduz tudo ou uma
parte especificada disso em um sistema de tiquete de dificuldade para
informar pessoal de manutengdo de vazamentos ou outros eventos. Um
exemplo de software de tiquete de dificuldade € Track-it® de Numara®.
Como outro exemplo, os dados de evento podem ser enviados a um sistema
de fluxo de trabalho ou sistema de administragdo de patriménio (tal como o
sistema de Maximo™ disponivel de IBM Corp.), de forma que o evento possa
ser atuado mais prontamente. Dados de evento, para informag¢do de evento a
usuarios, € bem categorizado e pode ser adaptado para uso por qualquer
interface padrdo de indastria. Um exemplo de uma interface de sistema de
fluxo de trabalho é a Bizflow® de Handysoft.

Ademais para quaisquer das concretizagdes previamente
descritas, elementos 203 - 209 podem residir em um servidor ou conjunto de
servidores tal como um servidor da web e podem utilizar um modelo de
provedor de servigo de aplicativo ("ASP") para prover os usudarios de
Interfaces 209 com acesso a alertas e relatorios por uma interface da web.

Figura 3 apresenta um fluxograma ilustrando um método para
monitorar uma rede de agua de acordo com concretizagdes da presente
invengéo. Na etapa 301, o sistema recebe dados de ou sobre a rede de 4agua,
incluindo dados de Rede (por exemplo dados de SCADA), dados de GIS,
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dados de operagédo, e dados de evento externos do sistema de distribui¢do de
agua e outras fontes. O sistema € operativo para receber outros tipos de dados
das mesmas ou outras fontes, e pode ser modificado para processar tais dados
com a mesma abordagem analitica. Etapa 301 pode ser executada, em uma
concretizagdo, por elemento 100 na Figura 1, ou mais especificamente por
elemento 203 na Figura 2. A seguir na etapa 302, o sistema analisa os dados
recebidos usando modelos estatisticos e outros algoritmos descritos aqui.
Etapa 302 pode ser executada, em uma concretizagdo, por elemento 100 na
Figura 1, ou mais especificamente qualquer combina¢do de elementos 204-
208 na Figura 2. Finalmente, na etapa 303, o sistema gera e exibe saida
incluindo eventos, alertas, relatérios e graficos. Etapa 303 pode ser executada,
em uma concretizagdo, por elementos 106-112 na Figura 1, ou mais
especificamente por elementos 210 - 214 na Figura 2.

Figura 4 apresenta um fluxograma ilustrando em detalhe
adicional um método para monitorar uma rede de agua de acordo com
concretizagdes da presente invengdo. Na etapa 401, o sistema recebe dados da
rede de agua sob andlise, os dados incluindo identificag¢do e locais geograficos
dos medidores na rede. A seguir na etapa 402, o sistema seleciona pelo menos
um medidor a ser analisado. A seguir, na etapa 403, o sistema prediz uma
distribui¢do provavel de valores baseado nos dados recebidos na etapa 401.
Concretizagbes para predizer uma distribui¢do provavel de valores sdo
discutidas com respeito a Figura 5. A seguir, na etapa 404, o sistema
determina se existe um desvio estatisticamente significante de valores depois
de comparar os valores preditos aos valores reais. Concretizagdes para
determinar a significagdo de desvios sdo discutidas com respeito a Figura 2.
Se ndo houver nenhuma desvio de valores, ou o desvio for insignificante, o
sistema procede a etapa 402 e seleciona outro objetivo a ser analisado. Se,
porém, o sistema determinar que o desvio de valores € significante, o sistema

procede a etapa 405 e detecta uma anomalia.
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A seguir, na etapa 406, o sistema classifica o evento ou partes
de evento. A seguir, na etapa 406a, o sistema determina se o evento ou evento
relacionado existe no banco de dados. Se o evento ou evento relacionado nio
existir no banco de dados, o sistema procede a etapa 406b e cria um evento no
banco de dados. Porém, se o evento ou um evento relacionado existir no
banco de dados, o sistema atualiza o evento previamente armazenado no
banco de dados na etapa 406c. Para determinar se o evento detectado existe
no banco de dados, o sistema compara o evento detectado a eventos ativos
que foram armazenados previamente no banco de dados. Um evento ativo
pode ser um evento que ainda estd em andamento, tal como um vazamento
que foi detectado previamente, mas ndo foi ainda consertado. Em uma
concretizagdo, para determinar eventos que ainda estdo ativos, o sistema
determina se um evento, tal como um vazamento, terminou. O sistema
determina se um evento detectado relaciona-se a um evento previamente
armazenado olhando para a semelhanga de tipos de evento, a hora de comego
do evento detectado e o evento previamente armazenado, que o evento
previamente armazenado ndo terminou, o local do evento detectado e o evento
previamente armazenado, ou qualquer campo de dados que pode relacionar os
dois ou mais eventos como detec¢des parciais ou alternativas do mesmo
evento de mundo fisico real. Em uma concretizagdo, quando o sistema
atualiza o evento na etapa 406c, o registro de evento permanece no banco de
dados como o mesmo evento, de modo que usudrios que monitoram o evento
previamente armazenado observardo o evento detectado e seu impacto no
estado do evento previamente armazenado. A seguir, na etapa 407, o sistema
prové o evento e dados associados a uma interface ou outro sistema capaz de
relatar ou armazenar os dados. Em uma concretizagdo, os dados associados
providos com o evento sdo dados associados com detectar o evento. Por
exemplo, se o sistema detectar e classificar um vazamento, os dados

associados providos a uma interface de usuario podem ser um mapa
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mostrando o local do vazamento, como também graficos mostrando a
diferenca em taxa de fluxo com o passar do tempo que incitaram o sistema
para emitir o evento.

Na etapa 408, o sistema seleciona o proximo objetivo para
monitorar, € o sistema continua detectando anomalias para outros medidores
na rede.

Figura 5 apresenta um fluxograma ilustrando um método para
predi¢do de valores na etapa 403 da Figura 4. O sistema na Figura 5 executa
uma predi¢do primeiro selecionando atributos na etapa 501. Atributos sdo, em
geral, cole¢des de dados, tais como os dados historicos de um dado medidor.
Dados histéricos de medidor podem incluir uma leitura de medidor e a data e
a hora correspondente para essa leitura de medidor. Em uma concretizagio, os
atributos selecionados s3o dados histéricos de medidor para um medidor
correspondente, ou medidores, baseado em uma correlagdo intima dos dados
histéricos do medidor a ser analisado com os dados histéricos do medidor
correspondente ou medidores selecionados. Figura 6 discute uma
concretizagdo de determinar medidores correspondentes baseado em uma
correlagdo intima com os dados histéricos do medidor a ser analisado.

A seguir na etapa 502, o sistema pode determinar a
combinac¢do de melhor ajuste dos atributos selecionados de acordo com uma
métrica de erro, por exemplo usando regressdo linear e a métrica de erro de
raiz quadrada média (RMSE). A combinagio de melhor ajuste produz uma
func¢do dos atributos selecionados que aproxima o conjunto de dados a serem
preditos.

A seguir na etapa 503, o sistema prediz a distribui¢do de valor
provavel dos atributos selecionados aplicando a fung¢do obtida na etapa 502
com dados dos atributos selecionados. O conjunto de dados resultante inclui
uma distribui¢do de valor provavel para o medidor. A seguir, o conjunto de

dados resultante procede do Preditor em elemento 205 para um Detector de
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Anomalia correspondente em elemento 206 da Figura 2.

Geralmente, uma predi¢do pode ser gerada selecionando varios
atributos tais como conjuntos de dados de medidor e combini-los para
produzir uma aproximagdo intima do conjunto de dados ao qual uma predigdo
esta sendo gerada. Em uma concretizagio, "sele¢do de atributo independente”,
selecdo de atributo procede selecionando os N conjuntos de dados que cada,
individualmente, tem o melhor ajuste com o conjunto de dados sob anilise.
Por meio de exemplo, se a métrica de erro usada for a raiz de erro quadrado
médio (RMSE), e os atributos forem combinados exatamente, entio os
conjuntos de dados selecionados serdo os conjuntos de dados que cada,
individualmente, melhor aproxima o conjunto de dados sendo analisado, em
termos do RMSE, sob a transformag¢&o mais bem ajustada. Para este fim, o
sistema acha os melhores pardmetros de melhor ajuste para cada conjunto de
dados individual (com respeito a aproximar o conjunto de dados sob analise),
e registra o erro de aproximagdo alcangado por cada conjunto de dados com
pardmetros 6timos, o sistema seleciona o conjunto de dados com erros mais
baixos (melhor ajuste). Como alguém de habilidade na arte apreciara, achar os
pardmetros de melhor ajuste pode ser realizado por métodos bem conhecidos,
tal como regresséao linear.

Em outra concretizagdo, "sele¢do de atributo exaustiva",
selecdo de atributo procede selecionando os N conjuntos de dados que
minimizam o erro de predi¢do explorando todas as possiveis N tuplos de
conjuntos de dados disponiveis para predi¢do. Para cada N tuplo, o sistema
acha os parametros de melhores ajuste (para aproximar o conjunto de dados
sob anélise, com respeito a uma métrica de erro especifica tal como RMSE),
registra o erro de aproximagdo alcangado, e seleciona o N tuplo com erro mais
baixo (melhor ajuste).

Em uma concretizagdo, "sele¢cdo de atributo incremental”,

selecdo de atributo procede selecionando os N conjuntos de dados um de cada
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vez, tal que cada conjunto de dados adicional proveja a maior redugdo em erro
de aproximagdo, ao gerar a combina¢do de melhor ajuste de conjuntos de
dados ja selecionados com o novo conjunto de dados. Na etapa K+1, quando
K conjuntos de dados ja foram selecionados (K < N), o sistema determina o
K+1 conjunto de dados para adicionar a eles achando os parimetros de
melhor ajuste e registrando o erro de aproximag¢io para todas as cole¢des de
K+1 conjuntos de dados incluidos dos K conjuntos de dados ja selecionados e
um dos outros conjuntos de dados disponiveis para predi¢do; o sistema
seleciona o conjunto de dados adicional que alcanga o erro mais baixo
(melhor ajuste).

Figura 7 prové um fluxograma para uma concretizagdo da
"selegdo de atributo incremental”. Na etapa 701, o sistema seleciona o
primeiro conjunto de dados, ou dados de medidor, para adicionar aos atributos
selecionados. O primeiro conjunto de dados pode ser selecionado baseado em
ter uma correlagdo alta aos dados de medidor sendo analisados. A seguir na
etapa 702, o sistema determina se outra cole¢io de dados deveria ser
adicionada ao conjunto de dados determinando se N, o numero de conjuntos
de dados na combinagéo, é menos que K, o nimero predefinido de conjuntos
de dados que o projetista permitiu ser combinado. Se ndo, o sistema procede a
etapa 708 e executa a andlise. Se outra colegdo de dados for para ser
adicionada ao conjunto de dados, o sistema procede a etapa 703 e seleciona
uma segunda colec¢do de dados para adicionar ao conjunto de dados. A seguir
na etapa 704, o sistema acha os parametros de melhor ajuste para todas as
colecbes de dados no conjunto de dados, e entdo registra os erros de
aproximagdo para todas as colegdes de dados no conjunto de dados na etapa
705. A seguir na etapa 706, o sistema determina se o conjunto de dados
adicionado alcanga o erro mais baixo determinando o melhor ajuste. Se o
conjunto de dados adicionado ndo alcangar o erro mais baixo, o sistema

procede a etapa 702. Porém, se a segunda coleg¢do de dados alcangou o erro
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mais baixo, o sistema procede a etapa 707 e adiciona a segunda cole¢do de
dados ao conjunto de dados. O sistema entdo procede a etapa 702.

Seguindo cada uma destas concretizagbes de selegdo de
atributo, selecdo de pardmetro entdo procede por quaisquer dos métodos
familiares a alguém de habilidade na arte, tal como regressdo linear, para
gerar a combinacdo de melhor ajuste de todos os conjuntos de dados
selecionados, em termos da métrica de erro sendo usada (por exemplo, o
RMSE). Em uma concretizagdo, varias regressdes diferentes ou métodos de
regressdo sdo empregados em paralelo, e o resultado é a combina¢io mediana
ou média ou semelhante de resultados de regressio individuais.

Como alguém qualificado na arte estara ciente, "Sele¢do de
atributo independente"” € computacionalmente a mais rapida, mas menos
precisa destas concretizagdes, "Sele¢do de atributo exaustiva" ¢é
computacionalmente a mais lenta, mas mais precisa, e "Sele¢do de atributo
incremental” pode prover um nivel intermediario de precisio com velocidade
computacional intermediaria.

Geralmente, os conjuntos de dados que estdo disponiveis para
uso em gerar predi¢des incluem tudo ou algum dos conjuntos de dados de
medidor recebidos pelo sistema, tais como a série de tempo de leituras de
medidor e transformagdes desses conjuntos de dados tais como deslocamentos
de tempo da séries de tempo de leituras de medidor. Em uma concretizagio,
os conjuntos de dados que estdo disponiveis para predi¢do (os atributos de
qual selecdo de atributo deve escolher N conjuntos) sdo os conjuntos de dados
para medidores diferentes de o medidor sob analise, e certos deslocamentos
de tempo do conjunto de dados para o medidor sendo analisado e outros
medidores. Os deslocamentos de tempo correspondem a multiplos dos
periodos de ciclo esperados nos dados, tal como um dia, uma semana, € um
ano. Por meio de exemplo, os outros medidores cujos conjuntos de dados sido

considerados podem ser a colegdo inteira de medidores disponiveis, ou a
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colecdo de medidores que medem a mesma quantidade (por exemplo,
medidores de fluxo, se o0 medidor sob anélise for um medidor de fluxo), ou s6
medidores que estdo localizados remotamente do medidor sob andlise, tal que
um evento local registrado pelo medidor sob andlise seja improvavel se
propagar hidraulicamente pela rede para quaisquer dos medidores remotos.

Em algumas concretizagdes, os dados de medidor usados
podem ser uma verséo processada dos dados de medidor originais recebidos, e
podem ser restringido ademais em tempo dos dados histéricos inteiros. Por
exemplo, os conjuntos de dados usados para a andlise anterior podem ser os
valores de medidor médios calculados através de periodos de 6 horas
consecutivos (um valor médio para cada medidor durante cada 6 horas),
comeg¢ando 70 dias antes de tempo atual, e terminando 7 dias antes de tempo
atual. Isto poderia, por exemplo, remover qualquer efeito indesejado de
dessemelhanca recente entre medidores, causados por um efeito em
andamento que € para ser detectado, qualquer dessemelhanga irrelevante que
pode ter existido a muito tempo atras (tal como durante outra estagio), e
diferencas em dia curtos.

Figura 6 apresenta um fluxograma ilustrando um método para
selecdo de dados correspondentes para uma predigdo de medidor
correspondente. Figura 6 representa um subcaso simples dos algoritmos de
selecdo publicados acima, em que um tnico conjunto de dados de um
medidor separado € selecionado como o conjunto de dados correspondente.
Isto faz uso da observagdo que medidores distantes podem ndo ser
normalmente afetados pelos mesmos eventos locais, tal como vazamento a
jusante de um dos medidores, mas pode ser afetado semelhantemente por
consumo mundial ou eventos de rede (tal como um dia quente ou evento de
esporte), assim prevenindo muitos falsos alertas potenciais. Na etapa 601, o
sistema seleciona um primeiro conjunto de dados incluindo dados histéricos

de um medidor. Os dados histdricos incluem valores de pressdo e fluxo € a
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hora associada com as leituras de pressdo e fluxo. A seguir, na etapa 602, o
sistema seleciona um segundo conjunto de dados, o segundo conjunto de
dados incluindo dados histéricos de um medidor. Em uma concretizagio, o
segundo conjunto de dados sdo dados histéricos de um dispositivo de rede
fisicamente diferente e ndo fortemente conectados hidraulicamente ao
dispositivo de rede representado pelo primeiro conjunto de dados. Por
exemplo, o primeiro conjunto de dados esta associado com um medidor
localizado em Manhattan, e o segundo conjunto de dados esta associado com
um medidor localizado em Queens. Locais escolhidos podem ser remotos
bastante ou caso contrario suficientemente removidos do medidor sendo
analisado tal que os conjuntos de dados ndo sejam conectados
hidraulicamente, e portanto ndo afetados pela mesma anomalia ou evento, por
exemplo, seu fluxo de agua ndo € afetado pelos mesmos vazamentos,
mudangas de qualidade de agua nfo afetariam o outro, e similar. Porém,
embora o segundo conjunto de dados ndo serd afetado pelo mesmo evento
hidraulico local, ambos os conjuntos de dados ainda podem ser afetados pelo
mesmo evento regional ou global, tal como um dia quente, ou um evento
esportivo amplo municipal. Em outra concretizagdo, o segundo conjunto de
dados € um conjunto de dados de um periodo de tempo diferente do mesmo
medidor representado pelo primeiro conjunto de dados. Por exemplo, o
primeiro conjunto de dados é de medidor 1, e o segundo conjunto de dados
também € de medidor 1, mas representa dados de trés dias antes.

A seguir, na etapa 603, o sistema compara os dados histéricos
do primeiro conjunto de dados com dados histdricos do segundo conjunto de
dados para determinar se uma correlagdo intima entre os dois medidores
existe. Uma correlagdo pode ser determinada de acordo com técnicas de
correlagdo padrdo conhecidas na arte. Algumas técnicas de correlagio
existentes conhecidas na arte sdo descritas em Miles, Jeremy e Shevlin, Mark,

"Ayplying Regression and Correlation: A Guide for Students and
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Researches", Sage Publications Ltd. (2000), ISBN 0761962301. Uma
correlagdo pode ser considerada intima se o valor de correlagdo exceder um
limiar predeterminado, em qual caso o sistema procede a etapa 604. Por
exemplo, se a métrica de correlagdo usada for R quadrada (também chamado
o coeficiente de determinagdo), que varia de 0 a 1, entdo o sistema pode
reconhecer o medidor como medidores correspondentes se o R quadrado
calculado estiver acima de um valor predefinido tal como 0,9. Na etapa 604, o
sistema determina se outro conjunto de dados correspondente pode ser
requerido. Em uma concretizagdo, outro conjunto de dados correspondente
pode ser requerido para facilitar detec¢io de anomalia mais precisa, € o
sistema procede a etapa 602. Se nenhum conjunto de dados correspondente
for requerido, o sistema executa analise na etapa 605, e como discutido com
respeito a Figura 5.

Porém, retornando a etapa 603, e em outro exemplo, se o valor
de correlagdo for mais baixo do que o limiar, o sistema pode reconhecer que
os conjuntos de dados ndo se correlatam de perto, em qual caso o sistema
procede a etapa 602 e outro conjunto de dados é selecionado.

Em algumas concretizagSes, os dados usados por um preditor
podem incluir outras formas de dados disponiveis para a Maquina de Analise
de Rede, tal como Operagdo e Dados Externos, descrita acima. Tais dados
podem ser usados, por exemplo, para ademais restringir, aumentar, ou
categorizar os dados de medidor. Por meio de ilustragdo, um preditor pode
usar tais dados de forma que s6 dados de feriados prévios (ndo dias de
trabalho regulares) sejam usados para predizer valores para um feriado atual,
ou cancelar os efeitos de tempos ndo sazonais, eventos de rede conhecidos, ou
mudangas de rede temporarias.

Figura 8 apresenta um fluxograma ilustrando um método para
detectar e registrar um evento de vazamento de dgua. Na etapa 801, o sistema

obtém dados pré-processados do sistema de distribuigdo de agua. A seguir, na
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etapa 802, o sistema executa nimero N de predi¢des estatisticas de acordo
com nimero N de modelos de predigdo estatisticos. A seguir, na etapa 803, e
para cada preditor, o sistema compara os dados de predi¢do aos dados atuais
para determinar se existe um desvio estatisticamente significante. Se nenhuma
desvio estatisticamente significante existir para o preditor particular, o sistema
procede a etapa 807 e nenhum evento é produzido. Na etapa 807, o sistema
procede a etapa 808 para selecionar outro conjunto de dados de medidor da
rede de agua para analise. Porém, na etapa 803, se um desvio estatisticamente
significante existir para o preditor particular, o sistema procede a etapa 804 e
detecta uma anomalia.

A seguir, na etapa 805, a anomalia pode ser classificada como
evento de acordo com a discussdo de exemplos providos com respeito a
Figura 4. Por exemplo, se o sistema, de acordo com modelos de preditor
diferentes, emitir uma anomalia de um aumento continuado estatisticamente
significante em fluxo e uma anomalia de uma redugdo de curto prazo
estatisticamente significante em pressdo (seguida por uma corre¢io de
pressdo), as anomalias sdo classificadas na etapa 805 como o comego de um
evento de vazamento. A um momento posterior, se o sistema detectar uma
anomalia de diminui¢do de fluxo correspondente de magnitude semelhante, a
anomalia € classificada como o fim desse evento de vazamento. Outro método
de classificar desvios na etapa 805 é o uso de dados externos para confirmar
ou refutar as anomalias detectadas na etapa 804. Por exemplo, se o dia que a
anélise aconteceu era um feriado, em que, por exemplo, padrdes de uso de
agua residenciais podem mudar significativamente, entdo grandes desvios
estatisticas dos dados preditos podem aumentar o limiar estatistico precisado
para identificar um evento de vazamento. Em outro exemplo, um evento
esportivo pode ativar um consumo aumentado em uma érea da rede, e o
sistema pode ser equipado para utilizar esta informa¢&o como dados externos

para confirmar ou refutar a existéncia de um evento.
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Em outras concretizagdes, o sistema pode refutar uma
anomalia detectada aplicando limitagdes adicionais ou os dados que
produzem a anomalia. Por exemplo, o sistema, ou os operadores de rede,
podem decidir prover alerta s6 correspondendo a vazamentos cruzando um
certo limiar de magnitude, tendo um desvio de valores esperados durando por
mais que um periodo especificado de tempo, ou ocorrendo através de uma
certa freqii€ncia por um certo periodo de tempo. A sensibilidade do sistema
para detectar vazamentos pode depender pelo menos em parte do limiar de
magnitude determinado por usuéario, ou tendo um vazamento durando pelo
menos um periodo de tempo especificado.

A seguir, na etapa 806, o sistema registra um evento tal como
um vazamento e ademais prové caracteristicas de um vazamento detectado.
As caracteristicas podem incluir a magnitude do vazamento, a tendéncia ou
taxa de aumento do vazamento e a quantidade total de dgua que vazou até
agora. O alerta de vazamento e caracteristicas do vazamento podem ser
armazenados em um elemento como banco de dados 208 na Figura 2, e
também podem ser reproduzidos em quaisquer das saidas 210-214 da Figura
2. Depois de registrar um evento na etapa 806, o sistema procede a etapa 808
para selecionar outro conjunto de dados de medidor da rede para andlise.

Figura 9 apresenta um fluxograma ilustrando um método para
detectar uma anomalia de medidor defeituoso. Na etapa 901, o sistema
seleciona um conjunto de dados a ser analisado. Elementos 902 e 905-909
representam vario preditores e detectores de anomalia para determinar a
significagdo estatistica de qualquer desvio de valores atuais e preditos.
Alguém de habilidade na arte apreciara que cada elemento 902 ¢ 905-909 ou
qualquer combinag¢do dos elementos pode ser usado para determinar os
valores provaveis e emitir uma anomalia. Além disso, o sistema pode
proceder executando qualquer combinagdo dos elementos simultaneamente,

ou seqiiencialmente em qualquer ordem.
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Procedendo com a concretizagdo ilustrada pelo fluxograma na
Figura 9, o preditor e detectores de anomalia representados por elemento 902
determinam se ou ndo ha um desvio significante estatisticamente do valor
transmitido, além do que pode ser explicado por um evento de rede real, tal
como um vazamento.

O preditor e detectores de anomalia representados por
elementos 903-905 determinam se ou nfo desvio de deriva de reldgio
estatisticamente significante existe quando o primeiro conjunto de dados é
correlatado com um segundo conjunto de dados. O preditor e detectores de
anomalia procedem selecionando um conjunto de dados de referéncia ou
multiplos conjuntos na etapa 903, e entdo correlatando o primeiro conjunto de
dados com o conjunto de dados de referéncia na etapa 904. O conjunto de
dados de referéncia pode incluir um ou mais medidores que normalmente tém
valores em correlagdo intima com o medidor sob andlise. A seguir, o sistema
procede a etapa 905 para determinar se o medidor exibe uma deriva de relégio
significante estatisticamente procurando o deslocamento de tempo que produz
a melhor correlagdo. Se o medidor exibir deriva de reldgio (quer dizer, se o
melhor deslocamento de tempo for significativamente diferente de 0), o
sistema procede a etapa 910 e emite um evento de medidor defeituoso.

O preditor e detectores de anomalia representados por
elemento 906 determinam se um valor fixo foi transmitido. O sistema
determina se um valor fixo, ou dados que ndo mudam com o passar do tempo,
foram transmitidos na etapa 904. Se o medidor transmitiu um valor fixo,
quase fixo, ou freqiientemente fixo, durante um tempo anormalmente longo, o
sistema procede a etapa 910 e emite um evento de medidor defeituoso.

O preditor e detectores de anomalia representados por
elemento 907 determinam se ou ndo a variabilidade de curto prazo € alta
demais ou baixa demais. Se a variabilidade de curto prazo for alta demais ou

baixa demais, o sistema procede a etapa 909 e emite um alerta de medidor
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defeituoso.

O preditor e detectores de anomalia representados por
elemento 908 determinam se ou n3o ha um desvio significante
estatisticamente da quantidade de dados habituais transmitidos. Se
consideravelmente menos ou mais que dados habituais foram transmitidos,
entdo o sistema produz uma anomalia. Por exemplo, se nenhum valor foi
transmitido pelo medidor durante trés dias, o sistema produz uma anomalia.
Porém, se o desvio entre a quantidade de dados predita a ser transmitida e os
dados atuais transmitidos ndo for estatisticamente significante, nenhuma
anomalia € produzida.

O preditor e detectores de anomalia representados por
elemento 909 determinam se ou ndo os valores sdo ndo suportados por outros
medidores de rede. Por exemplo, conservacdo de massa pode indicar que a
leitura em um primeiro medidor de fluxo deve ser maior do que a leitura em
um segundo medidor de fluxo a jusante disto, ou a soma de varias outras
leituras de medidor. Se tais valores "impossiveis" forem achados, o sistema
procede a etapa 910 e emite um evento de medidor defeituoso.

Depois de prover um evento na etapa 910, o sistema seleciona
0 proximo objetivo para analisar na etapa 911 e continua analisando a rede
para outros medidores defeituosos.

Figura 10 ilustra um fluxograma descrevendo uma
concretizagdo para prover um consumo inesperado ou anomalia de roubo.
Elementos 1003-1005 representam varios preditores e detectores de anomalia
para determinar a significagdo estatistica de qualquer desvio de valores atuais
e preditos. Alguém de habilidade na arte apreciara que cada elemento 1003-
1005 ou qualquer combinagdo dos elementos pode ser usada para determinar
os valores provaveis e emitir uma anomalia. Além disso, o sistema pode
proceder executando qualquer combinagdo dos elementos simultaneamente,

ou sequencialmente em qualquer ordem.
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Na etapa 1001, o sistema seleciona um medidor ou uma rede
de 4gua para analisar para um consumo de agua inesperado ou roubo de agua.
Em outra concretizacéo, o sistema seleciona uma se¢do de uma rede de agua,
ou uma rede de 4gua inteira para analisar para um consumo de agua
inesperado ou roubo de agua. A seguir, na etapa 1002, se o sistema detectar
um aumento em fluxo do medidor selecionado ou se¢do de rede, o sistema
procede para ademais categorizar a anomalia, representada por elementos
1003-1005. Em uma concretizagdo, o sistema pode detectar um aumento em
fluxo através dos dados histéricos de medidor e aplicar a andlise estatistica
esbogcada com respeito a Figura 2. Em outra concretizagdo, o sistema pode
detectar um aumento em fluxo analisando dados em tempo real do medidor.

O preditor e detectores de anomalia representados por
elemento 1003 determinam se ou nido ha um casamento estatisticamente
significante de aumento de fluxo para o padrdo de consumo. Na etapa 1003, o
sistema pode analisar o aumento de fluxo atual com um padrdo de consumo
previamente armazenado. O padrio de consumo previamente armazenado
pode incluir dados de medidor ou rede durante o ultimo ano, ou qualquer
outro prazo para facilitar andlise de determinar um padrido de consumo. Se o
aumento de fluxo casar com o padrio de consumo, o sistema procede a etapa
1006 para determinar se o evento pode ser explicado por outro fator.

O preditor e detectores de anomalia representados por
elemento 1004 determinam se ou ndo hd um aumento estatisticamente
significante ocorrendo novamente em fluxo em horas semelhantes. Por
exemplo, o sistema analisa dados histdricos para o medidor ou sistema para
determinar a periodicidade do padrdo de consumo. Se existir um aumento em
fluxo ocorrendo novamente, e isto ndo ocorreu ademais no passado, o sistema
procede a etapa 1006 para determinar se o evento pode ser explicado por
outro fator.

O preditor e detectores de anomalia representados por
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elemento 1005 determinam se ou ndo ha um fluxo recorrente estatisticamente
significante tendo uma magnitude semelhante cada vez. Em uma
concretizagdo, o sistema compara os periodos de fluxo aumentado com outros
dados historicos de fluxo do medidor ou rede para determinar um aumento
quase constante na magnitude de baixo durante periodos recorrentes. Se o
sistema detectar magnitudes semelhantes cada vez, e isto ndo ocorreu ademais
no passado, o sistema procede a etapa 1006 para determinar se o evento pode
ser explicado por outro fator.

Na etapa 1006, o sistema determina se um evento detectado
pode ser refutado por dados de externos ou de operagdo. Em um exemplo, o
sistema analisa dados de operagdo para determinar se houve uma entrada
autorizada ao local sob analise. Em outro exemplo, o sistema refuta um
evento detectado se um aumento de fluxo a um medidor e uma diminui¢io de
fluxo correspondente de magnitude semelhante a outro medidor para a mesma
regido indicar uma mudanga em fluxo, mas ndo uma mudanga em consumo
total nessa regido. Se o sistema n#o refutar o evento detectado na etapa 1006,
o sistema prové um consumo inesperado ou ndo autorizado ou evento de
roubo na etapa 1007. Porém, se o sistema refutar o evento, o sistema procede
a etapa 1008. A seguir, na etapa 1008, o sistema seleciona o proximo objetivo
a analisar e continua analisando a rede para outro consumo inesperado ou ndo
autorizado ou eventos de roubo.

Figura 11 ilustra um fluxograma descrevendo uma
concretizagdo para prover um alerta de anomalia de qualidade de agua. Na
etapa 1101, o sistema seleciona um conjunto de dados do primeiro local a ser
analisado. Elementos 1103, 1104 e 1106 representam vdrios preditores e
detectores de anomalia para determinar a significagdo estatistica de qualquer
desvio de valores atuais e preditos. Alguém de habilidade na arte apreciara
que cada elemento 1103, 1104, e 1106 ou qualquer combinag¢do dos

elementos pode ser usada para determinar os valores provaveis e emitir uma
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anomalia. Além disso, o sistema pode proceder executando qualquer
combinagdo dos elementos simultaneamente, ou seqiiencialmente em
qualquer ordem.

O preditor e detectores de anomalia representados por
elemento 1103 determinam se ou ndo hid uma mudanca estatisticamente
significante no cloro, turvagdo, ou pH em pelo menos dois locais selecionados
na etapa 1102, a mudanga sendo em excesso de um limiar predefinido fixado
pelos gerentes de rede de agua. O sistema pode selecionar pelo menos dois ou
mais locais vizinhos na etapa 1102. O nimero de locais selecionados pode
ademais ajudar o sistema a predizer mais precisamente uma anomalia de
quantidade de agua. Se o sistema detectar uma mudanga na etapa 1103, o
sistema procede a etapa 1105 para decidir se o evento deveria ser informado.

O preditor e detectores de anomalia representados por
elemento 1104 determinam se ou nio ha um aumento de turvagio
estatisticamente significante no medidor selecionado do local selecionado, e
nesse caso, o sistema procede a etapa 1105 para decidir se o evento deveria
ser informado.

O preditor e detectores de anomalia representados por
elemento 1106 determinam se ou ndo ha uma diminui¢do de cloro
estatisticamente significante no mesmo local. Se existir uma diminui¢do de
cloro no local, o sistema procede a etapa 1105 para decidir se o evento
deveria ser informado.

Na etapa 1105, o sistema recebe eventos de elementos 1103,
1104, e 1106 e determina se os eventos deveriam ser informados, ou
desqualificados. Uma razdo para desqualificar um evento é se existe um
queda de pressdo estatisticamente significante, aumento de fluxo, ou uma
entrada autorizada ao local selecionado na etapa 1101. Em uma concretizagio,
uma entrada autorizada ao local pode incluir um conserto ao local por uma

equipe de construgdo, que pode resultar em um aumento de turvacio
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temporario no medidor selecionado. Uma queda de pressido de curto prazo
significante, por exemplo, pode indicar um evento de vazamento ou
interven¢do de rede, que deveria ser levada ser a causa de raiz do que parece
ser caso contrario uma anomalia de qualidade. Porém porque um conserto
pode ser relativamente breve, o sistema pode ndo desejar prover um alerta de
anomalia devido a um conserto temporérib, e o sistema procede a etapa 1108
para selecionar outro conjunto de dados para analisar. Se o sistema ndo
detectar uma queda de pressdo, aumento de fluxo, ou entrada autorizada ao
local, o sistema procede a etapa 1107 e prové um evento de qualidade de
adgua. Depois de prover um evento na etapa 1107, o sistema seleciona o
proximo objetivo para analisar na etapa 1108 e continua analisando a rede
para outros eventos de qualidade de agua. Alguém de habilidade na arte
apreciara aquelas outras concretizagdes podem processar semelhantemente
outros pardmetros e indicadores de qualidade de agua, levando em conta os
eventos e atividades de rede que podem afetar temporariamente esses outros
parametros.

Figura 12 ilustra uma tomada de tela da interface de usuario
("UI") gerada pela interface de rastreamento de evento de acordo com uma
concretizagdo da presente invencdo. A tela na Figura 12 exibe eventos
detectados e sua informagdo associada a um usuario. O usuario pode, por
exemplo ser um trabalhador a uma rede de distribui¢do de agua atarefada com
monitorar a rede de agua sob analise. Figura 12 inclui tomada de tela de Ul
1201 que inclui se¢des para estado de atualizagdo 1202, painel de lista de
eventos 1203, grafico 1204, informagdo de evento 1205, grafico 1206 e mapa
1207.

Em uma concretizagédo, Ul 1201 € uma pagina da web visivel a
um usudrio através de uma rede ou a Internet. Adicionalmente, estado de
atualizagdo 1202 informa o usuario da ultima data e hora que o sistema

monitorou a rede de 4agua para anomalias. Painel de lista de eventos 1203
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prové o usuario com uma listagem de eventos previamente detectados, as
datas, horas, locais, e estado dos eventos. Ademais para a concretizagdo, o
painel de lista de eventos 1203 ademais permite a pessoa vendo a interface de
usudrio 1201 selecionar um evento no painel de lista de eventos 1203.
Informacdo detalhada associada com o evento selecionado € reproduzida
como informagdo de evento 1205, graficos 1204 e 1206, e mapa 1207.
Informagdo de evento 1205 inclui, por exemplo, uma hora de comego da
anomalia, uma hora de fim da anomalia, uma magnitude da anomalia, uma
perda de 4gua total associada com a anomalia, e qualquer comentério provido
por usudrios do sistema. Comentarios providos por usuarios ou pelo sistema
também provéem ‘hiperlinks' a outros eventos armazenados pelo sistema.
Graficos 1204 e 1206 incluem informagdo detalhada sobre o evento
selecionado por usuario tal como uma comparagdo visual do fluxo de 4gua
atual e predito (rotina) a um medidor pertinente. Adicionalmente, a interface
de usuario 1201 utiliza dados de GIS associados com o evento selecionado
para mostrar o local do evento em mapa 1207. Em uma concretizagdo, o
evento esta associado com um medidor especifico, e o local do medidor é
produzido no mapa 1207. O mapa de evento 1207 também pode ser habilitado
a exibir uma érea da rede afetada pelo evento detectado, ou uma area estimada
dentro da qual o local de evento exato é provavel estatisticamente estar
contido.

Banco de Dados 208 ou Maquina de Decisdo e Classificagdo
de Evento 207 da Figura 2 pode hospedar um aplicativo de software interativo
que associa dados de medidor, alertas, relatérios, analise estatistica e um
mapa da rede de 4gua com uma interface de usuario para permitir a um
usudrio do sistema discernir facilmente o local de um vazamento de agua ou
outro evento. Uma interface de usuario pode ser hospedada em Banco de
Dados 208, e apresentada a qualquer numero de interfaces representadas por

elemento 209. Em outra concretizagdo, Maquina de Decisdo e Classificagdo
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de Evento 207 é operativa para enviar informagdo diretamente para elementos
210,211, 212, 213, 214.

Figura 13 ilustra um tomada de tela da Ul gerada pela interface
de rastreamento de evento de acordo com uma concretizagdo da presente
invengﬁo. A tela na Figura 13 exibe eventos detectados e sua informacio
associada a um usuario. O usuario pode, por exemplo, ser um trabalhador a
uma rede de distribui¢do de dgua atarefado com monitorar a rede de dgua sob
andlise. Figura 13 inclui UI 1301 que inclui painel de lista de eventos 1302,
graficos 1303 e 1304, mapa 1305 e informagdo de evento 1306.

Em uma concretizagédo, UI 1301 é uma pagina da web visivel a
um usudrio através de uma rede ou a Internet. Adicionalmente, painel de lista
de eventos 1302 prové o usudrio com uma listagem de eventos previamente
detectados, a data, horas, locais de medidor, e estado dos eventos. Ademais a
concretizagdo, o painel de lista de eventos 1302 ademais permite a pessoa
vendo a Ul 1301 selecionar um evento no painel de lista de eventos 1302.
Informagdo detalhada associada com o evento selecionado é reproduzida
como informagdo de evento 1306, graficos 1303 e 1304, e mapa 1305. A
interface de usuario 1301 utiliza dados de GIS associados com o evento
selecionado para mostrar o local ou local aproximado do evento em mapa
1305. Em uma concretizagdo, mapa 1305 € operativo para exibir o local de
multiplos medidores registrando um evento.

Figura 14 ilustra uma tomada de tela de outra Ul gerada pela
interface de rastreamento de eventos de acordo com uma concretizagdo da
presente invengdo. A tela na Figura 14 exibe dados associados com um evento
detectado ou medidor ou regido selecionada da rede. O usuario pode, por
exemplo, ser um trabalhador a uma rede de distribui¢do de agua atarefado
com monitorar a rede de dgua sob analise, ¢ mais especificamente, Figura 14
representa um moédulo de grafico descrevendo dados colecionados pelo

sistema, e permitindo ao usudrio ademais explorar, personalizar, € mudar os
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graficos providos pelo sistema para cada evento, ou explorar
independentemente os dados por varias visualizagdes e usar algumas das
capacidades de pré-processamento do sistema. Figura 14 inclui Ul 1401,
painel de lista de medidores e controle grafico 1402, grafico 1403, e estado de
atualizagdo 1404. Em uma concretizagdo, Ul 1401 é uma pagina da web
visivel a um usudrio através de uma rede ou Internet. O usuario de Ul 1401
pode selecionar um ou mais medidores e uma variedade de tipos de grafico de
painel de lista de medidores e controle grafico 1402. Dados associados com
os medidores selecionados podem ser produzidos em grafico 1403. Dados
produzidos em grafico 1403 podem ser qualquer informagdo obtida pelo
sistema. Estado de atualizagdo 1402 informa o usudrio da dltima data e hora
que o sistema monitorou a rede de agua para anomalias.

Figura 15 ilustra um tomada de tela da Ul gerada pela interface
de relatérios de acordo com uma concretizagdo da presente invengio. A tela
na Figura 15 exibe um panorama agregado dos eventos detectados e sua
informagdo associada a um usuario. O usuario pode, por exemplo, ser um
trabalhador a uma rede de distribui¢do de agua atarefado com monitorar a rede de
agua sob analise. Figura 15 inclui UI 1501, painel de selecdo de panorama 1502,
painéis de contagem de evento 1503 e 1504, mapa 1505, e graficos 1506.

Em uma concretizagédo, Ul 1501 € uma pagina da web visivel a
um usudrio através de uma rede ou a Internet. Adicionalmente, painel de
panorama 1502 prové o usudrio com opg¢les para exibir uma agregacido de
eventos em através de um periodo de tempo selecionado. O usudrio pode
escolher a exibicdo de eventos baseado em valores de medidor, eventos, datas,
e estado dos eventos. Informagdo detalhada associada com a sele¢do de
usudrio em painel de sele¢do de panorama 1502 é reproduzida como painéis
de contagem de evento 1503 e 1504, mapa 1505, e graficos 1506. Painel de
selecdo de panorama 1502 permite ao usuario ordenar e filtrar eventos pelos

seus varios campos e caracteristicas, por exemplo, para ver sé eventos
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recentes e ndo resolvidos, eventos ordenados por tipo, e atualizar estados de
evento € outras caracteristicas de fluxo de trabalho. Isto segue padrdes de
industria de software, bem conhecidos a alguém qualificado na arte.

Painéis de contagem de evento 1504 e 1505 exibem o nimero
de eventos, tipos de evento, e locais de acordo com um periodo de tempo. Em
uma concretizagdo, painéis de contagem de evento 1504 e 1505 exibem
eventos correspondendo a periodos de tempo diferentes, permitindo a um
usuario comparar e contrastar o comportamento de rede com o passar do
tempo. Mapa 1505 exibe o local e outra informag¢do de eventos ocorrendo ou
que ocorreram previamente em uma area. Em uma concretizagdo, o mapa
descreve eventos e realga areas com multiplos eventos: locais com poucos
eventos podem ser coloridos verde, enquanto locais com muitos eventos
podem ser coloridos vermelho. Graficos 1506 operam para exibir a evolugio
do numero e tipos de eventos através de um periodo de tempo. Em uma
concretizagdo, graficos 1506 descrevem os tipos e numeros de eventos
ocorrendo durante dois meses consecutivos, por exemplo permitindo ao
usuario comparar e analisar tendéncias recentes. Alguém de habilidade na arte
apreciara que qualquer informag@o colecionada pelo sistema pode ser
reproduzida em grafico 1506 para ajudar melhor um usuério atarefado com
monitorar a rede de distribui¢do de agua.

Figuras 1 por 15 sfo ilustragdes conceituais permitindo uma
explicagdo da presente invengdo. Deveria ser entendido que vérios aspectos
das concretizagées da presente inven¢do poderiam ser implementados em
hardware, firmware, software, ou combinagées disso. Em tais concretizagdes,
0os varios componentes e/ou etapas seriam implementados em hardware,
firmware, e/ou software para executar as fungdes da presente invengdo. Quer
dizer, o mesmo pedago de hardware, firmware, ou moédulo de software
poderia executar um ou mais dos blocos ilustrados (por exemplo,

componentes ou etapas).
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Também deveria ser entendido que a inven¢éo se aplica ndo sé
a redes de utilidade de 4gua, mas a qualquer tipo de sistema de distribuigo.
Outros tipos de sistemas de distribui¢do podem ser: petrdleo, agua usada ou
esgoto, gas, eletricidade, telefonia, ou outros sistemas de entrega de energia
que envolvem fluido ou recursos fluentes de uma area para consumidores.
Realmente, a invengdo pode ser aplicada a qualquer sistema de distribui¢do ou
coleg¢do tendo medidores ou sensores em locais arbitrarios na rede medindo
pardmetros de distribuigdo tais como fluxo, pressdo, qualidade ou o proprio
fluxo de dados.

Em implementag¢des de software, software de computador (e.
g., programas ou outras instru¢des) e/ou dados sd3o armazenados em um meio
legivel por maquina como parte de um produto de programa de computagio, e
¢ carregado em um sistema de computador ou outro dispositivo ou maquina
por uma unidade de armazenamento removivel, unidade de disco rigido, ou
interface de comunicagdo. Programas de computagdo (também chamados
légica de controle de computador ou coédigo de programa legivel por
computador) sdo armazenados em uma memoria principal e/ou secundaria, e
executados por um ou mais processadores (os controladores, ou similar) para
fazer o um ou mais processadores executarem as fun¢des da invengdo como
descrito aqui. Neste documento, os termos "meio legivel por maquina", "meio
de programa de computagdo" e "meio utilizavel por computador” sdo usados
para geralmente se referir a meios tais como memoéria de acesso aleatorio
(RAM); uma memdria sé de leitura (ROM); uma unidade de armazenamento
removivel (por exemplo, um disco magnético ou Optico, dispositivo de
memoria flash, ou similar); um disco rigido; ou similar.

Notavelmente, as figuras e exemplos acima ndo s&o
significados limitar a extensdo da presente invengdo a uma Unica
concretizagdo, como outras concretizagdes sdo possiveis por meio de

intercdmbio de alguns ou todos dos elementos descritos ou ilustrados. Além
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disso, onde certos elementos da presente invengdo podem ser implementados
parcialmente ou completamente usando componentes conhecidos, s6 aquelas
por¢des de tais componentes que sdo necessarias para uma compreensido da
presente invencdo sdo descritas, e descri¢des detalhadas de outras por¢des de
tais componentes conhecidos sdo omitidas para ndo obscurecer a invengao.
Na especificagdo presente, uma concretiza¢do mostrando um componente
singular ndo deveria ser necessariamente limitada a outras concretiza¢des
incluindo uma pluralidade do mesmo componente, e vice-versa, a menos que
explicitamente declarado caso contrario aqui. Além disso, os requerentes nio
pretendem para qualquer termo na especifica¢do ou reivindicagbes ser
designado um significado incomum ou especial a menos que explicitamente
publicado como tal. Ademais, a presente inveng¢do cerca equivalentes
conhecidos presentes e futuros para os componentes conhecidos referidos
aqui por meio de ilustragio.

A descrigdo precedente das concretizagdes especificas assim
revela completamente a natureza geral da invengdo que outros podem,
aplicando conhecimento dentro da habilidade das artes pertinentes (incluindo
os conteudos dos documentos citados e incorporados por referéncia aqui),
prontamente modificar e/ou adaptar para varias aplicagdes tais concretizagdes
especificas, sem experimentagdo impropria, sem partir do conceito geral da
presente invengdo. Tais adaptagcdes e modificagdes portanto sdo pretendidas
estarem dentro do significado e gama de equivalentes das concretiza¢des
expostas, baseado no ensinamento e orientagdo apresentados aqui.

Enquanto vérias concretizagdes da presente invengdo foram
descritas acima, deveria ser entendido que elas foram apresentadas por meio
de exemplo, e ndo limitagdo. Seria aparente a alguém qualificado nas artes
pertinentes que varias mudangas em forma e detalhe poderiam ser feitas nisso
sem partir do espirito e extensdo da invengdo. Assim, a presente inven¢do ndo

deveria ser limitada por quaisquer das concretizagdes exemplares acima



51

descritas, mas deveria ser definida s6 conforme as reivindicagdes seguintes e

seus equivalentes.
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1. Método computadorizado para monitorar uma rede de
distribui¢cdo de agua, a rede de distribui¢do de agua incluindo pelo menos uma
rede de tubos para entregar adgua a consumidores e uma pluralidade de

medidores posicionados dentro da rede de distribuigdo de dgua, o método

caracterizado pelo fato de incluir:

receber dados de medidor, os dados de medidor representando
uma pluralidade de parametros medidos pelos medidores, os parimetros
incluindo pelo menos fluxo ou pressdo da agua pelos tubos;

receber dados secundarios de uma ou mais fontes externas aos
medidores, os dados secundarios representando uma ou mais condigdes
afetando fluxo ou consumo de 4dgua em uma regido servida pela rede de
distribuicdo de agua;

analisar os dados de medidor predizendo estatisticamente
dados de medidor para um primeiro medidor baseado em segundos dados de
medidor da rede de distribuicdo de agua e dados secundérios, em que os
segundos dados de medidor incluem dados de medidor diferentes dos
primeiros dados de medidor recebidos, e comparar os primeiros dados de
medidor recebidos com os dados de medidor preditos para o primeiro medidor
para identificar um ou mais eventos de rede de distribui¢do de adgua incluindo
pelo menos um ou mais eventos de vazamento detectando uma anomalia se os
primeiros dados de medidor recebidos desviarem dos dados de medidor
preditos para o primeiro medidor por um desvio estatistico; e

relatar o um ou mais eventos de rede de agua a um usuario por
uma interface de usuario.

2. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de incluir armazenar os eventos de rede de 4gua em um banco de dados.

3. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que receber dados de medidor inclui receber dados de Controle de
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Supervisdo e Aquisigdo de Dados (SCADA).

4. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de incluir classificar a anomalia como um evento de vazamento.

5. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que detectar a anomalia inclui determinar se uma duragio da
anomalia excede um limiar predefinido.

6. Método de acordo com a reivindicagfo 1, caracterizado pelo

fato de que detectar a anomalia inclui determinar se uma freqiiéncia da
anomalia dentro de uma janela predefinida de tempo excede um limiar
predefinido.

7. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que predizer estatisticamente dados de medidor para o primeiro
medidor baseado em segundos dados de medidor da rede de distribuicio de
agua inclui selecionar um ou mais segundos medidores como um ou mais
medidores correspondentes e correlatar dados de medidor recebidos do
primeiro medidor com dados de medidor recebidos do um ou mais medidores
correspondentes.

8. Método de acordo com a reivindicagédo 7, caracterizado pelo

fato de que selecionar um ou mais segundos medidores como o um ou mais
medidores correspondentes inclui: correlatar dados histéricos de medidor para
o um ou mais segundos medidores com dados histéricos de medidor para o
primeiro medidor, e selecionar o um ou mais segundos medidores para quais
uma correlagdo com o primeiro medidor existe.

9. Método de acordo com a reivindicagdo 7, caracterizado pelo

fato de que selecionar o um ou mais segundos medidores como o um ou mais
medidores correspondentes inclui identificar o um ou mais segundos
medidores dentro da rede de distribuicdo de agua que estdo posicionados
dentro da rede de distribui¢do de dgua para ndo serem afetados por anomalias

afetando o primeiro medidor.
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10. Método de acordo com a reivindicagdo 1, caracterizado

pelo fato de que predizer estatisticamente dados de medidor para o primeiro
medidor baseado em segundos dados de medidor da rede de distribui¢do de
agua inclui correlatar dados de medidor recebidos do primeiro medidor com
pelo menos dados histéricos de medidor armazenados para o primeiro
medidor.

11. Método de acordo com a reivindica¢do 1, caracterizado

pelo fato de que predizer estatisticamente dados de medidor para o primeiro
medidor inclui calcular uma distribuigfo estatistica de valores provaveis para

o primeiro medidor.

12. Método de acordo com a reivindicagdo 20, caracterizado
pelo fato de que receber dados de medidor inclui receber com o passar do
tempo dados de qualidade de 4gua representando turvagio, cloro e pH da agua
entregues através da rede, e em que identificar um ou mais eventos de rede
inclui detectar uma mudanga nos dados de qualidade de 4gua com o passar do
tempo em excesso de um limiar.

13. Método de acordo com a reivindicagdo 1, caracterizado

pelo fato de que receber dados secundarios inclui receber pelo menos um de:

dados meteorolédgicos representando condi¢des meteorologicas
na regido da rede de distribui¢do de agua;

dados de calendario representando um ou mais fatores
afetando consumo de agua em uma dada data;

dados de conserto representando um ou mais consertos
executados na rede de distribuicédo de agua; e

dados estruturais representando uma estrutura da rede de

distribui¢éo de agua.

14. Método de acordo com a reivindicagdo 20, caracterizado
pelo fato de que o um ou mais eventos de informag¢do incluem pelo menos

um de:
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um aumento inesperado em padrdo de consumo, uma mudanga
em padrdo de consumo, um roubo de agua, uma brecha de limite de zona,
uma falha de medidor de utilidade, e um mau funcionamento de dispositivo
de rede.

15. Método de acordo com a reivindicagdo 1, caracterizado

pelo fato de incluir processar os dados de medidor antes de analisa-los
incluindo filtrar fora ruido dos dados de medidor.

16. Sistema computadorizado para monitorar uma rede de
distribuicdo de agua, a rede de distribui¢do de 4dgua incluindo uma rede de
tubos para entregar dgua a consumidores e uma pluralidade de medidores

posicionados dentro da rede de distribui¢do de 4gua, o sistema caracterizado

pelo fato de incluir:

um banco de dados de informag¢do de rede para armazenar
dados de medidor representando uma pluralidade de parimetros medidos
pelos medidores, os pardmetros incluindo pelo menos fluxo ou pressdo da
agua pelos tubos, e dados secundarios de uma ou mais fontes externas aos
medidores, os dados secundarios representando uma ou mais condi¢des
afetando fluxo ou consumo de agua em uma regido servida pela rede de
distribuigdo de agua;

uma maquina de analise configurada para analisar os dados de
medidor predizendo estatisticamente dados de medidor para um primeiro
medidor baseado em segundos dados de medidor da rede de distribuicdo de
agua e dados secundérios, em que os segundos dados de medidor incluem
dados de medidor diferentes dos primeiros dados de medidor recebidos, e
comparar os primeiros dados de medidor recebidos com os dados de medidor
preditos para o primeiro medidor para identificar anomalias;

uma maquina de classificagdo de evento configurada para
identificar eventos de rede de distribui¢do de agua baseados nas anomalias, os

eventos de rede de agua incluindo eventos de vazamento; e
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um banco de dados de evento para armazenar dados de evento
de rede de distribui¢do de agua representando o um ou mais eventos de rede
de agua identificados pela maquina de classificagdo de evento.

17. Sistema de acordo com reivindica¢do 16, caracterizado

pelo fato de que a maquina de andlise inclui uma pluralidade de médulos de
preditor para gerar uma distribuig¢do estatistica de valores provaveis do dados
de medidor para um dado medidor e uma pluralidade de médulos de detector
de anomalia para comparar os dados de medidor ao dado medidor para a
distribuigdo de valores provaveis para detectar anomalias no dados de
medidor.

18. Sistema de acordo com reivindicagdo 16, caracterizado

pelo fato de incluir uma pluralidade de moédulos de interface para recobrar
dados de evento de rede de distribui¢do de agua do banco de dados de evento
e informa-los a usudrios.

19. Método computadorizado para administrar uma rede de
distribuigdo de agua, a rede de distribui¢do de 4gua incluindo uma rede de
tubos para entregar agua a consumidores e uma pluralidade de medidores

posicionados dentro da rede de distribui¢do de agua, o método caracterizado

pelo fato de incluir:

enviar dados de medidor para uma maquina de analise, os
dados de medidor representando uma pluralidade de parametros medidos
pelos medidores, os pardmetros incluindo pelo menos fluxo da agua pelos
tubos;

receber dos dados de maquina de andlise representando
eventos de rede de distribui¢cdo de agua, os eventos de rede de agua incluindo
eventos de vazamento, os dados de evento de rede de distribui¢do de agua
tendo sido identificados como resultado de analise dos dados de medidor
predizendo estatisticamente dados de medidor para um primeiro medidor

baseado em segundos dados de medidor da rede de distribui¢do de agua e
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dados secundarios, os dados secundarios representando uma ou mais
condi¢des afetando consumo ou fluxo de agua em uma regido servida pela
rede de distribui¢do de agua, em que os segundos dados de medidor incluem
dados de medidor diferentes de os primeiros dados de medidor recebidos, e
comparar os primeiros dados de medidor recebidos com os dados de medidor
preditos para o primeiro medidor para identificar anomalias; e

exibir os eventos de rede de distribui¢do de agua recebidos a
um usudrio em um dispositivo de exibi¢do computadorizado.

20. Método de acordo com a reivindicag¢do 1, caracterizado

pelo fato de que os eventos de rede de agua ademais incluem identificar um
ou mais eventos de informagdo relativos a quantidade ou qualidade de agua

fluindo pelos tubos e operagédo da rede de distribui¢do de agua.
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RESUMO
“METODO E SISTEMA COMPUTADORIZADO PARA MONITORAR
UMA REDE DE DISTRIBUICAO DE AGUA, E, METODO
COMPUTADORIZADO PARA ADMINISTRAR UMA REDE DE
DISTRIBUICAO DE AGUA”

Um método computadorizado para monitorar uma rede de
distribui¢do de agua, a rede de distribui¢do de 4gua incluindo uma rede de
tubos para entregar 4gua a consumidores e uma pluralidade de medidores
posicionados dentro dos tubos através da rede de distribui¢do de agua. O
método inclui receber dados de medidor representando pardmetros medidos
pelos medidores, tais como fluxo, pressdo, nivel de cloro, pH e turvagido da
agua sendo distribuidos pelos tubos. O método também inclui receber dados
secundarios de fontes externas aos medidores e representando condigdes
afetando consumo de 4gua em uma regido servida pela rede de distribuigfio de
agua tais como condi¢gdes meteorologicas e feriados. O medidor e dados
secundarios s3o analisados usando técnicas estatisticas para identificar
eventos de rede de agua incluindo eventos de vazamento e outros eventos
relativos a quantidade e qualidade de agua fluindo pelos tubos e operagdo da
rede de agua. Os eventos sdo informados a usudrios por uma interface de

usuario.
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