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Reeni se tyka zpiisobu zabezpedeni prenosu dat mezi alespoit
dvéma fidicimi jednotkami /1, 2/ ve vozidle, které jsou navzajem
spojeny datovou sbémici, pfidem jedna z fidicich jednotek /1, 2/
prenasi v datové sbémici sled /21/ ndhodnych bitd, kieré se ulozi
ve viech fidicich jednotkéch /1, 2/, pfidem ve viech fidicich
jednotkach /1, 2/ se vytvoii klicovy kéd /22/ se sledem /21/
nahodnych bitli a s vnitinim klidem /207, a pfidem jednou z
fidicich jednotek /1, 2/ se vytvofi a odeSle zprava /23/ zakodovand
Kkli¢ovym kédem /22, kterd se v piijimacich fidicich jednotkéach
/1, 2/ Klisovymkddem /22/ prezkourd z hlediska svého spravného
zakédovani podle redundantni informace obsaZené v zakodované
zpravé /23/, které je piijimajicim jednotkam znémd, a pecte se.
Sled /21/ nahodnych bitii se vytvol z existujicich senzorovych dat
fidici jednotky /2/.
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Zplisob zabezpeleni pfenosu dat

Oblast techniky

Vynalez se tyka zpisobu zabezpeleni pfenosu dat mezi alespofl
dvéma fidicimi jednotkami ve vozidle, které jsou navzajem spojeny
datovou sbé&rnici, ptfi¢emz jedna z Fidicich jednotek pfenadi v datové
sb&rnici sled nahodnych bith, které se ulozi ve vSech fidicich
jednotkach, pfi¢emz ve v§ech fidicich jednotkach se vytvofi kliCovy
kéd se sledem nahodnych bitd a s vnitinim kli¢em, a pfi¢emZz jednou z
fidicich jednotek se vytvofi a ode§le zpriva zakdédovana kliCovym
kédem, ktera se v pfijimajicich fidicich jednotkach kliCovym kédem
ptezkoumé z hlediska svého spravného zakdédovani podle redundantni
informace obsaZené v zakdédované zpravé, ktera je pfijimajicim

jednotkdm znama, a pfelte se.

Dosavadni stav techniky

Takovy zptsob je v principu znamy ze spisu EP 0 692 412 A2.
Podobné zplsoby jsou znamé rovnéz ze spisit DE-A 195 480 19, WO-
A-96/20100 a EP-A-0 492 692. U fedeni podle spisu WO-A-96/20100
se pro dalsi zvySeni zabezpeleni proti odposlechu provadi navic

kédovani neboli §ifrovani sledu ndhodnych bitl.

PouZiti pfenosu dat, pfi némZ je zapotfebi zvla3t bezpelného
pfenosu dat mezi fidicimi jednotkami, je rovnéz znamé ze spisu DE
44 42 103. Pritom se jedna o ochranu proti ukradeni vozidla, u niz

zabrana pro zabranéni rozjezdu vozidla ovliviiuje uvolnéni zafizeni pro
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izeni motoru. Pro uvolnéni zafizeni pro fizeni motoru je nutno do

ban 14

zafizeni pro zji§fovani koédd vlozit kéd a tim aktivovat ovladaci

Datova komunikace mezi fidicimi

blokovani. jednotkami

zafizeni
probiha po sb&rnici nachazejici se uvnitf vozidla. U dosavadniho stavu
techniky se sice provadi uvedeni zabrany proti rozjezdu do &innosti
prostiednictvim kli€¢ového kodu, ktery je znamy pouze uZzivateli, avSak
komunikace mezi fidici jednotkou zabrany proti rozjezdu a zafizenim
pro fizeni motoru se provadi prostfednictvim sériového vedeni pro
ptenos dat. ProtoZe takovym uvoliiovacim nebo blokovacim signalem
je velmi jednoduchy signal, ktery v extrémnim pfipad& sestava z
jednoho bitu, je moZno s takovym signalem velmi lehce manipulovat. U
takového zplisobu by bylo proto moZné prferuSenim spojovaciho vedeni

, .

Takovy manipulaéni signal by se mohl
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zavést manipulacni signal.
ziskat jednoduchym zpisobem op&tovnym nahranim signalu dfive timto

pfenosovym vedenim odebraného a zaznamenaného.

Podstata vynalezu

Vyse uvedené nedostatky odstrafiuje zplsob zabezpeceni pfenosu
dat mezi alespoii dvéma fidicimi jednotkami ve vozidle, které jsou
navzajem spojeny datovou sbérnici, pfiemz jedna z fidicich jednotek
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pfenasi v datové sbérnici sled nahodnych bitli, které se uloZi ve viech
fidicich jednotkach, pfi¢emZ ve vSech fidicich jednotkach se vytvofi
kli¢ovy kod se sledem nahodnych bitd a s vniténim kli¢em, a pfi¢emz
jednou z fidicich jednotek se vytvofi a odeSle zprava zakdédovana
kli¢ovym kédem, kterd se v pfijimajicich fidicich jednotkach kliCovym
podle

kédem piezkouma z hlediska svého spravného zakddovani

redundantni informace obsaZené v zakdédované zpravé, kterd je

pfijimajicim jednotkam znima, a piefte se, podle vynéilezu, jehoz
podstatou je, Ze sled nahodnych bitd se vytvofi z existujicich

senzorovych dat fidici jednotky.




Vyhodou zptsobu podle vynalezu je, Ze pfenos dat mezi fidicimi
jednotkami se provadi v kédované formé&, a Ze takovy pienos dat
nemlZe byt jednoduSe zmanipulovan, kdyZz navic sled nahodnych bitg,
ktery tvoii zaklad pro kodovani, se ziska ze senzorovych dat ziskanych
ve vozidle, kterd jsou ve sbé&rnici pfistupna z toku dat. Proto pferuSeni
spojovaciho vedeni a odposlech k6dovaného signalu pfenaSeného timto
vedenim nemuZe vést k uspéchu. RovnéZ zaména napfiklad fidici
jednotky za zabrany proti rozjezdu, stejné jako vyména fidici jednotky
motoru, nevede k uspéchu, protoze kli¢e obsazené v té€chto zafizenich
jiz spolu nesouhlasi. Rovn&z pferu§eni a opé&tovné pfipojeni napéti
baterie nemiize ovlivnit pfenos dat. RovnéZ vy&teni paméti fidicich
jednotek a manipulace s internimi kli¢i v nich uloZenymi nevede k
nalezité komunikaci mezi fidicimi jednotkami. Dokonce ani souasnéa
vyména Fidici jednotky motoru a zafizeni pro ovladani zabrany proti
rozjezdu nevede k uspé&chu, protoze vzdy chybi kli¢ znamy pouze

uzivateli.

Prostfednictvim opatfeni uvedenych v zavislych narocich 2 az 10
dalsi

definovaného v naroku 1. Zvla§t vyhodné pfitom je, Ze je moZno mezi

jsou umoZnéna vyhodni provedeni a vylepSeni zpusobu

fidicimi jednotkami pouZit zpisob komunikace podle vynalezu pro

zabezpedeni komunikace mezi fidici jednotkou zabrany proti rozjezdu

v

a fidici jednotkou fizeni motoru.

Z davodu se zabranilo wuhodnuti sledu

nahodnych bith zkou3enim, by sled ndhodnych bitd mél mit délku

bezpelnosti, aby
4 byty. Rovné&Z pro interni kli¢, ktery se pouZije pro kodovani zpréav

mezi fidicimi jednotkami, je vyhodna délka alespoi 4 byti.

Pro vytvofeni kryptogramu ze ziskaného kli¢e se signalovy byte
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seéte po bitech s&itdnim modulo 2 s prvnim kliCovym bytem, vysledek




se podrobi permutaci a jeji vysledek se potom podrobi dalSimu scitani,
popfipad® nasobeni dal§imi byty kli¢ového bytu. Vysledny signélovy
byte sestdva z jednotlivych vysledkd kodovacich krokl. Zpidsob
kédovani podle vynalezu muiZe pracovat s riznymi permutalnimi
tabulkami. Permutaci je moZno zejména uskutenit rovnéz nasobenim.
ZvysSeni zabezpedeni kodovani se dosdhne navzajem paralelné

pracujicimi kodovacimi kroky.

Piehled obrazkd na vvkresech

Vynalez bude dale bliZe objasnén na pfikladném provedeni podle
ptilozenych vykresl, na nichZ obr. 1 znazorfiuje prib&éh komunikace
mezi dvéma fidicimi jednotkami, obr. 2 uvedeni fizeni motoru v

zabrané pro rozjezd do provozu a obr. 3 postup kédovani.

Piiklady provedeni vynalezu

Komunikace mezi dv&ma fidicimi jednotkami 1 a 2 se podle
obr. 1 uskute&ni po vloZeni kli¢e neboli po pfivedeni klic¢ového signalu
20 do prvni fidici jednotky 1, napfiklad do zdbrany pro rozjezd. Tento
klid¢ovy signal 20 mdZze byt kédovanym kli¢em, kédovanim vloZenym
prostfednictvim &ipové karty, radiovym kédovanim atd. Kli€ovy signal
20 se zabranou pro rozjezd v kroku 4 rozpozna a do datového vedeni
se pfeda budici signal 24, oznamujici, Ze existuje platny kli¢. Tento
budici signal 24 plni funkci buzeni druhé fidici jednotky 2. Druha
tidici jednotka 2 vytvofi v kroku 3 sled 21 ndhodnych bitd o délce n.,
tento sled 21 nahodnych bitd uloZi a pfenese do prvni fidici jednotky
1. Pocet bith ve sledu 21 ndhodnych bith se musi zvolit tak, aby osoba,
ktera mé& zafizeni, respektive vozidlo, k dispozici, nebyla schopna
zjistit zkou3enim v§echny moZné odpovédi na veSkeré sledy nahodnych

bith a zaznamenat je. KdyZ se uvaZuje délka sledu 21 nahodnych bith v




zavislosti na podtu moZnych permutaci, vznikne pro jeden sled 21
nahodnych bitd o délce 1 byte celkem 265 bytlu, pfi délce 4 byty jiz
podet &tyfikrat 256* = 17,2 Gbyte. Ulozit takové mnozstvi dat neni pro
zlod&je jiz snadné. Po pienosu sledu 21 nahodnych bitd se v kroku 3,
popiipadé v kroku 6, to znamena v obou fidicich jednotkach 1, 2,
uvede soufasné& do é&innosti internim kli¢em 20’ Sifrovaci generator.
P¥itom interni kli¢ 20 existuje jak v prvni fidici jednotce 1, tak i v

druhé tidici jednotce 2. V piipad& spravného uvedeni do provozu je

interni kli¢ 20~ pro obé& zafizeni stejny. Pravé tato skutecnost viak
musi byt nejprve komunikaci pfezkouSena. Délka interniho kli¢e 20" se

musi zvolit tak velka, aby jeho zji§téni zkouSenim bylo vylouteno.

2w v

pti prvnim pokusu, aviak rovndz i pfi poslednim mozném pokusu.

Vychazi se z toho, Ze neopravnéna osoba by musela vyzkouSet
polovinu viech moZznych internich kli¢i 207, aby doséhla uspéchu.
Porovnani &ast, b&hem nichZz musi neopravnéna osoba vyzkouSet rlizné
kli¢e, je uvedeno dale: pfi délce klice 1 byte potfebuje neopravnéna
osoba jedenapilkrat 2°® sekund = 128 sekund, kdyZ se pfedpoklada, ze
neopravnéna osoba vykona jeden pokus za jednu sekundu. ZvétSi-li se
délka interniho kli¢e 20" na 2 byty, znamena to jiz asi 9 hodin, pfi
zvét§eni na 3 byty jiZ 97 dni a pfi zvétSeni na 4 byty jiz 69 let. Proto
se zda délka 3 byty dostatednou délkou interniho kli¢e 20°. KdyZ se
viak vezme v uGvahu je§t& to, Ze paralelizovinim a podobnym

zplsobem se rychlost zvysi desetkrat nebo dokonce stokrat, je hodnota
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4 byty pro toto pouZziti pfimé&fena.

Interni kIi& 20° musi byt jak v prvni Fidici jednotce 1, tak i v

druhé ¥tidici jednotce 2, uloZen tak, Ze jej nelze vydist. Pro

neopravnénou osobu rovn&z nesmi byt moZné provést jeho zmé&nu nebo
pfepsani. Jinak je nutno v pfipadé nutné opravy rovn€Z umoZnit

vymé&nu vadnych dild, napfiklad fidicich zafizeni nebo dild fidicich




zafizeni, a nové je uvést do Cinnosti. Proto je pro kodovani pro
uloZeni interniho kli¢e 20" v elektronice fidicich jednotek nutno

v/

vyvinout vy§§i asili. Pomoci interniho kli¢e 20” a sledu 21 nahodnych
bitd se v krocich 7 a 8 vytvofi kliGovy kod 22. Tento kliCovy kod 22
slouzi k zakédovani zpravy vysilané z prvni fidici jednotky 1 do druhé
fidici jednotky 2 a obracené. Prvni zprava prvni fidici jednotky 1
sestavd z textu, v némZ alespoii n, bith je mneproménnych
(redundantnich), a ktery je druhé fidici jednotce 2 znam. V kroku 9 se
tento vysledny kryptogram o délce n, bitd pfenese. Délka n, je délkou
vymé&néné informace, podle potieby pfidavné zakédované, vEetn& délky
n, redundantnich bitd. Spojeni zpravy s kli¢ovym kédem 22 v kroku 9
se miZze provést po bitech s¢itdnim modulo 2. V tomto pfipadé nemusi
sice neopravnéna osoba piidavné zakodované prenesené zpravé 23
rozumét a miZe ji interpretovat, avSak vzdy jeSté bity v urcitych
polohach jsou cilen§, a pro elektroniku vozidla popfipadé
nepozorované, invertovany, a proto jsou povely zfal§ovany. Toto
opatfeni viak nemusi byt pouZito, kdyZ se provede pfidavné zavedeni
zpétné vazby textu, kterd ma za nasledek vytvafeni chyb. Kdyz se
potom pienese pfidavna informace pfed neproménnou identifikagni
znalkou, tato identifika&ni znatka se pfi libovolném zfalSovéni
ptidavné informace zmé&ni a pokus o manipulaci se v kazdém pfipadg
odkryje. Vytvofeni komunikace je potom bezisp&Sné. V kroku 10 se
nepromé&nny sled bitd o délce n, bitl, ktery je obsazen v pfijmutém a
odkédovaném kryptogramu, porovnd s uloZenym neproménnym sledem
bitd, a tim se nepromé&nné n, bity pfezkousSeji na spravnost. V daldim
kroku 11 se pii spravném vysledku porovnéni zbyly pocet
odkédovanych bitl nesoucich informaci, to jest ne-n, bitd zpravy 23,
vy$le do napiiklad fidici jednotky motoru a uvolni ji. Ukaze-li
porovnani se zpravou 23, Ze dolo ke vzniku chyby, napfiklad pokusem
o manipulaci, zlstane motor zablokovan. Timto zplisobem je moZno

blokovat funkce Fidicich jednotek.
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Na obr. 2 je znazornén prib&h komunikace mezi zidbranou proti
rozjezdu a fidicim zafizenim motoru. Kryptoalgoritmus v fidicim
zafizeni motoru se nadhodnymi ovliviiovacimi veli¢inami, které jsou
naznaleny Sipkou, uvede do pocateCniho stavu. Ridici zafizeni motoru
je v kroku 14 v aktivnim stavu, zatimco v kroku 13 je zéabrana proti
rozjezdu zablokovana. Kryptoalgoritmus v fidicim zafizeni vySle do
fidiciho zafizeni zabrany proti rozjezdu signal ve formé alespoi 4
bytd, aby uvedl toto Fidici zafizeni do <&innosti a do
kryptosynchronizace, viz krok 15. Ridici zatizeni =zéabrany proti
rozjezdu se v kroku 17 uvede do &innosti a zalne v kroku 18 pfenéafet
do Fidiciho zatizeni motoru informaci, zakédovanou libovolnym
podtem (n,/8) bytli. Pravost informace se rozpozna tim, Ze miZe byt
spravng odkoédovana. Pro prezkouSeni této skuteCnosti, a tudiZ pro
umoZn&ni jizdy, musi byt v pienesené informaci obsaZeno dost
redundantnich n, bitd, tedy informace, kterou pfijimaci strana jiZ zna.
Proto napfiklad by mé&la zakodovana data, pfenaSena ze zabrany pro
rozjezd do Fidiciho zafizeni motoru, obsahovat alespofi 16 bitd dat,
kterd jsou Fidicimu zafizeni motoru jiZ znama, a kterd fidici zafizeni
motoru po odkédovani musi rozeznat. Mohlo by se jednat napfiklad o
dva byty s 00 nebo 11 nebo jinou pevnou bitovou strukturou. V
zak6édovanych signalech nelze tyto oba byty rozeznat, pfi€emZ tyto
byty musi byt v kazdém pfipad& jinak zakédovany. Z tohoto divodu
nemohou byt zfalSovany ani tfeti osobou, kterd nezna kliCovy kéd 22.
16 redundantnich bitG nemusi byt pfenafeno nutné uzaviené ve formé
dvou byt, mohou byt v&len&ny do zakédované pfenaSené informace

libovolngé. Potom musi byt ovéfeny v fidicim zafizeni motoru

jednotlivé porovnanim s odekavanou bitovou strukturou.

Na obr. 3 je znazorn&n vlastni kryptoalgoritmus, ktery sestava ze
&tyt stejnych moduld 27, zapojenych v fetézci. Na obr. 3 znamend

znaménko + s&itani modulo 2 po bitech a znaménko * nasobeni modulo




257. Kli¢ovy kéd 22 ma &tyfi byty 28 a moduly 27 ma vystupni byty
29. Ke vstupnimu bytu 26 kazdého modulu 27 se nejprve pfifte po
bitech séitanim modulo 2 jeden byte 28 kliového kodu 22, tedy jinymi
slovy kazdy byte vstupniho bytu se spoji zplsobem EXOR s
rovnocennym bytem pfislu§ného kliGového bytu. Vysledek se podrobi
nelinearni permutaci, a to z hlediska jak vypoltu modulo 256, tak i
ptipoétenim po bitech s&itanim modulo 2. Tyto permutace se nejlépe
provadéji pomoci tabulky, ktera v3ak vSeobecné vyZzaduje v paméti
ROM mnoho mista. Tém&F pfesn& tak dobfe je moZno uskutelnit
permutaci nasobenim lichym &islem mezi 3 a 253 modulo 257, pfiCemZ
na vystupu se hodnota 256 nahradi vyslednou hodnotou ze vstupni
hodnoty 256, tedy hodnotou (256 * F) modulo 257. F je lichym
faktorem. Vystupni byte 29 kazdého modulu 27, kromé& posledniho
modulu 27, se pfivadi vzdy do vstupu néasledujiciho modulu 27. Soudet

po bitech modulo 2 vystupnich bytd 29 tvofi vystupni byte 23, ktery se

pouZije pro zakédovani nebo odkdédovani pfipoétenim po bitech
modulo 2 k nesifrovanému, popfipadé tajnému, bytu.

Dal3i pfiklady provedeni

Popsany  kryptoalgoritmus muZe byt rlznymi  zpisoby

modifikovan: Liché faktory F; mohou byt volné& zvoleny v dalSich
rozsazich mezi 3 a 253 a pro kazdy modul 27 jinak. Pfitom je vyhodna
volba stfednich hodnot. Do fetézce je mozno, jak jiz bylo vy3e
naznadeno, pfipojit daldi moduly 27, &imZ se délka tajného kodu, aviak
délka délka chyb,

ptisluin& zvétsi. Je-li zapotfebi pouze zvé&tSeni kliCového kodu 22 bez

rovnéz synchronizani pfedpony a vytvafeni
prodlouzeni synchronizace, je moZno pfipojit paralelné i dal3i fetézec,
jehoZ vstup je spojen se vstupem prvniho fetézce, a jehoZ vystupy se
ptipo&tou k vystupim prvniho fetézce po bitech s¢itdnim modulo 2.

Bylo-li by zapotfebi nekone&né& dlouhého vytvafeni chyb, je moZno po
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dosazeni synchronizace zaménit konfiguraci vysilaci strany za

konfiguraci pfijimaci strany.

Zpisob podle vynilezu umoZiiuje kédovanou komunikaci mezi

fidicimi zafizenimi, mezi &astmi fidicich zafizeni nebo mezi

jednotlivymi elektronickymi moduly prostfednictvim vhodného spojeni.
Zpisob podle vynalezu miZe byt pouzit jak pro pfenos jednotlivych

fidicich signalid, tak pro pfenos velkych mnozstvi dat.
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PATENTOVE NAROKY

1. Zplisob zabezpefeni pfenosu dat mezi alespoii dv€ma fidicimi
jednotkami ve vozidle, které jsou navzajem spojeny datovou sbérnici,
pfi¢emZ jedna z fidicich jednotek pfenasi v datové sbérnici sled (21)
nahodnych bitd, které se uloZi ve vSech fidicich jednotkach, pfiCemz
ve viech fidicich jednotkach se vytvofi klicovy kéd (22) se sledem
(21) nahodnych bitd a s vnitfnim kli¢em (20°), a pficemz jednou z
fidicich jednotek se vytvofi a ode§le zprava (23) zakédovana kliCovym
kédem (22), ktera se v ptijimajicich fidicich jednotkadch kli¢ovym
kédem (22) piezkoumé z hlediska svého spravného zakdédovani podle
redundantni informace obsaZené v zakddované zpraveé (23), ktera je
pfijimajicim jednotkam znama, a piedte se, podle vynéilezu, jehoz
podstatou je, Zze sled (21) ndhodnych bitd se vytvofi z existujicich

senzorovych dat fidici jednotky (2).

2. Zplsob podle naroku 1, vyznacdujici se tim, Ze

(20),

- prvni fidici jednotkou (1) se v datové sbérnici potvrdi pfijem
klidového signalu (20) budicim signalem (24),

- druha tidici jednotka (2) se budicim signalem (24) uvede do ¢innosti,
- z druhé fidici jednotky (2) se provede pienos sledu (21) nihodnych
bitd do prvni fidici jednotky (1),

- v obou fidicich jednotkach (1, 2) se pomoci sledu (21) ndhodnych
bitd a interniho kli¢e (20°) vytvofi kligovy kod (22)

- a z prvni fidici jednotky se vySle zprava (23), ktera se ve druhé fidici
jednotce (2) pfezkouma kli¢ovym kodem (22) na spravnost svého

koédovani.
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3. Zpusob podle naroku 1 nebo 2, vyznalujici se tim, Ze prvni
fidici jednotka (1) je tvofena zabranou proti rozjezdu a druha fidici
jednotka (2) je tvofena fizenim motoru, pfi¢emz pfi spravném
kédovani zpravy (23), ktera se vySle do Fizeni (2) motoru, dojde k

uvolnéni fizeni motoru.

4. Zpusob podle jednoho z narokld 1 az 3, vyznafujici se tim, Ze

pro sled (21) nahodnych bitd se zvoli délka alesponi 4 byty.

5. Zpisob podle jednoho z narokt 1 aZz 4, vyznacujici se tim, Ze

délka klic¢ového kodu (22) se stanovi s alespofi 4 byty.

6. Zptusob podle jednoho z naroktu 1 aZ 5, vyznacujici se tim, Ze
pro vytvofeni zpravy (23) se k signalovému bytu (25) pfi¢te v nékolika
modulech (27), vidy po bitech, s¢itanim modulo 2, jeden byte (28)
klicového ko6du (22), nalez se podrobi permutaci a vysledek se pteda
do dal3iho modulu (28), pfiéemZ po kazdém zpusobovém kroku se

piislu§ny vysledek (29) shrne do zakédovaného signalového bytu (23).

7. Zpisob podle jednoho z narokt 1 az 6, vyznafujici se tim, Ze
permutace se provadi nasobenim modulo 257 hodnoty vstupniho bytu

faktorem Fi.

8. Zptsob podle naroku 7, vyznadujici se tim, ze faktor Fi ma
hodnotu mezi 3 a 253 a je pro kazdy kédovaci modul (27) volitelny

libovolné.

9. Zpisob podle jednoho z naroki 1 az 7, vyznacujici se tim, Ze
kédovani se provadi vice paralelné navzajem  pracujicimi

kryptogeneratorovymi fetézci.
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10. Zplisob podle jednoho z narokd 1 az 9, vyznacujici se tim,
Ze pfi negativnim vysledku pfezkouSeni se vytvofi hlaSeni o chybé

a/nebo se prerusi funkce fidicich jednotek.
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