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(57)【特許請求の範囲】
【請求項１】
　ネットワークを介して存在するリモートオリジナルファイルに基づいてローカル破壊フ
ァイルを修復することを、コンピュータによって実行する方法であって、
　ローカル破壊ファイルの検査コードの一連のセクションを再帰的に生成し、ローカル修
復ファイルを作成するステップと、
　前記ローカル修復ファイルの少なくとも1つの部分とリモート修復ファイルの少なくと
も1つの部分との違いに基づいて前記リモート修復ファイルの前記少なくとも1つの部分お
よびリモートオリジナルファイルの少なくとも1つの部分を選択的に検索し、前記ローカ
ル破壊ファイルの少なくとも1つの破壊部分を特定するステップと、
　前記ローカル破壊ファイルの前記少なくとも1つの破壊部分を前記リモートオリジナル
ファイルの前記少なくとも1つの部分に置換するステップと
　を含むコンピュータによって実行する方法。
【請求項２】
　前記リモートオリジナルファイルの検査コードの一連のセクションを再帰的に生成し、
前記リモート修復ファイルを作成するステップ
　をさらに含む、請求項1に記載のコンピュータによって実行する方法。
【請求項３】
　前記リモートオリジナルファイルの前記検査コードの一連のセクションを連結し、前記
リモート修復ファイルを作成するステップを
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　さらに含む、請求項2に記載のコンピュータによって実行する方法。
【請求項４】
　前記ローカル破壊ファイルの検査コードの一連のセクションを前記再帰的に生成するス
テップが、
　第2のバイト数が第1のバイト数より少ない場合に、前記ローカル破壊ファイルの前記第
1の数のバイトに第1のハッシュを実行し、前記第2の数のバイトを有する検査コードを作
成するステップと、
　前記ローカル破壊ファイル全体がハッシュされ終わるまで前記第1のハッシュを繰り返
して第1の複数の検査コードを作成するステップと、
　を含む、請求項1に記載のコンピュータによって実行する方法。
【請求項５】
　前記検査コードが巡回冗長検査(CRC)コードを含む、請求項4に記載のコンピュータによ
って実行する方法。
【請求項６】
　前記第1の複数の検査コードを、それらが作成された順に第1の連結を行い、前記ローカ
ル破壊ファイルの前記検査コードの一連のセクションの特定のセクションを形成するステ
ップ　をさらに含む、請求項4に記載のコンピュータによって実行する方法。
【請求項７】
　前記特定のセクションが最初に生成されたリモート検査コードセクションである、請求
項6に記載のコンピュータによって実行する方法。
【請求項８】
　前記特定のセクション内の前記第1の数のバイトに第2のハッシュを実行し、前記第2の
数のバイトを有する検査コードを生成するステップと、
　前記特定のセクション全体がハッシュされ終わるまで第2のハッシュを繰り返し、前記
第2の複数の検査コードを作成するステップと
　をさらに含む、請求項6に記載のコンピュータによって実行する方法。
【請求項９】
　前記第2の複数の検査コードを、それらが作成された順に第2の連結を行い、前記ローカ
ル破壊ファイルの前記検査コードの一連のセクションの別のセクションを形成するステッ
プ
　をさらに含む、請求項8に記載のコンピュータによって実行する方法。
【請求項１０】
　前記一連のセクションの前記別のセクションが時間シーケンスにおいて最後に生成され
たリモート検査コードセクションである、請求項9に記載のコンピュータによって実行す
る方法。
【請求項１１】
　時間シーケンスにおいて前に生成されたセクションに移動し、前記前に生成されたセク
ションを前記特定のセクションとして指定するステップと、
　前記第2のハッシュ、前記第2の連結、および前記移動を前記別のセクションの長さがし
きい値より小さくなるまで繰り返すステップと
　をさらに含む、請求項9に記載のコンピュータによって実行する方法。
【請求項１２】
　前記しきい値が2000バイトである、請求項11に記載のコンピュータによって実行する方
法。
【請求項１３】
　ローカル破壊ファイルの前記検査コードの一連のセクションが、時間シーケンスにおい
て最後に生成されたローカル検査コードのセクションを含む、請求項1に記載のコンピュ
ータによって実行する方法。
【請求項１４】
　リモート修復ファイルの少なくとも1つの部分およびリモートオリジナルファイルの少
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なくとも1つの部分を前記選択的に検索するステップが、
　リモートオリジナルファイルの検査コードの再帰的に生成されたセクションの、時間シ
ーケンスにおいて最後に生成されたリモート検査コードのセクションを検索するステップ
を含む、請求項13に記載のコンピュータによって実行する方法。
【請求項１５】
　リモート修復ファイルの少なくとも1つの部分およびリモートオリジナルファイルの少
なくとも1つの部分を前記選択的に検索するステップが、
　前記最後に生成されたリモート検査コードのセクションを前記最後に生成されたローカ
ル検査コードのセクションと比較するステップを含む、請求項14に記載のコンピュータに
よって実行する方法。
【請求項１６】
　リモート修復ファイルの少なくとも1つの部分およびリモートオリジナルファイルの少
なくとも1つの部分を前記選択的に検索するステップが、
　前記最後に生成されたリモート検査コードのセクションと異なる前記最後に生成された
ローカル検査コードのセクション内の検査コードにマークするステップを含む、請求項15
に記載のコンピュータによって実行する方法。
【請求項１７】
　リモート修復ファイルおよびリモートオリジナルファイルの部分を前記選択的に検索す
るステップが、
　ローカル破壊ファイルの検査コードのセクションおよび前記リモートオリジナルファイ
ルの検査コードのセクションの、前記時間シーケンスの点で前に生成されたセクションに
移動するステップと、
　前記前に生成されたセクションを、それぞれ、前記最後に生成されたローカル検査コー
ドおよび前記最後に生成されたリモート検査コードとして指定するステップと、
　前記検索、前記比較、前記マーク付け、前記移動、および前記指定を前記リモートオリ
ジナルファイルの検査コードのセクションの、前記時間シーケンスにおいて前記前に生成
されたリモート検査コードセクションが、前記リモートオリジナルファイルの検査コード
のセクションの、前記時間シーケンスにおいて最初に生成されたリモート検査コードセク
ションになるまで繰り返すステップと
　を含む、請求項16に記載のコンピュータによって実行する方法。
【請求項１８】
　リモート修復ファイルおよびリモートオリジナルファイルの部分を前記選択的に検索す
るステップが、
　前記前のリモート検査コードセクションが前記リモートオリジナルファイルの検査コー
ドのセクションの、前記時間シーケンスにおいて最初に生成されたリモート検査コードセ
クションである場合に、
　前記リモートオリジナルファイルの、前記マークされたコードに対応する少なくとも1
つの部分をダウンロードするステップを含む、請求項17に記載のコンピュータによって実
行する方法。
【請求項１９】
　前記ローカル破壊ファイルのサイズが前記リモートオリジナルファイルのサイズと一致
しないときに、前記ローカル修復ファイルおよび前記リモート修復ファイルを使用し、物
理的シーケンスにおいて前記ローカル破壊ファイルの始めから前記ローカル破壊ファイル
の最初の破壊部分を探索するステップ
　をさらに含む、請求項1に記載のコンピュータによって実行する方法。
【請求項２０】
　前記ローカル破壊ファイルおよび前記リモートオリジナルファイルを、前記ローカル破
壊ファイルの前記探索された最初の破壊部分から再同期化するステップ
　をさらに含む、請求項19に記載のコンピュータによって実行する方法。
【請求項２１】
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　前記再同期化するステップが、
　前記最初の破壊部分の前の最後の正しい部分と再同期化ポイントとの間の欠落データを
復元し、および/または追加データを削除するステップを含む、請求項20に記載のコンピ
ュータによって実行する方法。
【請求項２２】
　検査コードの現行部分は正しいと想定することにより、前記探索された最初の破壊部分
から一度に1バイトずつ前方へ進むステップと、
　前記ローカル破壊ファイルの前記現行部分の前記バイトを、前記ローカル破壊ファイル
の前記探索された最初の破壊部分に対応する、前記リモートオリジナルファイル内のバイ
トと比較するステップと
　をさらに含む、請求項21に記載のコンピュータによって実行する方法。
【請求項２３】
　新しく検出された部分が前記移動および比較のステップで検出されたとき、前記ローカ
ル破壊ファイルの前記最後の正しい部分と前記新しく検出された部分との間の誤って追加
されたバイトを破棄するステップ
　をさらに含む、請求項22に記載のコンピュータによって実行する方法。
【請求項２４】
　前記現行部分が物理的に次の物理的なブロックより先のブロックと一致したとき、間に
ある少なくとも1つのブロックが削除されたことを記録するステップ
　をさらに含む、請求項22に記載のコンピュータによって実行する方法。
【請求項２５】
　ローカル破壊ファイルの検査コードの一連のセクションを再帰的に生成し、ローカル修
復ファイルを作成する第1の検査コード生成部と、
　前記ローカル修復ファイルの少なくとも1つの部分とリモート修復ファイルの少なくと
も1つの部分との違いに基づいて前記リモート修復ファイルの前記少なくとも1つの部分お
よびリモートオリジナルファイルの少なくとも1つの部分を選択的に検索し、前記ローカ
ル破壊ファイルの少なくとも1つの破壊部分を特定する破壊識別子と、
　前記ローカル破壊ファイルの前記少なくとも1つの破壊部分を前記リモートオリジナル
ファイルの前記少なくとも1つの部分に置換する置換ユニットと、
　を含むシステム。
【請求項２６】
　前記リモートオリジナルファイルの検査コードの一連のセクションを再帰的に生成し、
前記リモート修復ファイルを作成する第2の検査コード生成部
　をさらに含む、請求項25に記載のシステム。
【請求項２７】
　前記リモートオリジナルファイルの前記検査コードの一連のセクションを連結し、前記
リモート修復ファイルを作成する連結ユニット
　をさらに含む、請求項26に記載のシステム。
【請求項２８】
　前記第1の検査コード生成部が、
　前記ローカル破壊ファイルの第1の数のバイトをハッシュし、第2の数のバイトを有する
検査コードを作成する第1のハッシュユニットであって、前記第2のバイト数が前記第1の
バイト数より少ない、第1のハッシュユニットと、
　前記ローカル破壊ファイル全体がハッシュされ終わるまで前記ハッシュを繰り返し、第
1の複数の検査コードを作成する前記第1のハッシュユニットと
　を含む、請求項25に記載のシステム。
【請求項２９】
　前記検査コードが巡回冗長検査(CRC)コードを含む、請求項28に記載のシステム。
【請求項３０】
　前記第1の複数の検査コードを、それらが作成された順に連結し、前記ローカル破壊フ
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ァイルの前記検査コードの一連のセクションの特定のセクションを形成する第1の連結ユ
ニット
　をさらに含む、請求項28に記載のシステム。
【請求項３１】
　前記特定のセクションが第1に生成されたリモート検査コードセクションである、請求
項30に記載のシステム。
【請求項３２】
　前記特定のセクション内の前記第1の数のバイトをハッシュし、前記第2の数のバイトを
有する検査コードを生成する第2のハッシュユニットをさらに含み、
　前記第2のハッシュユニットが、前記特定のセクション全体がハッシュされ終わるまで
前記第1の数のバイトのハッシュを繰り返して、第2の複数の検査コードを作成する、
　請求項30に記載のシステム。
【請求項３３】
　前記第2の複数の検査コードを、それらが作成された順に連結し、前記ローカル破壊フ
ァイルの前記検査コードの一連のセクションの別のセクションを形成する第2の連結ユニ
ット
　をさらに含む、請求項32に記載のシステム。
【請求項３４】
　前記一連のセクションの前記別のセクションが時間シーケンスにおいて最後に生成され
たリモート検査コードセクションである、請求項33に記載のシステム。
【請求項３５】
　時間シーケンスにおいて前に生成されたセクションに移動し、前記前に生成されたセク
ションを前記特定のセクションとして指定するためのループユニットであって、前記第2
のハッシュユニット、前記第2の連結ユニット、および前記ループユニットの動作を前記
別のセクションの長さがしきい値より小さくなるまで繰り返すループユニット
　をさらに含む、請求項33に記載のシステム。
【請求項３６】
　前記しきい値が2000バイトである、請求項35に記載のシステム。
【請求項３７】
　ローカル破壊ファイルの前記検査コードの一連のセクションが、時間シーケンスにおい
て最後に生成されたローカル検査コードのセクションを含む、請求項25に記載のシステム
。
【請求項３８】
　前記破壊識別子が、
　リモートオリジナルファイルの検査コードの再帰的に生成されたセクションの、時間シ
ーケンスにおいて最後に生成されたリモート検査コードのセクションを検索するための検
索子を含む、請求項37に記載のシステム。
【請求項３９】
　前記破壊識別子が、
　前記最後に生成されたリモート検査コードのセクションを前記最後に生成されたローカ
ル検査コードのセクションと比較するための比較子を含む、請求項38に記載のシステム。
【請求項４０】
　前記破壊識別子が、
　前記最後に生成されたリモート検査コードのセクションと異なる前記最後に生成された
ローカル検査コードのセクション内の検査コードにマークするマークユニットを含む、請
求項39に記載のシステム。
【請求項４１】
　前記破壊識別子が、
　ローカル破壊ファイルの検査コードのセクションおよび前記リモートオリジナルファイ
ルの検査コードのセクションの、前記時間シーケンスの点で前に生成されたセクションに
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移動する第2のループユニットと、
　前記前に生成されたセクションを、それぞれ、前記最後に生成されたローカル検査コー
ドおよび前記最後に生成されたリモート検査コードとして指定するための指定ユニットで
あって、前記検索、前記比較、前記マーク付け、前記移動、および前記指定を前記リモー
トオリジナルファイルの検査コードのセクションの、前記時間シーケンスにおいて前記前
に生成されたリモート検査コードセクションが、前記リモートオリジナルファイルの検査
コードのセクションの、前記時間シーケンスにおいて最初に生成されたリモート検査コー
ドセクションになるまで繰り返すための指定ユニットと
　を含む、請求項40に記載のシステム。
【請求項４２】
　前記破壊識別子が、
　前記前のリモート検査コードセクションが前記リモートオリジナルファイルの検査コー
ドのセクションの、前記時間シーケンスにおいて最初に生成されたリモート検査コードセ
クションである場合に、前記リモートオリジナルファイルの、前記マークされたコードに
対応する少なくとも1つの部分をダウンロードするダウンロードユニットを含む、請求項4
1に記載のシステム。
【請求項４３】
　前記ローカル破壊ファイルのサイズが前記リモートオリジナルファイルのサイズと一致
しないときに、前記ローカル修復ファイルおよび前記リモート修復ファイルを使用し、物
理的シーケンスにおいて前記ローカル破壊ファイルの始めから前記ローカル破壊ファイル
の最初の破壊部分を探索する探索子
　をさらに含む、請求項25に記載のシステム。
【請求項４４】
　前記ローカル破壊ファイルおよび前記リモートオリジナルファイルを、前記ローカル破
壊ファイルの前記探索された最初の破壊部分から再同期化する再同期化ユニット
　をさらに含む、請求項43に記載のシステム。
【請求項４５】
　前記再同期化ユニットが、
　前記最初の破壊部分の前の最後の正しい部分と再同期化ポイントとの間の欠落データを
復元し、および/または追加データを削除するユニットを含む、請求項44に記載のシステ
ム。
【請求項４６】
　検査コードの現行部分は正しいと想定することにより、前記探索された最初の破壊部分
から一度に1バイトずつ前方へ進ませる第3のループユニットと、
　前記ローカル破壊ファイルの前記現行部分の前記バイトを、前記ローカル破壊ファイル
の前記探索された最初の破壊部分に対応する、前記リモートオリジナルファイル内のバイ
トと比較する比較ユニットと
　をさらに含む、請求項45に記載のシステム。
【請求項４７】
　新しく検出された部分が前記移動および比較で検出されたとき、前記ローカル破壊ファ
イルの前記最後の正しい部分と前記新しく検出された部分との間の誤って追加されたバイ
トを破棄する破棄ユニット
　をさらに含む、請求項46に記載のシステム。
【請求項４８】
　前記現行部分が物理的に次の物理的なブロックより先のブロックと一致したとき、間に
ある少なくとも1つのブロックが削除されたことを記録する記録ユニット
　をさらに含む、請求項46に記載のシステム。
【請求項４９】
　有形の記憶媒体に保管された、ローカル破壊ファイルを修復するコンピュータプログラ
ムであって、コンピュータに
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　ローカル破壊ファイルの検査コードの一連のセクションを再帰的に生成させてローカル
修復ファイルを作成し、
　前記ローカル修復ファイルの少なくとも1つの部分とリモート修復ファイルの少なくと
も1つの部分との違いに基づいて前記リモート修復ファイルの前記少なくとも1つの部分お
よびリモートオリジナルファイルの少なくとも1つの部分を選択的に検索して、前記ロー
カル破壊ファイルの少なくとも1つの破壊部分を特定させ、
　前記ローカル破壊ファイルの前記少なくとも1つの破壊部分を前記リモートオリジナル
ファイルの前記少なくとも1つの部分に置換させる
　実行可能な命令を含むコンピュータプログラム。
【請求項５０】
　コンピュータに
　前記リモートオリジナルファイルの検査コードの一連のセクションを再帰的に生成し、
前記リモート修復ファイルを作成させる
　実行可能な命令をさらに含む、請求項49に記載のコンピュータプログラム。
【請求項５１】
　コンピュータに
　前記リモートオリジナルファイルの前記検査コードの一連のセクションを連結し、前記
リモート修復ファイルを作成させる
　実行可能な命令をさらに含む、請求項50に記載のコンピュータプログラム。
【請求項５２】
　コンピュータに前記ローカル破壊ファイルの検査コードの一連のセクションを再帰的に
生成させる実行可能な命令が、コンピュータに
　第2のバイト数が第1のバイト数より少ない場合に、前記ローカル破壊ファイルの前記第
1の数のバイトに第1のハッシュを実行し、前記第2の数のバイトを有する検査コードを作
成させ、
　前記ローカル破壊ファイル全体がハッシュされ終わるまで前記第1のハッシュを繰り返
し、第1の複数の検査コードを作成させる、
　実行可能な命令を含む、請求項49に記載のコンピュータプログラム。
【請求項５３】
　コンピュータに
　前記第1の複数の検査コードを、それらが作成された順に第1の連結を行い、前記ローカ
ル破壊ファイルの前記検査コードの一連のセクションの特定のセクションを形成させる、
　実行可能な命令をさらに含む、請求項52に記載のコンピュータプログラム。
【請求項５４】
　コンピュータに
　前記特定のセクションの前記第1の数のバイトに第2のハッシュを実行し、前記第2の数
のバイトを有する検査コードを作成させ、
　前記特定のセクション全体がハッシュされ終わるまで前記第2のハッシュを繰り返し、
第2の複数の検査コードを作成させる、
　実行可能な命令をさらに含む、請求項53に記載のコンピュータプログラム。
【請求項５５】
　コンピュータに
　前記第2の複数の検査コードを、それらが作成された順に第2の連結を行い、前記ローカ
ル破壊ファイルの前記検査コードの一連のセクションの別のセクションを形成させる、
　実行可能な命令をさらに含む、請求項54に記載のコンピュータプログラム。
【請求項５６】
　コンピュータに
　時間シーケンスにおいて前に生成されたセクションに移動させ、前記前に生成されたセ
クションを前記特定のセクションとして指定させ、
　前記第2のハッシュ、前記第2の連結、および前記移動を前記別のセクションの長さがし
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きい値より小さくなるまで繰り返させる
　実行可能な命令をさらに含む、請求項55に記載のコンピュータプログラム。
【請求項５７】
　ローカル破壊ファイルの前記検査コードの一連のセクションが、時間シーケンスにおい
て最後に生成されたローカル検査コードのセクションを含む、請求項49に記載のコンピュ
ータプログラム。
【請求項５８】
　コンピュータにリモート修復ファイルの少なくとも1つの部分およびリモートオリジナ
ルファイルの少なくとも1つの部分を選択的に検索させる実行可能な命令が、コンピュー
タに、
　リモートオリジナルファイルの検査コードの再帰的に生成されたセクションの、時間シ
ーケンスにおいて最後に生成されたリモート検査コードのセクションを検索させる
　実行可能な命令を含む、請求項57に記載のコンピュータプログラム。
【請求項５９】
　コンピュータにリモート修復ファイルの少なくとも1つの部分およびリモートオリジナ
ルファイルの少なくとも1つの部分を選択的に検索させる実行可能な命令が、コンピュー
タに、
　前記最後に生成されたリモート検査コードのセクションを前記最後に生成されたローカ
ル検査コードのセクションと比較させる
　実行可能な命令を含む、請求項58に記載のコンピュータプログラム。
【請求項６０】
　コンピュータにリモート修復ファイルの少なくとも1つの部分およびリモートオリジナ
ルファイルの少なくとも1つの部分を選択的に検索させる実行可能な命令が、コンピュー
タに、
　前記最後に生成されたリモート検査コードのセクションと異なる前記最後に生成された
ローカル検査コードのセクション内の検査コードにマークさせる
　実行可能な命令を含む、請求項59に記載のコンピュータプログラム。
【請求項６１】
　コンピュータにリモート修復ファイルの少なくとも1つの部分およびリモートオリジナ
ルファイルの少なくとも1つの部分を選択的に検索させる実行可能な命令が、コンピュー
タに
　ローカル破壊ファイルの検査コードのセクションのうち、および前記リモートオリジナ
ルファイルの検査コードのセクションの、前記時間シーケンスの点で前に生成されたセク
ションに移動させ、
　前記前に生成されたセクションを、それぞれ、前記最後に生成されたローカル検査コー
ドおよび前記最後に生成されたリモート検査コードとして指定させ、
　前記検索、前記比較、前記マーク付け、前記移動、および前記指定を前記リモートオリ
ジナルファイルの検査コードのセクションの、前記時間シーケンスにおいて前記前に生成
されたリモート検査コードセクションが、前記リモートオリジナルファイルの検査コード
のセクションの、前記時間シーケンスにおいて最初に生成されたリモート検査コードセク
ションになるまで繰り返させる
　実行可能な命令を含む、請求項60に記載のコンピュータプログラム。
【請求項６２】
　コンピュータにリモート修復ファイルの少なくとも1つの部分およびリモートオリジナ
ルファイルの少なくとも1つの部分を選択的に検索させる実行可能な命令が、コンピュー
タに
　前記前のリモート検査コードセクションが前記リモートオリジナルファイルの検査コー
ドのセクションの、前記時間シーケンスにおいて最初に生成されたリモート検査コードセ
クションである場合に、前記リモートオリジナルファイルの、前記マークされたコードに
対応する少なくとも1つの部分をダウンロードさせる
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　実行可能な命令を含む、請求項61に記載のコンピュータプログラム。
【請求項６３】
　コンピュータに
　前記ローカル破壊ファイルのサイズが前記リモートオリジナルファイルのサイズと一致
しないときに、前記ローカル修復ファイルおよび前記リモート修復ファイルを使用し、物
理的シーケンスにおいて前記ローカル破壊ファイルの始めから前記ローカル破壊ファイル
の最初の破壊部分を探索させる、
　実行可能な命令をさらに含む、請求項49に記載のコンピュータプログラム。
【請求項６４】
　コンピュータに
　前記ローカル破壊ファイルおよび前記リモートオリジナルファイルを、前記ローカル破
壊ファイルの前記探索された最初の破壊部分から再同期化させる
　実行可能な命令をさらに含む、請求項63に記載のコンピュータプログラム。
【請求項６５】
　コンピュータに前記ローカル破壊ファイルおよび前記リモートオリジナルファイルを再
同期化させる実行可能な命令が、コンピュータに
　前記最初の破壊部分の前の最後の正しい部分と再同期化ポイントとの間の欠落データを
復元させ、および/または追加データを削除させる
　実行可能な命令を含む、請求項64に記載のコンピュータプログラム。
【請求項６６】
　コンピュータに
　検査コードの現行部分は正しいと想定することにより、前記探索された最初の破壊部分
から一度に1バイトずつ前方へ進ませ、
　前記ローカル破壊ファイルの前記現行部分の前記バイトを、前記ローカル破壊ファイル
の前記探索された最初の破壊部分に対応する、前記リモートオリジナルファイル内のバイ
トと比較させる
　実行可能な命令をさらに含む、請求項65に記載のコンピュータプログラム。
【請求項６７】
　コンピュータに
　新しく検出された部分が前記移動および比較で検出されたとき、前記ローカル破壊ファ
イルの前記最後の正しい部分と前記新しく検出された部分との間の誤って追加されたバイ
トを破棄させる
　実行可能な命令をさらに含む、請求項66に記載のコンピュータプログラム。
【請求項６８】
　コンピュータに
　前記現行部分が物理的に次の物理的なブロックより先のブロックと一致したとき、間に
ある少なくとも1つのブロックが削除されたことを記録させる
　実行可能な命令をさらに含む、請求項66に記載のコンピュータプログラム。
【請求項６９】
　ローカル破壊ファイルの検査コードの一連のセクションを再帰的に生成し、ローカル修
復ファイルを作成する手段と、
　前記ローカル修復ファイルの少なくとも1つの部分とリモート修復ファイルの少なくと
も1つの部分との違いに基づいて前記リモート修復ファイルの前記少なくとも1つの部分お
よびリモートオリジナルファイルの少なくとも1つの部分を選択的に検索し、前記ローカ
ル破壊ファイルの少なくとも1つの破壊部分を特定する手段と、
　前記ローカル破壊ファイルの前記少なくとも1つの破壊部分を前記リモートオリジナル
ファイルの前記少なくとも1つの部分に置換するための手段と
　を有する装置。
【発明の詳細な説明】
【技術分野】
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【０００１】
　本発明は、遠隔地でのファイルの修復に関し、より具体的には、ファイルを修復するた
めの階層式セグメント化巡回冗長検査(CRC)の使用に関する。
【背景技術】
【０００２】
　典型的な用途では、リモートサーバがファイルの大きいインベントリを保管しており、
そのファイルのうちの1つ以上にローカルクライアントが関心を持つことがある。クライ
アントがファイルのインベントリに保管された情報を要求し、および/またはその情報に
料金を支払うと、リモートサーバ は、ローカルクライアントが関心を持つファイルを伝
送することができる。したがって、サーバおよびクライアントは、関心のあるファイルの
同一のコピーを保持する。しかし、ファイルのクライアントコピーは、ハードウェアおよ
び/またはソフトウェアの誤作動、ユーザエラー、または伝送エラーの結果、破壊される
ことがある。
【０００３】
　破壊されたファイルを訂正する1つの信頼できる方法は、ファイル全体を置換すること
である。多くの場合、ファイルは非常に大きい、例えば、100MB以上になることがある。
このため、インターネットなどの既存の伝送チャネルを介して置換ファイルを転送するプ
ロセスは、高価で時間がかかってしまう。
【０００４】
　パッチなどの他の処置とともに、破壊されたファイルの訂正を扱うことができるRsync
のような従来の技術がある。
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　しかし、これらの技術のコストは、コストに複雑なクライアントサーバプロトコルおよ
びそれらを実施するために必要なサーバの稼働と維持、大量の双方向ネットワークトラフ
ィック、セキュリティの問題などを含む可能性があるので、非常に高価になることがある
。　本発明の実施態様は、階層式セグメント化検査コードを使用して遠隔地でファイルを
修復するための方法、装置、およびプログラムを提供する。
【課題を解決するための手段】
【０００６】
　ある1つの実施態様では、遠隔地でファイルを修復する方法は、ローカル修復ファイル
を作成するためにローカル破壊ファイルの検査コードの一連のセクションを再帰的に生成
するステップと、ローカル破壊ファイルの少なくとも1つの破壊部分を特定するためにロ
ーカル修復ファイルの少なくとも1つの部分とリモート修復ファイルの少なくとも1つの部
分との違いに基づいてリモート修復ファイルの少なくとも1つの部分およびリモートオリ
ジナルファイルの少なくとも1つの部分を選択的に検索するステップと、ローカル破壊フ
ァイルのその少なくとも1つの破壊部分をリモートオリジナルファイルのその少なくとも1
つの部分に置換するステップを含む。
【０００７】
　別の実施態様では、遠隔地でファイルを修復するシステムは、ローカル修復ファイルを
作成するためにローカル破壊ファイルの検査コードの一連のセクションを再帰的に生成す
るための第1の検査コード生成プログラムと、ローカル破壊ファイルの少なくとも1つの破
壊部分を特定するためにローカル修復ファイルの少なくとも1つの部分とリモート修復フ
ァイルの少なくとも1つの部分との違いに基づいてリモート修復ファイルの少なくとも1つ
の部分およびリモートオリジナルファイルの少なくとも1つの部分を選択的に検索するた
めの破壊識別子と、ローカル破壊ファイルのその少なくとも1つの破壊部分をリモートオ
リジナルファイルのその少なくとも1つの部分に置換するための置換ユニットを含む。
【０００８】
　別の実施態様では、有形の記憶媒体に保管された、ローカル破壊ファイルを修復するた
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めのコンピュータプログラムが開示されている。このプログラムはコンピュータに、ロー
カル修復ファイを作成するためにローカル破壊ファイルの検査コードの一連のセクション
を再帰的に生成させ、ローカル破壊ファイルの少なくとも1つの破壊部分を特定するため
にローカル修復ファイルの少なくとも1つの部分とリモート修復ファイルの少なくとも1つ
の部分との違いに基づいてリモート修復ファイルの少なくとも1つの部分およびリモート
オリジナルファイルの少なくとも1つの部分を選択的に検索させ、ローカル破壊ファイル
のその少なくとも1つの破壊部分をリモートオリジナルファイルのその少なくとも1つの部
分に置換させる実行可能な命令を含む。
【０００９】
　さらに別の実施態様では、遠隔地でファイルを修復するための装置は、ローカル修復フ
ァイを作成するためにローカル破壊ファイルの検査コードの一連のセクションを再帰的に
生成する手段と、ローカル破壊ファイルの少なくとも1つの破壊部分を特定するためにロ
ーカル修復ファイルの少なくとも1つの部分とリモート修復ファイルの少なくとも1つの部
分との違いに基づいてリモート修復ファイルの少なくとも1つの部分およびリモートオリ
ジナルファイルの少なくとも1つの部分を選択的に検索させる手段と、ローカル破壊ファ
イルのその少なくとも1つの破壊部分をリモートオリジナルファイルのその少なくとも1つ
の部分に置換する手段を含む。
【発明を実施するための最良の形態】
【００１０】
　本発明の実施態様は、階層式セグメント化検査コードを使用して遠隔地でファイルを修
復するための方法、装置、およびプログラムを提供する。
【００１１】
　本発明のある1つの実施態様では、リモートファイル修復技術は、ローカルファイルの
比較的迅速な修復を行い、一方では、従来の技術より大幅に少ない量のデータが転送され
ればよい。さらに、転送は単純な既存のデータ転送プロトコルを使用することができて、
いずれかの特殊な通信プロトコルまたはインタラクティブソフトウェアサーバを必要とし
ない。
【００１２】
　図1Aに示されているように、クライアント110が、リモートサーバ100などのリモート記
憶ユニットによって保持されているファイルのインベントリに保管されている情報を要求
し、および/またはその情報に料金を支払う場合、関心のあるファイル102は、伝送チャネ
ル120を用いてクライアント110に伝送される。したがって、クライアント110は、リモー
トサーバ100に保管されている関心のあるファイル102と同一のファイルのローカルコピー
112を保持する。しかし、ファイルのローカルコピー112は、ハードウェアおよび/または
ソフトウェアの誤作動を含むエラー/誤作動、ユーザエラー、ディスクエラー、読取りエ
ラー、ウィルス感染、意図的な変更、伝送エラー、および/または他の関連のエラー/誤作
動の結果として破壊されることがある。クライアント110は、定期的な検査、実行に関す
る問題、サーバからのプロンプト(更新など)、実行時の検査、またはウィルス除去後の検
査によってファイル破壊を検出できる。
【００１３】
　ローカル破壊ファイルは、図1で114として示されている。しかし、ローカル破壊ファイ
ル114は、ローカルファイル112と実質的に同じ物理スペースを使用する。
【００１４】
　ローカル破壊ファイル114を修復するために、サーバ100およびクライアントの両方が修
復ファイル104、116を計算し、ローカル自己修復をサポートする。ローカル破壊ファイル
114の修復方法を検討するために、クライアント110はリモートサーバ100にファイル114の
破壊部分(1つまたは複数)を特定するために必要な情報のみを要求する。サーバ100は、要
求された情報を修復ファイル104から検索し、それをクライアント110に伝送し、クライア
ント110は、受信した情報を使用してファイル114のどの部分(1つまたは複数)が破壊され
ているかを判定する。クライアント110が破壊部分(1つまたは複数)を判定したら、クライ
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アントはその部分(1つまたは複数)をサーバ100に要求する。サーバ100は、オリジナルフ
ァイル102から置換部分(1つまたは複数)を検索し、その部分(1つまたは複数)をクライア
ント110に送信して破壊ファイル114を正しい状態に修復または復元する。
【００１５】
　上述のプロセスでは、比較的少ない数のバイトが伝送チャネル120上を転送され、貴重
な帯域幅が温存（確保）され、低または中帯域幅接続のユーザにとっては必要な待機期間
が短くなる。ある1つの実施態様では、サーバ100は、関心のあるファイル102をクライア
ント110に送信する前に修復ファイル104を計算することができる。他の実施態様では、サ
ーバ100は、クライアント110から修復ファイル104の部分(1つまたは複数)の伝送の要求を
受信した後を含めて、任意の時に修復ファイル104を計算することができる。
【００１６】
　図1Bは、本発明のある1つの実施態様によるリモートファイル修復プロセスのフローチ
ャート130を示している。ボックス140で、ローカル破壊ファイル114の検査コードの一連
のセクションが再帰的に生成されてローカル修復ファイル116が作成される。次いで、リ
モートオリジナルファイル102の検査コードの一連のセクションが再帰的に生成されて、
ボックス142でリモート修復ファイル104が作成される。
【００１７】
　ローカルファイル114のサイズが144でリモートファイル102のサイズと比較される。ロ
ーカルファイルのサイズがリモートファイルのサイズと一致した場合、ボックス146でロ
ーカルファイル114の破壊部分(1つまたは複数)が検出され、探索される。破壊部分(1つま
たは複数)の検出および探索は、修復ファイル104、116の中の検査コードの再帰的な比較
および検索を伴う。ローカルファイルの破壊部分(1つまたは複数)がボックス148で検索さ
れ、置換される。ローカルファイルのサイズがリモートファイルのサイズと一致しない場
合(ボックス144)、ボックス150で修復ファイル104、116が使用されて、ローカルファイル
114の始めからローカルファイル114の第1の破壊部分が探索される。
【００１８】
　ボックス152で、ローカルファイルおよびリモートファイル114、102が、ローカルファ
イル114の探索された第1の破壊部分から再同期化される。再同期化は、最後の正しい部分
と再同期化ポイントとの間の欠落データの復元および/または追加データの削除を含む。
【００１９】
　ローカルファイル114のサイズが154で再びリモートファイル102のサイズと比較される
。ボックス154でローカルファイルのサイズがリモートファイルのサイズと一致した場合
、156でローカル修復ファイル116が再構築され、プロセスはボックス146に進んで、ロー
カルファイル114の破壊部分(1つまたは複数)が検出され、探索される。ローカルファイル
のサイズがリモートファイルのサイズと一致しない場合(ボックス154)、ボックス150で修
復ファイル104、116が使用されて、現在の再同期化ポイントからローカルファイル114の
第1の破壊部分が探索される。
【００２０】
　リモートオリジナルファイル102の検査コードの一連のセクションを再帰的に生成する
ことによるリモート修復ファイル104の作成(ボックス142)が以下で詳しく説明され、図2
および図3に示されている。ローカル破壊ファイル114の検査コードの一連のセクション(
ボックス140)を再帰的に生成することによってローカル修復ファイル116を作成するため
にも同様のプロセスが使用できる。ローカルファイルの破壊部分(1つまたは複数)の検出
および探索(ボックス146)も以下で詳しく説明され、図4および図5に示されている。ロー
カルファイルおよびリモートファイルの再同期化(ボックス152)が以下で詳しく説明され
、図7に示されている。
【００２１】
　図2は、「修復インデックスファイル」200の1つの実施態様を示している。ある1つの実
施態様では、修復インデックスファイル200(a')は、図3に示されたフローチャート300に
従って生成される。
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【００２２】
　最初に、オリジナルファイル210(a)のNバイトのブロックがボックス310でMバイトの検
査コードにハッシュされる。ある1つの実施態様では、N:Mのブロック対検査コードの比率
「100対1」が効率のよい比率である。1例では、ブロックは2000バイト長であり、検査コ
ードは20バイト長である。ある実施態様では、検査コードは、巡回冗長検査(CRC)コード
として実現される。別の実施態様では、検査コードは、SHA-160と称されるセキュアな160
ビット(20バイト)ハッシュとして実現される。しかし、検査コードは、他のタイプのハッ
シュとして実現されることもできる。
【００２３】
　ボックス312で、ファイル210全体がハッシュされたかどうかを判定する検査が行われる
。ファイル全体がまだハッシュされていないと判定された場合、プロセスはボックス310
に戻って、オリジナルファイルの別のブロック(すなわち、Nバイト)を別のMバイト検査コ
ードにハッシュする。そうではなく、ファイル全体がハッシュされたと判定された場合、
被ハッシュ検査コードがボックス314で連結されて「セクション」(例えば、図2のCRCセク
ション1)が形成される。ここで、修復インデックスファイル200のM*kからM*(k+1)番目の
バイトが、オリジナルファイル210のN*kからN*(k+1)番目のバイトに対する被ハッシュ検
査コードである。
【００２４】
　ボックス310、312、314のステップがボックス316、318、320で繰り返されて、そのとき
、連結された検査コード(例えば、CRCセクション1)が新規「セクション」(例えば、CRCセ
クション2)の検査コードのソース材料として処理される。したがって、ボックス314で形
成されたセクションのNバイトは、ボックス316でMバイト検査コードにハッシュされる。
ボックス318で、セクション全体(例えば、CRCセクション1)がハッシュされたかどうかを
判定する検査が行われる。セクション全体がまだハッシュされていないと判定された場合
、プロセスはボックス316に戻って、形成されたセクションの別のNバイトをハッシュして
、別のMバイト検査コードを形成する。そうではなく、セクション全体(例えば、CRCセク
ション1)がハッシュされたと判定された場合、被ハッシュ検査コードがボックス320で連
結されて新規「セクション」(例えば、CRCセクション2)が生成される。ここで、新規セク
ション(例えば、CRCセクション2)のM*kからM*(k+1)番目のバイトが、前のセクション(例
えば、CRCセクション1)のN*kからN*(k+1)番目のバイトに対する被ハッシュ検査コードで
ある。
【００２５】
　ボックス322で、新規の連結された(ボックス320で形成)セクションの長さがしきい値と
比較されて、新規セクション内の生成された検査コードが、サーバから最小の回数のデー
タダウンロードで効率的なローカルファイル修復を行うのに十分に小さいことが確認され
る。新規セクションの長さがしきい値より長い場合、プロセスはボックス316、318、320
へ戻り、その新規セクションをソース材料として使用して検査コードの別のセクションを
生成する。ある1つの実施態様では、しきい値が2000バイトに設定されていて、2000バイ
ト以下の検査コードのセクションがこのプロセスを終了させるようになっている。したが
って、修復インデックスファイル200のセクションはしきい値が満たされるまで再帰的に
生成される。最終的には、ボックス324で、すべてのセクションが作成順に連結され、修
復インデックスファイル200(a')が形成される。図2に例示の実施態様では、ファイル210
全体の検査コード(例えば、CRCコード)が計算されて、修復ファイル200の先頭に修復ファ
イル200のヘッダとして連結される。 
　図2は修復ファイルの1つの特定の構成を示しているが、検査コードの様々な一連のセク
ションを含む様々な構成が可能である。
【００２６】
　図4は、ローカル破壊ファイル406の部分(1つまたは複数)を特定して修復するためにフ
ァイル400の部分(1つまたは複数)を選択的に検索することにより修復インデックスファイ
ル400を使用するプロセスの1つの実施態様を示している。ある1つの実施態様における、
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クライアントが修復インデックスファイル400を使用するプロセスが図5に示されたフロー
チャート500に詳しく示されている。図4および図5に示された実施態様では、クライアン
トは、ローカル破壊ファイルのセクション(1つまたは複数)430を特定して修復するために
修復インデックスファイル400の選択的に検索された部分(複数)を使用する。クライアン
トは、破壊の最小単位をサーチしながら、破壊ファイルを概念的に連続的な、より小さい
セクションに分割する。ある1つの実施態様では、リモート修復インデックスファイル400
の小さい部分(1つまたは複数)は、標準HTTP 1.1プロトコルおよびhttp://www.w3.org/Pro
tocols/rfc2616/rfc2616-secl4.htm1#sec14.35で説明されている「バイト範囲検索」方法
を使用して選択的に検索されることができる。
【００２７】
　最初に、ボックス510で、ローカルファイル406が修復を必要としているかどうかの判定
が行われる。ある1つの実施態様では、この判定は、ローカルファイル406のCRC 422を計
算することにより行われる。一部の実施態様では、CRCの中間および並行計算が行われる
ことができ、後のディスク入出力の要求を減らすために将来の参照が可能なように保管さ
れることができる。ローカルファイル406の計算済みCRC 422がサーバのオリジナルファイ
ル402のCRC 458と一致する場合、そのローカルファイルは修復を必要としない。しかし、
ローカルファイル406の計算済みCRC 422がサーバのオリジナルファイル402のCRC 458と一
致しない場合、ローカルファイル406は破壊されており、修復を必要とする。フローチャ
ート500のボックス512から526は、ローカルファイル406の破壊エリア(複数)430を隔離/特
定し、サーバから置換部分(1つまたは複数)460を検索し、破壊エリア(複数)430をその検
索された置換部分(1つまたは複数)で修復/訂正(例えば、置換によって)する修復プロセス
を示している。
【００２８】
　クライアントは、ローカル破壊ファイル406の修復ファイル404をボックス512で生成す
る。ローカル破壊ファイル406の修復ファイル404を生成するプロセスは、図3に示された
リモート修復インデックスファイル400の生成をミラーする。
【００２９】
　ローカル破壊ファイル406の修復ファイル404が生成されると、リモート修復インデック
スファイル400の最後に生成された検査コードセクション(セクションk)450がボックス514
で検索される。次いで、検索されたセクション450がボックス516でローカル修復ファイル
404の対応するセクション424と比較される。セクション424内の、セクション450内の検査
コードと異なる検査コード410がボックス518でマークされる。
【００３０】
　マークされた検査コード410は、リモート修復インデックスファイル400内の前に生成さ
れたセクション(セクションk-1)の部分(1つまたは複数)452をボックス520で検索するため
に使用される。次いで、検索された部分(1つまたは複数)452がボックス522でローカル修
復ファイル404内のセクションk-1の対応する部分(1つまたは複数)412と比較される。部分
(1つまたは複数)412内の、部分(1つまたは複数)452内の検査コードとは異なる検査コード
414がボックス524でマークされる。
【００３１】
　ボックス526で、前に生成された検査コードセクション(すなわち、セクションk-1)が最
初に生成された検査コードセクション(すなわち、セクション1)でないと判定された場合
、プロセスはボックス520から繰り返される。すなわち、検索520、比較522、およびマー
キング524のステップは、すべての検査コードセクションの部分(1つまたは複数)の調べが
終わるまで再帰的に繰り返される。したがって、マークされた検査コード414は、リモー
ト修復インデックスファイル400内の検査コードセクション(すなわち、セクションk-2)の
部分(1つまたは複数)452をボックス520で検索するために使用される。ボックス520で検索
された部分(1つまたは複数)454がボックス522でローカル修復ファイル404内のセクション

k-2の対応する部分(1つまたは複数)416と比較される。
【００３２】
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　前に生成された検査コードセクションが最初に生成された検査コードセクション(すな
わち、セクション1)であると判定された場合、サーバ内のオリジナルファイル402の、第1
のセクション内のマークされた検査コード420に対応する部分(1つまたは複数)460がボッ
クス528でクライアントにダウンロードされる。最後に、ボックス530で、サーバ内のオリ
ジナルファイルのダウンロードされた部分(1つまたは複数)460によってローカルファイル
406の破壊部分(1つまたは複数)430が置換される。
【００３３】
　再び図4を参照すると、オリジナルファイル402のローカルコピー406内のデータは、い
くつかの異なる形で破壊される可能性がある。例えば、図6Aから6Eに示されているように
、データビットは、「回転する(twiddle)」、「欠落する」または「追加される」ことに
よって、またはそれらの任意の組合せによる影響によって破壊される。
【００３４】
　図6Aに示された1つの例では、データビットは、「回転する」ことによって破壊され、
ここでは、破壊ファイル406内のデータビットが、オリジナルファイル402内にあったビッ
トのみで並べ替えられているか、またはオリジナルファイル402のデータビットになかっ
た無関係なビットで並べ替えられている。したがって、同じ数のデータビットが追加され
、かつ削除されることがあり、ファイル内のデータビットの長さは同じままである。
【００３５】
　図6Bに示された別の例では、データビットは「欠落する」ことによって破壊され、ここ
で、破壊ファイル406内のデータビットは、オリジナルファイル402内にあった欠落ビット
である。したがって、破壊ファイル406内のデータビットの数は、オリジナルファイル402
内のデータビットの数より少ない。
【００３６】
　図6Cに示された別の例では、データビットは「追加される」ことによって破壊され、こ
こで、破壊ファイル406内のデータビットは、オリジナルファイル402内になかった追加ビ
ットを含む。したがって、破壊ファイル406内のデータビットの数は、オリジナルファイ
ル402内のデータビットの数より多い。
【００３７】
　図6Dに示された別の例では、データビットは、ビットの回転と削除の組合せによって破
壊されている。したがって、図6Dに示された例において、破壊ファイル406のデータビッ
トは、(1)オリジナルファイル402内のビットのみで並べ替えられ、(2)オリジナルファイ
ル402のデータビットになかった無関係なビットと一緒に並べ替えられ、(3)オリジナルフ
ァイル402にあったビットが欠落している。したがって、破壊ファイル406内のデータビッ
トの数は、オリジナルファイル402内のデータビットの数より少ない。
【００３８】
　図6Eに示された別の例では、データビットは、回転と追加の組合せによって破壊されて
いる。したがって、図6Eに示された例において、破壊ファイル406のデータビットは、(1)
オリジナルファイル402内のビットのみで並べ替えられ、(2)オリジナルファイル402のデ
ータビットになかった無関係なビットと一緒に並べ替えられ、および/または(3)オリジナ
ルファイル402になかった追加ビットを含んでいる。したがって、破壊ファイル406内のデ
ータビットの数は、オリジナルファイル402内のデータビットの数より多い。
【００３９】
　図7は、データビットが、「欠落する」または「追加される」ことによって、またはそ
れらの任意の組合せによる影響によって破壊されたとき、破壊エリア(複数)を特定/隔離
するためのフローチャート700を示している。したがって、ローカル破壊ファイルのサイ
ズおよびリモートオリジナルファイルのサイズが一致しない(すなわち、ビットが「欠落
している」および/または「追加されている」)とき、ローカル破壊ファイルは、ボックス
702で、「正しい」セクションの最初のチェーンの最後からサーチされる。サーチは、ボ
ックス704で、完全なオリジナルブロックサイズのデータを使用して、一度に1バイトずつ
前方へ進む。この場合、ファイルの終わりが現行ブロックにある場合を除き、現行ブロッ
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クが「正しい」ブロックと想定して、1バイト前方の新しい位置から開始してオリジナル
ブロックサイズにわたって続行する。ボックス706で、想定された正しいブロックに対す
る検査コードが後続の検査コードと比較される。代替の実施態様では、サーチはサブブロ
ックサイズ単位で実行できる。しかし、ブロックサイズが小さければ小さいほど、ダウン
ロード効率の向上は小さくなることを理解すべきである。
　比較(ボックス706で行われる)の結果として新規ブロックが検出されると、最後の正し
いブロックと新しく検出されたブロックとの間の数バイトは、ボックス708で、誤って「
追加された」バイトとして破棄される。一方、想定された正しいブロックの検査コードが
、比較(ボックス706で行われる)の結果として、次のブロックより先のブロックと一致し
たとき、ボックス710で、間にあるブロック(1つまたは複数)が削除されたことが記録され
る。したがって、いずれかの後続ブロックが検出され、「欠落している」または「追加さ
れた」ビットが適切に処理されると、ボックス712で、通常のモードで、ファイルの残り
部分の破壊エリア(1つまたは複数)の特定/隔離が続行される。この場合、ビットの「回転
（twiddled）」があると想定して特定/隔離が続行される。それ以外の場合に、ファイル
の終りに達した後も後続のブロックが検出されないとき、または計算または時間の制約の
ためにテスト継続のしきい値が検出されると、破壊ファイルは、714で、破壊エリアから
前方にダウンロードのマークが付けられる。
【００４０】
　図8Aは、コンピュータシステム800およびユーザ802を示している。ユーザ802は、コン
ピュータシステム800を使用してリモート修復ファイルおよび/またはローカル修復ファイ
ルを生成し、その修復ファイルを使用してローカル破壊ファイルの部分(1つまたは複数)
を特定し、修復する。1つの例では、コンピュータシステムは、修復ファイル生成アプリ
ケーションプログラム(修復ファイル生成プログラム)を保管して実行する。修復ファイル
生成プログラム815は、上述のように、リモート修復ファイルおよび/またはローカル修復
ファイルを生成し、その修復ファイルを使用してローカル破壊ファイルの部分(1つまたは
複数)を特定し、修復するように設計されている。
【００４１】
　図8Bは、図8Aのコンピュータシステム800の1つの実施態様のブロック図を、修復ファイ
ル生成プログラムを含めて示している。コンピュータシステム800は、コントローラ810、
メモリ820、ストレージ830、媒体デバイス840、ユーザインターフェース850、入出力(I/O
)インターフェース860、およびネットワークインターフェース870を備えている。これら
の構成要素は共通バス880によって相互接続されている。あるいは、コントローラを中心
にした星形などの別の接続構成が使用されてもよい。
【００４２】
　コントローラ810はプログラマブルプロセッサであって、コンピュータシステム800およ
びその構成要素の動作を制御する。コントローラ810は、メモリ820または埋込みコントロ
ーラメモリ(図示せず)から命令をロードして、これらの命令を実行してシステムを制御す
る。その実行中、コントローラ810は、ソフトウェアシステムとして修復ファイル生成プ
ログラム815を提供する。あるいは、このサービスは、コントローラ810またはコンピュー
タシステム800内の分離した構成要素として実現されてもよい。修復ファイル生成プログ
ラム815は、修復ファイルを生成し、破壊ファイルならびにストレージ830から検索された
オリジナルファイルおよびリモート修復ファイルの選択された部分(複数)を使用してロー
カルファイルの破壊エリア(1つまたは複数)を隔離する。
【００４３】
　メモリ820は、コンピュータシステム800の他の構成要素で使用するためのデータを一時
的に保管する。ある1つの実施態様では、メモリ820はRAMとして実現される。ある1つの実
施態様では、メモリ820は、長期または永続メモリ、例えば、フラッシュメモリおよび/ま
たはROMなども含む。
【００４４】
　ストレージ830は、コンピュータシステム800の他の構成要素で使用するためのデータ、
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例えば、サーバから検索されたオリジナルファイルおよびリモート修復ファイルの選択さ
れた部分(複数)などを一時的または長期に保管する。ある1つの実施態様では、ストレー
ジ830はハードディスクドライブである。ストレージ830は、修復ファイル生成プログラム
815で使用するための情報、例えば、サーバから検索されたオリジナルファイルおよびリ
モート修復ファイルの選択された部分(複数)などを保管する。ストレージ830は、修復生
成プログラムによって生成されたデータおよびデータ構造、例えば、マークされた検査コ
ードなども将来使用できるように保管する。 
　媒体デバイス840は、リムーバブル媒体を受け入れ、挿入された媒体からデータを読み
取り、および/または挿入された媒体にデータを書き込む。ある1つの実施態様では、媒体
デバイス840は光ディスクドライブである。
【００４５】
　ユーザインターフェース850は、コンピュータシステム800のユーザからのユーザ入力を
受け入れ、情報をユーザに表示するための構成要素を備えている。ある1つの実施態様で
は、ユーザインターフェース850は、キーボード、マウス、オーディオスピーカ、および
ディスプレイを備えている。コントローラ810は、ユーザからの入力を使用してコンピュ
ータシステム800の動作を調整する。
【００４６】
　入出力インターフェース860は、対応する入出力デバイス、例えば、外部ストレージま
たは補足デバイス(例えば、プリンタまたはPDA)などに接続するための1つ以上の入出力ポ
ートを備えている。ある1つの実施態様では、入出力インターフェース860のポートには、
USBポート、PCMCIAポート、シリアルポート、および/またはパラレルポートなどのポート
がある。別の実施態様では、入出力インターフェース860は、外部デバイスと無線で通信
するための無線インターフェースを備えている。
【００４７】
　ネットワークインターフェース870は、有線および/または無線ネットワーク接続、例え
ば、イーサネット（登録商標）接続をサポートするRJ-45または「Wi-Fi」インターフェー
ス(802.11)を備えている。
【００４８】
　コンピュータシステム800は、簡潔にするために構成要素として図8Bに具体的に示され
ていないが、コンピュータシステムに典型的な追加のハードウェアおよびソフトウェア(
例えば、電力、冷却、オペレーティングシステム)を備えている。他の実施態様では、別
の構成のコンピュータシステムが使用されてよい(例えば、異なるバスまたはストレージ
構成、またはマルチプロセッサ構成)。
【００４９】
　図9は、ファイル修復システム900のブロック図を示している。システム900は、検査コ
ード生成プログラム910、破壊識別子920、および置換ユニット930を有している。
【００５０】
　検査コード生成プログラム910は、リモートオリジナルファイルおよびローカル破壊フ
ァイルの検査コードの一連のセクションを再帰的に生成するように構成されている。リモ
ートオリジナルファイルの検査コードがリモート修復ファイルを作成する。破壊識別子92
0は、ローカル破壊ファイルの破壊部分を特定するために、ローカルファイルの一連の再
帰的に生成されたセクションの検査コードの検出された破壊部分に基づいて、リモート修
復ファイルおよびリモートオリジナルファイルの部分を選択的に検索するように構成され
ている。置換ユニット930は、ローカル破壊ファイルの破壊部分をリモートオリジナルフ
ァイルの検索された部分で置換するように構成されている。
【００５１】
　ファイル修復システム900は、システム900が、更新/変更されたセクション(1つまたは
複数)のみを検出して、選択的に検索できるようにローカルファイルのバージョンを更新
または変更するために使用されてよいことに留意されたい。例えば、リモートファイルが
バージョンAからバージョンBにアップグレードされている場合で、バージョンAのローカ
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ルコピーをバージョンBにアップグレードされることが望まれているとき、バージョンAの
ローカルコピーはローカル破壊ファイルと見なされ、バージョンBのリモートファイルは
リモートオリジナルファイルと見なされてよい。したがって、ファイル修復システム900
は、リモートオリジナルファイルの更新/変更されたセクション(1つまたは複数)のみを検
出して選択的に検索し、一方では、リモートサーバからのデータダウンロードの量を最小
にする。別法では、システムが置換すべき部分(1つまたは複数)のリストを提供すること
ができ、クライアントが、更新された部分を要求または受信して置換することができる。
【００５２】
　本発明の様々な実施態様は、電子ハードウェア、コンピュータソフトウェア、またはこ
れらの技術を組み合わせて実現される。実施態様によっては、プログラマブルプロセッサ
またはコンピュータによって実行される1つ以上のコンピュータプログラムを有するもの
がある。概ねは、各コンピュータは1つ以上のプロセッサ、1つ以上のデータストレージ構
成要素(例えば、揮発性または不揮発性メモリモジュールおよび永続的な光および磁気ス
トレージデバイス、例えば、ハードおよびフロッピー（登録商標）ディスクドライブ、CD
-ROMドライブ、ならびに磁気テープドライブ)、1つ以上の入力デバイス(例えば、マウス
およびキーボード)、および1つ以上の出力デバイス(例えば、ディスプレイコンソールお
よびプリンタ)を備えている。
【００５３】
　コンピュータプログラムは、通常は永続ストレージ媒体に保管され、実行時にメモリに
コピーされる実行可能なコードを有する。プロセッサは、メモリからプログラム命令を規
定の順序で検索することにより、そのコードを実行する。プログラムコードを実行すると
き、コンピュータは、入力デバイスおよび/またはストレージデバイスからデータを受け
取って、そのデータに演算を実行し、結果のデータを出力デバイスおよび/またはストレ
ージデバイスに送る。
【００５４】
　本発明の様々な例示的な実施態様が説明されているが、当業者は、他の実施態様も可能
であり、本発明の範囲内であることが理解できよう。例えば、上述の説明で用語「サーバ
」および「クライアント」に言及するが、用語「クライアント」は「ローカル」であるア
クションおよびファイルを指すことがあり、用語「サーバ」は、「リモート」であるアク
ションおよびファイルを指すことがある。別の例では、サーバファイルおよび/またはロ
ーカルファイル内のデータは圧縮されてよい。さらに、ビットが欠落している、または追
加されている場合にリモートファイル内のブロックと一致するブロックをローカルファイ
ル内で検出するには、ローリングチェックサムを使用することが望ましいことがある。別
の例では、ファイル内の破壊の修復はパッチの適用に似ているので、場合によっては、ま
たはすべての場合に、デルタ配布(および無期限のサーバサイド保留)を置換できる可能性
がある。さらに別の例では、公式に従ってスタガー(stagger)または変更されたブロック
サイズは、ファイルサイズまたは破壊の可能性に応じて異なる。したがって、本発明は、
上述の実施態様に限定されない。
【図面の簡単な説明】
【００５５】
【図１Ａ】図1Aは、本発明のある1つの実施態様によるファイル修復システムのブロック
図である。
【図１Ｂ】図1Bは、本発明のある1つの実施態様による、破壊ファイルを遠隔地で修復す
るプロセスのフローチャートである。
【図２】「修復インデックスファイル」のある1つの実施態様を示す図である。
【図３】修復インデックスファイルを生成するプロセスを示したフローチャートである。
【図４】ローカル破壊ファイルの部分(1つまたは複数)を特定して修復するためにファイ
ルの部分(1つまたは複数)を選択的に検索することにより、修復インデックスファイルを
使用するプロセスのある1つの実施態様を示す図である。
【図５】修復インデックスファイルを使用するプロセスを示したフローチャートである。
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【図６】図6Aは、データビット破壊の構成を示す図である。図6Bは、データビット破壊の
構成を示す図である。図6Cは、データビット破壊の構成を示す図である。図6Dは、データ
ビット破壊の構成を示す図である。図6Eは、データビット破壊の構成を示す図である。
【図７】ファイルの破壊エリア(1つまたは複数)を特定/隔離するフローチャートである。
【図８】図8Aは、コンピュータシステムおよびユーザを示す図である。図8Bは、図8Aのコ
ンピュータシステムの1つの実施態様のブロック図を、修復ファイル生成プログラムを含
めて示す図である。
【図９】リモートファイル修復システムのブロック図である。

【図１Ａ】 【図１Ｂ】
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【図２】 【図３】

【図４】 【図５】
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【図６】 【図７】

【図８】 【図９】
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