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vector generation unit 114n.

（57）要 約 ：秘 密 結 合 シ ス テ ム は 、 複 数 の 秘 密 計 算 装 置 を 含 む 秘 密 結 合 シ ス テ ム で あ っ て 、 複 数 の 秘

密 計 算 装 置 は 、 べ ク トル 結 合 部 1 1 „ 、 第 一 置 換 計 算 部 1 2 „ 、 第 一 置 換 適 用 部 1 3 „、 第 ー ベ ク トル

生 成 部 1 4 „ 、 第 二 べ ク トル 生 成 部 1 5 „ 、 ビ ッ ト反 転 部 1 6 „ 、 第 二 置 換 計 算 部 1 7 „、 第 二 置 換 適 用

部 1 8 „ 、 第 三 ベ ク トル 生 成 部 1 9 „、 逆 置 換 適 用 部 1 1 0 „ 、 ベ ク トル 分 離 部 1 1 1 „、 第 三 置 換 適 用

部 1 1 2 „、 属 性 値 置 換 部 1 1 3 „ 及 び 第 四 べ ク トル 生 成 部 1 1 4 „ を 備 え て い る 。
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明 細 書

発明の名称 ：

秘密結合システム、方法、秘密計算装置及び プログラム

技術分野

[0001 ] この発明は、秘密計算技術 に関する。 この発明は、特 に、秘匿性 を保 った

まま 2 つのテーブル を結合する技術 に関する。

背景技術

[0002] 秘密計算技術の分野 において、秘匿性 を保 ったまま 2 つのテーブル を結合

する技術が求め られている。

[0003] 秘 匿性 を保 ったまま 2 つのテーブル を結合する技術 と して、例 えば非特許

文献 1 に記載 された技術が知 られている。非特許文献 1 では、 キー重複あ り

の場合の等結合が実現 されている。

先行技術文献

非特許文献

[0004] 非特許文献 1 : 桐淵直人、五十嵐大、諸橋玄武、濱 田浩気、 「属性情報 と履歴

情報の秘匿統合分析 に向けた秘密計算 による高速な等結合 アル ゴ リズム とそ

の実装」、055201 6, 201 6

発明の概要

発明が解決 しようとする課題

[0005] この発明は、 キー重複がない場合 に非特許文献 1 の技術 よ りも高速 に秘匿

性 を保 ったまま 2 つのテーブル を結合する秘密結合 システム、方法、秘密計

算装置及び プログラムを提供することである。

課題 を解決するための手段

[0006] この発明の一態様 による秘密結合 システムは、複数の秘密計算装置 を含む

秘密結合 システムであ って、ドは任意の環であ り、 《を任意のベ ク トル と して

[ « ] は 《が秘密分散 されたシェアであ り、 /3 を任意の置換 と して { { } } は /3
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が 秘 密 分 散 さ れ た シ ェ ア で あ り 、

第 ー テ ー ブ ル の キ ー の べ ク ト ル で あ り 、 は 第 ニ テ ー ブ ル の キ ー の べ ク ト

ル で あ り 、 口 = 0 , 1_
0
- 1 と し て

0 ,
［
3
已 ド 1" 0 は 第 ー テ ー ブ ル の 属 性 口 の 属 性 値 の べ ク

ト ル で あ り 、 口 = 0 , と し て は 第 ニ テ ー ブ ル の 属 性 口 の 属 性 値 の ベ

ク ト ル で あ り 、 7 1：
0
, 7 1：，は そ れ ぞ れ 長 さ 111

0
, 111, の 所 定 の 置 換 で あ り 、 複 数 の 秘 密

計 算 装 置 は 、 べ ク ト ル の シ ェ ア |>
0
］ 及 び べ ク ト ル の シ ェ ア |>, ］ を 用 い て 、

べ ク ト ル 及 び べ ク ト ル を 結 合 し た べ ク の シ ェ ア |> ’ ］ を 生 成

す る 複 数 の ベ ク ト ル 結 合 部 と 、 シ ェ ア 1> ］ を 用 い て 、 ベ ク ト ル ピ を 昇 順 に 安

定 ソ ー ト す る 置 換 £7 の シ ェ ア ｛ ｛ び ｝ ｝ を 生 成 す る 複 数 の 第 一 置 換 計 算 部 と 、 シ

ェ ア 1>’ ］ 及 び シ ェ ア ｛ ｛ £7 ｝ ｝ を 用 い て 、 べ ク ト ル に 置 換 <7 を 適 用 し た べ ク ト

ル £7 （ ピ ） の シ ェ ア ［ £7 ひ ） ］ を 生 成 す る 複 数 の 第 一 置 換 適 用 部 と 、 シ ェ ア ［ £7 ひ

） ］ を 用 い て 、 ベ ク ト ル び ひ ） の あ る 要 素 と そ の あ る 要 素 の 次 の 要 素 と が 、 同

じ 場 合 に は 1 を 、 違 う 場 合 に は 〇 を そ の あ る 要 素 に 対 応 す る 要 素 と し て 持 つ

べ ク ト ル 6 の シ ェ ア |> ］ を 生 成 す る 複 数 の 第 一 べ ク ト ル 生 成 部 と 、 シ ェ ア |> ］ を

用 い て 、 べ ク ト ル ㊀ の あ る 要 素 と そ の あ る 要 素 の 前 の 要 素 の 一 方 が 1 の 場 合 に

は 1 を 、 そ う で な い 場 合 に は 〇 を そ の あ る 要 素 に 対 応 す る 要 素 と し て 持 つ ベ

ク ト ル 6 の シ ェ ア |>’ ］ を 生 成 す る 複 数 の 第 二 べ ク ト ル 生 成 部 と 、 シ ェ ア |>’ ］

を 用 い て 、 べ ク ト ル 6 ’ の 各 要 素 を ビ ッ ト 反 転 さ せ た べ ク

］ を 生 成 す る 複 数 の ビ ッ ト 反 転 部 と 、 シ ェ ア 1>’ ］ を 用 い て 、 ベ ク ト ル 6 ’ を 昇

順 に 安 定 ソ ー ト す る 置 換 ゲ の シ ェ ア ｛ ｛ ゲ ｝ ｝ を 生 成 す る 複 数 の 第 二 置 換 計 算

部 と 、 シ ェ ア |>’ ’ ］ 及 び シ ェ ア ｛ ｛ （7 ’ ｝ ｝ を 用 い て 、 ベ ク ト ル 6 ’ ’ に 置 換 （7 ’ を 適

用 し た べ ク ト ル ゲ レ ） の シ ェ ア ［ ゲ レ ） ］ を 生 成 す る 複 数 の 第 二 置 換 適 用

部 と 、 シ ェ ア ［ <7 ’ （ ㊀ ’ ’ ） ］ を 用 い て 、 ベ ク ト ル （7 ’ （6’ ’ ） の あ る 要 素 _1 が 、 0 で あ

る 場 合 に は し_|/2 」 を 、 0 で な い 場 合 に は 0 を そ の あ る 要 素 _1 に 対 応 す る 要 素

と し て 持 つ べ ク ト ル X の シ ェ ア ！> ］ を 生 成 す る 複 数 の 第 三 べ ク ト ル 生 成 部 と 、

シ ェ ア ［ X ］ 、 シ ェ ア ｛ ｛ び ｝ ｝ 及 び シ ェ ア ｛ ｛ （7 ’ ｝ ｝ を 用 い て 、 ベ ク ト ル X に 置 換 <7 ’

の 逆 置 換 <7 及 び 置 換 （7 の 逆 置 換 （7 を 適 用 し た べ ク ト ル （7 （ （7 ’ （X ） ） の シ ェ
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を 用 い て 、 べ ク トル び 彳び ひ ) ) の 先 頭 か ら 叫個 の 要 素 か ら な る べ ク トル の

シ ェ ア ［3 0］と 、 べ ク トル <7 _ 1 ( <7 ’ _ 1 ( 乂) ) の 残 り の 111，個 の 要 素 か ら な る べ ク トル

の シ ェ ア ！; 3 ,］と を 生 成 す る 複 数 の ベ ク トル 分 離 部 と 、 シ ェ ア ［3 0］、 シ ェ ア ！; 3 ,］

及 び 置 換 冗 0 , 71：，を 用 い て 、 べ ク トル 3 0に 置 換 71：0 を 適 用 し た べ ク トル て 0 : = 71：0 ( 3

0 ) の シ ェ ア ［71：0 ( 3 0 ) ］と 、 べ ク トル に 置 換

の シ ェ ア ［7 (3,) ］と を 生 成 し て 、 て 0 : = 7∑：0 ( 3 0 ) 及 び て ，：= 71：, (3,) を 公 開 す る 複 数

の 第 三 置 換 適 用 部 と 、 置 換 ?∑：0の シ ヱ ア { { 71：0 } } 、 置 換 71：，の シ ヱ ア { { 71：, } } 、 ベ

ク トル ソ の シ ェ ア > ø』］及 び べ ク トル V , , の シ ェ ア ［V, ,コ を 用 い て 、 第 ー テ ー ブ

ル の 各 属 性 口の 属 性 値 の べ ク トル ソ0 を 置 換 7 で 置 換 し た べ ク トル ソ の シ ェ

ア レ ］と 、 第 ニ テ ー ブ ル の 各 属 性 口の 属 性 値 の べ ク トル V , , を 置 換 7 で 置 換

し た べ ク トル V ，, の シ ェ ア ［ゲ ひ ］と を 生 成 す る 複 数 の 属 性 値 置 換 部 と 、 べ ク ト

ル て 0、 ベ ク トル ·∑：,、 。 を 用 い て 、 ベ ク トル ·∑：0の

番 目 の 要 素 が 0 で な い 場 合 に は べ ク トル ソ り の 1 番 目 の 要 素 を 1 -·! 番 目 の 要

素 と し て 持 つ べ ク トル V ’ ’ の シ ェ ア ’ む ］と 、 ベ ク トル て ,の 'I ’ 番 目 の 要 素

が 0 で な い 場 合 に は べ ク トル V , , の I 番 目 の 要 素 を 1 -·! 番 目 の 要 素 と し て 持 つ

べ ク トル V ’ ぃ の シ ェ ア レ ぃ ］と を 生 成 す る 複 数 の 第 四 べ ク トル 生 成 部 と 、 を

備 え て い る 。

発 明 の 効 果

［0007 ］ 逆 置 換 を 用 い る こ と で 、 キ ー 重 複 が な い 場 合 に 非 特 許 文 献 1 の 技 術 よ り も

高 速 に 秘 匿 性 を 保 っ た ま ま 2 つ の テ ー ブ ル を 結 合 す る こ と が で き る 。

図 面 の 簡 単 な 説 明

［0008 ］ ［図 1］図 1 は 、 秘 密 結 合 シ ス テ ム の 機 能 構 成 を 例 示 す る 図 で あ る 。

［図 2 ］図 2 は 、 秘 密 計 算 装 置 の 機 能 構 成 を 例 示 す る 図 で あ る 。

［図 3］図 3 は 、 秘 密 結 合 方 法 の 処 理 手 続 き を 例 示 す る 図 で あ る 。

［図 4 ］図 4 は 、 コ ン ビ ュ ー タ の 機 能 構 成 例 を 示 す 図 で あ る 。

発 明 を 実 施 す る た め の 形 態

［0009 ］ 以 下 、 こ の 発 明 の 実 施 の 形 態 に つ い て 詳 細 に 説 明 す る 。 な お 、 図 面 中 に お

い て 同 じ機 能 を 有 す る 構 成 部 に は 同 じ番 号 を 付 し、 重 複 説 明 を 省 略 す る 。



\¥0 2019/244756 4 卩（：171?2019/023390

[001 0 ] 図 1 を参 照 して、 実 施 形 態 の秘 密 結 合 シ ス テ ム の構 成 例 を説 明 す る。 秘 密

結 合 シ ス テ ム は、 N ( ≥ 2 ) 台 の秘 密 計 算 装 置 1 ぃ ，1 Nを含 む。 本 形 態 で は、

秘 密 計 算 装 置 1 Nは そ れ ぞ れ 通 信 網 2 へ 接 続 さ れ て い る。 通 信 網 2 は

、 接 続 さ れ る各 装 置 が相 互 に通 信 可 能 な よ う に構 成 さ れ た 回 線 交 換 方 式 も し

くはバ ケ ッ ト交 換 方 式 の 通 信 網 で あ り、 例 え ば イ ン タ ー ネ ッ トや LAN (Loca l

Area Network) 、 WAN (Wi de Area Network) な どで あ る。 な お、 各 装 置 は 必

ず しも通 信 網 2 を介 して オ ン ラ イ ンで 通 信 可 能 で あ る必 要 は な い。 例 え ば、

秘 密 計 算 装 置 1 ,, 1 Nへ 入 力 す る情 報 を磁 気 テ ー プや USBメ モ リな どの 可

搬 型 記 録 媒 体 に記 憶 し、 そ の 可 搬 型 記 録 媒 体 か ら秘 密 計 算 装 置 1 u し へ

オ フ ラ イ ンで 入 力 す る よ う に構 成 して も よ い。

[001 1] 図 2 を参 照 して、 秘 密 結 合 シ ス テ ム に含 まれ る秘 密 計 算 装 置 1 „ (n=1 , ,

N) の 構 成 例 を説 明 す る。 秘 密 結 合 シ ス テ ム の秘 密 計 算 装 置 1 nは、 例 え ば、 図

2 に示 す よ う に、 ベ ク トル 結 合 部 1 1 „、 第 一 置 換 計 算 部 1 2 „、 第 一 置 換 適 用

部 1 3 „、 第 一 べ ク トル 生 成 部 1 4 „、 第 二 べ ク トル 生 成 部 1 5 „、 ビ ッ ト反 転 部

1 6 „、 第 二 置 換 計 算 部 1 7 „、 第 二 置 換 適 用 部 1 8 „、 第 三 べ ク トル 生 成 部 1 9

n、 逆 置 換 適 用 部 1 1 〇n、 ベ ク トル 分 離 部 1 1 1 n、 第 三 置 換 適 用 部 1 1 2 „、

属 性 値 置 換 部 1 1 3 „及 び 第 四 べ ク トル 生 成 部 1 1 4 „を備 え て い る。

[001 2 ] 秘 密 計 算 装 置 1 „ ( 1≤ n≤ N) の 各 構 成 部 が他 の秘 密 計 算 装 置 1 (n’ = 1, ,

N、 た だ しn ≠ n ) の 各 構 成 部 と協 調 しな が ら後 述 す る各 ス テ ッ プの 処 理 を行

う こ と に よ り実 施 形 態 の秘 密 結 合 方 法 が 実 現 さ れ る。

[001 3 ] な お、 各 ス テ ッ プの 処 理 は、 秘 密 計 算 に よ り行 わ れ る。 す な わ ち、 秘 密 計

算 装 置 し は、 シ ェ ア を復 元 す る こ とな く、 言 い換 え れ ば シ ェ ア の 中 身 を知 る

こ とな く、 各 ス テ ッ プの 処 理 を行 う。

[0014] 秘 密 計 算 装 置 1 „は、 例 え ば、 中央 演 算 処 理 装 置 (CPU : Cent r a l Process i ng

Un i t ) 、 主 記 憶 装 置 (RAM : Random Access Memory) な ど を有 す る公 知 又 は

専 用 の コ ン ピュー タ に特 別 な プ ロ グ ラ ム が 読 み 込 まれ て構 成 さ れ た特 別 な装

置 で あ る。 秘 密 計 算 装 置 し は、 例 え ば、 中央 演 算 処 理 装 置 の制 御 の も とで各

処 理 を実 行 す る。 秘 密 計 算 装 置 し に入 力 さ れ た デ ー タ や 各 処 理 で得 られ た デ
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— 夕 は 、 例 え ば 、 主 記 憶 装 置 に 格 納 さ れ 、 主 記 憶 装 置 に 格 納 さ れ た デ ー タ は

必 要 に 応 じ て 中 央 演 算 処 理 装 置 へ 読 み 出 さ れ て 他 の 処 理 に 利 用 さ れ る 。 秘 密

計 算 装 置 1 。の 各 構 成 部 は 、 少 な く と も 一 部 が 集 積 回 路 等 の ハ ー ド ウ ェ ア に よ

っ て 構 成 さ れ て い て も よ い 。

[001 5 ] 以 下 の 説 明 に お い て 、 《 を 任 意 の ベ ク ト ル と し て [ « ] は 《 が 秘 密 分 散 さ れ

た シ ェ ア で あ り 、 /3 を 任 意 の 置 換 と し て { { } } は /3 が 秘 密 分 散 さ れ た シ ェ ア

で あ る と す る 。

[001 6 ] 図 3 を 参 照 し て 、 実 施 形 態 の 秘 密 結 合 シ ス テ ム が 実 行 す る 秘 密 結 合 方 法 の

処 理 手 続 き を 説 明 す る 。

[001 7 ] 以 下 に 説 明 す る 秘 密 結 合 シ ス テ ム は 、 第 ー テ ー ブ ル と 第 ニ テ ー ブ ル を 秘 密

垂 直 結 合 す る 。 言 い 換 え れ ば 、 以 下 に 説 明 す る 秘 密 結 合 シ ス テ ム は 、 秘 匿 性

を 保 ち つ つ 、 第 _ テ ー ブ ル 及 び 第 ニ テ ー ブ ル の 共 通 す る キ ー に つ い て の 、 第

_ テ ー ブ ル の 属 性 値 及 び 第 ニ テ ー ブ ル の 属 性 値 を 得 る 。

[001 8 ] ，し は 、 ，し は 、 同 じ 値 で あ っ て

も よ い し 、 異 な る 値 で あ っ て も よ い 。

[001 9 ] 第 _ テ ー ブ ル は 、 1110個 の レ コ ー ド を 有 し て い る 。 1110個 の レ コ ー ド の そ れ ぞ れ

は 、 1 個 の キ ー と 、 ！_ 0個 の 属 性 の 属 性 値 と を 有 し て い る 。 1¾ 巳 卜 0 は 第 ー テ ー ブ

ル の キ ー の ベ ク ト ル で あ る と す る 。 卩= 0 ， ，1_ 0 - 1 と し て 、 ソ以 ㊀ ド1"0 は 第 ー テ ー ブ

ル の 属 性 口の 属 性 値 の ベ ク ト ル で あ る と す る 。 第 _ テ ー ブ ル の 中 は 、 重 複 す る

キ ー は な い と す る 。

[0020] の 上 付 き 文 字 の 中 の 1110 は 、 「1110 」 を 意 味 す る 。 こ の よ う に 、 上 付 き 文 字

の 中 で は 、 更 な る 上 付 き 文 字 及 び 下 付 き 文 字 の 表 現 を 省 略 す る こ と が あ る 。

同 様 に 、 下 付 き 文 字 の 中 で は 、 更 な る 上 付 き 文 字 及 び 下 付 き 文 字 の 表 現 を 省

略 す る こ と が あ る 。

[0021 ] 第 ニ テ ー ブ ル は 、 111, 個 の レ コ ー ド を 有 し て い る 。 111, 個 の レ コ ー ド の そ れ ぞ れ

は 、 1 個 の キ ー と 、 し 個 の 属 性 の 属 性 値 と を 有 し て い る 。 は 第 ニ テ ー ブ

ル の キ ー の べ ク ト ル で あ る と す る 。

ブ ル の 属 性 口の 属 性 値 の ベ ク ト ル で あ る と す る 。 第 ニ テ ー ブ ル の 中 で は 、 重 複
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す る キ ー は な い と す る 。

［0022 ］ 例 え ば 、 第 ー テ ー ブ ル は 、 レ コ ー ド数 が 3 で あ り、 キ ー の ベ ク トル 1^=(1 , 2 ,

3 ) てと 、 1 個 の 属 性 の 属 性 値 の べ ク トル ソ0, ,=(5, 10 , 1 ) てと か ら構 成 さ れ て い る

と す る 。

［0023 ］ ま た 、 第 ニ テ ー ブ ル は 、 レ コ ー ド数 が 4 で あ り、 キ ー の ベ ク トル 1^=(1 , 3 , 4 ,

5 ) てと 、 の 属 性 値 の べ ク トル ソ1.1 =(2, 4 , 9 , 8 ) てと か ら構 成 さ れ て い

る と す る 。

［0024 ］ < ス テ ッ プ 3 1 >

べ ク トル 結 合 部 1 1 , , , 1 し に 、 べ ク トル の シ ェ ア!; ¾］及 び べ ク トル の

シ ェ ア!; 1 ］が 入 力 さ れ る 。

［0025 ］ ベ ク トル 結 合 部 1 1 , , ， 1 し は 、 ¾ ］と ！;

る 。

［0026 ］ よ り 詳 細 に は 、 ベ ク トル 結 合 部 1 1 , , ， 1 し は 、 ベ ク トル の シ ェ ア!; ¾］

及 び べ ク トル 、の シ ェ ア!; 1 ］を 用 い て 、 べ ク トル 及 び べ ク トル を 結 合 した

の シ ェ ア |> ’ ］を 生 成 す る ( ス テ ッ プ 3 1 ) 。

［0027 ］ 生 成 さ れ た シ ェ ア |> ］は 、 第 一 置 換 計 算 部 1 2 , , - , 1 及 び 第 一 置 換 適 用

部 1 3 , , · , 1 3 Nに 出 力 さ れ る 。

［0028 ］ 例 え ば 、 ベ ク トル 1¾=(1 , 2 , 3 ) てで あ り、 ベ ク トル 1^=(1 , 3 , 4 , 5 ) てで あ る と す る

。 こ の 場 合 、 ベ ク トル ピ =(1 , 2 , 3 , 1 , 3 , 4 , 5 ) てと な る 。

［0029 ］ < ス テ ッ プ 3 2 >

第 一 置 換 計 算 部 1 2 , , - , 1 2 „ に 、 シ ェ ア |> ］が 入 力 さ れ る 。

［0030 ］ 第 一 置 換 計 算 部 1 2 , , - , 1 2 „ は 、 |> ］の ソ ー ト｛｛び｝｝を 得 る 。

［0031 ］ よ り 詳 細 に は 、 第 一 置 換 計 算 部 シ ェ ア |> ］を 用 い て 、 ベ

ク トル ピ を 昇 順 に 安 定 ソ ー トす る 置 換 び の シ ェ ア ｛｛び｝｝を 生 成 す る ( ス テ ッ

プ 3 2 ) 0

［0032 ］ 安 定 ソ ー トと は 、 同 等 な デ ー タ の ソ ー ト前 の 順 序 が 、 ソ ー ト後 も 保 存 さ れ

る も の を い う 。 安 定 ソ ー トを 行 う 置 換 £7 の シ ェ ア ｛｛£7 ｝｝の 生 成 は 、 例 え ば 参

考 文 献 1 の 手 法 に よ り 実 現 す る こ と が で き る 。
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［0033 ］ 〔参 考 文 献 1 〕 五 十 嵐 大 、 濱 田 浩 気 、 菊 池 亮 、 千 田 浩 司 、 「超 高 速 秘 密 計

算 ソ ー トの 設 計 と 実 装 ：秘 密 計 算 が ス ク リ プ ト言 語 に 並 ぶ 日 」 、 055201 7 , 2 0

17

［0034 ］ 生 成 さ れ た シ ェ ア ｛｛び｝｝は 、 第 一 置 換 適 用 部 1 3 , , - , 1 及 び 逆 置 換 適 用

部 1 1 0 ］， ， 1 に 出 力 さ れ る 。

［0035 ］ 例 え ば 、 ベ ク トル ピ = （1 , 2 , 3 , 1, 3 , 4 , 5 ）てで あ る と す る 。 こ の 場 合 、 置 換 ¢7 は

以 下 の 式 （1 ） の よ う に な る 。 例 え ば 、 番 号 が 1 ス タ ー トで 表 記 さ れ る と し

て 、 置 換 びの 各 列 （し 』）ては 、 置 換 が 適 用 さ れ る ベ ク トル の I番 目 の 要 素 を 』番 目

に 移 動 す る こ と を 意 味 す る 。

［0036 ］ ［数 1］

/ 2 3 4 5 6 7、

1 3 4 2 5 6 7厂

［0037 ］ な お 、 ベ ク トル ピ の 各 要 素 は 、 ビ ッ ト分 解 さ れ た も の で あ っ て も よ い 。 す

な わ ち 、 ベ ク トル ピ の 各 要 素 は 、 そ の 各 要 素 が 0 , 1の ビ ッ トで 表 現 さ れ た も の

で あ つ て も よ い 。

［0038 ］ < ス テ ッ プ 3 3 >

第 一 置 換 適 用 部 1 3 , , - , 1 3 „ に 、 シ ェ ア |> ］及 び シ ェ ア ｛｛び｝｝が 入 力 さ れ

る 。

［0039 ］ 第 一 置 換 適 用 部 1 3 , , - , 1 3 „ は 、 |> ］に ｛｛び｝｝を 適 用 して ！> （〇 ］を 得 る

［0040 ］ よ り詳 細 に は 、 第 一 置 換 適 用 部 1 3 , , - , 1 3 „ は 、 シ ェ ア |> ］及 び シ ェ ア ｛｛

<7 ｝｝を 用 い て 、 べ ク トル に 置 換 <7 を 適 用 した べ ク トル （7 ひ ’ ）の シ ェ ア ［（7 ひ

）］を 生 成 す る （ス テ ッ プ 3 3 ） 。

［0041 ］ 生 成 さ れ た シ ェ ア ［£7 （ピ ）］は 、 第 一 べ ク トル 生 成 部 1 4 , , に 出 力 さ

れ る 。

［0042 ］ 例 え ば 、 ベ ク トル ピ = （1 , 2 , 3 , 1, 3 , 4 , 5 ）てで あ り、 置 換 ¢7 が 上 記 の 式 （1 ） で

表 さ れ る 置 換 で あ る と す る 。 こ の 場 合 、 ベ ク トル £7 （1^ ）= （1 , 1 , 2 , 3 , 3 , 4 , 5 ）丁と

な る 。

[0043] < ス テ ッ プ 3 4 >



\¥0 2019/244756 8 卩 （：171?2019/023390

第 ー ベ ク ト ル 生 成 部 1 4 , , - , 1 4 „ に 、 シ ェ ア ［ £7 （10 ］が 入 力 さ れ る 。

［0044 ］ 第 ー ベ ク ト ル 生 成 部 1 4 , , - , 1 4 „ は 、 |＞ ］ : = ［ £7 ひ ）尸 び ひ ） |+1 ］た だ し

„,-, ］ : = ［0 ］な る 1＞ ］を 得 る 。 _1 を 0 以 上 の 整 数 と し て 、 6 ; は ベ ク ト ル 6 の _1 番 目 の 要

素 を 意 味 し 、 ＜7 ひ ） | は ベ ク ト ル （7 ひ ）の 'I番 目 の 要 素 を 意 味 す る 。 こ の よ う に

、 _1 を 0 以 上 の 整 数 と し て 、 ベ ク ト ル の 下 付 き の _1 は 、 そ の ベ ク ト ル の _1 番 目 の

要 素 を 意 味 す る 。 ” ：= ” は 、 ” ：= ” の 左 の 変 数 に ” ：= ” の 右 の 値 を 代 入 す る こ と を

意 味 す る 。 例 え ば 、 変 数 3 に 1）の 値 を 代 入 す る こ と を 意 味 す る 。

［0045 ］ な お 、 ベ ク ト ル の 要 素 数 を 11/1 と す る と 、 ベ ク ト ル の 最 初 の 要 素 を 〇 番 目 の 要

素 と 呼 び 、 べ ク ト ル の 次 の 要 素 を 1 番 目 の 要 素 と 呼 び 、 べ ク ト ル の 最 後 の 要

素 を 11/1-1 番 目 の 要 素 と 呼 ぶ こ と に す る 。

［0046 ］ よ り 詳 細 に は 、 第 一 べ ク ト ル 生 成 部 1 4 , , - , 1 4 „ は 、 シ ェ ア ［ び ひ ）］を 用

い て 、 ベ ク ト ル び ひ ）の あ る 要 素 と そ の あ る 要 素 の 次 の 要 素 と が 、 同 じ 場 合

に は 1 を 、 違 う 場 合 に は 〇 を そ の あ る 要 素 に 対 応 す る 要 素 と し て 持 つ べ ク ト

ル 6 の シ ェ ア |＞ ］を 生 成 す る （ス テ ッ プ 3 4 ） 。 た だ し 、 ベ ク ト ル 6 の 最 後 の 要

素 は 0 で あ る と す る 。

［0047 ］ 生 成 さ れ た シ ェ ア |＞ ］は 、 第 二 べ ク ト ル 生 成 部 1 5 ■ - - , 1 に 出 力 さ れ る

［0048 ］ 例 え ば 、 ベ ク ト ル £7 ひ ）= （1 , 1 , 2 , 3 , 3 , 4 , 5 ）てで あ る と す る 。 こ の 場 合 、 べ ク

ト ル 6 = （1 , 0 , 0 , 1 , 0 , 0 , 0 ）丁と な る 。

［0049 ］ ＜ ス テ ッ プ 3 5 ＞

第 二 べ ク ト ル 生 成 部 1 5 , , - , 1 5 „ に 、 シ ェ ア |＞ ］が 入 力 さ れ る 。

［0050 ］ 第 ニ ベ ク ト ル 生 成 部

る 1＞ ］を 得 る 。 （+ ）は 、 排 他 的 論 理 和 又 は 加 算 で あ る 。

［0051 ］ よ り 詳 細 に は 、 第 ニ ベ ク ト ル 生 成 部 シ ェ ア |＞ ］を 用 い て

、 べ ク ト ル ㊀ の あ る 要 素 と そ の あ る 要 素 の 前 の 要 素 の 一 方 が 1 の 場 合 に は 1 を

、 そ う で な い 場 合 に は 〇 を そ の あ る 要 素 に 対 応 す る 要 素 と し て 持 つ べ ク ト ル 6

の シ ェ ア |＞ ］を 生 成 す る （ス テ ッ プ 3 5 ） 。 た だ し 、 ベ ク ト ル 6 の 最 初 の 要

素 は 、 ベ ク ト ル ㊀ の 最 初 の 要 素 と 同 じ で あ る と す る 。
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［0052 ］ 生 成 さ れ た シ ェ ア |>’ ］は 、 ビ ッ ト反 転 部 1 6 - - , 1 に 出 力 さ れ る 。

［0053 ］ 例 え ば 、 ベ ク トル 6=(1 , 0 , 0 , 1 , 0 , 0 , 0 ) てで あ る と す る 。 こ の 場 合 、 ベ ク トル 6

=(1 , 1 , 0 , 1 , 1 , 0 , 0 ) 丁と な る 。

［0054 ］ < ス テ ッ プ 3 6 >

ビ ッ ト反 転 部 1 6 , , - , 1 6 „ に 、 シ ェ ア |>’ ］が 入 力 さ れ る 。

［0055 ］ ビ ッ ト反 転 部 1 6 , , - , 1 6 „ は 、 |>’ ］の ビ ッ ト反 転 を 得 る 。

［0056 ］ よ り 詳 細 に は 、 ビ ッ ト反 転 部 1 6 , , - , 1 6 „ は 、 シ ェ ア |>’ ］を 用 い て 、 べ ク

トル 6 の 各 要 素 を ビ ッ ト反 転 さ せ た べ ク トル を 生 成 す る (

ス テ ッ プ 3 6 ) 。

［0057 ］ 生 成 さ れ た シ ェ ア |>’ ］は 、 第 二 置 換 計 算 部 1 7 , , - , 1 及 び 第 二 置 換 適

用 部 1 8 , , - - , 1 8 N に 出 力 さ れ る 。

［0058 ］ 例 え ば 、 6 =(1 , 1 , 0 , 1 , 1 , 0 , 0 ) てで あ る と す る 。 こ の 場 合 、 ベ ク トル 6 =(0, 0 ,

1 , 0 , 0 , 1 , 1 ) と な る 。

［0059 ］ な お 、 ベ ク トル ピ の 各 要 素 が ビ ッ ト分 解 さ れ た も の で あ っ た 場 合 に は 、 例

え ば 1110(^ 卩変 換 に よ り 、 6 の 環 が 変 更 さ れ て も よ い 。 卩は 、 3 以 上 の 素 数 で あ

る 。 111(^ 「変 換 は 、 例 え ば 参 考 文 献 1 の 3(^61116 5 に 記 載 さ れ た 手 法 に よ り 実 現

す る こ と が で き る 。

［0060 ］ < ス テ ッ プ 3 7 >

第 二 置 換 計 算 部 1 7 , , - , 1 7 „ に 、 シ ェ ア が 入 力 さ れ る 。

［0061 ］ 第 二 置 換 計 算 部 1 7 , , - , 1 7 „ は 、 ソ ー ト ｛｛ゲ ｝｝を 得 る 。

［0062 ］ よ り 詳 細 に は 、 第 二 置 換 計 算 部 1 7 , , - , 1 7 „ は 、 シ ェ ア を 用 い て 、

べ ク トル ㊀ を 昇 順 に 安 定 ソ ー ト す る 置 換 ゲ の シ ェ ア ｛｛ゲ ｝｝を 生 成 す る ( ス

テ ッ プ 3 7 ) 。

［0063 ］ 生 成 さ れ た シ ェ ア ｛｛ゲ ｝｝は 、 第 二 置 換 適 用 部 1 8 , , - , 1 及 び 逆 置 換 適

用 部 1 1 0 】， ， 1 に 出 力 さ れ る 。

［0064 ］ 例 え ば 、 ベ ク トル 6 =(0, 0 , 1 , 0 , 0 , 1 , 1 ) てで あ る と す る 。 こ の 場 合 、 置 換 ゲ

は 以 下 の 式 ( 2 ) の よ う に な る 。

[0065]
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[ 数 2 ]

「1 2 3 4 5 6 7、
ぴ = （2）

い 2 5 3 4 6 7」

［0066 ］ ＜ ス テ ッ プ 3 8 ＞

第 二 置 換 適 用 部 1 8 , , - , 1 8 „ に 、 シ ェ ア 及 び シ ェ ア ｛｛ゲ ｝｝が 入 力 さ

れ る 。

［0067 ］ 第 二 置 換 適 用 部 1 8 , , - , 1 8 „ は 、

得 る 。

［0068 ］ よ り 詳 細 に は 、 第 二 置 換 適 用 部 1 8 , , - , 1 8 „ は 、 シ ェ ア 及 び シ ェ ア ｛

｛＜7 ’ ｝｝を 用 ぃ て 、 べ ク トル ’ に 置 換 £7 ’ を 適 用 した べ ク トル （7 ’ （6’ ’ ）の シ ェ

ア ［ゲ レ ）］を 生 成 す る （ス テ ッ プ 3 8 ） 。

［0069 ］ 生 成 さ れ た シ ェ ア ［ゲ レ ）］は 、 第 三 ベ ク トル 生 成 部 1 9 , , - , 1 9 „ に 出 力

さ れ る 。

［0070 ］ 例 え ば 、 ベ ク トル 6 = （0, 0 , 1 , 0 , 0 , 1 , 1）てで あ り、 置 換 ゲ が 上 記 の 式 （2 ）

に よ り表 さ れ る 置 換 で あ る と す る 。 こ の 場 合 、 ベ ク トル ゲ レ ’ ）= （0, 0 , 0 , 0 , 1

, 1 , 1） と な る 。

［0071 ］ ＜ ス テ ッ プ 3 9 ＞

第 三 ベ ク トル 生 成 部 シ ェ ア ［ゲ レ ）］が 入 力 さ れ る 。

［0072 ］ 第 三 ベ ク トル 生 成 部 1 9 , , - , 1 も は 、 |＞ ］: = ［ゲ （ø，，） 0 : 4/2 」 + 1］を 得

る 。

［0073 ］ よ り 詳 細 に は 、 第 三 ベ ク トル 生 成 部 シ ェ ア ［ゲ レ ）］を

用 ぃ て 、 ベ ク トル ゲ レ ）の あ る 要 素 丨が 、 0 で あ る 場 合 に は し_|/2 」 を 、 0

で な ぃ 場 合 に は 0 を そ の あ る 要 素 丨に 対 応 す る 要 素 と して 持 つ べ ク トル Xの シ

ェ ア ！＞ ］を 生 成 す る （ス テ ッ プ 3 9 ） 。

［0074 ］ こ こ で 、 し_|/2 」 は 、 _|/2 以 下 の 最 大 の 整 数 を 意 味 す

る 。

［0075 ］ 生 成 さ れ た シ ェ ア ！＞ ］は 、 逆 置 換 適 用 部 1 1 〇 „ に 出 力 さ れ る 。

［0076 ］ 例 え ば 、 ベ ク トル ゲ （6’ ）= （0, 0 , 0 , 0 , 1 , 1 , 1）てで あ る と す る 。 こ の 場 合 、 ベ

ク トル 乂= （1 , 1 , 2 , 2 , 0 , 0 , 0 ）丁と な る 。
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［0077 ］ < ス テ ッ プ 3 1 0 >

逆 置 換 適 用 部 1 1 に 、 シ ェ ア ［X ］、 シ ェ ア ｛｛び｝｝及 び シ ェ ア

｛｛ゲ ｝｝が 入 力 さ れ る 。

［0078 ］ 逆 置 換 適 用 部 1 1 1 1 0 „ は 、 ［X ］に ｛｛ゲ ｝｝と ｛｛び｝｝を 逆 適 用 して ［

［0079 ］ よ り 詳 細 に は 、 逆 置 換 適 用 部 1 1 1 1 0 „ は 、 シ ェ ア ！> ］、 シ ェ ア ｛｛

び｝｝及 び シ ェ ア ｛｛<7 ’ ｝｝を 用 い て 、 べ ク トル X に 置 換 <7 ’ の 逆 置 換 <7 ’ _ 1及 び 置 換

〇 の 逆 置 換 <7 _ 1を 適 用 した べ ク トル （7 _ 1（<7 ’ _ 1 （X ））の シ ェ ア ［<7 _ 1（<7 ’ _ 1（乂））］を 生

成 す る （ス テ ッ プ 3 1 0 ） 。

［0080 ］ 生 成 さ れ た シ ェ ア ［ -，（ゲ - 1。 ））］は 、 ベ ク トル 分 離 部 1 1 1 , , ， 1 1 し

に 出 力 さ れ る 。

［0081 ］ 例 え ば 、 ベ ク トル 父= （1 , 1 , 2 , 2 , 0 , 0 , 0）てで あ り、 置 換 び が 上 記 の 式 （1 ） に よ

り表 さ れ る 置 換 で あ り、 置 換 ゲ が 上 記 の 式 （2 ） に よ り表 さ れ る 置 換 で あ る

と す る 。 こ の 場 合 、 ベ ク トル -，（ゲ - 1。 ））： （1 , 0 , 2 , 1 , 2 , 0 , 0）てと な る 。

［0082 ］ < ス テ ッ プ 3 1 1 1 >

ベ ク トル 分 離 部 1 1 1 〗， ， 1 1 し に 、 シ ェ ア !: び ゲ - 1。 ））］が 入 力 さ れ

る 。

［0083 ］ ベ ク トル 分 離 部 1 1 1 〗， ， 1 1 し は 、 ［£7 （（7 （父））］を 先 頭 か ら叫個 の

要 素!: 3 0］と 残 り の 111，個 の 要 素 ！; 3 ,］と に 分 離 す る 。

［0084 ］ よ り 詳 細 に は 、 ベ ク トル 分 離 部 1 1 1 〗， ， 1 1 し は 、 シ ェ ア

））］を 用 い て 、 べ ク トル <7 （（7 ’ （X ））の 先 頭 か ら 1110個 の 要 素 か ら な る べ ク トル 3

0の シ ェ ア ［3 0］と 、 べ ク トル び、 <7 ’ パレ ））の 残 り の 111，個 の 要 素 か ら な る べ ク ト

ル 呂, の シ ェ ア ！; 3 ,］と を 生 成 す る （ス テ ッ プ 3 1 1 ） 。

［0085 ］ 生 成 さ れ た シ ェ ア ！; ¾ ］及 び シ ェ ア ！; 3 ,］は 、 第 三 置 換 適 用 部 1 1 2 , , - , 1 1

に 出 力 さ れ る 。

［0086 ］ 例 え ば 、 ベ ク トル - （ゲ - 1。 ）） ］, 0 , 2 , 1 , 2 , 0 , 0 ）丁で あ る と す る 。 こ の 場 合

、 ベ ク トル 3 0= （1 , 0 , 2 ）\ ベ ク トル 3 〗= （1 , 2 , 0 , 0 ）丁と な る 。

［0087 ］ ベ ク トル 3 0 , 3 , は 、 第 _ テ ー ブ ル と 第 ニ テ ー ブ ル で 重 複 す る キ ー の 位 置 を :
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して い る 。 例 え ば 、 第 ー テ ー ブ ル の キ ー の ベ ク トル が 1^=(1 , 2 , 3 ) てで あ り、 第

ニ テ ー ブ ル の キ ー の ベ ク トル が 1^=(1 , 3 , 4 , 5 ) てで あ る と す る 。 こ の 場 合 、 べ ク

トル 3 0=(1 , 0 , 2)\ ベ ク トル 3,=(1 , 2 , 0 , 0 ) てと な る 。 第 ー テ ー ブ ル と 第 ニ テ ー ブ

ル で 重 複 す る キ ー は 、 「1 」 「3 」 で あ る 。 ベ ク トル 3 0=(1 , 0 , 2 ) て及 び ベ ク トル 呂,

=(1 , 2 , 0 , 0 ) ては 、 そ れ ぞ れ ベ ク トル 1^=(1 , 2 , 3 ) て及 び 1^=(1 , 3 , 4 , 5 ) ての 中 の 「1 」 「

3 」 の 位 置 を 示 して い る 。

［0088 ］ < ス テ ッ プ 3 1 2 >

第 三 置 換 適 用 部 1 1 2 , , - , 1 1 2 „ に 、 シ ェ ア ！; ¾ ］及 び シ ェ ア!; 3 ,］が 入 力 さ

れ る 。

［0089 ］ 第 三 置 換 適 用 部 1 1 2 〗， ， 1 ［ 冗 0 ( 3 0 ) ］, ［ 冗 办 , ) ］を 得 て 、 て 0 : =

7∑：0 ( 8 0 ) , て ，：： 冗 イ 呂, ) を 公 開 す る 。

［0090 ］ よ り 詳 細 に は 、 第 三 置 換 適 用 部 1 1 2 , , - , 1 1 2 „ は 、 シ ェ ア ［¾ ］、 シ ェ ア

1^, ］及 び 置 換 71：0 , 71：，を 用 い て 、 べ ク トル に 置 換 71：0 を 適 用 した べ ク トル て ø : =

71：0 ( 3 0 ) の シ ェ ア ［ 71：0 ( 3 0 ) ］ と 、 べ ク トル 呂, に 置 換 71：，を 適 用 した べ ク トル て ，：= 71：,

(3,) の シ ェ ア ［71^ (3,) ］と を 生 成 して 、 べ ク トル て 0及 び べ ク トル ·∑：, を 公 開 す る

( ス テ ッ プ 3 1 2 ) 。 ベ ク トル 7：0及 び ベ ク トル 7：，は 、 秘 密 計 算 装 置 ( 1 ≤ 门

≤ 1\〇 に 公 開 さ れ る 。

［0091 ］ 置 換 冗 0 , 冗 ，は 、 所 定 の 置 換 で あ り、 例 え ば ラ ン ダ ム 置 換 で あ る 。 置 換 7∑：0, 冗

, は 、 予 め 定 め ら れ た 置 換 で あ っ て も よ い し、 ス テ ッ プ 3 1 2 の 処 理 を す る 際

に 生 成 さ れ て も よ い 。 置 換 冗 0 , 心 及 び こ れ ら の シ ェ ア ｛｛〜 ｝｝, ｛｛心 ｝｝は 、 例

え ば 参 考 文 献 1 の 4 . 1節 に 記 載 さ れ た 手 法 に よ り 生 成 す る こ と が で き る 。 秘 密

計 算 装 置 1 „ ( 1 ≤ 门≤ 1\1) は 、 置 換 ろ ， 71：，及 び こ れ ら の シ ェ ア ｛｛ろ ｝｝, ｛｛〜 ｝｝に

つ い て の 情 報 を 有 して お り、 置 換 冗 0 , 心 及 び こ れ ら の シ ェ ア ｛｛冗 0 ｝｝, ｛｛ ,｝｝

を 用 い て 計 算 が 可 能 で あ る と す る 。

［0092 ］ 生 成 さ れ た シ ヱ ア ［ ろ ) ］及 び シ ヱ ア ［ 冗 办 , ) ］は 、 属 性 値 置 換 部 1 1 3 , ,

, 1 に 出 力 さ れ る 。

［0093 ］ 例 え ば 、 ベ ク トル 3 0=(1 , 0 , 2)\ ベ ク トル 3〗=(1 , 2 , 0 , 0 ) てで あ り、 心 が 以 下 の

式 ( 3 ) に よ り表 さ れ る 置 換 で あ り、 71：,が 以 下 の 式 ( 4 ) に よ り表 さ れ る 置
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換 で あ る と す る 。

[0094] [ 数 3 ]

［0095 ］ こ の 場 合 、 ベ ク トル て 0=(0, 2 , 1 ) 了、 ベ ク トル ！：,=(0, 1 , 0 , 2 ) 了と な る 。

［0096 ］ < ス テ ッ プ 3 1 3 >

属 性 値 置 換 部 1 1 3 , , - , 1 1 3 „ に 、 シ ェ ア レ 0』］及 び シ ェ ア ［、 ］が 入 力 さ

れ る 。

［0097 ］ 属 性 値 置 換 部 1 1 3 ,， ， 1 1 3 第 ー テ ー ブ ル の 各 属 性 値 を ｛｛ろ ｝｝、

第 ニ テ ー ブ ル の 各 属 性 値 ｛｛冗 ,｝｝に よ り 置 換 す る 。

［0098 ］ よ り 詳 細 に は 、 属 性 値 置 換 部 1 1 3 ,， ， 1 置 換 冗 0の シ ェ ア ｛｛冗 0

｝｝、 置 換 心 の シ ェ ア ｛｛心 ｝｝、 べ ク トル の シ ェ ア > ø』］及 び べ ク トル V , , の シ

ェ ア ［V, , ］を 用 い て 、 第 ー テ ー ブ ル の 各 属 性 。( 。= 0 , ，11½-1 ) の 属 性 値 の べ ク ト

を 置 換 71：0で 置 換 し た べ ク トル ソ’ の シ ェ ア > ’ 0 , と 、 第 ニ テ ー ブ ル の 各

属 性 9 (9=0, … ，111,-1 ) の 属 性 値 の べ ク トル V , , を 置 換 7 で 置 換 し た べ ク トル ソ ぃ

の シ ェ ア!; V , , ］と を 生 成 す る ( ス テ ッ プ 3 1 3 ) 。

［0099 ］ 生 成 さ れ た シ ェ ア!; V 、 , 口 及 び シ ェ ア!; V , ,」 は 、 第 四 ベ ク トル 生 成 部 1 1 4 , ,

， 1 1 4 に 出 力 さ れ る 。

［01 0 0 ］ 例 え ば 、 第 ー テ ー ブ ル の 属 性 の ベ ク トル ,=(5, 1 0 , 1 ) てで あ り 、 第 ニ テ ー

ブ ル の 属 性 の ベ ク トル ソ1, 1=(2, 4 , 9 , 8 ) で あ り 、 冗 0が 上 記 の 式 ( 3 ) に よ り

表 さ れ る 置 換 で あ り 、 心 が 上 記 の 式 ( 4 ) に よ り 表 さ れ る 置 換 で あ る と す る

。 こ の 場 合 、 ベ ク トル ソ 0. 1=(1 0 , 1 , 5 ) て、 ベ ク トル ソ 1. 1=(9, 2 , 8 , 4 ) てと な る 。

［01 0 1］ < ス テ ッ プ 3 1 4 >

べ ク トル 77 0、 べ ク トル 7：ト シ

［01 0 2 ］ 第 四 ベ ク トル 生 成 部 1 1 4 , , - , 1 1 、 は 、 1= 1 , 2 と し て 、 置 換 し た 各 属 性

値 ! い ］に つ い て ( て 上 ，≠ 0 の と き に ［( V ’ ’ し山 ゎ ) ］: = ［( ソ’ ぃ ) ド］と す る ［( V ’ ’ し
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』) ］を得 る。

［01 03］ よ り詳細 には、第四べ ク トル生成部 1 1 4 ,, - , 1 べ ク トル て0、ベ

。を用いて、ベ ク トル て0の _1 ’ 番 目の

要素が 〇でない場合 にはべ ク トルゲ の I 番 目の要素 を 1 -·! 番 目の要素 と して

持つべ ク トル V ’ ’ 0』のシェア 、，口と、べ ク トル て,の _1 ’ 番 目の要素が 0 でな

い場合 にはべ ク トル V ’ の _1 番 目の要素 を _1 - 1番 目の要素 と して持つベ ク トル

V ぃのシェア［ゲ ぃ］とを生成する (ステ ップ 3 1 4 ) 。 第四べ ク トル生成部

1 1 4 ,, ，1 1 4 は、 この処理 を各 卩( 卩=0, , 1_ 0- 1) 及び各口(口=0 , ，1_ 「 1 ) に

対 して行 う。

［01 04］ 例 えば、ベ ク トル て0=(0, 2, 1)了、ベ ク トルゲ 0, 〗=(1 0, 1, 5)了、ベ ク トル ！：〗=(0,

1, 0, 2)\ ベ ク トルゲ ，. 尸 之 メパであるとする。 この場合、ベ ク トルゲ 0 1= (

5, 1) \ な る。

［01 05］ べ ク トル30, 3,は第 _ テーブル と第ニテーブルで重複するキーの位置 を示 し

ているため、べ ク トル30, をそれぞれ置換 71：0, 71：，によ り置換 したべ ク トル てø,

て〗は、置換 7∑：0, 71：,による置換後の第ーテーブル と第ニテーブルで重複するキ

—の位置 を示 している。

［01 06］ 上記の例では、ベ ク トル て0=(0, 2, 1)ての 2 番 目の要素 「1 」は置換 冗0による

置換後の第ーテーブルのキー 「1 」の位置 を示 し、ベ ク トル て0=(0, 2, 1)ての 1

番 目の要素 「2 」は置換 冗〇による置換後の第ーテーブルのキー 「3 」の位置 を

示 している。

［01 07］ 同様 に、上記の例では、ベ ク トル て,=(0, 1, 0, 2)ての 1 番 目の要素 「1 」は置

換 心 による置換後の第ニテーブルのキー 「1 」の位置 を示 し、ベ ク トル て,=(0

, 1, 0, 2)ての 3 番 目の要素 「2 」は置換 心 による置換後の第ニテーブルのキー 「

3」の位置 を示 している。

［01 08］ このため、 ときに［( V ’ ’ ) ( 7： ，—, ］: =［(ソ’ ぃ) 「］とすることによ り

、第ーテーブルのキー 「1 」の レコー ドの属性 の属性値 「5 」をべ ク トル V 、

, ,=(5, 1)ての 〇番 目の要素 と し、第ーテーブルのキー 「3 」の レコー ドの属性

の属性値 「1 」をベ ク トル V 0. ,=(5, 1)ての 1 番 目の要素 とすることがで きる。
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[01 09] また、第ニテーブルのキー 「1 」のレコー ドの属性 の属性値 「2 」をべク

トルV , . ,=(2, 4)70 〇番目の要素とし、第ニテ—ブルのキ— 「3」のレコ— ド

の属性 の属性値 「4 」をベクトルV , . ,=(2, 4)ての 1番目の要素とすることが

できる。

[01 10] 言い換えれば、ベクトルV 0.,=(5, 1)ての〇番目の要素 「5」は第ーテーブル

のキー 「1 」のレコードの属性 の属性値であり、ベクトルV ’ ’ 0.,=(5, ての 1

番目の要素 「1 」は、第ーテーブルのキー 「3 」のレコードの属性 の属性値

である。

[01 11] また、ベクトルV , . ,=(2, 4) 0 〇番目の要素 「2 」は第ニテ—ブルのキ— 「]

」のレコードの属性 の属性値であり、ベクトルV ’ ’ , ,=(2, 4) の 1番目の要

素 「4 」は第ニテーブルのキー 「3 」のレコードの属性 の属性値である。

[01 12] このように、ベクトルV 0, 〗=(5, 1)了、ベクトルV , . ,=(2, 4)^は、第ーテーブ

ル及び第ニテーブルの共通するキー 「1 」 「3 」についての、第_ テーブルの

属性値及び第ニテーブルの属性値を表していると言える。

[01 13] この実施形態によれば、秘匿性を保ったまま、第ーテーブル及び第ニテー

ブルの共通するキーについての、第ーテーブルの属性値及び第ニテーブルの

属性値を得ることができる。

[01 14] [変形例]

なお、Xを2以上の正の整数として、キーの属性が、X個の属性の複合キーで

あってもよい。この場合には、例えば以下のようにしてステップ3 1の処理

を行ってもよい。

[01 15] 第_ テーブルのキーは、1¾ , 0， であるとする。第ニテーブルのキーは

、、0, 、广,であるとする。

[01 16] この場合、ステップ3 1の処理で、各 _1 (ただし_1 =0, ，乂- · )で と、 を結

合して1 を得る。そして、各1 をビット分解してビット表現にし、横に結合

する。例えばピ0=(1 , 2, 3, 1, 3, 0, 1)\ 1^=(0, 0, 0, 0, 0, 1, 1)丁のとき、ピ0をビット

分解すると、(ピ0)0=(1 , 0, 1, 1, 1, 0, 1)\ ひ，ふ=(0, 1, 1, 0, 1, 0, 0)丁となる。

[01 17] ここで、ピ0は1から3の値を取るため、ピ0の各要素は2ビットで表現するこ
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とがで きる。 ひ 0）0はピ 0を ビッ ト分解 した ときの下位 ビッ トであ り、 ひ、）,は

0を ビッ ト分解 した ときの上位 ビッ トである。ピ ,は この例ではもともと1ビッ

卜数であるので分解する必要はな く、ピ ,=（。 ,）øとする。 （ピ 0）0, ひ、）,，（。,）ø
を横 に結合すると、

[01 18] [ 数 4]

/1. 0 . 1. 1. 1. 0 . ハ
0 . 1 . 1. 0 . 1. 0 . 0

、〇. 〇. 0. 0 . 0 . 1. 1ノ

[01 19] となる。 このように して並べたものを行列 とみな し、 この行列の各行 を1レコ

— ドのキーの ビッ ト表現 とみなす と、 （1 ，2, 3, 1，3, 4, 5）というキーの ビッ ト表

現のべ ク トルが得 られる。 このべ ク トル をステ ップ 3 2 以降で使 うピ と して

用いてもよい。 このように して、複合 キーの場合 も処理で きる。

[01 20] 複合 キーでは、 キーの重複 とは、全てのキー属性の値の組み合わせの観点

で重複するか どうかであ り、個 々の属性の値が重複 しただけでは重複 とはみ

なさないとする。例 えば、組み合わせ （1 , 0）と （1 , 1）は重複ではない。

[01 2 1 ] 以上、 この発明の実施の形態 について説明 したが、具体的な構成 は、 これ

らの実施の形態 に限 られるものではな く、 この発明の趣 旨を逸脱 しない範囲

で適宜設計の変更等があ っても、 この発明に含 まれることはいうまでもない

[01 22] 実施 の形態 において説明 した各種の処理 は、記載の順 に従 って時系列に実

行 されるのみな らず、処理 を実行する装置の処理能力あるいは必要 に応 じて

並列的にあるいは個別 に実行 されてもよい。

[01 23] [ プログラム、記録媒体 ]

上述の各種の処理 は、図 4 に示すコンピュータの記録部 2 0 2 0 に、上記

方法の各ステ ップを実行 させ るプログラムを読み込 ませ、制御部 2 0 1 0 、

入力部 2 0 3 0 、 出力部 2 0 4 0 な どに動作 させ ることで実施で きる。

[01 24] この処理 内容 を記述 したプログラムは、 コンピュータで読み取 り可能な記

録媒体 に記録 してお くことがで きる。 コンピュータで読み取 り可能な記録媒
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体 と しては、例 えば、磁気記録装置、光デ ィスク、光磁気記録媒体、半導体

メモ リ等 どのようなものでもよい。

[01 25] また、 このプログラムの流通は、例 えば、そのプログラムを記録 した〇ソり、

等の可搬型記録媒体 を販売、譲渡、貸与等することによって行 う。 さ

らに、 このプログラムをサーバ コンピュータの記憶装置 に格納 しておき、 ネ

ッ トワークを介 して、サーバ コンピュータか ら他 のコンビュータにそのプロ

グラムを転送することによ り、 このプログラムを流通 させ る構成 と してもよ

い。

[01 26] このようなプログラムを実行するコンビュータは、例 えば、 まず、可搬型

記録媒体 に記録 されたプログラムも しくはサーバ コンピュータか ら転送 され

たプログラムを、一旦、 自己の記憶装置 に格納する。そ して、処理の実行時

、 このコンビュータは、 自己の記憶装置 に格納 されたプログラムを読み取 り

、読み取 ったプログラムに従 った処理 を実行する。 また、 このプログラムの

別の実行形態 と して、 コンピュータが可搬型記録媒体か ら直接 プログラムを

読み取 り、そのプログラムに従 った処理 を実行することと してもよ く、 さ ら

に、 このコンビュータにサーバ コンピュータか らプログラムが転送 されるた

び に、逐次、受け取 ったプログラムに従 った処理 を実行することと してもよ

い。 また、サーバ コンピュータか ら、 このコンビュータへのプログラムの転

送は行わず、その実行指示 と結果取得のみによって処理機能 を実現する、 い

わゆる 型のサー ビスによって、上述の

処理 を実行する構成 と してもよい。なお、本形態 におけるプログラムには、

電子計算機 による処理の用に供する情報であ ってプログラムに準ずるもの （

コンビュータに対する直接の指令ではないがコンビュータの処理 を規定する

性質 を有するデータ等）を含むもの とする。

[01 27] また、 この形態では、 コンビュータ上で所定のプログラムを実行 させ るこ

とによ り、本装置 を構成することと したが、 これ らの処理 内容の少な くとも

—部 をハー ドウエア的に実現することと してもよい。
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請 求 の 範 囲

［ 請 求 項 1 ］ 複 数 の 秘 密 計 算 装 置 を 含 む 秘 密 結 合 シ ス テ ム で あ っ て 、

ド は 任 意 の 環 で あ り 、 《 を 任 意 の べ ク ト ル と し て ［ « ］ は 《 が 秘 密 分

散 さ れ た シ ェ ア で あ り 、 /3 を 任 意 の 置 換 と し て { { /3 } } は /3 が 秘 密 分 散

さ れ た シ ェ ア で あ り 、

— テ ー ブ ル の キ ー の べ ク ト ル で あ り 、 、 ㊀ 卜 1 は 第 ニ テ ー ブ ル の キ ー の

べ ク ト ル で あ り 、 口 = 0 , ■■■ , 1_
0
- 1 と し て ¥

0 ,
左 ド 1" 0 は 上 記 第 ー テ ー ブ ル の 属

性 卩 の 属 性 値 の べ ク ト ル で あ り 、 は 上 記 第

ニ テ ー ブ ル の 属 性 卩 の 属 性 値 の べ ク ト ル で あ り 、 冗
0
, 7 は そ れ ぞ れ 長

さ 叫 , 111, の 所 定 の 置 換 で あ り 、

上 記 複 数 の 秘 密 計 算 装 置 は 、

上 記 べ ク ト ル の シ ェ ア |>
0
］ 及 び 上 記 べ ク ト ル の シ ェ ア |>, ］ を 用

い て 、 上 記 べ ク ト ル 及 び 上 記 べ ク ト ル を 結 合 し た べ ク ト ル ピ 〇 ］

の シ ェ ア |> ］ を 生 成 す る 複 数 の べ ク ト ル 結 合 部 と 、

上 記 シ ェ ア 1> ’ ］ を 用 い て 、 上 記 べ ク ト ル を 昇 順 に 安 定 ソ ー ト す る

置 換 £7 の シ ェ ア { { £7 } } を 生 成 す る 複 数 の 第 一 置 換 計 算 部 と 、

上 記 シ ェ ア 1>’ ］ 及 び 上 記 シ ェ ア { { £7 } } を 用 い て 、 上 記 べ ク ト ル に

上 記 置 換 <7 を 適 用 し た べ ク ト ル （7 ひ ） の シ ェ ア ［ （7 ひ ） ］ を 生 成 す る 複

数 の 第 一 置 換 適 用 部 と 、

上 記 シ ェ ア ［ （7 ひ ） ］ を 用 い て 、 上 記 べ ク ト ル （7 ひ ） の あ る 要 素 と そ

の あ る 要 素 の 次 の 要 素 と が 、 同 じ 場 合 に は 1 を 、 違 う 場 合 に は 〇 を そ

の あ る 要 素 に 対 応 す る 要 素 と し て 持 つ べ ク ト ル ㊀ の シ ェ ア |> ］ を 生 成 す

る 複 数 の 第 一 べ ク ト ル 生 成 部 と 、

上 記 シ ェ ア |> ］ を 用 い て 、 上 記 べ ク ト ル 6 の あ る 要 素 と そ の あ る 要 素

の 前 の 要 素 の 一 方 が 1 の 場 合 に は 1 を 、 そ う で な い 場 合 に は 0 を そ の

あ る 要 素 に 対 応 す る 要 素 と し て 持 つ べ ク ト ル ］ を 生 成 す

る 複 数 の 第 二 べ ク ト ル 生 成 部 と 、

上 記 シ ェ ア !> ］ を 用 い て 、 上 記 べ ク ト ル 6 の 各 要 素 を ビ ッ ト 反 転 さ
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せたべ ク トル 6 ］を生成する複数の ビッ ト反転部 と、

上記シェア 1> ］を用いて、上記べ ク トル 6 を昇順 に安定 ソー トす

る置換 ゲ のシェア｛｛ゲ ｝｝を生成する複数の第二置換計算部 と、

上記シェア 1> ］及び上記シェア｛｛（7 ’ ｝｝を用いて、上記べ ク トル 6

’ に上記置換 <7 ’ を適用 したべ ク トル （7 ’ （6 ’ ’ ）のシェア［（7 ’ （6 ’ ’ ）］を生

成する複数の第二置換適用部 と、

上記シェア［<7 （6 ）］を用いて、上記べ ク トル （7 ’ （6 ）のある要素

_1が、 〇である場合 には し_|/2」 を、 0 でない場合 には 0 をそのある要

素 _1 に対応する要素 と して持つべ ク トル Xのシェア［X］を生成する複数

の第三べ ク トル生成部 と、

上記シェア［X］、上記シェア｛｛び｝｝及び上記シェア｛｛（7 ’ ｝｝を用いて

、上記べ ク トル Xに上記置換 <7 の逆置換 <7 _ 1及び上記置換 <7 の逆置換

を適用 したべ ク トル （7-〗（（7 ’ -〗（乂））のシェア［（7-〗（£7 ’ _1（乂））］を生成

する複数の逆置換適用部 と、

上記シェア［<7 - 1（<7 ’ - 1（父））］を用いて、上記べ ク トル <7-〗（（7 ’ -〗（乂））

の先頭か ら 個の要素か らなるべ ク トル のシェア［3 0］と、上記べ ク

トル （7 _ 1（<7 ’ （X））の残 りの 111，個の要素か らなるべ ク トル 呂,のシェア［呂,

］とを生成する複数のべ ク トル分離部 と、

上記シェア 1> 0］、上記シェア ！! 3,］及び上記置換 71：0, 71：,を用いて、上

記べ ク トル に上記置換 71：0を適用 したべ ク トル て0 : = 71：0（3 0）のシェア［

冗0（3 0）］と、上記べ ク トル に上記置換 71：，を適用 したべ ク トル · == 71：

，（呂,）のシェア［7 （3,）］とを生成 して、 て0 : = 冗0 （3 0）及び て，== 71：,（3,）を

公開する複数の第三置換適用部 と、

上記置換 冗0のシェア｛｛71：0｝｝、上記置換 71：，のシェア｛｛71：,｝｝、上記

べ ク トルソ のシェア > ø』］及び上記べ ク トル V,, のシェア［V,,コを用い

て、上記第 _ テーブルの各属性りの属性値のべ ク トル を上記置換 71：

0で置換 したべ ク トル V、, のシェア!;ソ ］と、上記第ニテーブルの各属

性9の属性値のべ ク トル V,, を上記置換 7 で置換 したべ ク トル V’ ,, のシ
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ェ ア ！: V と を 生 成 す る 複 数 の 属 性 値 置 換 部 と 、

上 記 ベ ク ト ル て
0
、 上 記 ベ ク ト ル ·∑： , 、 上 記 シ ェ ア !>

0 ,
及 び 上 記 シ

ェ ア!! V ,
,

］ を 用 い て 、 上 記 べ ク ト ル て
0

の 'I 番 目 の 要 素 が 0 で な い 場

合 に は 上 記 べ ク ト ル ソ の I 番 目 の 要 素 を 1 -·! 番 目 の 要 素 と し て 持 つ

べ ク ト ル 上 記 べ ク ト ル て , の _1 番 目 の 要 素 が

0 で な い 場 合 に は 上 記 べ ク ト ル V の 'I 番 目 の 要 素 を '1 - 1 番 目 の 要 素

と し て 持 つ べ ク ト ル V ’ ぃ の シ ェ ア レ ぃ ］ と を 生 成 す る 複 数 の 第 四 べ

ク ト ル 生 成 部 と 、

を 含 む 秘 密 結 合 シ ス テ ム 。

［ 請 求 項 2 ］ 請 求 項 1 の 秘 密 結 合 シ ス テ ム の 秘 密 計 算 装 置 。

［ 請 求 項 3 ］ ド は 任 意 の 環 で あ り 、 《 を 任 意 の ベ ク ト ル と し て ［ « ］ は 《 が 秘 密 分

散 さ れ た シ ェ ア で あ り 、 /3 を 任 意 の 置 換 と し て { { /3 } } は /3 が 秘 密 分 散

さ れ た シ ェ ア で あ り 、

— テ ー ブ ル の キ ー の べ ク ト ル で あ り 、 、 ㊀ 卜 1 は 第 ニ テ ー ブ ル の キ ー の

べ ク ト ル で あ り 、 口 = 0 , ■■■ , 1_
0
- 1 と し て ¥

0 ,
左 ド 1" 0 は 上 記 第 ー テ ー ブ ル の 属

性 卩 の 属 性 値 の べ ク ト ル で あ り 、 は 上 記 第

ニ テ ー ブ ル の 属 性 卩 の 属 性 値 の べ ク ト ル で あ り 、 冗
0
, 7 は そ れ ぞ れ 長

さ 叫 , 111, の 所 定 の 置 換 で あ り 、

複 数 の べ ク ト ル 結 合 部 が 、 上 記 べ ク ト ル の シ ェ ア |>
0
］ 及 び 上 記 べ

ク ト ル の シ ェ ア !>, ］ を 用 い て 、 上 記 べ ク ト ル 及 び 上 記 べ ク ト ル

を 結 合 し た べ ク ト ル ピ の シ ェ ア |> ］ を 生 成 す る 複 数 の べ ク ト

ル 結 合 ス テ ッ プ と 、

複 数 の 第 一 置 換 計 算 部 が 、 上 記 シ ェ ア 1> ］ を 用 い て 、 上 記 ベ ク ト ル

ピ を 昇 順 に 安 定 ソ ー ト す る 置 換 £ 7 の シ ェ ア { { £7 } } を 生 成 す る 複 数 の 第

— 置 換 計 算 ス テ ッ プ と 、

複 数 の 第 一 置 換 適 用 部 が 、 上 記 シ ェ ア 1>’ ］ 及 び 上 記 シ ェ ア { { £7 } } を

用 い て 、 上 記 べ ク ト ル に 上 記 置 換 <7 を 適 用 し た べ ク ト ル （7 ひ ’ ） の シ

ェ ア ［ £7 ひ ） ］ を 生 成 す る 複 数 の 第 一 置 換 適 用 ス テ ッ プ と 、
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複数の第ーベ ク トル生成部が、上記シェア［びひ ）］を用いて、上記

べ ク トル £7 ひ ）のある要素 とそのある要素の次の要素 とが、 同 じ場合

には 1 を、違 う場合 には 〇をそのある要素 に対応する要素 と して持つ

べ ク トル6のシェア |> ］を生成する複数の第一べ ク トル生成ステ ップと

複数の第二べ ク トル生成部が、上記シェア 1> ］を用いて、上記べ ク

トル6のある要素 とそのある要素の前の要素の一方が 1 の場合 には 1

を、そ うでない場合 には 0 をそのある要素 に対応する要素 と して持つ

べ ク トル6 のシェア |>’ ］を生成する複数の第二べ ク トル生成ステ ップ

と、

複数の ビッ ト反転部が、上記 シ ェ ア 1>’ ］を用いて、上記べ ク トル 6

の各要素 を ビッ ト反転 させたべ ク トル 6 を生成する複

数の ビッ ト反転ステ ップと、

複数の第二置換計算部が、上記 シ ェ ア 1>’ ］を用いて、上記べ ク ト

ル 6 を昇順 に安定 ソー トする置換 <7 のシ ェ ア ｛｛（7 ’ ｝｝を生成する複

数の第二置換計算ステ ップと、

複数の第二置換適用部が、上記シェア 1>’ ］及び上記シェア｛｛£7 ｝｝

を用いて、上記べ ク トル ’ に上記置換 £7 ’ を適用 したべ ク トル （7 ’ （6’

）のシェア［ゲ レ ）］を生成する複数の第二置換適用ステ ップと、

複数の第三ベ ク トル生成部が、上記シェア［ゲ レ ）］を用いて、上

記ベ ク トル ゲ レ ）のある要素 _1 が、 0 である場合 には し_|/2」 を、 0

でない場合 には 0 をそのある要素 _1 に対応する要素 と して持つべ ク ト

ル Xのシェア！> ］を生成する複数の第三べ ク トル生成ステ ップと、

複数の逆置換適用部が、上記シヱア ［X ］、上記シヱア｛｛び｝｝及び上

記シェア｛｛（7 ’ ｝｝を用いて、上記べ ク トル X に上記置換 （7 ’ の逆置換 （7 ’

及び上記置換 （7 の逆置換 を適用 したベ ク トル び、 （7 ’ - 1（乂））のシ

ェア!; £7 （X ））］を生成する複数の逆置換適用ステ ップと、

複数のべ ク トル分離部が、上記シェア［£7 （£7 ひ））］を用いて、
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上 記 べ ク ト ル <7 - 1 ( (7 ’ - 1 ( 乂 ) ) の 先 頭 か ら 111
0
個 の 要 素 か ら な る べ ク ト ル

の シ ェ ア ［ 3
0
］ と 、 上 記 べ ク ト ル <7 - 1 ( <7 ’ (X) ) の 残 り の 111, 個 の 要 素 か ら

な る べ ク ト ル の シ ェ ア ！; 3 , ］ と を 生 成 す る 複 数 の べ ク ト ル 分 離 ス テ ッ

プ と 、

複 数 の 第 三 置 換 適 用 部 が 、 上 記 シ ェ ア 1>
0
］ 、 上 記 シ ェ ア ！! 3 , ］ 及 び 上

記 置 換 7 1：
0
, 7 1：，を 用 い て 、 上 記 べ ク ト ル に 上 記 置 換 7 1：

0
を 適 用 し た ベ

ク ト ル て
0

: = 7 1：
0

( 3
0
) の シ ェ ア ［ 7 1：

0
( 3

0
) ］ と 、 上 記 べ ク ト ル に 上 記 置 換

心 を 適 用 し た べ ク ト ル · = = 7 1： , (3,) の シ ェ ア ［ 7 1： , (3,) ］ と を 生 成 し て 、

て
0

: = 7 1；
0

( 3
0
) 及 び て

1
: = 7 1：

1
( 3

1
) を 公 開 す る 複 数 の 第 三 置 換 適 用 ス テ ッ プ

と 、

複 数 の 属 性 値 置 換 部 が 、 上 記 置 換 ?∑：ø の シ ヱ ア ｛ ｛ 7 1：
0
｝ ｝ 、 上 記 置 換 7 1： ,

の シ ェ ア ｛ ｛ も ｝ ｝ 、 上 記 べ ク ト ル ソ の シ ェ ア > ø 』 ］ 及 び 上 記 べ ク ト ル V ,
,

の シ ェ ア ［V,
,
。 を 用 い て 、 上 記 第 ー テ ー ブ ル の 各 属 性 卩 の 属 性 値 の ベ

ク ト ル を 上 記 置 換 7 1：
0

で 置 換 し た べ ク ト ル ソ ’ の シ ェ ア > ’
0

］ と 、

上 記 第 ニ テ ー ブ ル の 各 属 性 口 の 属 性 値 の べ ク ト ル V ,
,

を 上 記 置 換 7 で

置 換 し た べ ク ト ル V い の シ ェ ア ［ ゲ と を 生 成 す る 複 数 の 属 性 値 置 換

ス テ ッ プ と 、

複 数 の 第 四 ベ ク ト ル 生 成 部 が 、 上 記 ベ ク ト ル て
0
、 上 記 ベ ク ト ル て ,

、 上 記 シ ェ ア !>
0 ,

口 及 び 上 記 シ ェ ア い ］ を 用 い て 、 上 記 ベ ク ト ル て
0

の ' 番 目 の 要 素 が 0 で な い 場 合 に は 上 記 べ ク ト ル ソ
0

の _1 番 目 の 要 素

を _1 ’ - 1 番 目 の 要 素 と し て 持 つ べ ク ト ル V ’ ’ の シ ェ ア ［V’ ’
0 ,

と 、 上 記

べ ク ト ル て ,

， 番 目 の 要 素 を _| - 1 番 目 の 要 素 と し て 持 つ べ ク ト ル ン の シ ェ ア ［ ゲ

と を 生 成 す る 複 数 の 第 四 べ ク ト ル 生 成 ス テ ッ プ と 、

を 含 む 秘 密 結 合 方 法 。

［ 請 求 項 4 ］ 請 求 項 2 の 秘 密 計 算 装 置 の 各 部 と し て コ ン ピ ュ ー タ を 機 能 さ せ る た

め の プ ロ グ ラ ム 。
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