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Verfahren zur Aufnahme von Bildinformationen mit einem mobilen Endgerit und Ubertragung der
Bildinformationen an eine mit dem Endgerat datenleitend verbundene Servereinrichtung .

@ Die Erfindung betrifft ein Verfahren (1) zur Aufnahme von
Bildinformationen {9) mit einem mobilen Endgerat (2) und
Ubertragung der Bildinformationen {9) an eine mit dem
Endgerét (2) datenleitend verbundene Servereinrichtung
(3). Die Bildinformationen (9) werden mit einer
Kameraeinrichtung (8) des mobilen Endgerats (2)
aufgenommen. Das Endgerdt (2) ibermittelt eine
Dokumentenschliisselanfrage (10) an die
Servereinrichtung (3). Die Servereinrichtung (3)
libermittelt dem Endgerat einen eindeutig zuordenbaren
ersten Dokumentenschliissel {11). Die Bildinformationen
(9) werden von dem Nutzer mit der Kameraeinrichtung (8)
aufgenommen, zusammen mit Metadaten (12) an die
Servereinrichtung (3) Ubermittelt und in einem
Serverzwischenspeicher {13) zwischengespeichert. Die
Bildinformationen {9) werden von der Servereinrichtung
(3) an das Endgerét (2) rickiibermittelt und auf dem
Endgerat verifiziert. Das Endgerat Ubermittelt eine
Verifizierungsbestatigung (15) an die Servereinrichtung (3)
und die Servereinrichtung (4) speichert die
Bildinformationen (9) zusammen mit den Metadaten (12)
in dem nicht fllichtigen Serverspeicher (4).
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2KS Cloud Services GmbH

Verfahren zur Aufnahme von Bildinformationen mit einem
mobilen Endgerdt und Ubertragung der Bildinformationen an
eine mit dem Endgerat datenleitend verbundene

Servereinrichtung

Die Erfindung betrifft ein Verfahren zur Aufnahme von
Bildinformationen mit einem mobilen Endgerdt und
Ubertragung der Bildinformationen an eine mit dem Endger&t
datenleitend verbundene Servereinrichtung, wobei mit einer
Kameraeinrichtung des mobilen Endgerdts von einem Nutzer
ausgeldst die Bildinformationen eines Dokuments aufgenommen

werden.

Im Zuge der Digitalisierung finden beispielsweise in
Behorden wie auch in privatwirtschaftlichen Unternehmen
zunehmend elektronische Dokumentenverwaltungs- und
Vorgangsbearbeitungssysteme Verwendung. Von derartigen
Systemen verwaltete und bearbeitete elektronische Dokumente
kénnen entweder direkt elektronisch oder mittels Scannen
von Papierdokumenten erstellt sein. Letzteres geschieht
zumeist in den jeweiligen Poststellen nach Eingang der

Ublicherweise per Post eingehenden Papierdokumente.

Um auf ein anschlieBendes kostspieliges Archivieren der
eingescannten Papierdokumente verzichten zu k&nnen muss
gewdhrleistet sein, dass die Papierdokumente rechts- und
revisionssicher elektronisch hinterlegt werden. Es ist

bekannt, dass hierfir die Papierdokumente unter Beachtung
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relevanter technisch-organisatorischer MaBnahmen in den
Behtérden oder den Unternehmen an stationdren Endgerdten wie
beispielsweise Scannern oder kombinierten Kopier- und
Druckeinrichtungen mit Scanfunktion eingescannt und an eine
Servereinrichtung Ubermittelt werden. Nach dem Scannen sind
die Papierdokumente durch elektronische Dokumente ersetzt
und kdénnen vernichtet werden. In der Technischen Richtlinie
03138 ,Ersetzendes Scannen“ herausgegeben von dem Bundesamt
fiir Sicherheit in der Informationstechnik in der zuletzt
aktualisierten Version 1.2 vom 15. Juni 2018 wird naher auf
die technisch-organisatorischen MaBnahmen in Abhangigkeit
von einem Schutzbedarf beziglich der einzuscannenden

Papierdokumente eingegangen.

Insbesondere Mitarbeiter im Aulendienst k&nnen jedoch nicht
jederzeit auf die stationdren Endgerdte zurickgreifen, so
dass sich das Scannen von den von dem Mitarbeiter
erhaltenden Papierdokumenten und daher auch ein Zugriff der
Dokumentenverwaltungs—- und Vorgangsbearbeitungssysteme auf
die genannten Papierdokumente verzdgert. Auch kdnnen
Papierdokumente verloren gehen, wie es beispielsweise fir
Reisebelege von sich auf Geschaftsreisen befindlichen

Mitarbeitern hinreichend bekannt ist.

Als eine Aufgabe der Erfindung wird es deshalb angesehen,
ein Verfahren derart auszugestalten, dass ein Nutzer bei
Erhalt eines Dokuments Bildinformationen des Dokuments

ortsungebunden zeitnah auf einem zentralen Datenspeicher

dauerhaft speichern kann.
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Die Aufgabe wird erfindungsgemdfl dadurch geldst, dass in
einem Hauptschritt Hl1 die Bildinformationen von dem Nutzer
mit der Kameraeinrichtung des Endgerdts aufgenommen werden,
wobel in einem Hauptschritt H2 das Endgerédt eine
Dokumentschliisselanfrage flr einen den Bildinformationen
des Dockuments eindeutig zuordenbaren ersten
Dokumentenschllissel an die Servereinrichtung lUbermittelt,
wobei in einem Hauptschritt H3 die Servereinheit den ersten
Dokumentenschlissel an das Endgeradat lbermittelt,

wobel in einem Hauptschritt H4 das Endgerdt die
Bildinformationen und die zumindest den ersten
Dokumentenschllissel umfassenden Metadaten an die
Servereinrichtung idbermittelt,

wobeli in einem Hauptschritt H5 die Servereinrichtung die
Bildinformationen in einem Serverzwischenspeicher der
Servereinrichtung zwischenspeichert,

wobel in einem Hauptschritt H6 die Servereinrichtung die
Bildinformationen des Dokuments und/oder aus den
Bildinformationen ermittelte Dokumentendaten des Dokuments
an das Endgerdt riuckibermittelt,

wobeli in einem Hauptschritt H7 der Nutzer an dem Endgerat
die Bildinformationen und/oder die Dokumentendaten
verifiziert,

wobel in einem Hauptschritt H8 das Endgeradt eine
Verifizierungsbestatigung an die Servereinrichtung
Ubermittelt,

und wobeli in einem Hauptschritt HY9 die Servereinrichtung
die Bildinformationen zusammen mit einem innerhalb des
nicht fllUchtigen Serverspeichers eindeutig dem Dokument
zuordenbaren zweiten Dokumentenschliissel in dem nicht

flichtigen Serverspeicher speichert.
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Durch eine derartige Ausgestaltung des Verfahrens kann der
Nutzer zeitnah nach dem Erhalt des Dokuments das Dokument
ortsungebunden mit dem dem Nutzer zur Verfiigung stehenden
mobilen Endgerat in elektronischer Form auf der
Servereinrichtung dauerhaft speichern. Vorzugsweise ist das
mobile Endgerdt ein die Kameraeinrichtung aufweisendes
Mobilfunkendgerdt, welches Uber eine auf Mobilfunksignalen
basierende mobile Datenverbindung mit der Servereinrichtung
datenleitend verbunden ist. Alternativ kann das mobile
Endgerdt beispielsweise auch durch einen tragbaren Computer
mit einer Mobilfunkeinrichtung, einen tastaturlosen
Computer in Flachbauweise, ein elektronisches Buch, eine
Uhr mit der Mobilfunk- und der Kameraeinrichtung oder ein
dhnliches elektronisches Gerdt mit der Mobilfunk- und der

Kameraeinrichtung verkdrpert sein.

Durch das Verwenden der Kameraeinrichtung zur Aufnahme der
Bildinformationen des Dokuments muss der Nutzer
beispielsweise keinen unhandlichen mobilen Scanner mit sich
fihren. Die Aufnahme der Bildinformationen mit der
Kameraeinrichtung kann zigig durchgefihrt werden.
Vorteilhafterweise weist die Kameraeinrichtung eine grofe
Tiefenschdrfe auf, so dass die Bildinformationen auch nicht
planer oder schrd8g zu einer optischen Achse der
Kameraeinrichtung ausgerichteter Dokumente scharf
aufgenommen werden konnen. Besonders vorteilhafterweise ist
die Kameraeinrichtung bildstabilisiert, um eine
Wahrscheinlichkeit eines Verwackelns bei der Aufnahme der

Bildinformationen zu reduzieren.

Das Dokument kann ein ndherungsweise zweidimensionales

Objekt wie beispielsweise ein einseitig oder doppelseitig

LU101003
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bedruckter Papierbogen sein. Das Dokument kann auch ein
dreidimensionales Objekt wie beispielsweise ein

verunfalltes Fahrzeug sein.

Die Servereinrichtung kann mehrere Serverelemente umfassen.
Beispielsweise kann der nicht flichtige Serverspeicher der
Servereinrichtung als mindestens ein Fileserverelement mit
jeweils mindestens einem Speicherelement ausgefiihrt sein.
Vorteilhafterweise ist der nicht fliuchtige Serverspeicher
als eine redundante Anordnung von Speicherelementen
ausgefihrt, um im Falle eines Versagens eines
Speicherelements einem Datenverlust vorzubeugen. Die
Speicherelemente kénnen beispielsweise Festplatten oder
nichtflichtige Halbleiterlaufwerke sein. Um eine
datenleitende Verbindung zwischen dem mobilen Endgerit und
der Servereinrichtung bereitzustellen kann die
Servereinrichtung einen mit dem Internet verbundenen

Webserver aufweisen.

Die Bildinformationen werden von der Kameraeinrichtung des
mobilen Endgerdts aufgenommen. Die Kameraeinrichtung weist
vorzugswelse einen digitalen Bildsensor auf. Die
Bildinformationen koénnen einer von der Kameraeinrichtung
generierten Bilddatei entsprechen. Die Bildinformationen
kénnen auch zur Erh&hung einer Lesbarkeit der
Bildinformationen ausgehend von der Bilddatei mit Anderung
beispielsweise einer Farbtiefe, einer Auflésung, eines
Kontrasts oder einer Mischung daraus generiert werden,
wobel im Falle einer Anderung der Bilddatei bei der
Generierung der Bildinformationen vorzugsweise ein

Bilddateiadnderungsprotokoll den Metadaten hinzugefigt wird
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in welchem die an den Bildinformationen durchgefihrten

Anderungen protokolliert werden.

In dem Hauptschritt H1 16st der Nutzer die Aufnahme der
Bildinformationen des Dokuments mit der Kameraeinrichtung
des mobilen Endgerdts aus. Vorteilhafterweise werden dem
Nutzer vor der Aufnahme der Bildinformationen des Dokuments
auf einem Anzeigeelement des Endgerdts die aufzunehmenden
Bildinformationen des Dokuments dargestellt. Vorzugsweise
nimmt das mobile Endger&dt automatisiert die
Bildinformationen des Dokuments auf sobald die von der
Kameraeinrichtung generierten Bildinformationen deutlich
erkennbar sind. Alternativ ist in vorteilhafter Weise
vorgesehen, dass die Aufnahme der Bildinformationen erst

durch eine Aufnahmebestdtigung des Nutzers ausgeldst wird.

In dem Hauptschritt H2 kann die Ubertragung von
Informationen von dem mobilen Endgerdt zu der
Servereinrichtung mit bekannten
Internetiibertragungsprotokollen erfolgen. Beispielsweise
kann das {iber die mobile Datenverbindung mit dem Internet
verbundene Endgerdt die Datenverbindung mit dem Webserver
der Servereinrichtung aufbauen und mittels eines Hypertext-
Ubertragungsprotokollbefehls die Bildinformationen und
Metadaten an die Servereinrichtung senden. Nach Empfang der
Bildinformationen durch die Servereinrichtung kann diese in
dem Hauptschritt H3 beispielsweise mit dem Hypertext-
Ubertragungsprotokollbefehl den eindeutig zuordenbaren
ersten Dokumentenschlissel an das Endgerdt Ubermitteln. Die
im Folgenden beschriebene Ubermittlung der

Bildinformationen und der Metadaten kann analog tiber die
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Datenverbindung unter Verwendung der Hypertext-

Ubertragungsprotokollbefehle erfolgen.

Jeder der ersten Dokumentenschlissel wird
vorteilhafterweise von der Servereinrichtung nur einmalig
vergeben, so dass in dem Serverzwischenspeicher den
Rildinformationen jedes einzelnen Dokuments der erste
Dokumentenschliissel zugeordnet ist. Vorzugsweise kann der
Nutzer bei dem Verfahren fir jeden Ubermittelten ersten
Dokumentenschliissel ausschlieBlich einmalig die

Bildinformationen des Dokuments aufnehmen.

Vorteilhafterweise kénnen die Bildinformationen in einem
Aufnahmevorgang aufgenommen werden. Es ist aber auch
méglich und erfindungsgemdB vorgesehen, dass die
Bildinformationen beispielsweise bel mehrseitigen
Dokumenten in mehreren aufeinander folgenden

Aufnahmeschritten erfasst werden.

Um beispielsweise bei einem mehrseitigen Dokument
Bildinformationen jeder einzelnen Seite des mehrseitigen
Dokuments in der Reihenfolge der Aufnahme in dem
Serverspeicher mit einem einzigen zweiten
Dokumentenschliissel zu speichern ist vorteilhafterweise
erfindungsgemaB optional vorgesehen, dass von dem Nutzer
bei dem Hauptschritt Hl die Aufnahme des mehrseitigen
Dokuments auswdhlbar ist, wobeli beil der
Dokumentenschlisselanfrage in dem Hauptschritt H2 eine
Mehrdokumentenanfrage von dem Endgerdt an die
Servereinrichtung gesendet wird, wobei die in dem
Hauptschritt H5 in dem Serverzwischenspeicher

zwischengespeicherten Bildinformationen einzelner Seiten
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des mehrseitigen Dokuments oder gegebenenfalls die in dem
Hauptschritt H9 in dem Serverspeicher gespeicherten
Bildinformationen der einzelnen Seiten dem einen zweiten
Dokumentenschlissel zugeordnet werden, bis von dem Endgerat
eine von dem Nutzer ausgeldste
Mehrfachdokumentenendbestdtigung an die Servereinrichtung
ibermittelt wird. Fir die Ubertragung der Bildinformationen
der einzelnen Seiten in dem Hauptschritt H4 kdénnen den
einzelnen Seiten vorteilhafterweise verschiedene erste
Dokumentenschlissel zugeordnet werden, um eine eindeutige
Zuordnung der Bildinformaticnen der einzelnen Seiten auf
dem Serverzwischenspeicher zu ermdglichen. Die Zuordnung
des zweiten Dokumentenschliissels zu sdmtlichen Ubertragenen
Bildinformationen der einzelnen Seiten des Dokuments
erfolgt dann in einem nachfolgenden Schritt vor der

endgliltigen Speicherung auf dem Serverspeicher.

Die in dem Hauptschritt H4 zusammen mit den
Bildinformationen Ubermittelten Metadaten kénnen fir die
Bildinformationen oder die Ubertragung an die

Servereinrichtung wesentliche weitere Daten enthalten.

Der in dem Hauptschritt H5 die Bildinformationen zusammen
mit den Metadaten zwischenspeichernde
Serverzwischenspeicher ist bevorzugt ein schneller
nichtflichtiger Speicher, besonders bevorzugt ein
Hauptspeicher der Servereinrichtung oder gegebenenfalls

eines Serverelements der Servereinrichtung.

In dem Hauptschritt H6 kann die Servereinrichtung die in
dem Serverzwischenspeicher gespeicherten Bildinformationen

an das Endgerat rickiibermitteln. Zur Verbesserung der

& —
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Lesbarkeit an dem Anzeigeelement des Endgerdts kodnnen der
Kontrast oder die Farbtiefe der Bildinformationen dabei
automatisiert von der Servereinrichtung gedndert werden. Es
ist auch mdglich und erfindungsgemaf optional vorgesehen,
dass von der Servereinrichtung aus den Bildinformationen
ermittelte Dokumentendaten wie beispielsweise ein in dem
Dokument enthaltener Text an das Endgerat riuckibermittelt

wird.

Bei der Rlickibermittlung der Bildinformationen in dem
Hauptschritt H6 an das Endgerdt kann den Bildinformationen
auch der erste Dokumentenschliissel beigefiigt sein, so dass
beispielsweise bei einer Vielzahl von mit dem Endgerat
aufgenommenen Bildinformationen verschiedener Dokumente,
insbesondere bei einer zeitlich verzogerten Verifizierung
in Hauptschritt H6 bezogen auf die Aufnahme der
Bildinformationen in Hauptschritt H1, eine eindeutige

Zuordnung erleichtert ist.

Eine Verifizierung der Bildinformationen oder
gegebenenfalls der Dokumentendaten kann in dem Hauptschritt
H7 beispielsweise durch den Nutzer an dem Endgerat durch
Anzeige der Bildinformationen auf dem Anzeigeelement und
anschlieBenden Vergleich mit dem Dokument erfolgen. Die
Verifizierung der Dokumentendaten kann alternativ an dem
Endgerat durch ein automatisiertes Vorlesen des von der
Servereinheit aus den Bildinformationen ermittelten Texts

erfolgen.
Im Falle der erfolgreichen Verifizierung durch den Nutzer

kann von dem Endgerdt in dem Hauptschritt H8 die

Upermittlung der Verifizierungsbestdtigung an die
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Servereinrichtung erfolgen. Nach Erhalt der
Verifizierungsbestdtigung an der Servereinrichtung werden
die Bildinformationen zusammen mit den Metadaten in dem
Hauptschritt H9 von der Servereinrichtung in dem nicht
fliichtigen Serverspeicher gespeichert. Die Metadaten
umfassen zumindest den zweiten Dokumentenschlissel, so dass
die in dem Serverspeicher gespeicherten Bildinformationen
jederzeit eindeutig dem jeweiligen Dokument zuordenbar
sind. Gegebenenfalls koénnen auch die aus den
Bildinformationen ermittelten Dokumentendaten zusammen mit
den Bildinformationen und den Metadaten gespeichert werden.
Die Bildinformationen und die Metadaten sowie
gegebenenfalls die Dokumentendaten werden
vorteilhafterweise zusammen in einer Hauptdatenbank

gespeichert.

Die Ubertragung der Bildinformationen des Dokuments von dem
Endgerat an die Servereinrichtung erfolgt zusammen mit dem
von der Servereinrichtung zuvor generierten und an das
Endgerat (lbermittelten ersten Dokumentenschlissel. Auf
diese Weise wird erreicht, dass die in dem Hauptschritt HS5
in dem Serverzwischenspeicher zwischengespeicherten
Bildinformationen eindeutig dem in dem Hauptschritt H1
aufgenommenen und in dem Hauptschritt H4 an die
Servereinheit ibermittelten Bildinformationen entsprechen.
Der zusammen mit den Bildinformationen in dem Hauptschritt
H9 in dem nicht fliichtigen Serverspeicher gespeicherte
zweite Dokumentenschlissel kann dem ersten

Dokumentenschliissel entsprechen.

Bei der Ubertragung von Bildinformationen koénnte es zu

Ubertragungsproblemen beispielsweise durch eine
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Unterbrechung der Datenverbindung kommen. Dadurch kann es
beispielsweise bei einer fortlaufend nummerierten Vergabe
der ersten Dokumentenschliissel zu unerwilinschten
freigehaltenen ersten Dokumentenschlisseln ohne

dazugehodrigen gespeicherten Bildinformationen kommen.

Um beispielsweise Bildinformationen einer Vielzahl von
Dokumenten fortlaufendend nummeriert in dem Hauptschritt H9
in dem Serverspeicher zu speichern ist in vorteilhafter
Weise vorgesehen, dass die Bildinformationen in dem
Hauptschritt H5 zusammen mit dem wdhrend des Hauptschritts
H5 von der Servereinrichtung generierten zweiten
Dokumentenschliissel in dem Zwischenspeicher
zwischengespeichert und danach im Serverspeicher
gespeichert werden. In einer alternativen vorteilhaften
Umsetzung des Verfahrens wird der zweite
Dokumentenschliissel von der Servereinrichtung nach Erhalt
der Verifizierungsbestdtigung in Hauptschritt H9 von der

Servereinrichtung generiert.

Gem&B einer vorteilhaften Ausgestaltung des Verfahrens
erfolgt die von dem Nutzer an dem Endgerdt ausgeldste
Aufnahme der Bildinformationen in Hauptschritt H1 zeitlich
vor der in Hauptschritt HZ2 durchgefihrten
Dokumentschliisselanfrage. In einer alternativen
vorteilhaften Umsetzung des Verfahrens wird zundchst in
Hauptschritt H2 von dem Nutzer ausgeldst von dem Endgerat
in Hauptschritt H2 die Dokumentschlisselanfrage an die
Servereinrichtung ilbermittelt und nach Erhalt des ersten
Dokumentenschliissels in Hauptschritt H3 erst in
Hauptschritt H1 die Bildinformationen aufgenommen. Es ist

auch moglich und erfindungsgemédll optional vorgesehen, dass

LU101003
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zuerst in Hauptschritt H2 von dem Nutzer ausgeldst die
Dokumentschlisselanfrage durchgefihrt wird, danach in
Hauptschritt Hl die Bildinformationen aufgenommen werden
und darauffolgend in Hauptschritt H3 der erste
Dokumentenschliissel von der Servereinrichtung an das

Endgerdt Ubermittelt wird.

Um eine nachtridgliche Anderung der gespeicherten Daten zu
unterbinden und das Verfahren derart revisionssicher
auszugestalten kann der Serverspeicher vorteilhafterweise
nur einmalig beschreibbar ausgestaltet sein. Es ist auch
méglich und erfindungsgemdl optional vorgesehen, dass die
Servereinrichtung eine Protokollierdatenbank aufweist,
wobeil in der Protokollierdatenbank eine Kommunikation
zwischen dem Endgerdt und der Servereinrichtung und
gegebenenfalls Schreibzugriffe auf den Serverspeicher

protokolliert werden.

Um die in dem Serverspeicher gespeicherten
Bildinformationen eindeutig dem die Bildinformationen
aufnehmenden Endgerdt zuordnen zu kdnnen ist in
vorteilhafter Weise vorgesehen, dass vor dem Hauptschritt
Hl in einem ersten Initialisierungsschritt Il das Endgerat
einmalig eine unverwechselbare Gerdtenummer bestimmt. Der
erste Initialisierungsschritt I1 wird vorteilhafterweise
durch den Nutzer einmalig beil einer ersten Inbetriebnahme
des Endgerdts fir das Verfahren ausgefihrt. Besonders
vorteilhafterweise kann der Nutzer den ersten
Initialisierungsschritt I1 nur einmalig ausfihren, so dass
die einmalig vergebene Gerdtenummer durch den Nutzer nicht
geandert werden kann. Die unverwechselbare Gerdtenummer

kann beispielsweise die Hardware-Adresse der
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Mobilfunkeinrichtung des Endgerdts sein. Die Gerd&tenummer
kann alternativ {iber eine von einem Zeitpunkt der
Inbetriebnahme des Verfahrens auf dem Endgerat abhdngigen
Zufallsgenerator ermittelt werden. Die Gerdtenummer kann in
dem Serverspeicher in einer Nutzerdatenbank gespeichert

werden.

Um die Datenkommunikation zwischen der Servereinrichtung
und dem Endgerdt sicherer auszugestalten ist bei einer
vorteilhaften Umsetzung des Erfindungsgedankens vorgesehen,
dass vor dem Hauptschritt H1 in einem zweiten
Initialisierungsschritt I2 das Endgerdt einmalig der
Servereinrichtung die Ger&tenummer Ubermittelt, wobei die
Servereinrichtung dem Endgerdt einmalig einen
Gerdteschliissel Ubermittelt, wobei die Servereinrichtung
die Gerdtenummer und den dazugehdrigen Gerdteschllissel in
dem Serverspeicher der Servereinrichtung speichert. Der von
der Servereinrichtung ermittelte Gerdteschlissel kann mit
einem von dem Zeitpunkt der Generation des Gerateschliissels
abhdngigen Zufallsgenerator ermittelt werden. Der
Gerdteschlissel kann zusammen mit der Gerdtenummer in der

Nutzerdatenbank gespeichert werden.

Um die aufgenommenen Bildinformationen dem jeweiligen
Nutzer zuordnen zu k&nnen ist vorzugsweise vorgesehen, dass
vor dem Hauptschritt Hl der Nutzer sich in einem
Authentifizierungsschritt Al an dem Endgerdt mit
persdnlichen Zugangsdaten anmeldet, wobel die Zugangsdaten
mit der Gerdtenummer von dem Endgerdt an die
Servereinrichtung ilbertragen werden und wobei von der
Servereinrichtung die Ger&tenummer zusammen mit den

Zugangsdaten des Nutzers in dem Serverspeicher gespeichert

LU101003

<z —




10

15

20

25

30

- 14 - TKS 9693 LU

werden. Die Zugangsdaten konnen beispielsweise eine E-Mail-
Adresse und ein dazugehdriges Passwort des Nutzers sein.
Die Nutzerdaten kénnen bei jedem Authentifizierungsvorgang
an dem Endgerit an die Servereinheit Ubermittelt und in dem
Serverspeicher gespeichert werden. Derart kann bei der
Verwendung des Endgerdts fur ein dauerhaftes Speichern der
Bildinformationen durch mehrere Nutzer den jeweiligen
gespeicherten Bildinformationen der dazugehtrige Nutzer

zugeordnet werden.

Das Endgerat kann dariber hinaus bei der erstmaligen
Inbetriebnahme einem Initialnutzer permanent zugeordnet
werden. Derart kann beispielsweise das Endger&dt in der
Nutzerdatenbank dem Nutzer und dem Initialnutzer zugeordnet
werden. Hierbei kann der Gerateschlissel in der
Nutzerdatenbank dem Initialnutzer eindeutig zugeordnet
werden. Darilber hinaus kann in einer Protokolldatenbank ein
Zeitraum einer Nutzung des jeweiligen Endgerats durch den

jeweiligen Nutzer protokolliert werden.

Um den Authentifizierungsschritt Al sicherer auszugestalten
ist gemdB einer vorteilhaften Umsetzung des Verfahrens
vorgesehen, dass bei dem Authentifizierungsschritt Al auf
dem Endgerdt eine Authentifizierungsprifsumme der
Geridtenummer, der Zugangsdaten und des Gerdteschlissels
ermittelt wird, wobei die Authentifizierungsprifsumme von
dem Endgerit an die Servereinrichtung lbermittelt wird,
wobei auf der Servereinrichtung aus der von dem Endgerat
{ibermittelten Gerdtenummer wie auch aus der von dem
Endgerat ibermittelten Zugangsdaten sowie aus dem in dem
Serverspeicher gespeicherten und der Geratenummer

zugeordneten Ger&dteschliissel die

LU101003




10

15

20

25

30

- 15 - TKS 9693 LU

LU101003

Authentifizierungspriifsumme ermittelt wird, so dass beil
einer Identitat der von dem Endgerat {ibermittelten und der
auf der Servereinrichtung ermittelten
Authentifizierungspriifsumme eine Integritat der an die
Servereinrichtung tbermittelten Geratenummer wie auch der

Zugangsdaten gewdhrleistet wird.

Um den Nutzer von einem in dem Hauptschritt H9 erfolgten
erfolgreichen Speichern der Bildinformationen zusammen mit
den Metadaten in dem Serverspeicher der Servereinrichtung
-u informieren ist vorzugsweise vorgesehen, dass nach dem
Hauptschritt H9 in einem Bestatigungsschritt Bl die
Servereinrichtung eine Speicherbestatigung an das Endgeréat
libermittelt. Die Speicherbestdtigung kann dem Nutzer an dem
Endgerat beispielsweise in Text- oder Bildform, akustisch
oder mittels Vibration des Endgerédts zukommen. Der Nutzer
kann im Anschluss an den Eingang der Speicherbestatigung
das Dokument gegebenenfalls vernichten oder einem

Wertstoffrecycling zufihren.

Um mit dem Verfahren eine elektronische
Dokumentenverwaltung und Vorgangsbearbeitung
verschiedenartiger Dokumente zu erleichtern ist in
vorteilhafter Weise vorgesehen, dass bei dem Hauptschritt
H2 von dem Endgerdt ein Dokumententyp an die
Servereinrichtung tibertragen wird. Der Dokumententyp kann
beispielsweise eine Restaurantquittung, ein Kassenbon, eine
Mietwagenquittung, eine Aufnahme eines verunfallten
Fahrzeuges oder ein Flugticket sein. Der Dokumententyp kann
alternativ auch ein bei einem fur medizinische Zwecke

eingesetzten bildgebenden Verfahren generiertes
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Bilddokument wie beispielsweise ein R&ntgenbild ocder eine

Ultraschall-Aufnahme sein.

Um eine Manipulation der in dem Hauptschritt H5 in dem
Zwischenspeicher zwischengespeicherten Bildinformationen
und gegebenenfalls der Metadaten sowie gegebenenfalls des
ersten Dokumentenschlissels oder des zweiten
Dokumentenschliissels zu vermeiden oder zumindest zu
erschweren ist vorzugsweise vorgesehen, dass den in dem
Hauptschritt H5 in dem Serverzwischenspeicher
zwischengespeicherten Bildinformationen eine elektronische
Signatur beigefligt oder logisch mit den Bildinformationen
verkniipft wird. Bei der elektronischen Signatur handelt es

sich vorteilhafterweise um eine qualifizierte Signatur.

Um den Zeitpunkt der Aufnahme der gespeicherten
Bildinformationen zu dokumentieren ist gemdl einer
vorteilhaften Umsetzung des Verfahrens vorgesehenen, dass
bei dem Hauptschritt Hl ein Zeitstempel erstellt wird,

wobel die Metadaten den Zeitstempel umfassen.

Um die in dem Serverspeicher gespeicherten
Bildinformationen dem jeweiligen Endgerdt zuordnen zu
kénnen ist vorzugsweise vorgesehen, dass die in dem
Serverspeicher gespeicherten Metadaten die Gerdtenummer

und/oder den Dokumententyp umfassen.

Um eine ungewollte Manipulation der Bildinformationen durch
Dritte oder einen Datenlibertragungsfehler wahrend der
Ubermittlung von dem Endgerdt zu der Servereinrichtung zu
ermitteln ist bei einer vorteilhaften Umsetzung des

Erfindungsgedankens vorgesehen, dass vor oder bei der
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Ubermittlung der Bildinformationen in Hauptschritt H4 von
dem Endgerit eine Bildprifsumme aus den Bildinformationen
ermittelt wird, wobei die von dem Endgerat an die
Servereinrichtung tbermittelten Metadaten die Bildprufsumme

umfassen.

Um eine ungewollte Manipulation der Metadaten durch Dritte
oder einen Datentibertragungsfehler wdhrend der Ubermittlung
von dem Endgerat zu der Servereinrichtung zu ermitteln ist
in vorteilhafter Weise vorgesehen, dass vor oder bei der
Upermittlung der Bildinformationen in Hauptschritt H4 auf
dem Endgerit eine Metadatenpriifsumme der Metadaten und des
Gerateschliissels ermittelt wird, wobei die
Metadatenpriifsumme von dem Endgerat an die
Servereinrichtung Ubermittelt wird, wobei auf der
Servereinrichtung aus den von dem Endgerét lbermittelten
Metadaten sowie aus dem in dem Serverspeicher der
Servereinrichtung gespeicherten Gerdteschlissels die
Metadatenpriifsumme ermittelt wird, so dass bei der
Identitat der von dem Endgerat Ubermittelten und der auf
der Servereinrichtung ermittelten Metadatenprifsumme die
Integritdt der an die Servereinrichtung Ubermittelten
Metadaten und gegebenenfalls der Bildinformationen

gewdhrleistet wird.

GemaB einer vorteilhaften Ausgestaltung des
Erfindungsgedankens ist vorgesehen, dass die
Authentifizierungspriifsumme und/oder die Bildprufsumme
und/oder die Metadatenpriifsumme mit einem sicheren Hash-
Algorithmus ermittelt wird. In dem Verfahren ermittelte
Priifsummen kénnen mit einem dem Stand der Technik

angepassten, sicheren Hash-Algorithmus ermittelt werden.
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Beispielsweise kann ein sicherer Hash-Algorithmus der
zweiten Generation, auch als SHA-2 bekannt, wie
beispielsweise SHA-256 oder SHA-512 verwendet werden.
Vorteilhafterweise wird ein von dem Bundesamt flr
Sicherheit in der Informationstechnik als sicher erachteter

sicheren Hash-Algorithmus verwendet.

Um eine Manipulation der Bildinformationen auf dem Endgerat
auszuschlieBen oder zumindest zu erschweren ist gemdal einer
vorteilhaften Umsetzung des Erfindungsgedankens vorgesehen,
dass sich der Hauptschritt H4 zeitlich unverzdgert an die
Hauptschritte H1, H2 und H3 anschlieft. Bei einer
derartigen Ausgestaltung koénnen die Bildinformationen
vorteilhafterweise nur in einem flichtigen
Endgerdtezwischenspeicher zwischengespeichert werden und
verbleiben nicht in einem nicht flichtigen
Endgerdtespeicher. Hierbei kann ein Bereich des
Arbeitsspeichers des Endgerdts den
Endgeratezwischenspeicher umfassen. Alternativ kdénnen die
Bildinformationen spdtestens nach Beendigung des Verfahrens

in dem Endgeratespeicher geldscht werden.

Um eine nicht offenkundige Manipulation durch eine
zeitliche Verzdgerung zwischen den Hauptschritten zu
unterbinden ist vorzugsweise vorgesehen, dass das Endgerat
und/oder die Servereinrichtung das Verfahren bei einer
Unterbrechung die Datenverbindung zwischen dem Endgerdt und
der Servereinrichtung zwischen den Hauptschritten H1 bis H4
abbricht. Eine Manipulation der zwischen dem Endgerat und
der Servereinrichtung Ubermittelten Bildinformationen und
Metadaten ist gegebenenfalls nur mit einem sehr hohen

Rechenaufwand durchfiihrbar. Bei einem Abbruch des
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Verfahrens kann bei einer erneuten Durchfihrung des
Verfahrens zumindest der gednderte erste
Dokumentenschliissel und gegebenenfalls der gednderte
Zeitstempel verwendet werden, so dass bei der erneuten
Durchfihrung des Verfahrens beispielsweise die
Metadatenpriifsumme und die Bildinformationsprifsumme neu

ermittelt werden.

Um die Dateniibertragung zwischen dem Endgerdt und der
Servereinrichtung verschlisselt auszugestalten ist in
vorteilhafter Weise vorgesehen, dass das Endgerdt und die
Servereinrichtung mit Mitteln ausgestattet sind um eine
verschliisselte Ende zu Ende Dateniibertragung zwischen dem

Endgerdt und der Servereinrichtung zu erméglichen.

GemiR einer vorteilhaften Umsetzung des Erfindungsgedankens
ist vorgesehen, dass bei dem Hauptschritt H5 mit einem
Textinformationserkennungsprogramnm
Dokumententextinformationen automatisiert aus den

Bildinformationen ermittelt werden.

Um die elektronische Dokumentenverwaltung und
Vorgangsbearbeitung zu erleichtern ist vorzugsweise
vorgesehen, dass die Dokumententextinformationen
automatisiert in Abhdngigkeit von dem Dokumententyp auf
eine Ahnlichkeit mit auf der Servereinrichtung fur den
jeweiligen Dokumententyp hinterlegten
Dokumententypinformationen verglichen werden, wobeil bei
einer hinreichenden Abweichung der
Dokumententextinformationen von den
Dokumententypinformationen das Verfahren von der

Servereinrichtung beendet wird.
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In vorteilhafter Weise ist vorgesehen, dass bei dem
Hauptschritt H7 ein Dokumententextauszug der
Dokumententextinformation auf dem Endgerat dargestellt
wird. Derart kann durch den Nutzer flir die elektronische
Dokumentenverwaltung und Vorgangsbearbeitung der besonders

relevante Dokumententextauszug verifiziert werden.

Der Dokumententextauszug kann in vorteilhafter Weise durch
ein Mittel zur automatisierten Syntaxanalyse aus den
Dokumententextinformation ermittelt werden. Es ist auch
méglich und erfindungsgemdl optional vorgesehen, dass der
Textauszug mit einer Vielzahl verschiedener Mittel zur
automatisierten Syntaxanalyse aus den
Dokumententextinformation ermittelt wird, wobei mit einem
Mittel zur Bewertung der automatisierten Syntaxanalyse ein
Ergebnis eines der Mittel zur automatisierten Syntaxanalyse

als der Textauszug bestimmt wird.

Um eine Dokumentenvorbereitung des Dokuments einfacher
auszugestalten ist vorzugsweise vorgesehen, dass das
Dokument ein einseitig bedruckter Papierbogen, bevorzugt

eine einseitig bedruckte Quittung ist.

GemaR einer vorteilhaften Umsetzung des Verfahrens ist
vorgesehen, dass der Dokumententextauszug eine auf dem
Dokument abgebildete Gesamtsumme ist. Der
Dokumententextauszug kann beispielsweise auch ein

Fremdwdhrungssymbol umfassen.

Un fir die Verwendung des Verfahrens auf verfligbare

Endgerdte zurickgreifen zu konnen ist in vorteilafter Weise

<€ __
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vorgesehen, dass das Endgerdt ein Smartphone oder ein

tastaturloser Computer in Flachbauweise ist.

Die Erfindung betrifft auch ein Computerprogrammprodukt fir
die Ausfilhrung des wie vorangehend beschriebenen Verfahrens

auf einem Endgerét.

Um das Verfahren durchfihren zu kdnnen ist ein
Computerprogrammprodukt, umfassend Befehle, vorgesehen flr
die Ausfihrung des Verfahrens nach einem der vorangehenden

Anspriche auf einem Endgeré&t.

Nachfolgend werden einige Ausflihrungsbeispiel des
Erfindungsgedankens ndher erldutert, die in der Zeichnung

dargestellt ist.

Es zeigen:

Figur 1 eine schematische Darstellung des Verfahrens in

Form eines Flussdiagramms

und Figur 2 schematisch eine Darstellung von Metadaten

einer weiteren Ausfihrungsform des Verfahrens.

In Figur 1 ist eine Ausfihrungsform eines erfindungsgemdflen
Verfahrens 1 in einem Flussdiagramm mit der Kommunikation
zwischen einem Endgerdt 2 und einer Servereinrichtung 3

schematisch dargestellt.

In einem ersten Initialisierungsschritt Il wird an dem
Endgerdt 2 einmalig bei einer ersten Inbetriebnahme des

Endgerdts 2 von dem Endgerdt 2 eine eindeutig in einem
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Serverspeicher 4 der Servereinrichtung 3 zuordenbare
Geratenummer 5 vergeben. In einem zweiten einmaligen
Initialisierungsschritt I2 wird die Ger&tenummer 5 von dem
Endgerit 2 an die Servereinrichtung 3 Ubermittelt gefolgt
von einer Ubermittlung eines an der Servereinrichtung 3
bestimmten Gerateschliissels 6 von der Servereinrichtung 3

an das Endgerdt 2.

In einem Authentifizierungsschritt Al werden Zugangsdaten 7
eines sich an dem Endgerat 2 anmeldenden Nutzers ermittelt
und von dem Endgerdt 2 an die Servereinrichtung 3

Ubermittelt.

Bei der hier dargestellten Ausfihrungsform des Verfahrens 1
werden zunidchst in dem Hauptschritt H1 von dem Nutzer
ausgelost mit einer Kameraeinrichtung 8 des Endgerédts 2
Bildinformationen 9 eines Dokuments aufgenommen. Im
Anschluss danach wird von dem Endgerat 2 eine
Dokumentschliisselanfrage 10 an die Servereinrichtung 3
ibermittelt, worauf hin die Servereinrichtung 3 dem

Endgerdt 2 einen ersten Dokumentenschliissel 11 Ubermittelt.

In einem Hauptschritt H4 werden die Bildinformationen 9 des
Dokuments zusammen mit den Bildinformationen 9 zugeordneten
Metadaten 12 an die Servereinrichtung 3 Ubermittelt. Die
Metadaten 12 umfassen in der hier dargestellten
Ausfihrungsform des Verfahrens 1 den ersten

Dokumentenschliissel 11.

In einem Hauptschritt HS werden die Bildinformationen 9 und
die dazugehdrigen Metadaten 12 in einem

Serverzwischenspeicher 13 der Servereinrichtung 3
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zwischengespeichert und in einem Hauptschritt H6 die
Bildinformationen 9 von der Servereinrichtung 3 an das
Endgerdat 2 rickibermittelt. In einem Hauptschritt H7 wird
von dem Nutzer eine Bildinformationenverifikation 14 der
von der Servereinrichtung 3 an das Endgerat 2

ruckiibermittelten Bildinformationen 9 durchgefihrt.

Nach der erfolgten Bildinformationenverifikation 14 wird in
einem Hauptschritt H8 von dem Endgerdt 2 eine
Verifizierungsbestatigung 15 an die Servereinrichtung 3
Ubermittelt, worauf die Servereinrichtung 3 in einem
Hauptschritt H9 die Bildinformationen 9 zusammen mit den
Metadaten 12 in dem Serverspeicher 4 speichert und in einem
Bestatigungsschritt Bl eine Speicherbestdtigung 16 an das

Endgerat 2 Ubermittelt.

In Figur 2 sind die in einer weiteren Ausfihrungsform des
Verfahrens 1 in dem Hauptschritt H4 von dem Endgerdt 2
zusammen mit den Bildinformationen 9 an die
Servereinrichtung 3 Ubermittelten Metadaten 12 schematisch
dargestellt. Die Metadaten 12 umfassen hier die
Geratenummer 5, den ersten Dokumentenschlissel 11, einen
Dokumententyp 17 und einen Zeitstempel 18. Dartber hinaus
umfassen die Metadaten 12 eine aus den Bildinformationen 9
ermittelte Bildprifsumme 19 und eine aus den Metadaten 12

und dem Geriteschliissel 6 ermittelte Metadatenpriifsumme 20.

—

DR. SEBASTIAN
CL
PATENTANWALT
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1. Verfahren (1) zur Aufnahme von Bildinformationen (9) mit
einem mobilen Endgerdt (2) und Ubertragung der
Bildinformationen (9) an eine mit dem Endgerat (2)
datenleitend verbundene Servereinrichtung (3), wobei mit
einer Kameraeinrichtung (8) des mobilen Endgerdats (2) von
einem Nutzer ausgeldst die Bildinformationen (9) eines
Dokuments aufgenommen werden, dadurch gekennzeichnet, dass
in einem Hauptschritt Hl die Bildinformationen (9) von dem
Nutzer mit der Kameraeinrichtung (8) des Endgerédts (2)
aufgenommen werden,

wobel in einem Hauptschritt H2 das Endgerdat (2) eine
Dokumentschliisselanfrage (10) fir einen den
Bildinformationen (9) des Dokuments eindeutig zuordenbaren
ersten Dokumentenschlissel (11) an die Servereinrichtung
(3) Ubermittelt,

wobel in einem Hauptschritt H3 die Servereinheit (3) den
ersten Dokumentenschlissel (11) an das Endgerat (2)
Ubermittelt,

wobei in einem Hauptschritt H4 das Endgeridt (2) die
Bildinformationen (9) und die zumindest den ersten
Dokumentenschlissel (11) umfassenden Metadaten (12) an die
Servereinrichtung (3) Ubermittelt,

wobei 1n einem Hauptschritt H5 die Servereinrichtung (3)
die Bildinformationen (9) in einem Serverzwischenspeicher
(13) der Servereinrichtung (3) zwischenspeichert,

wobei in einem Hauptschritt H6 die Servereinrichtung (3)
die Bildinformationen (9) des Dokuments und/oder aus den
Bildinformationen (9) ermittelte Dokumentendaten des

Dokuments an das Endgerdt (2) rickibermittelt,

LU101003
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wobel in einem Hauptschritt H7 der Nutzer an dem Endgerat
(2) die Bildinformationen (9) und/oder die Dokumentendaten
verifiziert,

wobel in einem Hauptschritt H8 das Endgerdt (2) eine
Verifizierungsbestdtigung (15) an die Servereinrichtung (3)
Ubermittelt,

und wobei in einem Hauptschritt H9 die Servereinrichtung
(3) die Bildinformationen (9) zusammen mit einem innerhalb
des nicht flichtigen Serverspeichers (4) eindeutig dem
Dokument zuordenbaren zweiten Dokumentenschliissel in dem

nicht flichtigen Serverspeicher (4) speichert.

2. Verfahren (1) nach Anspruch 1, dadurch gekennzeichnet,
dass vor dem Hauptschritt Hl in einem ersten
Initialisierungsschritt Il das Endgerdt (2) einmalig eine

unverwechselbare Gerdtenummer (5) bestimmt.

3. Verfahren (1) nach einem der Anspriche 2 oder 3, dadurch
gekennzeichnet, dass vor dem Hauptschritt H1 in einem
zweiten Initialisierungsschritt I2 das Endgerat (2)
einmalig der Servereinrichtung (3) die Gerdtenummer (5)
Ubermittelt, wobel die Servereinrichtung (3) dem Endgeré&t
(2) einmalig einen Gerdteschllissel (6) Ubermittelt, wobei
die Servereinrichtung (3) die Gerdtenummer (5) und den
dazugehdrigen Gerdteschlissel (6) in dem Serverspeicher (4)

der Servereinrichtung (3) speichert.

4. Verfahren (1) nach Anspruch 3, dadurch gekennzeichnet,
dass vor dem Hauptschritt Hl der Nutzer sich in einem
Authentifizierungsschritt Al an dem Endgerdt (2) mit
persdnlichen Zugangsdaten (7) anmeldet, wobei die

Zugangsdaten (7) mit der Gerdtenummer (5) von dem Endgerat

<




10

15

20

25

30

- 26 - TKS 9693 LU

(2) an die Servereinrichtung (2) lbertragen werden und
wobei von der Servereinrichtung (3) die Gerdtenummer (5)
zusammen mit den Zugangsdaten (7) des Nutzers in dem

Serverspeicher (4) gespeichert werden.

5. Verfahren (1) nach Anspruch 4, dadurch gekennzeichnet,
dass bei dem Authentifizierungsschritt Al auf dem Endgeréat
(2) eine Authentifizierungspriifsumme der Geridtenummer (5),
der Zugangsdaten (7)und des Geridteschliissels (6) ermittelt
wird, wobei die Authentifizierungsprifsumme von dem
Endgerdt (2) an die Servereinrichtung (3) Ubermittelt wird,
wobei auf der Servereinrichtung (3) aus der von dem
Endgerdt (2) Ubermittelten Gerdtenummer (5) wie auch aus
der von dem Endgeradt (2) Ubermittelten Zugangsdaten (7)
sowie aus dem in dem Serverspeicher (4) gespeicherten und
der Gerdtenummer (5) zugeordneten Geriteschliissel (6) die
Authentifizierungspriifsumme ermittelt wird, so dass bei
einer Identitdt der von dem Endgerdt (2) Ubermittelten und
der auf der Servereinrichtung (3) ermittelten
Authentifizierungspriifsumme eine Integritidt der an die
Servereinrichtung (3) Ubermittelten Gerdtenummer (5) wie

auch der Zugangsdaten (7) gewdhrleistet wird.

6. Verfahren (1) nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass nach dem Hauptschritt H9 in
einem Best&dtigungsschritt Bl die Servereinrichtung (3) eine

Speicherbestatigung (16) an das Endgeridt (2) Ubermittelt.

7. Verfahren (1) nach einem der vorangehenden Ansprlche,
dadurch gekennzeichnet, dass bei dem Hauptschritt H2 von
dem Endgerdt (2) ein Dokumententyp (17) an die

Servereinrichtung (3) Ubertragen wird.

LU101003
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8. Verfahren (1) nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass den in dem Hauptschritt H5 in
dem Serverzwischenspeicher (13) zwischengespeicherten
Bildinformationen (9) eine elektronische Signatur beigefiigt

oder logisch mit den Bildinformationen (9) verknipft wird.

9. Verfahren (1) nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass bei dem Hauptschritt H1 ein
Zeitstempel (18) erstellt wird, wobei die Metadaten (12)

den Zeitstempel (18) umfassen.

10. Verfahren (1) nach einem der Anspriiche 2 bis 9, dadurch
gekennzeichnet, dass die in dem Serverspeicher (4)
gespeicherten Metadaten (12) die Gerdtenummer (5) und/oder

den Dokumententyp (17) umfassen.

11. Verfahren (1) nach einem der vorangehenden Anspriliche,
dadurch gekennzeichnet, dass vor oder bei der Ubermittlung
der Bildinformationen in Hauptschritt H4 von dem Endgerit
(2) eine Bildprifsumme (19) aus den Bildinformationen (9)
ermittelt wird, wobei die von dem Endgerdt (2) an die
Servereinrichtung (3) {ibermittelten Metadaten (12) die

Bildprifsumme (19) umfassen.

12. Verfahren (1) nach einem der Anspriche 4 bis 11,
dadurch gekennzeichnet, dass vor oder bei der Ubermittlung
der Bildinformationen in Hauptschritt H4 auf dem Endgerat
(2) eine Metadatenpriifsumme (20) der Metadaten (12) und des
Gerdteschllissels (6) ermittelt wird, wobei die
Metadatenprifsumme (20) von dem Endgerdt (2) an die

Servereinrichtung (3) Ubermittelt wird, wobei auf der

LU101003
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Servereinrichtung (3) aus den von dem Endgerat (2)
Ubermittelten Metadaten (12) sowie aus dem in dem
Serverspeicher (4) der Servereinrichtung (3) gespeicherten
Gerateschlissel (6) die Metadatenpriufsumme (20) ermittelt
wird, so dass bei der Identitit der von dem Endgerat (2)
Ubermittelten und der auf der Servereinrichtung (3)
ermittelten Metadatenpriifsumme (20) die Integritat der an
die Servereinrichtung lbermittelten Metadaten (12) und
gegebenenfalls der Bildinformationen (9) gewdhrleistet

wird.

13. Verfahren (1) nach einem der Anspriche 5 bis 12,
dadurch gekennzeichnet, dass die
Authentifizierungspriifsumme und/oder die Bildpriufsumme (19)
und/oder die Metadatenpriifsumme (20) mit einem sicheren

Hash-Algorithmus ermittelt wird.

14. Verfahren (1) nach einem der vorangehenden Anspriche,
dadurch gekennzeichnet, dass sich der Hauptschritt H4
zeitlich unverzoégert an die Hauptschritte H1, H2 und H3

anschlieft.

15. Verfahren (1) nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass das Endgerdat (2) und/oder die
Servereinrichtung (3) das Verfahren (1) bei einer
Unterbrechung einer Datenverbindung zwischen dem Endgerat
(2) und der Servereinrichtung (3) zwischen den

Hauptschritten H1 bis H4 abbricht.

16. Verfahren (1) nach einem der vorangehenden Anspriche,
dadurch gekennzeichnet, dass das Endgeridt (2) und die

Servereinrichtung (3) mit Mitteln ausgestattet sind, um
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eine verschliisselte Ende zu Ende Dateniibertragung zwischen
dem Endgerdt (2) und der Servereinrichtung (3) zu

erméglichen.

17. Verfahren (1) nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass bei dem Hauptschritt H5 mit
einem Textinformationserkennungsprogramm
Dokumententextinformationen automatisiert aus den

Bildinformationen ermittelt werden.

18. Verfahren (1) nach Anspruch 17, dadurch gekennzeichnet,
dass die Dokumententextinformationen automatisiert in
Abhangigkeit von dem Dokumententyp (17) auf eine
Ahnlichkeit mit auf der Servereinrichtung (3) fir den
jeweiligen Dokumententyp (17) hinterlegten
Dokumententypinformationen verglichen werden, wobei bei
einer Abweichung der Dokumententextinformationen von den
Dokumententypinformationen das Verfahren (1) von der

Servereinrichtung (3) beendet wird.

19. Verfahren (1) nach Anspruch 18, dadurch gekennzeichnet,
dass bei dem Hauptschritt H7 ein Dokumententextauszug der
Dokumententextinformation auf dem Endgerdt (2) dargestellt

wird.

20. Verfahren (1) nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass das Dokument ein einseitig
bedruckter Papierbogen, bevorzugt eine einseitig bedruckte

Quittung ist.
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21. Verfahren (1) nach Anspruch 20, dadurch gekennzeichnet,
dass der Dokumententextauszug eine auf dem Dokument

abgebildete Gesamtsumme ist.

22. Verfahren (1) nach einem der vorangehenden Anspriche,
dadurch gekennzeichnet, dass das Endgerdt (2) ein
Smartphone oder ein tastaturloser Computer in Flachbauweise

ist.

23. Computerprogrammprodukt, umfassend Befehle, fiir die
Ausflihrung des Verfahrens (1) nach einem der vorangehenden

Anspriliiche auf einem Endgerat (2).
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