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(57) Abstract: The invention relates to a device for
controlling the access of a group of persons (182, 184),
comprising locking means (106, 102, 188) for locking and
unlocking a receiving room (100) for a group of persons,
sensor means (108) for detecting the number of persons in
the group of persons received in the receiving room, at least
one first reader (110) for signaling successful authentication
of a person of a group of persons in the receiving room with
respect to an ID token associated with said person, control
means (146) for unlocking the locking means under the
condition that the detected number of persons is the same as
the number of the signaled authentications.

(57) Zusammenfassung: Die Erfindung betriftt eine
Vorrichtung zur Zugangskontrolle einer Personengruppe
(182, 184) mit Verriegelungsmitteln (106, 102, 188) zur
Ver- und Entriegelung eines Aufhahmeraums (100) fiir eine
Personengruppe, Sensormitteln (108) zur Erfassung der
Anzahl von Personen der in dem Aufhahmeraum
aufgenommenen Personengruppe, zumindest einem ersten
Lesegerdt (110) zur Signalisierung einer erfolgreichen
Authentifizierung einer Person der Personengruppe in dem

Aufnahmeraum  gegeniiber  einem  dieser  Person
zugeordneten ID-Token, Steuerungsmitteln (146) zur
Entriegelung  der  Verriegelungsmittel — unter  der

Voraussetzung, dass die erfasste Anzahl der Personen der
Anzahl der signalisierten Authentifizierungen gleicht.
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Vorrichtung zur Zugangskontrolle, Zugangskontrollsystem und Verfahren zur Zu-

gangskontrolle

Die Erfindung betrifft eine Vorrichtung zur Zugangskontrolle einer Personengrup-
pe, ein Zugangskontrollsystem sowie ein Verfahren zur Zugangskontrolle einer
Personengruppe mit Hilfe von ID-Token.

Aus der DE 101 464 59 A1 ist ein Verfahren zur Zutrittssicherung zu einem gesi-
cherten Bereich bekannt, bei dem nicht zwangslaufig jede einzelne Person Uber-
prift werden muss. Hierzu wird eine Anzahl von in einem Uberpriifungsbereich

befindlichen Personen ermittelt und eine Anzahl von in dem Bereich vorhandenen
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Berechtigungsausweisen dahingehend Uberpriift, ob die Anzahl der Personen mit

der Anzahl der Berechtigungsausweise Ubereinstimmt.

Der Erfindung liegt demgegeniber die Aufgabe zugrunde, eine verbesserte Vor-
richtung zur Zugangskontrolle, ein Zugangskontrollsystem sowie ein Verfahren zur

Zugangskontrolle einer Personengruppe zu schaffen.

Die der Erfindung zugrunde liegende Aufgabe wird jeweilé mit den Merkmalen der
unabhangigen Patentanspriiche gelést. Ausfihrungsformen der Erfindung sind in

den abhangigen Patentanspriichen angegeben.

Nach: Ausfuhrungsformen der Erfindung wird eine Vorrichtung zur Zugangskontrol-
le einer Personengruppe geschaffen, welche beispielsweise zur Kontrolle des Zu-
tritts zu einem geschiitzten Bereich, einer Grenzkontrolle oder zu anderen hoheit-

lichen oder nichthoheitlichen Anwendungen dient.

Die Vorrichtung zur Zugangskontrolle beinhaltet Verriegelungsmittel zur Ver- und
Entriegelung eines Aufnahmeraums flir eine Personengruppe. Die Verriegelungs-
mittel kénnen dabei eine geeignete Verriegelungsvorrichtung, wie zum Beispiel ein
ansteuerbares Schloss, eine Schleusentlr oder dergleichen aufweisen. Insbeson-
dere kann der Aufnahmeraum als Zugangsschleuse mit einer Eingangs- und einer
Ausgangstir ausgebildet sein, wobei die Ver- und Entriegelung, d.h. beispielswei-
se die Ansteuerung der Eingangs- und Ausgangstiire zum Offnen und Schiie3en
der Zugangsschleuse, von Steuerungsmitteln der Vorrichtung ansteuerbar ausge-

bildet sein knnen.

Die Vorrichtung hat ferner Sensormitte! zur Erfassung der Anzahl von Personen
der in dem Aufnahmeraum aufgenommenen Personengruppe. Die Sensormittel
kénnen so ausgebildet sein, dass die Warmestrahlung der Personen, insbesonde-
re deren Gesichtstemperatur, deren Gewicht und/oder ein anderer Parameter er-
fasst wird, um die in den Aufnahmeraum eingetretene Anzah! der Personen zu
ermitteln. Insbesondere kann dies auf optischem Wege erfolgen, indem mit Hilfe

einer Kamera, die einen CCD-Sensor aufweist, der Aufnahmeraum Uberwacht
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wird und mit Hilfe von Bildverarbeitungssoftware die Anzahl der Personen fesige-
stellt wird.

Zu der Vorrichtung gehort zumindest ein erstes Lesegerat zur Signalisierung einer
erfolgreichen Authentifizierung einer Person der Personengruppe in dem Aufnah-

meraum gegeniber einem dieser Person zugeordneten |D-Token.

Bei dem ID-Token kann es sich um ein tragbares elektronisches Gerat, wie zum
Beispiel einen sogenannten USB-Stick, oder um ein Dokument, insbesondere ein

Wert- oder Sicherheitsdokument, handeln.

Insbesondere kann es sich bei dem ID-Token um ein papierbasiertes und/oder
kunststoffbasiertes Dokument handeln, wie zum Beispiei einen Ausweisdokument,
insbesondere einen Reisepass, Personalausweis, Visum, Fuhrerschein, Firmen-
ausweis, Gesundheitskarte, Bankkarte sowie einen Fahrzeugschein, Frachtbrief
oder sonstigen Berechtigungsnachweis. Insbesondere kann der iD-Token als
Chipkarte mit kontaktbehafteter und/oder kontaktloser Schnittstelle oder als RFiD-
Token ausgebildet sein. Er kann insbesondere auch in einem Zahlungsmittel, ins-
besondere einer Banknote, einer Bankkarte oder einer Kreditkarte beinhaltet sein.
Der ID-Token kann einen Datenspeicher zur Speicherung von zumindest einem
Attribut einer Person aufweisen, welcher der ID-Token zugeordnet ist, und insbe-
sondere zur Speicherung von Referenzdaten und Bilddaten, insbesondere einem
digitalen Passfoto, ausgebildet sein kann. Der ID-Token hat ferner Mittel zur Au-
thentifizierung der Person gegentber dem ID-Token, damit die betreffende Person

den Nachweis erbringen kann, dass sie tatsachlich dem ID-Token zugeordnet ist.

Zur Authentifizierung der Person gegentiber dem ID-Token kénnen an sich aus
dem Stand der Technik bekannte Authentifizierungsverfahren zum Einsatz kom-
men, insbesondere die Authentifizierung durch Eingabe einer geheimen Kennung,
d.h. einer sogenannten Personal Identification Number (PIN), und/oder biometri-
sche Authentifizierungsverfahren. Hierbei kénnen ebenfalls an sich aus dem Stand
der Technik bekannte Protokolie zum Einsatz kommen, wie zum Beispiel das Ba-
sis Access Control (BAC)-, Extended Access Control (EAC)- und das Password
Authenticated Connection Establishment (PACE)-Protokoll, vergleiche hierzu
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Bundesamt fiir Sicherheit in der Informationstechnik, Technical Guideline TR-
03110, ,Advanced Security Mechanism for Machine-Readable Travel Documents®,
Version 2.05 sowie EP 1 891 607 B1.

Beispielsweise handelt es sich bei dem ersten Lesegerat um ein sogenanntes
Klasse 2- oder Klasse 3-Lesegerét mit einer Tastatur. Nachdem die Person ihren
ID-Token in den Erfassungsbereich des ersten Lesegerats gebracht hat, gibt sie
zu ihrer Authentifizierung gegentiber dem ID-Token ihre PIN liber die Tastatur des
ersten Lesegeréts ein. Die PIN wird von dem ersten Lesegerat zu dem |ID-Token
Ubertragen, wo die eingegebene PIN mit gespeicherten Referenzdaten verglichen
wird. Wenn die eingegebene PIN mit den gespeicherten Referenzdaten tberein-
stimmt, so gilt die Person als gegentiber dem [D-Token als authentifiziert und der
ID-Token gibt ein entsprechendes Authentifizierungssignal an das erste Lesegerat
aus. Alternativ oder zusétzlich zu einer Tastatur kann das erste Lesegerat andere
Eingabe- oder Erfassungsmitiel aufweisen oder an solche angeschlossen sein,
wie zum Beispiel einen biometrischen Sensor zur Erfassung eines biometrischen
Merkmals der Person, wie zum Beispiel von Fingerabdriicken, einem Irisscann,

Gesichtshiometriedaten oder dergleichen.

Die Vorrichtung hat ferner Steuerungsmittel zur Entriegelung der Verriegelungs-
vorrichtung unter der Voraussetzung, dass die erfasste Anzah! der Personen der
Anzahl der signalisierten Authentifizierungen gleicht. Die Steuerungsmittel sind
also mit den Sensormitteln und dem zumindest ersten Lesegerét gekoppelt, so-
dass die Steuerungsmittel die erfasste Anzahl von Personen auf Ubereinstimmung
mit der Anzahl der gegentiber dem oder den ersten Lesegeraten erfolgten Authen-
tifizierungen vergleichen kann. Wenn beide Anzahlen Gbereinstimmen, bewirken
die Steuerungsmittel die Entriegelung des Aufnahmeraums, sodass die Personen-
gruppe den Aufnahmeraum verlassen kann, um zum Beispiel einen geschltzten
Gebaudebereich zu betreten oder eine Staatsgrenze zu passieren. Die Steue-
rungsmittel kénnen einen einzelnen Computer oder ein Computernetzwerk auf-
weisen. Die Kommunikation zwischen den Steuerungsmitteln, den Verriegelungs-
mitteln, den Sensormitteln sowie dem zumindest einen ersten Lesegeréat kann

ebenfalls Uber ein Netzwerk, insbesondere ein Ethernet, erfolgen.
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Bei dem ,Verriegelungsmittel* kann es sich zum Beispiel um eine ansteuerbare
Turfalle handeln, in die eine Zugangstir des Aufnahmeraums fallen kann. Durch
ein entsprechendes Signal der Steuerungsmittel wird die Tlrfalle freigegeben, so-

dass die Tur des Aufnahmeraums geoffnet werden kann.

Alternativ oder zusétzlich befindet sich an dem Zugang zu dem Aufnahmeraum
zum Beispiel ein Drehkreuz, welches verriegelt, das heifdt arretiert, werden kann,
und durch ein entsprechendes Signal der Steuerungsmittel entriegelt, das heifit

freigegeben, werden kann.

Alternativ oder zusatzlich kénnen die Verriegelungsmitiel eine elektromotorisch
antreibbare Tur aufweisen, wobei der Elektromotor zum Offnen und Schliefen der
Tur, sowie um die Tur in der geschlossenen Verriegelungsposition zu halten, von

den Steuerungsmitteln ansteuerbar ist.

Nach Ausflihrungsformen der Erfindung hat der Aufnahmeraum eine einzelne Zu-
gangstur fir die Personengruppe. Alternativ ist der Aufnahmeraum als Zugangs-
schleuse mit zumindest einer Eingangs- und einer Ausgangstur ausgebildet. Bei
verriegelter Ausgangstlr wird dann die Eingangstur entriegelt, sodass die Perso-
nengruppe den Aufnahmeraum betreten kann. Anschlieend wird auch die Ein-
gangstir verriegelt. Wenn die Voraussetzung filr die Entriegelung erfillt worden
ist, steuern die Steuerungsmittel die Ausgangstlr an, um diese zu entriegeln bzw.
zu 6ffnen, sodass die Personengruppe den Aufnahmeraum durch die Ausgangstar

verlassen kann.

Nach einer Ausfilhrungsform der Erfindung sind mehrere der ersten Lesegeréte in
dem Aufnahmeraum verteilt angeordnet. Die mehreren ersten Lesegerate kénnen
parallel betrieben werden, sodass gleichzeitig die Authentifizierungen mehrerer
Personen stattfinden kdnnen. Die Sensormittel haben erste Sensoren filr jedes der
ersten Lesegerate, um die Anwesenheit je einer Person der Personengruppe an
einem Standort des betreffenden ersten Lesegerats zu erfassen. Die Durchfih-
rung der Authentifizierungen der Personen gegeniiber dem ID-Token Uber die ers-

ten Lesegerate wird von den Steuerungsmitteln erst dann freigegeben, nachdem
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von den ersten Sensoren die Anwesenheit je einer Person an einem der Lesege-

rate erfasst worden ist.

Von besonderem Vorteil ist hierbei, dass der Durchsatz aufgrund des parailelen
Betriebs mehrerer der ersten Lesegerate stark erhdht werden kann. Zum anderen
wird die sensorische Erfassung der Anzahl von Personen dadurch erleichtert, dass
die Anwesenheit je einer Person nicht irgendwo in dem Aufnahmeraum, sondern
an den jeweiligen Standorten der Lesegerate erfasst wird. Durch die ersten Sen-
soren an dem Standort jedes der ersten Lesegerate wird ndmliich zwangslaufig
eine Vereinzelung der Personen innerhalb des Aufnahmeraums vorgenommen,
was die sensorische Erfassung der Anzahl der Personen stark erleichtert und be-

sonders sicher gestaltet.

Beispielsweise kann an jedem der Lesegerate eine Kamera angeordnet sein, um
die Anwesenheit einer Person am Standort des betreffenden Lesegerais zu erfas-
sen, wie zum Beispiel eine Warmebildkamera und/oder eine Kamera, die im sicht-
baren Bereich arbeitet. Alternativ oder zusétzlich kann an jedem Standort der ers-
ten Lesegerite ein Gewichtssensor vorhanden sein. Eine Person, welche die Au-
thentifizierung an einem der ersten Lesegerate vornehmen méchte, muss sich
dann in den Erfassungsbereich des betreffenden Gewichtssensors des gewéhiten
ersten Lesegerats begeben, sodass Uber das Gewicht der Person deren Anwe-
senheit an dem Ort des gewahlten Lesegeréts erfasst werden kann. Beispielswei-
se kann vor jedem der Lesegerate ein Hocker fest angebracht sein, auf den sich
eine Person setzen muss, damit die Authentifizierung gegentiber dem gewéhlten
ersten Lesegerat stattfinden kann. In jedem der Sitzhocker befindet sich ein Sen-

sor, um die Belastung des Hockers mit dem Gewicht einer Person zu sensieren.

Moglichem Missbrauch oder Manipulierungsversuchen wird dadurch entgegenge-
wirkt, dass die Authentifizierung der Personen gegeniiber ihren |ID-Token tber die
jeweils gewahiten ersten Lesegerate von den Steuerungsmitteln erst dann freige-
geben wird, nachdem von den ersten Sensoren, die jeweils einem der Lesegerate
zugeordnet sind, die Anwesenheit je einer Person erfasst worden ist, wenn die

Anzahl der Personen mit der Anzah! der ersten Lesegerate tbereinstimmt. Ist die

Anzahl der Personen kleiner als die Anzahl der ersten Lesegerate, so wird an ei-
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ner Untermenge der ersten Lesegerate die Anwesenheit keiner Person erfasst.
Auf diese Art und Weise kann sichergestellt werden, dass sich nicht mehrere Per-

sonen an demselben ersten Lesegerat aufhalten.

Nach einer weiteren Ausfiihrungsform der Erfindung weisen die Sensormittel zu-
mindest einen zweiten Sensor auf, und zwar zur Erfassung von Personen, die sich
nicht an dem Standort eines der ersten Lesegeréte in dem Aufnahmeraum aufhal-
ten. Es wird hier also zusatzlich gepriift, ob sich nicht an einer von den ersten Le-
segeraten entfernten Pasition in dem Aufnahmeraum eine Person befindet, die auf
diese Art und Weise der Zugangskontrolle entgehen mochte. Hierzu wird der Auf-
nahmeraum aufderhalb der Standorte der ersten Lesegeréte durch einen geeigne-
ten Sensor, wie zum Beispiel eine Warmebildkamera, eine CCD-Kamera oder
dergleichen Uiberwacht. Hierbei ist von besonderem Vorteil, dass einerseits die
Sensierung des Aufenthalts jeweils einer oder keiner Person an den Standorten
der Lesegerate sowie die Sensierung, dass sich keine Person in dem Aufnahme-
raum auBerhalb der Standorte der Lesegerate befindet, technisch sicher und kos-

tenguinstig umsetzbar ist.

Nach einer Ausfithrungsform der Erfindung sind die ID-Token der Personen zur
Authentifizierung gegenlber einem zweiten Lesegerét ausgebildet. Insbesondere
kann dies eine sogenannte Chip-Authentication des elektronischen Chips des 1D-
Tokens gegenilber dem zweiten Lesegeréat beinhalten sowie optional auch eine
Authentifizierung des zweiten Lesegerats gegeniber dem ID-Token, das heif3t die
sogenannte Terminal Authentication. Das zweite Lesegerét ist auBerhalb des Auf-

nahmeraums beispielsweise in einem Wartebereich angeordnet.

In dem ID-Token einer der Personen sind biometrische Referenzdaten dieser Per-
son gespeichert, wie zum Beispiel Fingerabdruckdaten, Gesichtsbiometriedaten,
Iris-Scan-Daten und/oder andere biometrischen Daten. Ferner hat der ID-Token
einen Identifikator, welcher den ID-Token eindeutig identifiziert. Der |dentifikator
kann von dem ID-Token zum Beispiel optisch oder Uber eine elektronische
Schnittstelle gelesen werden. Insbesondere kann die sogenannte Machine Rea-
dable Zone (MRZ) eines ID-Tokens, welcher als maschinenlesbares Reisedoku-

ment ausgebildet ist, zur Erfassung des Identifikators dienen, eine Seriennummer
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des Chips des ID-Tokens, welcher zum Beispiel uber RFID ausgelesen werden
kann oder die persdnlichen Angaben der Person, welche von dem ID-Token zum
Beispiel optisch gelesen werden kénnen und diesen ebenfalls eindeutig identifizie-
ren.

Das zweite Lesegerat ist dazu ausgebildet, diesen Identifikator von dem [D-Token
zu erfassen sowie dazu, zumindest eine einseitige Authentifizierung des 1D-
Tokens gegeniber diesem zweiten Lesegerét durchzufuhren, beispielsweise nach
dem BAC- und/oder EAC-Protokoll. Nach erfolgreicher Authentifizierung liest das
zweite Lesegerit die in dem ID-Token gespeicherten biometrischen Referenzda-
ten aus und speichert diese mit dem Identifikator als Zugriffsschliissel in einem

Speicher, zum Beispiel der Steuerungsmittel.

Die ersten Lesegerate, die sich in dem Aufnahmeraum befinden, sind bei dieser
Ausfuhrungsform ebenfalls zum Erfassen des Identifikators ausgebildet, welchen
zuvor bereits die zweiten Lesegerate aulerhalb des Aufnahmeraums erfasst hat-
ten. Die ersten Lesegerate sind weiter zur Erfassung des biometrischen Merkmals
ausgebildet, zu denen biometrischen Referenzdaten in den ID-Token gespeichert

sind.

Zur Durchfiihrung der Authentifizierung der Personen in dem Aufnahmeraum wird
hier so vorgegangen, dass die Identifikatoren mit Hilfe der ersten Lesegerate in
dem Aufnahmeraum nochmals erfasst werden und dann mit Hilfe der ldentifikato-
ren die jeweiligen biometrischen Referenzdaten aus dem Speicher ausgelesen
werden, um sie mit den von den ersten Lesegerdten jeweils erfassten biometri-
schen Merkmalen zu vergleichen. Die Entriegelung erfolgt dann unter der weiteren
Voraussetzung, dass die erfassten biometrischen Merkmale der Personen mit den

jeweiligen biometrischen Referenzdaten hinreichend Ubereinstimmen.

Diese Ausfihrungsform hat den besonderen Vorteil, dass die Sicherheit gegen
Manipulationen bei hohem Durchsatz weiter erhoht wird. Dies wird dadurch er-
méglicht, dass die Wartezeit der Personen aulerhalb des Aufnahmeraums dazu
benutzt wird, die biometrischen Referenzdaten aus den ID-Token unter Beriick-

sichtigung von Datenschutzerfordernissen sicher auszulesen, sodass dieser Vor-
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gang nicht innerhaib des Aufnahmeraums stattfinden muss. Die Verweilzeit der
Personengruppe in dem Aufnahmeraum kann also auch bei einer biometrischen

Uberprifung sehr kurz gehalten werden.

Nach einer Ausflihrungsform der Erfindung werden die aus den |ID-Token gelese-
nen und in dem Speicher zwischengespeicherten biometrischen Referenzdaten
nach Durchfiihrung der Authentifizierung geléscht, beispielsweise unmittelbar vor
oder nach der Entriegelung. Auf diese Art und Weise wird sichergestellt, dass die
biometrischen Referenzdaten nicht gesammeit und an zentrale Steilen gespeichert

werden kénnen.

Nach einer weiteren Ausfiihrungsform der Erfindung hat die Vorrichtung Einiass-
begrenzungsmittel zur Begrenzung der Anzahl der Personen der Personengruppe,
wobei die Anzahl der Personen, auf die der Einlass in den Aufnahmeraum be-
grenzt ist, auf diejenige Anzahl von Personen limitiert ist, fur die das zumindest
eine zweite Lesegerat die biometrischen Referenzdaten in dem Speicher gespei-
chert hat.

Mit anderen Worten wird die Anzahl der Personen gezahlt, welche sich aulerhalb
des Aufnahmeraums in dem Wartebereich gegeniber dem zweiten Lesegerat au-
thentifizieren und deren biometrischen Referenzdaten gelesen und zwischenge-
speichert werden, wahrend der Aufnahmeraum noch verriegelt ist. Die Anzahl der
Personen, die in den Aufnahmeraum nach Entriegelung eingelassen wird, ist dann
auf diejenige Anzahl von Personen beschrankt, fur die bereits die biometrischen
Referenzdaten gelesen wurden. Hierdurch soll vermieden werden, dass Personen
in den Aufnahmeraum gelangen, fur die noch keine biometrischen Referenzdaten
in dem Speicher gespeichert sind, da dies zu einer Verzégerung in dem Ablauf
fuhren wirde. Die Aufnahmekapazitat des Wartebereichs, in dem die Personen
Zugriff auf das oder die zweiten Lesegerate haben, kann beispielsweise so ge-

wahlt werden, dass er der Aufnahmekapazitat des Aufnahmeraums gleicht.

Nach einer Ausfiihrungsform der Erfindung haben die Einlassbegrenzungsmittel
zumindest ein Drehkreuz, um die Anzahl der Personen zu begrenzen, welche in

den Aufnahmeraum eintreten kénnen. Ein zusétzliches Drehkreuz kann am Ein-
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gang des Wartebereichs angeordnet sein, um die Anzahl der Personen in dem
Wartebereich auf die maximale Aufnahmekapazitadt des Aufnahmeraums zu be-
grenzen. Statt einem Drehkreuz kénnen die Einlassbegrenzungsmittel auch durch

ein oder mehrere automatische TUren realisiert sein.

Ausfuhrungsformen der Erfindung sind besonders vorteilhaft fir Anwendungen,
bei denen Personengruppen vorkommen, die gleichzeitig Zugang zu einem ge-
schiltzten Bereich winschen, wie zum Beispiel einen Grenzibertritt, insbesondere
an Flughéfen, das Betreten von Sicherheitszonen von besonders geschiitzten Ein-
richtungen, das Betreten von Firmengebauden, Tresorraumen von Banken oder

L.ounges, zum Beispiel in FuBballstadien.

Ausfithrungsformen der Erfindung sind dabei von besonderem Vorteil, dass eine
effiziente Zugangskontrolle von solchen Personengruppen stattfinden kann, und

zwar chne SicherheitseinbulXe.

Von besonderem Vorteil sind Ausfihrungsformen der Erfindung auch flir die Zu-
gangskontrolle von Personen, die die Lesegeréte nicht seibstandig bedienen kon-
nen, wie zum Beispiel Kinder oder Personen mit Behinderungen. Da eine Verein-
zelung der Personen erfindungsgemal nicht oder nur innerhalb desseloen Auf-
nahmeraums erfolgt, kann solchen Personen innerhalb des Aufnahmeraums von

anderen Personen der Personengruppe assistiert werden.

Hierzu kann es vorteilhaft sein, die ersten Lesegerate nahe beieinander anzuord-
nen, um eine solche Assistenz zu erleichtern. Beispieisweise kénnen hierzu die
ersten Lesegerate eine bauliche Einheit bilden, insbesondere die Antennenberei-
che zur Auflage der ID-Token, wenn es sich um RFID-Token handelt, wobei die
Antennenbereiche zum Beispiel als langgestreckte Auflageflache mit mehreren
PIN-Eingabetastaturen nebeneinander ausgeflhrt sein koénnen, oder welche bei-
spielsweise wie ein Handgelanderlauf aufgebaut sind, in den Antennen-, Anzeige-

und Bedienfelder integriert sind.

In einem weiteren Aspekt betrifft die Erfindung ein Zugangskontrolisystem mit ei-

ner Ausfiihrungsform einer erfindungsgemaBen Vorrichtung und mehreren iD-
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Token. Zu dem Zugangskontrollsystem kann auch der Aufnahmeraum gehdren,
wobei der Aufnahmeraum beispielsweise als Zugangsschleuse ausgebildet sein

kann.

In einem weiteren Aspekt betrifft die Erfindung ein Verfahren zur Zugangskontrolie
einer Personengruppe mit Hilfe einer erfindungsgemaéen Vorrichtung bzw. einem
erfindungsgemalen Zugangskontrollsystem mit folgenden Schritten: Verriegelung
des Aufnahmeraums nach Aufnahme der Personengruppe, Erfassung der Anzahl
der Personen, der in dem Aufnahmeraum aufgenommenen Personengruppe, Au-
thentifizierung jeder der Personen der in dem Aufnahmeraum aufgenommenen
Personengruppe gegeniiber einem jeweils zugeordneten 1D-Token innerhalb des
Aufnahmeraums und Signalisierung der erfolgreichen Authentifizierungen durch
das zumindest eine erste Lesegerat, Entriegelung des Aufnahmeraums unter der
Voraussetzung, dass die Anzahl der erfassten Personen mit der Anzahl der signa-

lisierten Authentifizierungen (bereinstimmt.

Im Weiteren werden Ausfuhrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erldutern. Es zeigen:

Figur 1  ein Blockdiagramm einer ersten Ausflihrungsform eines erfindungsge-

mafen Vorrichtung,

Figur2  ein Flussdiagramm einer ersten Ausflihrungsform eines erfindungsge-

mafien Verfahrens,

Figur 3  ein Blockdiagramm einer zweiten Ausfihrungsform einer erfindungs-

gemalen Vorrichtung,

Figur 4  ein Flussdiagramm einer zweiten Ausfluhrungsform eines erfindungs-

geméalen Verfahrens,

Figur 5 ein Blockdiagramm einer dritten Ausfihrungsform einer erfindungsge-

mélken Vorrichtung,
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Figur 6  ein Flussdiagramm einer dritten Ausfihrungsform eines erfindungsge-

méaken Verfahrens.

Elemente der nachfolgenden Ausfihrungsformen, die einander entsprechen oder

gleichen, werden mit denselben Bezugszeichen gekennzeichnet.

Die Figur 1 zeigt einen Aufnahmeraum 100 zur Aufnahme einer Personengruppe
einer maximalen Anzah! N von Personen. Der Aufnahmeraum hat eine automati-
sche Tur 102, die zum Beispiel elektromotorisch betrieben sein kann, um einen
Ein- und Ausgang 104 des Aufnahmeraums 100 zu &ffnen bzw. zu schliefen.
Hierzu kann ein ansteuerbarer Riegel 106, wie zum Beispiel eine Tlrfalle, vorge-

sehen sein.

Der Aufnahmeraum 100 wird von zumindest einem Sensor 108 Uberwacht. Der
Sensor 108 dient zur Erfassung der Anzahl von Personen, die sich in dem Auf-
nahmeraum 100 befinden. Bei dem Sensor 108 kann es sich zum Beispiel um ei-

ne Kamera oder einen Warmebildsensor handeln.

In dem Aufnahmeraum 100 befindet sich zumindest ein Lesegerat 110, welches
mit den ID-Token 112, 114, 116, 118, ... einer Personengruppe, wie zum Beispiel
die Personen 120, 122, 124, 126, ... interoperabel ist. Dabei ist jeder der ID-Token
genau einer dieser Personen zugeordnet, wie zum Beispiel der iD-Token 112 der
Person 120, der ID-Token 114 der Person 122, etc. '

Die ID-Token 114, 116, 118, ... sind prinzipiell gleich wie der in Figur 1 mehr im
Detail dargestellte ID-Token 112 aufgebaut.

Der ID-Token 112 hat eine Schnittstelle 128 zu einer entsprechenden Schnittstel-
le 130 des Lesegerats 110. Die Schnittstellen 128, 130 kénnen kontaktbehaftet

oder kontaktlos, insbesondere als RFID-Schnittstellen, ausgebildet sein.

Der ID-Token 112 hat ferner einen Prozessor 132 zur Ausfiihrung von Programm-
instruktionen 134 sowie einen elektronischen Speicher 136 zur Speicherung von

Referenzdaten 138. Bei den Referenzdaten 138 kann es sich zum Beispiel um
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eine geheime Kennung, wie zum Beispiel eine PIN, handeln, die nur der Person
bekannt sein soll, welcher der ID-Token 112 zugeordnet ist, hier also nur der Per-
son 120. Alternativ oder zusatziich kénnen die Referenzdaten 138 biometrische
Referenzdaten der betreffenden Person beinhalten. Bei dem elektronischen Spei-
cher 136 handelt es sich um einen geschitzten Speicher, auf den nur der Prozes-
sor 132 des |D-Tokens 112 intern zugreifen kann. Ein direkter Zugriff Gber die
Schnittstelle 128 auf den Speicher 136 und insbesondere die darin gespeicherten
Referenzdaten 138 ist je nach Ausfuhrungsform entweder nicht oder nur nach

Freigabe durch den Prozessor 132 mdglich.

Das Lesegerat 110 hat einen Prozessor 140 zur Ausfiihrung ven Programmin-
struktionen 142 sowie eine Schnittstelle 144 zur Kommunikation mit einer Steue-
rung 146, die zum Beispiel als Computer ausgebildet ist, und Uber eine entspre-
chende Schnittstelle 148 verfugt. Bei den Schnittstellen 144 und 148 kann es sich
zum Beispiel um Netzwerk-Schnittstellen, insbesondere Ethernet-Schnittstellen,

handeln.

Das Lesegerat 110 hat femer Eingabe- oder Erfassungsmittel, wie zum Beispiel

eine Tastatur 150 und/oder einen Sensor 152.

Die Tastatur 150 kann zur Eingabe der PIN in das Lesegerat 110 ausgebiidet sein
und bei dem Sensor 152 kann es sich um einen Biometriesensor zur Erfassung

eines biometrischen Merkmals von der betreffenden Person handein.

Die Steuerung 146 hat einen Prozessor 154 zur Ausfiihrung von Programmin-
struktionen 156. Durch Ausfihrung der Programminstruktionen 156 kann die
Steuerung 146 beispielsweise ein Signal 158 erzeugen, um den Riegel 106
und/oder die Tur 102 bzw. deren elektromotorischen Antrieb anzusteuern, um so

die Tur 102 zu ver- oder zu entriegeln,

Ferner kann die Steuerung zum Beispiel Uber die Leitung 160 den Ver- bzw. Ent-
riegelungszustand der Tir 102 sensieren. Die Steuerung 146 ist ferner mit dem
Sensor 108 {ber eine Leitung 162 verbunden, tiber die die Steuerung 146 ein Sig-

nal 164 empfangt. Bei dem Signal 164 kann es sich um ein Sensorsignal des Sen-
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sors 104 handeln, welches dann anschlieend von der Steuerung 146 durch Aus-
fuhrung der Programminstruktionen 156 ausgewertet wird, um die Anzahl der Per-
sonen in dem Aufnahmeraum zu bestimmen. Alternativ kann die Verarbeitung des
Sensarsignals bereits durch eine digitale Signalverarbeitung des Sensors 108
selbst erfolgen, sodass das Signal 164 bereits die erfasste Anzahl von Personen
angibt. Es sind auch Mischformen méglich, wonach eine Vorverarbeitung des er-
fassten Sensorsignals durch die Auswerteelektronik des Sensors 108 erfolgt, so-

dass sich entsprechend die weitere Auswertung durch die Steuerung 146 redu-
Ziert.

Die Schnittstellen 144 und 148 kénnen Uber weitere separate Leitungen 166 mit-
einander gekoppelt sein. Die Steuerung 146 empfangt von dem Lesegerat 110 ein
Signal 168, welches signalisiert, dass eine Authentifizierung einer Person erfolgt

ist.

Die Leitungen 160, 162 und 166 kdnnen ganz oder teilweise durch ein Netzwerk,
beispielsweise ein Ethernet, ersetzt werden, Uber welches die verschiedenen
Komponenten, das heilt die Steuerung einerseits und der Riegel/die Tur 102, der
Sensor 108 und das Lesegerat 110 andererseits miteinander kommunizieren kén-

nen.

Zur Durchfiihrung einer Zugangskontrolle wird beispielsweise wie folgt vorgegan-
gen:

Zunachst betritt eine Personengruppe von M Personen, wobei 0 <M = N ist, den
Aufnahmeraum 100. Beispielsweise beinhaltet die Personengruppe M = 4 Perso-
nen 120, 122, 124 und 126, wie in der Figur 1 gezeigt. Die Personen dieser Per-
sonengruppe fihren jeweils deren ID-Token mit sich, wie ebenfalls in der Figur 1
gezeigt.

Nach dem Einlass der Personengruppe in den Aufnahmeraum 110 wird die Tar
102 geschlossen und verriegelt. Dies kann automatisch oder manuell erfolgen. Mit

Hilfe des Sensors 108 wird dann die Anzahl M der Personen bestimmt.
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Ferner authentisieren sich die Personen dieser Personengruppe gegentber ihren
ID-Token mit Hilfe des Lesegerats 110. Hierzu bringt beispielsweise die Per-

son 120 ihren ID-Token 112 in den Erfassungsbereich der Schnittstelle 130. Uber
die Tastatur 150 des Lesegerats 110 gibt die Person 120 dann ihre PIN in das Le-
segerét ein. Die PIN wird durch Ausfiihrung der Programminstruktionen 142 tber
die Schnittstelle 130 zu dem ID-Token 112 Ubertragen und durch Ausfuhrung der
Programminstruktionen 134 dort ausgewertet, indem der Prozessor 132 auf die
Referenzdaten 138 zugreift und diese mit der Uber die Schnittstelle 128 empfan-
gene PIN verglichen werden. Bei Ubereinstimmung der empfangenen PIN mit den
Referenzdaten 138 generiert der Prozessor 132 ein entsprechendes Signal, wel-
ches Uber die Schnittstelle 128 an die Schnittstelle 130 des Lesegerats 110 Gber-
tragen und durch Ausfiihrung der Programminstruktionen 142 Gber die Schnittstel-

le 144 als Signal 168 zu der Steuerung 146 weitergeleitet wird.

Die erfasste Personenanzahi M sowie die Anzahl der Signale 168, welche jeweils
eine erfolgreiche Authentifizierung einer Person gegeniber einem ID-Token signa-
lisieren, werden durch Ausfiihrung der Programminstruktionen 156 durch die
Steuerung 146 verarbeitet, indem die Anzahl M der erfassten Personen mit der
Anzahl der Signale 168 verglichen wird. Stimmen die beiden Anzahlen miteinan-
der Uberein, so bedeutet dies, dass sich alle Personen der eingelassenen Perso-
nengruppe jeweils gegeniber ihrem ID-Token authentifiziert haben. Der Prozes-
sor 154 generiert daraufhin das Signal 158, um die Tur 102 zu entriegeln. Die Per-
sonengruppe kann dann den Aufnahmeraum 100 verlassen, zum Beispiel um eine

Grenze zu passieren oder einen geschitzten Geb&udebereich zu betreten.

Bei einer biometrischen Authentifizierung wird statt der PIN Uber die Tastatur 150
ein biometrisches Merkmal zum Beispiel der Person 120 durch den Sensor 152
erfasst und {iber die Schnittstelle 130 an den ID-Token 112 Ubertragen, sodass
dort die empfangenen biometrischen Daten mit den Referenzdaten 138 auf hinrei-
chende Ubereinstimmung Uberprift werden kénnen, zum Beispiel durch ein soge-
nanntes Match on Card-Verfahren. Alternativ werden die Referenzdaten 138 aus
dem ID-Token 112 durch das Lesegerat 110 oder die Steuerung 146 ausgelesen,
um die Uberpriifung einer hinreichenden Ubereinstimmung der erfassten biometri-

schen Merkmale mit den Referenzdaten 138 durch das Lesegerat 110 bzw. durch
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die Steuerung 146 vorzunehmen. Hierzu werden sowohl die aus dem ID-Token
112 ausgelesenen biometrischen Referenzdaten als auch die von der Person 120
sensorisch erfassten biometrischen Merkmale von dem Lesegerat 110 an die

Steuerung 146 Ubertragen, um sie dort auszuwerten.

Die Figur 2 zeigt ein entsprechendes Fiussdiagramm. In dem Schritt 200 wird eine
Anzahl von M Personen in einen Aufnahmeraum einer erfindungsgemafien Vor-
richtung zur Zugangskontrolle eingelassen. Bei dem Einlass oder daran anschlie-
Rend wird die Anzahl M der Personen in dem Aufnahmeraum sensorisch erfasst
(Schritt 202). In dem Schritt 204 authentifizieren sich die M Personen der Perso-
nengruppe innerhalb des Aufnahmeraums jeweils gegenliber deren |D-Token,
wobei jede der erfolgreichen Authentifizierungen an eine Steuerungseinheit signa-
lisiert wird. Die Steuerungseinheit vergleicht dann in dem Schritt 206 die Anzahi
der erfolgten Authentifizierungen mit der erfassten Anzahl M. Stimmen beide An-
zahlen miteinander Uberein, so wird in dem Schritt 208 von der Steuerung ein
Freigabesignal erzeugt, um zu signalisieren, dass die Personengruppe passieren
kann; durch das Freigabesignal kann eine Entriegelung des Aufnahmeraums er-
folgen, sodass die M Personen diesen wieder verlassen kénnen. Im gegenteiligen
Fall wird in dem Schritt 210 eine Meldung generiett, die zum Beispiel an einen

Grenzbeamten gerichtet wird, sodass dieser eingreifen kann.

Die Figur 3 zeigt eine weitere Ausfilhrungsform einer erfindungsgemafen Vorrich-
tung. Bei dieser Ausfiihrungsform ist eine Anzahl von N Lesegeraten 110.1 bis
110.N in dem Aufnahmeraum 110 verteilt angeordnet. Fur jedes der N Lesegerate
wird sensorisch (berwacht, ob sich an dem Ort des betreffenden Lesegerats eine
der Personen der Personengruppe oder keine Person befindet. Hierzu kénnen die
Lesegerate zum Beispiel mittels einer Kamera (berwacht werden. Vorzugsweise
befindet sich hierzu an jedem der Lesegerate ein separater Sensor, wie zum Bei-
spiel eine Kamera, ein Warmesensor und/oder ein Gewichtssensor, um die Anwe-
senheit einer Person an dem Ort des betreffenden Lesegeréts zu etfassen. Zu-
satzlich kann eine Verkehrsflache des Aufnahmeraums durch einen weiteren Sen-
sor 170 Gberwacht werden, um sicherzustellen, dass sich in dem Aufnahmeraum
auler an den Lesegeraten keine weiteren Personen aufhalten. Hierdurch wird ei-

ne Vereinzelung der Personen der Personengruppe innerhalb des Aufnahme-
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raums erreicht, da sich diese ja jeweils zu einem der Lesegerate begeben muis-
sen. Dies vereinfacht die sensorische Erfassung der Anzahl der Personen M deut-

lich und macht diese zugleich sicherer und zuverlassiger.

Die Lesegerate 110.1 — 110.N sind bei der hier befrachteten Ausflhrungsform so
ausgebildet, dass eine Authentifizierung einer Person gegentber dem betreffen-
den ID-Token erst dann erméglicht wird, nachdem das betreffende Lesegerat ein
Freigabesignal 172 von der Steuerung 146 empfangen hat. Zuvor ist eine Eingabe
der PIN (iber die Tastatur 150 bzw. eine Erfassung des biometrischen Merkmals

Uber den Sensor 152 {(vgl. Figur 1) nicht méglich.

Zur Durchfithrung einer Zugangskontrolle wird bei der hier betrachteten Ausfiih-
rungsform ergénzend zu der Ausflhrungsform gemaB Figur 1 so vorgegangen,
dass die Signale 164 der Sensoren 108.1 — 108.N dahingehend von der Steue-
rung 146 ausgewertet werden, ob diese die Anwesenheit entweder genau einer
oder keiner Person an dem Ort des jeweiligen Lesegeréats anzeigen. Ferner wird
ein Signal 174 des Sensors 170 dahingehend von der Steuerung 146 (berpriift, ob

sich in dem Aufnahmeraum 110 keine weiteren Personen aufhalten.

Wenn sich also die Personen 120, 122, 124 und 126 zu den Lesegeraten 110.1,
110.2, 110.3 bzw. 110.4 begeben, wie in der Figur 3 dargestellt, so wird dies von
den entsprechenden Sensoren 108.1, 108.2, 108.3 bzw. 108.4 erfasst und an die
Steuerung 146 signalisiert. Wenn sich daneben eine weitere Person 176 in dem
Aufnahmeraum 100 befindet, die méglicherweise Uber keinen oder einen ungulti-
gen ID-Token 178 verfligt, so wird dies von dem Sensor 170 erfasst. Der Prozes-
sor 154 der Steuerung 146 generiert die Freigabesignale 172 durch Ausfihrung
der Programminstruktionen 156 nur unter der Voraussetzung, dass samtliche der
Sensoren 108 die Anwesenheit genau einer oder keiner Person an einem der Le-
segerate 110 signalisieren und dass ferner der Sensor 170 die Anwesenheit kei-
ner weiteren Person in dem Aufnahmeraum 100 signalisiert. Die Person 176 muss
in dem hier betrachteten Fall also den Aufnahmeraum 100 zunachst verlassen,

bevor die Authentifizierungen stattfinden kdnnen.
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Nachdem sich also in dem hier betrachteten Anwendungsfall die M = 4 Personen
120 — 126 zu den Lesegeriten 110.1 — 110.4 begeben haben und dadurch inner-
halb des Aufnahmeraums 100 vereinzelt worden sind, und nachdem ferner die
Person 176 den Aufnahmeraum 100 verlassen hat, generiert die Steuerung 146
daraufhin die Freigabesignale 172 fur die Lesegerate 110.1 — 110.4, sodass dar-
aufhin die Authentifizierungen der Personen 120 bis 126 gegenlber den jeweils
zugeordneten ID-Token 112 bis 118 stattfinden kénnen. Die Entriegelung der Tr
102 erfolgt hier also dann unter der Bedingung, dass an jedem der Lesegeré-

te 110.1 bis 110.4, an dem die Anwesenheit einer Person erfasst worden ist, eine

erfolgreiche Authentifizierung erfolgte.

Die Figur 4 zeigt ein entsprechendes Flussdiagramm.

In dem Schritt 300 erfolgt der Einlass von M Personen. Die Anzahl M wird in dem
Schritt 302 durch eine Anzahl von N Sensoren (vgl. die Lesegerate 110.1 — 110.N
der Figur 3) erfasst. Ferner wird in dem Schritt 304 geprft, ob sich in dem Auf-
nahmeraum sonst eine Person befindet, die sich nicht zu einem der Lesegerate
begeben hat. Wenn dies der Fall ist, wird in dem Schritt 306 eine Meldung gene-
riert, sodass zum Beispiel ein Grenzbeamter einschreiten kann. Im gegenteiligen
Fall wird in dem Schritt 308 die Durchfihrung der Authentifizierungen der M Per-
sonen gegeniiber den jeweiligen Lesegeraten, an denen sie sich befinden, freige-
geben. Fiir ein Lesegerat, fur welches nicht die Anwesenheit einer Person erfasst
worden ist, wird keine Authentifizierung freigegeben, sodass die Authentifizierun-
gen nur an denjenigen Lesegeraten erfolgen kénnen, an denen sich auch tatsach-
lich eine Person in dem Aufnahmeraum befindet. Wenn die Anzahl der signalisier-
ten Authentifizierungen M ist, das heiRt gleich der Anzahl der in dem Aufnahme-
raum sensorisch erfassten Personen, so erfolgt in dem Schritt 314 die Entriege-

lung, andernfalls wird wiederum eine Meldung in dem Schritt 312 generiert.

Fur die Zeit zwischen der Freigabe der Authentifizierung in dem Schritt 308 und
der Prifung in dem Schritt 310 kann eine vorgegebene maximale Zeit definiert
sein, innerhalb derer samtliche der Authentifizierungen stattgefunden haben mis-

sen. Wird diese Zeit Uberschritten, so wird zu der Meldung 312 verzweigt.
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Die Ausfihrungsform gemaf Figur 5 ist gegenuber der Ausfiihrungsform gemal
Figur 3 dahingehend weitergebildet, dass sich vor dem Aufnahmeraum 100 ein
Wartebereich 180 befindet, der zur Aufnahme einer weiteren Personengruppe
dient, solange sich noch eine Personengruppe in dem Aufnahmeraum 100 befin-
det. Beispielsweise beinhaltet die Personengruppe 182 die Personen 120, 122,
124 und 126, wohingegen die weitere Personengruppe 184 in dem Wartebe-
reich 180 die Personen 120°, 122°, 124° und 126‘ beinhaltet, wobei hier ohne Be-
schrankung der Allgemeinheit davon ausgegangen wird, dass N = M = 4 fir jede

der Personengruppen 182 und 184 gilt.

AufRerhalb des Aufnahmeraums 100 befindet sich zumindest ein Lesegerat 110°
mit einer Schnittstelle 130°, die prinzipiell so aufgebaut sein kann wie die Schnitt-
stelle 130 der Lesegerate 110 in dem Aufnahmeraum 100. Das Lesegerat 110° hat
einen Prozessor 140° zur Durchfiihrung von Programminstruktionen 142° sowie
eine Schnittstelle 144° zur Kommunikation mit der entsprechenden Schnittstei-

le 148 der Steuerung 146. Ferner hat das Lesegerat 110‘ einen optischen Sensor
186, beispielsweise zur Durchfihrung einer sogenannten BAC, ndmlich um von
einem der ID-Token eine auf dem ID-Token aufgedruckte Information visuell zu
erfassen, wie zum Beispiel die sogenannte MRZ. Bei den ID-Token 112 bis 118
bzw. 112° bis 118" kann es sich hier besonders bevorzugt um maschinenlesbare
Reisedokumente, insbesondere elektronische Reisepasse oder elekironische Per-
sonalausweise, insbesondere nach einem vom Bundesamt fiir die Sicherheit in
der Informationsverarbeitung (BS!) und/oder der internationalen Luftfahrtbehdrde
(ICAQ) definierten Standard handeln.

Der Wartebereich 180 kann zum Beispiel durch ein Drehkreuz 188 und ein Dreh-
kreuz 190 definiert sein. Die Drehkreuze 188 und 190 sind ber Leitungen 192
bzw. 194 mit der Steuerung 146 verbunden, welche die Drehkreuze blockiert bzw.
freigibt. Aufgrund des Drehkreuzes 188 kann die Tlr 102 entfallen oder die

Tir 102 ist so ausgebildet, dass die verschiedenen Personen nur nacheinander
passieren kénnen, um so den Zugang zu dem Aufnahmeraum 100 auf die maxi-

male Personenanzah! zu begrenzen.
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Der Aufnahmeraum 100 ist hier vorzugsweise als Zugangsschleuse ausgebildet,
das heilt die Tir 102 dient hier lediglich zum Betreten des Aufnahmeraums 100
und eine weitere TUr 102‘ mit einem entsprechenden Riegel 106° dient ausschliel3-

lich zum Verlassen des Aufnahmeraums 100.

Die Steuerung 146 ist hier so ausgebildet, dass sie einen elektronischen Spei-

cher 196 aufweist, der zur Speicherung einer Datenbank 198 dient.

Zur Durchfiihrung einer Zugangskontrolle der Personengruppe 184 wird hier wie

folgt vorgegangen:

Wahrend sich die Personengruppe 182 noch in dem verriegelten Aufnahme-

raum 100 befindet, wird die weitere Personengruppe 184 in den Wartebereich 180
eingelassen, beispielsweise durch Freigabe des Drehkreuzes 190 durch die Steu-
erung 146. Die Personen 120’ bis 126' dieser weiteren F’ersonengruppe 184 brin-
gen jeweils nacheinander deren |ID-Token in den Erfassungsbereich des Lesege-
rats 110¢, beispielsweise zur Durchfithrung einer BAC und nachfolgenden EAC fur
eine einseitige oder gegenseitige Authentifizierung des betreffenden ID-Tokens
und des Lesegerats 110°. Nach dieser Authentifizierung erhalt das Lesegerat 110*
die Leserechte auf in dem jeweiligen Speicher 136 eines der ID-Token gespei-
cherten Referenzdaten 138, wobei es sich bei der hier betrachteten Ausfihrungs-
form um biometrische Referenzdaten handelt. Ergénzend oder zusatzlich kénnen
auch ungeschiitzte Daten aus dem Speicher 136 ausgelesen werden, wie zum
Beispiel ein Gesichtshild. Ferner wird von dem betreffenden ID-Token ein Identifi-
kator des ID-Tokens erfasst, beispielsweise mit Hilfe des optischen Sensors 186
oder Uber die Schnittstelle 130°.

Die aus einem der ID-Token ausgelesenen Referenzdaten 138 werden dann zu-
sammen mit dem dazugehdrigen Identifikator von dem Lesegeréat 110° an die
Steuerung 146 ibertragen und in der Datenbank 198 gespeichert, wobei der Iden-
tifikator als Datenbankschlissel flr einen spateren Datenbankzugriff auf die Refe-
renzdaten verwendet wird. Statt einem Lesegerat 110 kdnnen auch mehrere Le-
segeréate in dem Wartebereich 180 angeordnet sein, wie zum Beispiel eine Anzahl

von N Lesegeraten 110°, um diesen Vorgang zu paralielisieren.
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Nachdem die Uberprifung der Personengruppe 182 in dem Aufnahmeraum 100
erfolgreich abgeschlossen worden ist, generiert die Steuerung 146 ein Entriege-
lungssignal fur den Riegel 106°, sodass diese Personengruppe 182 den Aufnah-
meraum verlasst. Die Tur 102° wird dann wieder geschlossen und die Tur 102 wird
gedfinet. Die Steuerung 146 lasst dann die Personengruppe 184 das Drehkreuz
188 passieren, sodass diese in den Aufnahmeraum 100 gelangt. Die Anzahl der
Personen, welche das Drehkreuz 188 passieren kénnen, kann dabei neben N fer-
ner dadurch beschrankt sein, dass maximal diejenige Anzahl von Personen
durchgelassen wird, fur welche zuvor innerhalb des Wartebereichs 180 die Refe-
renzdaten in der Datenbank 198 gespeichert worden sind. Dadurch wird vermie-
den, dass auch Personen aus dem Wartebereich 180 in den Aufnahmeraum 100

gelangen, welche zuvor nicht an dem Lesegerdt 110° gewesen sind.

Die Personengruppe 184 wird in dem Aufnahmeraum 100 vereinzelt, indem sich
die Personen 120° bis 126" an die verschiedenen Lesegerate 110.1 — 110.4 bege-
ben. Mit Hilfe der Lesegerate wird dann lediglich nochmals der jewellige Identifika-

tor des ID-Tokens erfasst sowie das biometrische Merkmal der Person.

Der Identifikator zusammen mit dem jeweils erfassten biometrischen Merkmal wird
von dem Lesegerat an die Steuerung 146 Ubertragen. Die Steuerung greift mit
dem von dem Lesegerat empfangenen Identifikator als Schitissel auf die Daten-
bank 198 zu, um die entsprechende Referenzdaten aus der Datenbank auszule-
sen und mit den von dem jeweiligen Lesegerat empfangenen erfassten biometri-
schen Daten zu vergleichen. Wenn auf diese Art und Weise eine erfolgreiche Au-
thentifizierung aller M Personen der Personengruppe 184 erfolgt ist, steuert die

Steuerung 146 den Riegel 106" an, um die Tar 102° zu offnen.

Analog kann fortlaufend fiir aufeinanderfolgende Personengruppen verfahren wer-

den, sodass der Durchsatz ohne Abstriche bei der Sicherheit optimiert wird.

Die Figur 6 zeigt ein entsprechendes Flussdiagramm.
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in dem Schritt 400 wird eine Anzahl von M Personen in den Wartebereich einge-
lassen. Dort befinden sich ein oder mehrere der zweiten Lesegerate (vgl. Lesege-
rat 110° der Figur 5), welche dazu verwendet werden, die ID-Token der in den
Wartebereich eingelassenen Personen gegeniiber dem cder den zweiten Lesege-
raten zu authentifizieren sowie einen Identifikator und Referenzdaten von den ID-
Token zu lesen. In dem Schritt 404 werden die Referenzdaten mit dem Identifika-
tor als Zugriffsschlissel in einer Datenbank gespeichert (vgl. Datenbank 198 der
Figur 5).

AnschlieRend werden in dem Schritt 406 die M Personen aus dem Wartebereich
in den Aufnahmeraum eingelassen. Die Erfassung der Anzahl M erfolgt dann in
dem Aufnahmeraum in dem Schritt 408 durch N Sensoren, wobei sich je ein Sen-
sor an einem der Lesegerate befinden kann (vgl. hierzu die Ausfihrungsform der
Figur 5).

Wenn in dem Schritt 410 festgestellt wird, dass sich au3er an den Lesegeraten in
dem Aufnahmeraum noch eine weitere Person befindet, so wird in dem Schritt 412
eine entsprechende Meldung generiert. Im gegenteiligen Fall wird die Verwendung
der ersten Lesegeréte in dem Aufnahmeraum in dem Schritt 414 freigegeben, um
eine Authentifizierung der Personen zu erméglichen. Hierzu wird zundchst in dem
Schritt 418 jeweils der ldentifikator von dem ID-Token erfasst und in dem

Schritt 418 werden die biometrischen Merkmale von jeder der Personen senso-
risch erfasst. In dem Schritt 420 wird mit dem ldentifikator, welcher in dem

Schritt 416 erfasst worden ist, auf die Datenbank zugegriffen, um die jeweiligen
gespeicherten Referenzdaten auszulesen und in dem Schritt 422 mit den jeweili-
gen biometrischen Merkmalen zu vergleichen. Hierdurch erfolgt eine Authentifizie-
rung jeder Person der Personengruppe, wenn namlich jeweils die in dem

Schritt 414 sensorisch erfassten Merkmalen einer der Personen mit denen fur die-

se Person gespeicherten Referenzdaten hinreichend Ubereinstimmen.

In dem Schritt 424 wird dann gepriift, ob die Anzahl der erfolgreichen Authentifizie-
rungen der Anzah! M von Personen, so wie sie in dem Schritt 408 erfasst worden

ist, gleicht. Ist dies nicht der Fall, so wird in dem Schritt 426 eine entsprechende
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Meldung generiert und im gegenteiligen Fall wird in dem Schritt 428 eine Entriege-

lung der Ausgangstdr des Aufnahmeraums vorgenommen.

Die Datenbank 198 wird dann geldscht, um keine zentrale Sammiung der Refe-

renzdaten zu erméglichen.

Parallel zu den Schritten 408 bis428 koénnen die Schritte 400 bis 404 im Sinne ei-

nes Pipelined Processing fiir eine nachfolgende weitere Personengruppe durchge-
fuhrt werden.
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Patentanspriiche

Vorrichtung zur Zugangskontrolle einer Personengruppe (182, 184) mit

- Verriegelungsmitteln (106, 102, 188) zur Ver- und Entriegelung eines

Aufnahmeraums (100) fir eine Personengruppe,

- Sensormitteln (108) zur Erfassung der Anzahl von Personen der in

dem Aufnahmeraum aufgenommenen Personengruppe,

- zumindest einem ersten Lesegerat (110) zur Signalisierung einer
erfolgreichen Authentifizierung einer Person der Personengruppe in
dem Aufnahmeraum gegeniber einem dieser Person zugeordneten
ID-Token,

- Steuerungsmitteln (146) zur Entriegelung der Vertiegelungsmittel
unter der Voraussetzung, dass die erfasste Anzahl der Personen der

Anzahl der signalisierten Authentifizierungen gleicht.

Vorrichtung nach Anspruch 1, wobei eine Anzah! der ersten Lesegeréte in
dem Aufnahmeraum angeordnet ist, wobei die Sensormittel erste Sensoren
(108.1 — 108.N) fur jedes der ersten Lesegeréte aufweisen, um die
Anwesenheit je einer Person der Personengruppe in dem Aufnahmeraum
an dem Standort des betreffenden ersten Lesegerats zu erfassen, wobei
die Authentifizierung der Personen gegeniiber den ID-Token ber die
ersten Lesegerate von der Steuerungsmitteln erst dann freigegeben wird,
nachdem von den ersten Sensoren die Anwesenheit je einer oder keiner

Person erfasst worden ist.

Vorrichtung nach Anspruch 2, wobei die Sensormittel einen zweiten Sen-
sor (170) zur Erfassung von Personen, die sich nicht an dem Standort ei-
nes der ersten lLesegerate in dem Aufnahmeraum aufhalten, aufweist,
wobei die Steuerungsmittel so ausgebildet sind, dass die Authentifizierung

nur unter der Bedingung freigegeben wird, dass von dem zweiten Sensor
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keine Person erfasst wird, wenn gleichzeitig die ersten Sensoren die An-

wesenheit genau einer oder keiner Person signalisieren.

Vorrichtung nach Anspruch 1, 2 oder 3, wobei der ID-Token zur Authentifi-
zierung gegenlber einem zweiten Lesegerat (110°) ausgebildet ist, und in
dem ID-Token biometrische Referenzdaten der Person gespeichert sind,
welcher der ID-Token zugeordnet ist, und wobei ferner ein Identifikator
des |ID-Tokens und/oder der Person, welcher der ID-Token zugeordnet ist,
von dem ID-Token durch das zweite Lesegerat lesbar ist, wobeil zumindest
ein zweites Lesegerat aullerhalb des Aufnahmeraums angeordnet ist, um
nach Authentifizierung des ID-Tokens gegenilber dem zweiten Lesegerat
die biometrischen Referenzdaten aus dem ID-Token auszulesen und mit
dem ldentifikator als Schlissel in einem Speicher (196} zu speichern, auf
welchen die Steuerungsmittel zugreifen kénnen oder welcher einen Be-

standteil der Steuerungsmittel bildet,

wobei die ersten Lesegerate in dem Aufnahmeraum zum Lesen des Iden-
tifikators ausgebildet sind, und mit Mitteln (152) zur Erfassung der biomet-

rischen Merkmale der Personen in dem Aufnahmeraum,

wobei die Steuerungsmittel dazu ausgebildet sind, die ldentifikatoren von
den ersten Lesegeraten zu empfangen, mit Hilfe der Identifikatoren die bi-
ometrischen Referenzdaten der Personen aus dem Speicher auszulesen
und die Verriegelungsvorrichtung unter der weiteren Voraussetzung zu
entriegeln, dass die erfassten biometrischen Merkmale der Personen mit

den jeweiligen biometrischen Referenzdaten Ubereinstimmen.

Vorrichtung nach Anspruch 4, wobei die Steuerungsmittel dazu ausgebil-
det sind, dass nach Prifung der Ubereinstimmung der biometrischen Re-
ferenzdaten mit den erfassten biometrischen Merkmalen .die erfassten bi-
ometrischen Merkmale und die ldentifikatoren aus dem Speicher geldscht

werden.
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Vorrichtung nach einem der vorhergehenden Anspriiche, mit Einlassbe-
grenzungsmitteln (188) zur Begrenzung der Anzahl der Personen der Per-
sonengrupbe, wobei die Anzahl der Personen, auf die der Einlass in den
Aufnahmeraum begrenzt ist, auf die Anzahl der Personen begrenzt ist, fur
die das zumindest eine zweite Lesegerat die biometrischen Referenzdaten

in dem Speicher gespeichert hat.

Vorrichtung nach Anspruch 6, wobei die Einlassbegrenzungsmittel von
den Steuerungsmitteln verriegelt werden, nachdem eine maximale Anzahl
von Personen, die auf die Anzahl der Personen begrenzt ist, fir die das
zumindest eine zweite Lesegerat die biometrischen Referenzdaten in dem

Speicher gespeichert hat, in den Aufnahmeraum gelangt sind.

Vorrichtung nach einem der vorhergehenden Anspriiche, wobei der ID-
Token und das zweite Lesegerat zur Durchfiihrung eines BAC-Protokolis
und/oder eines EAC-Protokolls und/oder eines PACE-Protokolls zur
Durchfilhrung einer einseitigen oder gegenseitigen Authentifizierung aus-
gebildet sind.

Vorrichtung nach einem der vorhergehenden Anspriiche, wobei der Identi-
fikator aus einer MRZ des ID-Tokens oder einem Identifikator eines Chips
des ID-Tokens gebildet wird.

Zugangskontrollsystem mit einer Vorrichtung nach einem der vorherge-

henden Anspriiche und mehreren der ID-Token.

Zugangskontrollsystem nach Anspruch 10, mit dem Aufnahmeraum, wobei

der Aufnahmeraum vorzugsweise als Zugangsschleuse ausgebildet ist.

Verfahren zur Zugangskontrolle einer Personengruppe mit Hilfe einer Vor-
richtung nach einem der vorhergehenden Anspriiche 1 bis 10, mit folgen-
den Schritten:
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14.

29

Verriegelung des Aufnahmeraums (100) nach Aufnahme der Perso-

nengruppe,

- Erfassung der Anzahl (M) der Personen, der in dem Aufnahmeraum

aufgenommenen Personengruppe,

- Authentifizierung jeder der Personen der in dem Aufnahmeraum auf-
genommenen Personengruppe gegeniiber einem jeweils zugeordne-
ten ID-Token innerhalb des Aufnahmeraums und Signalisierung der
erfolgreichen Authentifizierungen durch das zumindest eine erste Le-
segerat,

- Entriegelung des Aufnahmeraums unter der Voraussetzung, dass die
Anzahl der erfassten Personen mit der Anzahl der signalisierten Au-

thentifizierungen Ubereinstimmt.

Verfahren nach Anspruch 12, wobei geprift wird, dass sich jede Person der
Personengruppe innerhalb des Aufnahmeraums nach dessen Verriegelung
an einem der ersten Lesegerate befindet und die Durchfihrung der Authen-
tifizierungen der Personen gegenliber dem ID-Token erst dann erméglicht

wird, wenn dies der Fall ist.

Verfahren nach Anspruch 12 oder 13, wobei die biometrischen Referenzda-
ten aus den ID-Token der Personengruppe mit Hilfe von ein- oder mehreren
zweiten Lesegeraten (110°) ausgelesen und in dem Speicher gespeichert
werden, bevor die Personengruppe in den Aufnahmeraum aufgenommen
wird, und dass innerhalb des Aufnahmeraums nach dessen Verriegelung
die biometrischen Merkmale der Personen der Personengruppe erfasst
werden und die erfassten biometrischen Merkmale mit den in dem Speicher
gespeicherten biometrischen Referenzdaten verglichen werden, wobei die
Entriegelung des Aufnahmeraums nur dann erfolgt, wenn die erfassten bi-
ometrischen Merkmale mit den in dem Speicher gespeicherten biometri-

schen Referenzdaten hinreichend Ubereinstimmen.
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15.  Verfahren nach Anspruch 12, 13 oder 14, wobei die Sensormittel zur Erfas-
sung von GroRe, Gewicht und/oder Temperatur, insbesondere der Ge-

sichtstemperatur der Personen, ausgebildet sind.
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