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Beschreibung

[0001] Die vorliegende Offenbarung bezieht sich auf
Datenverarbeitungsvorrichtungen und auf Verfahren
zum Einsparen von Leistung in einer Datenverarbei-
tungsvorrichtung.

[0002] In elektronischen Vorrichtungen wie etwa in
Mikrocontrollern oder in Kommunikationsvorrichtun-
gen ist der Leistungsverbrauch, z. B. in Fallen, in
denen die Energiequelle eine begrenzte Stromféhig-
keit aufweist, ein typisches Problem. Somit werden
in solche elektronischen Vorrichtungen Ublicherwei-
se Mallnahmen zur Verringerung des Leistungsver-
brauchs wie etwa Leistungseinsparungsbetriebsar-
ten eingefiihrt. Allerdings kann es Bauelemente, z. B.
einen Flash-Speicher, geben, die hinsichtlich Klein-
leistungsfahigkeiten nicht gut geeignet sind. Dement-
sprechend sind Vorgehensweisen zur Verringerung
des Leistungsverbrauchs in solchen Szenarien er-
winscht.

[0003] In Ubereinstimmung mit einer Ausfiihrungs-
form wird eine Datenverarbeitungsvorrichtung bereit-
gestellt, die einen nichtfliichtigen Speicher, der zum
Speichern von Konfigurationsdaten fir die Datenver-
arbeitungsvorrichtung konfiguriert ist, einen fllichti-
gen Speicher und ein Steuersystem, das zum Ko-
pieren der Konfigurationsdaten aus dem nichtflichti-
gen Speicher in einen Abschnitt des flichtigen Spei-
chers, zum Sperren des Schreibens in den Abschnitt
des flichtigen Speichers und zum Versetzen der Da-
tenverarbeitungsvorrichtung in eine Schlafbetriebs-
art, in der der nichtfliichtige Speicher inaktiv ist und
der flichtige Speicher aktiv ist, konfiguriert ist, ent-
halt.

[0004] In Ubereinstimmung mit einer anderen Aus-
fuhrungsform wird ein Verfahren zum Einsparen von
Leistung in einer Datenverarbeitungsvorrichtung in
Ubereinstimmung mit der oben beschriebenen Da-
tenverarbeitungsvorrichtung bereitgestellt.

[0005] In den Zeichnungen beziehen sich gleiche
Bezugszeichen allgemein berall in den mehreren
Ansichten auf die gleichen Teile. Die Zeichnungen
sind nicht notwendig mafstabsgerecht, wobei der
Schwerpunkt stattdessen allgemein auf der Darstel-
lung der Prinzipien der Erfindung liegt. In der folgen-
den Beschreibung sind verschiedene Aspekte in Be-
zug auf die folgenden Zeichnungen beschrieben, in
denen:

[0006] Fig. 1 einen Mikrocontroller zeigt.

[0007] Fig. 2 einen Vergleich zwischen dem Leis-
tungsverbrauch der aktiven Betriebsart mit akti-
vem nichtflichtigen Speicher und dem Leistungsver-
brauch der aktiven Betriebsart mit inaktivem nicht-
flichtigen Speicher zeigt.
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[0008] Fig. 3 einen Ablaufplan zeigt, der die Vorbe-
reitung des Mikrocontrollers aus Fig. 1 fur ein NVM-
loses Aufwecken aus der Schlafbetriebsart darstellt.

[0009] Fig. 4 einen Ablaufplan zeigt, der ein Aufwe-
cken aus der Schlafbetriebsart darstellt.

[0010] Fig. 5 eine Datenverarbeitungsvorrichtung in
Ubereinstimmung mit einer Ausfihrungsform zeigt.

[0011] Fig. 6 einen Ablaufplan zeigt, der ein Verfah-
ren zum Einsparen von Leistung in einer Datenver-
arbeitungsvorrichtung in Ubereinstimmung mit einer
Ausfiihrungsform darstellt.

[0012] Die folgende ausfiihrliche Beschreibung be-
zieht sich auf die beigefligten Zeichnungen, die ver-
anschaulichend spezifische Einzelheiten und Aspek-
te dieser Offenbarung zeigen, in denen die Erfindung
verwirklicht werden kann. Es kénnen andere Aspekte
genutzt werden und strukturelle, logische und elektri-
sche Anderungen vorgenommen werden, ohne von
dem Schutzumfang der Erfindung abzuweichen. Da
einige Aspekte dieser Offenbarung mit einem oder
mit mehreren anderen Aspekten dieser Offenbarung
kombiniert werden kdnnen, um neue Aspekte zu bil-
den, schliel3en sich die verschiedenen Aspekte die-
ser Offenbarung nicht notwendig gegenseitig aus.

[0013] Fig. 1 zeigt einen Mikrocontroller 100.

[0014] Der Mikrocontroller 100 enthalt einen nicht-
flichtigen Speicher (NVM) 100, in diesem Beispiel ei-
nen Flash-Speicher 101, und einen fliichtigen Spei-
cher 102, in diesem Beispiel einen SRAM (statischen
Schreib-Lese-Speicher), der z. B. der Hauptspeicher
des Mikrocontrollers ist.

[0015] Flash ist ein Typ eines EEPROM (elektrisch
I6schbaren programmierbaren Nur-Lese-Speichers),
der als seine Grundoperationen Lesen, Programmie-
ren und Léschen unterstiitzt. Ublicherweise enthélt
ein NAND-Flash-Speicherchip Befehlsstatusregister,
eine Steuereinheit, einen Satz von Decodierern, ei-
ne analoge Schaltungsanordnung zum Erzeugen ho-
her Spannungen, Puffer zum Speichern und Senden
von Daten und die Speicheranordnung. Ein externer
Speichercontroller sendet zusammen mit der rele-
vanten physikalischen Adresse Lese-, Programmier-
oder Léschbefehle an den Chip. Das Hauptbauele-
ment eines NAND-Flash-Speicherchips ist die Flash-
Speicheranordnung. Eine Flash-Speicheranordnung
ist in Banken (auf die als Ebenen Bezug genommen
wird), d. h. als ein zweidimensionales Gitter, das aus
Zeilen (Bitleitungen) und Spalten (Wortleitungen) be-
steht, organisiert. An dem Schnittpunkt jeder Zeile
und Spalte befindet sich ein Transistor mit schwe-
bendem Gate (FGT), der ein logisches Datenbit spei-
chert.
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[0016] Wenn der Flash-Speicher aktiv (oder einge-
schaltet) ist, aber keine Operation (d. h. keine Le-
se-, Ldsch- oder Schreiboperation) ausfiihrt, ist er
in einem Vorladezustand. In diesem Zustand sind
die Bitleitungen vorgeladen, wahrend die Wortleitun-
gen und die Auswahlleitungen geerdet sind. Die Aus-
wabhlleitungen isolieren die Speicherzellenanordnung
elektrisch, wobei der Speicher aber bereit ist, auf Be-
fehle von seinem Speichercontroller anzusprechen.

[0017] Ferner enthalt der Mikrocontroller 100 einen
Prozessor (eine Zentraleinheit CPU) 103 und einen
Nur-Lese-Speicher (ROM) 104, der einen Boot-Code
speichert, den der Prozessor 103 ausfihrt, wenn der
Mikrocontroller 100 nach einem Zurlicksetzen des
Mikrocontrollers 100 oder wenn der Mikrocontroller
100 aufwacht, d. h., die wie im Folgenden beschrie-
bene Schlafbetriebsart verlasst, gestartet wird.

[0018] Der Mikrocontroller kann weitere Bauelemen-
te wie etwa eine E/A-Schaltung (Eingabe-Ausgabe-
Schaltung) 105, die z. B. verschiedene Schnittstellen
und E/A-Anschliisse enthalt, einen oder mehrere Co-
prozessoren (nicht gezeigt) usw. aufweisen.

[0019] Der Mikrocontroller 100 kann z. B. in einem
Kraftfahrzeug oder in einer industriellen Anwendung
verwendet werden und kann sich z. B. in einer Ma-
schine wie etwa zur Motorsteuerung usw. befinden.

[0020] Ein wichtiges Problem in Bezug auf einen Mi-
krocontroller wie etwa in Bezug auf den Mikrocontrol-
ler 100 aus Fig. 1 ist der Leistungsverbrauch. Insbe-
sondere spielt der Energieverbrauch des nichtfllich-
tigen Speichers 101, z. B. des Flash-Speichers, ei-
ne erhebliche Rolle. Vorgehensweisen zum Minimie-
ren des aktiven Stromverbrauchs koénnen sich auf
dedizierte Kleinleistungs-Chip-Fertigungstechnologi-
en und auf dedizierte Kleinleistungs-Entwurfslésun-
gen, z. B. auf die Verwendung von FRAM (ferroelek-
trischem RAM), MRAM (magnetischem RAM), RRAM
(resistivem RAM) als nichtfliichtiger Speicher 101,
oder auf Kleinleistungstechniken unter Nutzung ei-
nes Sub-Schwellenwert-Schaltens, stlitzen oder ih-
nen gewidmet sein. Allerdings erfordern dedizierte
Kleinleistungstechnologien haufig eine hohe Inves-
tition in den technologischen Prozess und in geisti-
ges Eigentum. AuRerdem kénnen im Ergebnis der
Leistungsverbrauchsoptimierung einige Leistungsfa-
higkeitsaspekte gefahrdet sein.

[0021] In Ubereinstimmung mit verschiedenen Aus-
fihrungsformen ist eine Kleinleistungsunterstiitzung
vorgesehen, die die Schwache einer nicht optimierten
Technologie hinsichtlich der Kleinleistungsfahigkeit,
wie etwa z. B. den Flash-Leistungsverbrauch, kom-
pensieren kann. Ausfiihrungsformen ermdglichen, im
Kontext eines Mikrocontrollerentwurfs, der auf einer
Technologie beruht, die nicht fir niedrige Leistung
oder aulerst niedrige Leistung optimiert ist, attrak-
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tive niedrige Spitzenstrompegel und mittlere Strom-
pegel zu erzielen. Ausfihrungsformen ermdglichen,
dass Anwendungen mit &uflerst niedriger Leistung,
die Mikrocontroller nutzen, die unter Verwendung der
Standardtechnologie gefertigt sind, von einer Quel-
le mit begrenzter Stromféahigkeit (niedrigem mA-Be-
reich), z. B. von einer Knopfbatterie oder von einem
Kondensator, versorgt werden.

[0022] Ausfihrungsformen beruhen z. B. auf ei-
nem Mechanismus, der es ermdglicht, eine soge-
nannte Schlafbetriebsart, die z. B. auch als Bereit-
schaftsbetriebsart oder als Betriebsart mit duflerst
niedrigem Stromverbrauch bezeichnet wird, mit ei-
nem Aufwecken in eine Betriebsart mit aktivem Be-
trieb (z. B. mit duRerst niedriger Leistung) eines Mi-
krocontrollers (z. B. des Mikrocontrollers 100) zu
kombinieren. Der Stromverbrauch eines nichtfliichti-
gen Speichers bildet Ublicherweise, z. B. im Fall ei-
nes Flash-Speichers, einen betrachtlich hohen Anteil
des Gesamtsystemstromverbrauchs. In Ubereinstim-
mung mit verschiedenen Ausfihrungsformen, wie sie
im Folgenden beschrieben sind, wacht das System
(z. B. der Mikrocontroller 100) periodisch auf und
fuhrt einen kleinen Abschnitt von Nutzercode aus,
ohne dass es notwendig ist, den NVM einzuschal-
ten und zu konfigurieren, so dass der Leistungsver-
brauch wahrend der aktiven Betriebsart sehr niedrig,
z. B. unter 1 mA, gehalten wird und es z. B. einen
Schlafstrom im Bereich von wenigen pA gibt.

[0023] In Ubereinstimmung mit einer Ausfiihrungs-
form tritt der Mikrocontroller 100 (z. B. aus einer
Schlafbetriebsart) in eine Betriebsart der Ausfihrung
eines Nutzeranwendungscodes ein, ohne dass der
NVM 101 aktiv ist (was als NVM-lose aktive Be-
triebsart bezeichnet wird) und beginnt mit der Ausfih-
rung des Nutzeranwendungscodes, der sich in einem
Abschnitt des SRAM 102 (der als dedizierter Hal-
te-RAM dient) befindet, der wahrend der Schlafbe-
triebsart Konfigurationsdaten und den Nutzeranwen-
dungscode (d. h. das Nutzerprogramm) halt. Wah-
rend der Schlafbetriebsart ist ein groRer Teil des Mi-
krocontrollers 100 (wie etwa die CPU 103 und die E/
A-Schaltung 105) ausgeschaltet. Bei einem Aufwe-
cken (aus der Schlafbetriebsart) sind die Konfigura-
tionsdaten und der Nutzeranwendungscode in dem
Abschnitt des SRAM 102, der zuvor mit diesen Da-
ten initialisiert worden ist und nach der Initialisierung
schreibgeschitzt worden ist, verfigbar. Der NVM 101
kann wahrend des Aufweckens, wahrend der Vorrich-
tungskonfiguration in Ubereinstimmung mit den Kon-
figurationsdaten nach dem Aufwecken und wahrend
der Ausflihrung des Anwendungscodes abgeschal-
tet gehalten werden. In Ubereinstimmung mit einer
Ausflihrungsform kann die Datenverarbeitungsvor-
richtung immer noch, z. B. aus der Schlafbetriebsart
oder aus der NVM-losen aktiven Betriebsart, eben-
falls in eine aktive Betriebsart mit aktivem NVM ein-
treten.
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[0024] Fig. 2 zeigt einen Vergleich zwischen dem
Leistungsverbrauch der aktiven Betriebsart mit akti-
vem nichtflichtigen Speicher und dem Leistungsver-
brauch der aktiven Betriebsart mit inaktivem nicht-
flichtigen Speicher (d. h. der NVM-losen aktiven Be-
triebsart).

[0025] Der Vergleich ist mittels zweier Diagramme
201, 202 mit ahnlichen Zeitskalen gegeben, wobei die
Zeit entlang der horizontalen Achse von links nach
rechts zunimmt. Der Strom nimmt entlang der verti-
kalen Achse von unten nach oben zu.

[0026] Ein erstes Diagramm 201 stellt den Leis-
tungsverbrauch im Fall von Aufweckvorgédngen aus
der Schlafbetriebsart in die aktive Betriebsart mit akti-
vem nichtflichtigen Speicher zu Aufweckzeitpunkten
203, die durch Aufweckintervalle getrennt sind, dar.
Die Aufweckzeitintervalle liegen z. B. fiir eine Uber-
wachungsanwendung in dem Bereich von mehreren
zehn oder hundert Millisekunden, wobei z. B. der Mi-
krocontroller 100 nach jedem Aufweckintervall einen
Sensorwert priifen soll. Wie durch die ersten Blocke
204 angegeben ist, die den Stromverbrauch wahrend
dieser aktiven Zeitdauern angeben, ist der Mikrocon-
troller 100 nach jedem Aufweckzeitpunkt fur eine be-
stimmte Zeitdauer aktiv (mit aktivem NVM). Zwischen
diesen aktiven Zeitdauern ist der Mikrocontroller in
der Schlafbetriebsart und erfordert nur einen niedri-
gen Strompegel 205.

[0027] Eine erste punktierte Linie 206 gibt den resul-
tierenden mittleren Strom an und eine zweite punk-
tierte Linie 207 gibt den Spitzenstrom an (der wah-
rend der aktiven Zeitdauern auftritt).

[0028] Ein zweites Diagramm 202 stellt den Leis-
tungsverbrauch im Fall von Aufweckvorgangen aus
der Schlafbetriebsart in eine aktive Betriebsart mit in-
aktivem nichtfliichtigen Speicher (d. h. in die NVM-
lose aktive Betriebsart) zu Aufweckzeitpunkten 208,
die durch die Aufweckintervalle getrennt sind, dar.
Der Mikrocontroller 100 ist fiir eine bestimmte Zeit-
dauer nach allen Aufweckzeitpunkten, wie sie durch
die zweiten Blocke 209 angegeben sind, die den
Stromverbrauch wahrend dieser aktiven NVM-losen
Zeitdauern angeben, (mit inaktivem NVM) aktiv. Zwi-
schen diesen aktiven NVM-losen Zeitdauern ist der
Mikrocontroller in der Schlafbetriebsart und erfordert
nur einen niedrigen Strompegel 210.

[0029] Eine dritte punktierte Linie 211 gibt den resul-
tierenden mittleren Strom an und eine zweite punk-
tierte Linie 212 gibt den Spitzenstrom an (der wah-
rend der aktiven NVM-losen Zeitdauern auftritt).

[0030] Es ist zu sehen, dass der Mikrocontroller
100 bei einem periodischen NVM-losen Aufwecken
weniger mittleren Strom als im Fall eines periodi-
schen Aufweckens mit aktivem NVM verbraucht.
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Dennoch kann dieselbe Leistungsfahigkeit aufrecht-
erhalten werden.

[0031] Der Mikrocontroller 100 kann einen (z. B.
mittels einer Zustandsmaschine implementierten)
Schlafcontroller 106 enthalten, der den Zustand des
Mikrocontrollers 100 steuert, d. h. steuert, ob der
Mikrocontroller 100 in der Schlafbetriebsart, in der
NVM-losen aktiven Betriebsart oder in der aktiven
Betriebsart ist. Insbesondere kann der Mikrocontrol-
ler (z. B. in dem Schlafcontroller 106) eine Aufweck-
logik mit einem Mechanismus, der das Aufwecken
des Systems (d. h. des Mikrocontrollers 100) in ei-
ne NVM-lose Betriebsart ermdglicht, enthalten. Die
Aufwecklogik ist in dem Schlafleistungsbereich, d. h.
wird in der Schlafbetriebsart mit Leistung versorgt.
Wie oben erwahnt wurde, ist der SRAM 102 eben-
falls in dem Schlafleistungsbereich, wahrend z. B. die
CPU 103 und die E/A-Schaltung 105 nicht in dem
Schlafleistungsbereich, sondern in dem Bereich akti-
ver NVM-loser Leistung sind, d. h. wahrend der akti-
ven NVM-losen Betriebsart mit Leistung versorgt wer-
den.

[0032] Das Aufwecken kann fir die Startsoftware
(fir den Bootcode), die den Aufweckprozess aus
der Schlafbetriebsart (z. B. durch die CPU 103 aus-
gefiihrt) behandelt, eine Angabe eines Aufweckens
der NVM-losen Betriebsart bereitstellen. Dement-
sprechend kann der Bootcode eine Intelligenz imple-
mentieren, die zum Detektieren der Startbetriebsart
(d. h., ob in eine NVM-lose aktive Betriebsart oder
in eine aktive Betriebsart mit aktivem NVM eingetre-
ten werden soll) und zum Ausfiihren der dementspre-
chenden Initialisierung des Mikrocontrollers 100 er-
forderlich ist.

[0033] Dariiber hinaus enthalt der Mikrocontroller
100 eine Speicherzugriffsschutz-Hardware 107, die
den Schreibzugriff auf den Abschnitt des SRAM,
der die Konfigurationsdaten speichert, die schreibge-
schitzt worden sind, verhindert oder die mit ande-
ren Worten den Schreibzugriff auf diesen Abschnitt
des SRAM sperrt. Der Abschnitt des SRAM, der
schreibgeschitzt ist, kann ebenfalls Nutzeranwen-
dungscode enthalten, um z. B. das Installieren eines
OEM-Codes (eines Erstausriistercodes) von einem
anderen geschitzten Ort, z. B. von einem geschiitz-
ten Sektor des Flash 101, zu ermdglichen.

[0034] Der Schreibschutz kann z. B. dadurch imple-
mentiert werden, dass der Adressendecodierer des
SRAM 102 zum Ausgeben eines Fehlers, falls ei-
ne dem schreibgeschitzten Abschnitt entsprechen-
de Adresse fiir einen Schreibzugriff eingegeben wird,
konfiguriert wird. Dies kann ebenfalls einen Ldsch-
zugriff enthalten. Schreibzugriffe auf den Abschnitt
des SRAM (im Allgemeinen einen fliichtigen Speicher
einer Datenverarbeitungsvorrichtung) kénnen allge-
mein gesperrt werden oder kdnnen z. B. fir Nutzer-
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anwendungen, die z. B. durch einen Prozessor des
Mikrocontrollers (im Allgemeinen der Datenverarbei-
tungsvorrichtung) ausgefiihrt werden, gesperrt wer-
den. Der Schreibschutz kann auRerdem zusammen
mit einem oder mit mehreren CPU-Kernen, die ent-
sprechende Sicherheitsmerkmale bereitstellen, vor-
gesehen sein.

[0035] Dartiber hinaus kann ebenfalls der Abschnitt
des nichtfliichtigen Speichers 101, der die Vorrich-
tungskonfigurationsdaten enthalt, vor dem Nutzer
(wenigstens vor Schreibzugriffen) gesperrt werden,
bevor die Steuerung an den Nutzeranwendungscode
gegeben wird. Ferner kann eine Schreibzugriffsbe-
schrankung angewendet werden, um z. B. Verschlis-
selungsschlissel zu Gbergeben, die z. B. durch den
Boot-Code in einer Sicherheitsmaschine installiert
werden sollen.

[0036] Ferner kann der Mikrocontroller 100 Register
108 enthalten, die Daten speichern, wenn der Mikro-
controller aktiv ist (d. h., wenn er in der NVM-losen
aktiven Betriebsart oder in der aktiven Betriebsart mit
NVM ist). Der Boot-Code kann z. B. in den Registern
Informationen, die den Konfigurationsdaten entspre-
chen, z. B. Informationen, die in den Mikrocontrol-
lern zu verwendende Spannungspegel angeben und
die angeben, welche Funktionen des Mikrocontrollers
freigegeben sind, und kryptographische Schlissel,
die fir die Kommunikation mit anderen Vorrichtungen
verwendet werden, speichern. Die Register 108 kdn-
nen wahrend der Schlafbetriebsart inaktiv sein, d. h.
in der Schlafbetriebsart ihre Inhalte verlieren.

[0037] Fig. 3 zeigt einen Ablaufplan 300, der die Vor-
bereitung des Mikrocontrollers 100 fir das NVM-lose
Aufwecken aus der Schlafbetriebsart darstellt.

[0038] In 301 wird die Vorbereitung fiir das NVM-
lose Aufwecken gestartet. Dies kann z. B. beim
Anfangsstart des Mikrocontrollers 100, z. B., wenn
der Mikrocontroller gestartet wird, nachdem er aus-
geschaltet gewesen ist, geschehen. Der Anfangs-
start des Mikrocontrollers wird unter Verwendung
des nichtfliichtigen Speichers 101 ausgefiihrt, der
Systemkonfigurationsdaten und Nutzeranwendungs-
code enthalt. Das heildt, dass der Mikrocontroller
beim Anfangsstart in der aktiven Betriebsart ist, die
den aktiven NVM enthalt. Insbesondere wird in der
aktiven Betriebsart mit aktivem NVM die Vorbereitung
des Mikrocontrollers 100 fir das NVM-lose Aufwe-
cken ausgefihrt.

[0039] Beim Anfangsstart fihrt die CPU 103 den
Boot-Code aus, der bei 302 prift, ob die NVM-lose
Betriebsart freigegeben ist (wie z. B. in dem ROM
104 oder in den Konfigurationsdaten angegeben ist).
Falls sie nicht freigegeben ist, endet der Prozess in
307. Falls sie freigegeben ist, kopiert der Boot-Code
in 303 die Konfigurationsdaten des Mikrocontrollers
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wahrend des Anfangsstarts aus dem NVM 101 in ei-
nen dedizierten Abschnitt des Bereitschaftsspeichers
(d. h. des SRAM 102).

[0040] Die Konfigurationsdaten enthalten z. B. we-
sentliche Daten zum Konfigurieren des Takts, die
vollstandige Trimmung fur Module des Mikrocon-
trollers und die Variantenkonfiguration. Dementspre-
chend kann der Boot-Code in 304 den Mikrocon-
troller 100 in Ubereinstimmung mit den Konfigurati-
onsdaten konfigurieren. Zum Beispiel werden Span-
nungspegel und Taktzeitgebungen oder Taktfrequen-
zen eingestellt, werden verfiigbare Funktionen frei-
gegeben, wahrend nicht verfugbare Funktionen ge-
sperrt werden (Trimmung) und Schlissel installiert
werden. Dies kann durch Schreiben in entsprechen-
de Register 108 geschehen. Unter der Annahme,
dass es mehrere Leistungsbereiche gibt und dass
nicht alle von ihnen aktiviert zu werden brauchen,
kann die Konfiguration, z. B. die Trimmung, auf Funk-
tionsblécke, die nach dem Aufwecken aktiv sind, be-
schrankt sein. Dies ermdglicht eine Verringerung der
Boot-Zeit.

[0041] In 305 wendet der Boot-Code auf den Ab-
schnitt, der die Konfigurationsdaten speichert, in den
SRAM 102 einen magischen Code an. Dies kénnen
z. B. CRC-Bits (Bits einer zyklischen Redundanzpru-
fung) oder ein Hash-Wert sein, wobei sie fir den Inte-
gritdtsschutz der Konfigurationsdaten in dem SRAM
102 sowie als eindeutige Kennung, dass die Vor-
bereitung der NVM-losen Betriebsart abgeschlossen
worden ist, dienen kénnen. Alternativ oder zusatzlich
kann in dem SRAM 102 eine Paritatsprifung genutzt
werden, um die Datenkonsistenz nach dem Aufwe-
cken sicherzustellen.

[0042] Danach schiitzt der Boot-Code die Konfigura-
tionsdaten in 306 in dem Bereitschaftsspeicher durch
Hardware, z. B. mittels der Speicherzugriffsschutz-
Hardware 107, bevor er die Steuerung an die Nutzer-
software Ubergibt und durch die Nutzersoftware nicht
geandert werden kann.

[0043] Somit wird das NVM-lose Aufwecken in 307
abgeschlossen.

[0044] Ferner installiert die CPU 103 den Nutzer-
anwendungscode in dem SRAM 102, bevor sie
in die Schlafbetriebsart eintritt. Daraufhin kann in
die Schlafbetriebsart eingetreten werden, wobei die
NVM-lose Aufweckbetriebsart konfiguriert wird. In der
Schlafbetriebsart ist der grote Teil des Mikrocontrol-
lers 100 mit Ausnahme der Aufwecklogik oder des
Schlafcontrollers 106 und des SRAM 102, der die
Konfigurationsdaten enthalt, abgeschaltet.

[0045] Fig. 4 zeigt einen Ablaufplan 400, der das
Aufwecken aus der Schlafbetriebsart darstellt.
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[0046] In 401 startet der NVM-lose Aufweckprozess.
Falls der Mikrocontroller 100 in 402 nicht aus der
Schlafbetriebsart aufgeweckt werden sollte (z. B.,
falls eine Aufweckzeit 208 noch nicht erreicht ist),
endet der NVM-lose Aufweckprozess in 409. Falls
der Mikrocontroller 100 aufwachen sollte, aktiviert der
Schlafcontroller 106 die CPU 103, die den Boot-Code
auszufiihren beginnt.

[0047] In 403 detektiert der Boot-Code, ob das NVM-
lose Aufwecken freigegeben ist. Wenn es nicht frei-
gegeben ist, wird der NVM-lose Aufweckprozess in
409 beendet. Wenn es freigegeben ist, durchsucht
der Boot-Code in 404 den SRAM 102 nach dem ma-
gischen Code und priift den magischen Code, um die
Vorrichtungskonfiguration zu beginnen. Falls der ma-
gische Code nicht gliltig ist (z. B. flr die in dem SRAM
102 gespeicherten Konfigurationsdaten nicht richtig
ist), 16scht der Boot-Code in 407 die Konfigurations-
daten aus dem SRAM 102 und beendet er in 409 den
NVM-losen Aufweckprozess.

[0048] Falls der magische Code gilltig ist, installiert
der Boot-Code in 405 die in dem SRAM 102 be-
findlichen Konfigurationsdaten in jeweiligen Regis-
tern 108, d. h. konfiguriert er den Mikrocontroller
102 in Ubereinstimmung mit den Konfigurationsdaten
(einschlieBlich z. B. der Vorrichtungstrimmung). Die-
se Vorrichtungskonfiguration wird auf der Grundlage
des SRAM 102, d. h. auf der Grundlage der in dem
SRAM 102 gespeicherten Konfigurationsdaten, aus-
gefiihrt.

[0049] In 406 flhrt der Boot-Code nach dem Instal-
lieren der Konfigurationsdaten einen Schreibschutz
des Abschnitts des SRAM 102, der die Konfigurati-
onsdaten speichert, in der Weise aus, dass er durch
den Nutzeranwendungscode nicht gedndert werden
kann. Durch den Boot-Code kann ein weiterer Vor-
richtungsschutz konfiguriert werden.

[0050] In 408 iibergibt der Boot-Code die Steuerung
des Mikrocontrollers 100 an die Nutzersoftware (d. h.
an Nutzeranwendungscode), die sich in dem SRAM
102 befindet.

[0051] Zusammengefasst wird in Ubereinstimmung
mit verschiedenen Ausfuhrungsformen eine Daten-
verarbeitungsvorrichtung, wie sie in Fig. 5 dargestellt
ist, bereitgestellt.

[0052] Fig. 5 zeigt eine Datenverarbeitungsvorrich-
tung 500 in Ubereinstimmung mit einer Ausfiihrungs-
form.

[0053] Die Datenverarbeitungsvorrichtung 500 ent-
halt einen nichtfliichtigen Speicher 501, der zum
Speichern von Konfigurationsdaten 504 fiir die Da-
tenverarbeitungsvorrichtung konfiguriert ist, und ei-
nen flichtigen Speicher 502.
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[0054] Ferner enthalt die Datenverarbeitungsvor-
richtung 500 ein Steuersystem 503, das zum Kopie-
ren der Konfigurationsdaten aus dem nichtfllichtigen
Speicher 501 in einen Abschnitt des fliichtigen Spei-
chers 502, zum Sperren des Schreibens in den Ab-
schnitt des fllichtigen Speichers 502 und zum Verset-
zen der Datenverarbeitungsvorrichtung 500 in eine
Schlafbetriebsart, in der der nichtflichtige Speicher
501 inaktiv ist und der fllichtige Speicher 502 aktiv ist,
(z. B. in eine Datenhaltebetriebsart) konfiguriert ist.

[0055] Mit anderen Worten, in Ubereinstimmung mit
verschiedenen Ausflihrungsformen weist eine Daten-
verarbeitungsvorrichtung eine Schlafbetriebsart auf,
in der ein nichtflichtiger Speicher inaktiv ist, wah-
rend ein fllichtiger Speicher aktiv ist (d. h. in ihm ge-
speicherte Daten aufbewahrt). Der fllichtige Speicher
wird zum Speichern von Konfigurationsdaten (und
weiteren Daten wie etwa Nutzeranwendungscode),
die urspringlich in dem nichtfliichtigen Speicher ge-
speichert sind, verwendet. Nach der Schlafbetriebs-
art kann die Datenverarbeitungsvorrichtung in eine
Betriebsart mit weniger aktivem nichtfliichtigen Spei-
cher eintreten, in der Bauelemente wie z. B. ein Pro-
zessor der Datenverarbeitungsvorrichtung aktiv sind
(z. B. ein Prozessor, der einen Nutzeranwendungs-
code ausfuhrt, wahrend er in der Schlafbetriebsart in-
aktiv ist, d. h. keine Anweisungen ausfiihrt), wahrend
der nichtfliichtige Speicher weiterhin inaktiv ist (z. B.
auf ihn nicht durch den Prozessor zugegriffen werden
kann).

[0056] Die Schlafbetriebsart kann als eine Betriebs-
art verstanden werden, in der nur ein kleiner Ab-
schnitt eines Systems (in diesem Fall z. B. die Auf-
weckereignis-Detektionslogik und der Haltespeicher
des Datenverarbeitungssystems) mit Leistung ver-
sorgt bleibt, wahrend der Rest des Systems abge-
schaltet ist.

[0057] Dass der nichtfliichtige Speicher inaktiv ist,
kann als ein Zustand verstanden werden, bei dem
analoge Schaltungen des nichtflichtigen Speichers
wie Ladungspumpen usw. abgeschaltet sind. Ein in-
terner Taktgeber und eine Steuerlogik des nicht-
flichtigen Speichers kdnnen ebenfalls abgeschaltet
sein. Auflerdem kann ein On-Chip-Spannungsregler
in die Leistungssparbetriebsart eintreten und die Er-
zeugung der Leistungsversorgung des nichtfliichti-
gen Speichers deaktivieren. Dass der nichtfliichtige
Speicher inaktiv ist, z. B. einer Schlafbetriebsart des
nichtfliichtigen Speichers entspricht, kann im Allge-
meinen implementierungsspezifisch sein.

[0058] Der flichtige Speicher kann ein regularer
Systemspeicher (oder Hauptspeicher) sein, der Da-
ten wahrend des Abschaltens des Systems (d. h. in
der Schlafbetriebsart) halten kann. Zum Beispiel ist
er ein spezieller SRAM mit einem internen Leistungs-
schalter, der eine Versorgung von einer Hauptspan-
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nungsquelle oder von einem in der Schlafbetriebsart
aktiven Regler fur dullerst niedrige Leistung ermég-
licht.

[0059] Die anhand von Fig. 5 beschriebene Vor-
gehensweise ermdglicht eine einfache Implementie-
rung auf der Grundlage eines Bereitschaftsspeicher-
schreibschutzes (d. h. eines Schreibschutzes eines
flichtigen Speichers) und eines Boot-Codes (der z.
B. in einem Nur-Lese-Speicher gespeichert ist und
durch einen Prozessor ausgefuhrt wird). Somit kann
sie ohne spezielle Technologiemallnahmen imple-
mentiert werden. Hinsichtlich Optimierungsoptionen
kann das Aufwecken (aus der Schlafbetriebsart) z.
B. durch eine Vorrichtungskonfigurationsoptimierung
beschleunigt werden, wobei z. B. die Firmwarekom-
plexitat (z. B. die Komplexitat des Boot-Codes) opti-
miert werden kann, z. B. eine Code-Leistungsfahig-
keitsoptimierung ausgefihrt werden kann.

[0060] Die (urspringlich) in dem nichtfliichtigen
Speicher gespeicherten Konfigurationsdaten, die z.
B.

[0061] Sicherheits- und Produktmarketingoptionen
enthalten kdnnen, kdnnen geschutzt sein und bei ei-
nem Aufwachen aus der Schlafbetriebsart sicher in-
stalliert werden.

[0062] Die Datenverarbeitungsvorrichtung 500 fuhrt
z. B. ein wie in Fig. 6 dargestelltes Verfahren zum
Einsparen von Leistung in einer Datenverarbeitungs-
vorrichtung aus.

[0063] Fig. 6 zeigt einen Ablaufplan 600 in Uberein-
stimmung mit einer Ausfiihrungsform.

[0064] In 601 werden Konfigurationsdaten aus ei-
nem nichtflichtigen Speicher einer Datenverarbei-
tungsvorrichtung in einen Abschnitt eines fllichti-
gen Speichers der Datenverarbeitungsvorrichtung
kopiert.

[0065] In 602 wird das Schreiben in den Abschnitt
des fllichtigen Speichers gesperrt.

[0066] In 603 wird die Datenverarbeitungsvorrich-
tung in eine Schlafbetriebsart versetzt, in der der
nichtfliichtige Speicher inaktiv ist und der fliichtige
Speicher aktiv ist.

[0067] Im Folgenden sind verschiedene Ausfiih-
rungsformen gegeben.

[0068] Der Ausflihrungsform 1 ist eine Datenverar-
beitungsvorrichtung, wie sie in Fig. 5 dargestellt ist.

[0069] Die Ausfiihrungsform 2 ist eine Datenverar-
beitungsvorrichtung der Ausfiihrungsform 1, wobei
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der flichtige Speicher ein Systemspeicher der Daten-
verarbeitungsvorrichtung ist.

[0070] Die Ausflihrungsform 3 ist eine Datenverar-
beitungsvorrichtung der Ausfihrungsform 1 oder 2,
wobei der flichtige Speicher ein statischer Schreib-
Lese-Speicher ist.

[0071] Die Ausflihrungsform 4 ist eine Datenverar-
beitungsvorrichtung einer der Ausflihrungsformen 1
bis 3, wobei, dass der fliichtige Speicher aktiv ist, ent-
halt, dass der flichtige Speicher in dem fliichtigen
Speicher gespeicherte Daten halt.

[0072] Die Ausflihrungsform 5 ist eine Datenverar-
beitungsvorrichtung einer der Ausflihrungsformen 1
bis 4, wobei der fliichtige Speicher mehrere Speicher-
zellen umfasst, wobei jede Speicherzelle einen Zu-
stand aufweist, der einem durch die Speicherzelle ge-
speicherten Bitwert entspricht, und wobei, dass der
flichtige Speicher aktiv ist, enthalt, dass die Spei-
cherzelle mit Leistung versorgt wird, um den Zustand
beizubehalten.

[0073] Die Ausflhrungsform 6 ist eine Datenverar-
beitungsvorrichtung einer der Ausflihrungsformen 1
bis 5, wobei die Datenverarbeitungsvorrichtung einen
Prozessor enthalt und wobei das Steuersystem fer-
ner dafur konfiguriert ist, die Datenverarbeitungsvor-
richtung in eine Betriebsart mit weniger aktivem nicht-
flichtigen Speicher zu versetzen, in der der nicht-
flichtige Speicher inaktiv ist, der flichtige Speicher
aktiv ist und der Prozessor aktiv ist.

[0074] Die Ausflhrungsform 7 ist eine Datenver-
arbeitungsvorrichtung der Ausflihrungsform 6, wo-
bei die Datenverarbeitungsvorrichtung eine Aufweck-
schaltung enthalt, die daflr konfiguriert ist, die Da-
tenverarbeitungsvorrichtung in Reaktion auf ein Auf-
weckereignis in die Betriebsart mit weniger aktivem
nichtflichtigen Speicher zu versetzen.

[0075] Die Ausflihrungsform 8 ist eine Datenverar-
beitungsvorrichtung der Ausfihrungsform 6 oder 7,
wobei das Steuersystem daflr konfiguriert ist, die Da-
tenverarbeitungsvorrichtung in Ubereinstimmung mit
den in dem flichtigen Speicher gespeicherten Kon-
figurationsdaten zu konfigurieren, wenn die Daten-
verarbeitungsvorrichtung aus der Schlafbetriebsart in
die Betriebsart mit weniger aktivem nichtfliichtigen
Speicher versetzt wird.

[0076] Die Ausflihrungsform 9 ist eine Datenverar-
beitungsvorrichtung der Ausfihrungsform 8, wobei
die Datenverarbeitungsvorrichtung ein oder mehrere
Konfigurationsregister enthalt und wobei das Steuer-
system daflr konfiguriert ist, die Datenverarbeitungs-
vorrichtung durch Speichern von den Konfigurations-
daten entsprechenden Informationen in den Regis-
tern zu konfigurieren.

7/16



DE 10 2016 109 892 A1

[0077] Die Ausfihrungsform 10 ist eine Datenver-
arbeitungsvorrichtung der Ausfiihrungsform 9, wobei
die Register dafur konfiguriert sind, in der Schlafbe-
triebsart ihren Inhalt zu verlieren.

[0078] Die Ausfliihrungsform 11 ist eine Datenverar-
beitungsvorrichtung einer der Ausfiihrungsformen 6
bis 10, wobei das Steuersystem dafur konfiguriert ist,
das Schreiben in den Abschnitt des fliichtigen Spei-
chers zu sperren, wenn die Datenverarbeitungsvor-
richtung aus der Schlafbetriebsart in die Betriebsart
mit weniger aktivem nichtfllichtigen Speicher versetzt
wird.

[0079] Die Ausflihrungsform 12 ist eine Datenverar-
beitungsvorrichtung einer der Ausfiihrungsformen 6
bis 11, wobei der Prozessor in der Betriebsart mit
weniger aktivem nichtflichtigen Speicher dafiir konfi-
guriert ist, in dem fliichtigen Speicher gespeicherten
Nutzeranwendungscode auszufiihren.

[0080] Die Ausfihrungsform 13 ist eine Datenver-
arbeitungsvorrichtung der Ausfiihrungsform 12, wo-
bei der nichtfliichtige Speicher daflr konfiguriert ist,
den Nutzeranwendungscode zu speichern, und wo-
bei das Steuersystem dafir konfiguriert ist, die Nut-
zeranwendung aus dem nichtfliichtigen Speicher in
den flichtigen Speicher zu kopieren.

[0081] Die Ausflhrungsform 14 ist eine Datenver-
arbeitungsvorrichtung der Ausfihrungsform 13, wo-
bei das Steuersystem dafir konfiguriert ist, die Nut-
zeranwendung aus dem nichtfliichtigen Speicher in
den flichtigen Speicher zu kopieren, bevor die Da-
tenverarbeitungsvorrichtung in die Schlafbetriebsart
versetzt wird.

[0082] Die Ausflihrungsform 15 ist eine Datenverar-
beitungsvorrichtung einer der Ausfihrungsformen 1
bis 14, wobei das Steuersystem einen Prozessor ent-
halt, der einen Boot-Code ausfihrt.

[0083] Die Ausflihrungsform 16 ist eine Datenverar-
beitungsvorrichtung einer der Ausfihrungsformen 1
bis 15, die einen Nur-Lese-Speicher enthalt, der zum
Speichern des Boot-Codes konfiguriert ist.

[0084] Die Ausflihrungsform 17 ist eine Datenverar-
beitungsvorrichtung einer der Ausfihrungsformen 1
bis 16, wobei das Steuersystem eine Zustandsma-
schine enthalt, die einen ersten Zustand aufweist, der
der Schlafbetriebsart entspricht, und die einen zwei-
ten Zustand aufweist, der einer Betriebsart mit weni-
ger aktivem nichtflichtigen Speicher entspricht, in der
der nichtflichtige Speicher inaktiv ist und ein Prozes-
sor der Datenverarbeitungsvorrichtung aktiv ist.

[0085] Die Ausflihrungsform 18 ist eine Datenverar-
beitungsvorrichtung einer der Ausfihrungsformen 1
bis 17, wobei das Steuersystem ferner dafiir konfigu-
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riert ist, zusammen mit den Konfigurationsdaten ei-
nen Integritdtsiberprifungswert in dem nichtfliichti-
gen Speicher zu speichern, und ferner dafiir konfigu-
riert ist, nach Verlassen der Schlafbetriebsart auf der
Grundlage des Integritatstiberprifungswerts die Inte-
gritét der Konfigurationsdaten zu priifen und auf der
Grundlage dessen, ob die Integritatsprifung der Kon-
figurationsdaten bejahend ist, die Konfiguration der
Daten zu erméglichen.

[0086] Die Ausfihrungsform 19 ist ein Verfahren
zum Einsparen von Leistung in einer wie in Fig. 6 dar-
gestellten Datenverarbeitungsvorrichtung.

[0087] Es wird angemerkt, dass die im Kon-
text der Datenverarbeitungsvorrichtung von Ausflh-
rungsform 1 beschriebenen Ausfuhrungsformen ana-
log fuir das Verfahren aus Ausfihrungsform 19 gultig
sind.

[0088] Obwohl spezifische Aspekte beschrieben
worden sind, ist fir den Fachmann auf dem Gebiet
selbstverstandlich, dass in Bezug auf die Form und
Einzelheit daran verschiedene Anderungen vorge-
nommen werden kénnen, ohne von dem Erfindungs-
gedanken und Schutzumfang der Aspekte dieser Of-
fenbarung, wie sie durch die beigefiigten Anspriiche
definiert sind, abzuweichen. Somit ist der Schutzum-
fang durch die beigefligten Anspriiche angegeben
und sollen alle Anderungen, die innerhalb der Bedeu-
tung und des Bereichs der Aquivalenz der Anspriiche
liegen, somit darin enthalten sein.

Patentanspriiche

1. Datenverarbeitungsvorrichtung, die Folgendes
umfasst:
einen nichtflichtigen Speicher, der zum Speichern
von Konfigurationsdaten fur die Datenverarbeitungs-
vorrichtung konfiguriert ist;
einen flichtigen Speicher; und
ein Steuersystem, das zu Folgendem konfiguriert ist:
Kopieren der Konfigurationsdaten aus dem nicht-
flichtigen Speicher in einen Abschnitt des fliichtigen
Speichers,
Sperren des Schreibens in den Abschnitt des fllichti-
gen Speichers, und
Versetzen der Datenverarbeitungsvorrichtung in eine
Schlafbetriebsart, in der der nichtflichtige Speicher
inaktiv ist und der flichtige Speicher aktiv ist.

2. Datenverarbeitungsvorrichtung nach Anspruch
1, wobei der fliichtige Speicher ein Systemspeicher
der Datenverarbeitungsvorrichtung ist.

3. Datenverarbeitungsvorrichtung nach Anspruch
1 oder 2, wobei der fllichtige Speicher ein statischer
Schreib-Lese-Speicher ist.
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4. Datenverarbeitungsvorrichtung nach einem der
Anspriiche 1 bis 3, wobei, dass der flichtige Speicher
aktiv ist, umfasst, dass der flichtige Speicher in dem
flichtigen Speicher gespeicherte Daten halt.

5. Datenverarbeitungsvorrichtung nach einem der
Anspriche 1 bis 4, wobei der fliichtige Speicher meh-
rere Speicherzellen umfasst, wobei jede Speicherzel-
le einen Zustand aufweist, der einem durch die Spei-
cherzelle gespeicherten Bitwert entspricht, und wo-
bei, dass der flichtige Speicher aktiv ist, umfasst,
dass die Speicherzelle mit Leistung versorgt wird, um
den Zustand beizubehalten.

6. Datenverarbeitungsvorrichtung nach einem der
Anspriiche 1 bis 5, wobei die Datenverarbeitungs-
vorrichtung einen Prozessor umfasst und wobei das
Steuersystem ferner daflr konfiguriert ist, die Daten-
verarbeitungsvorrichtung in eine Betriebsart mit we-
niger aktivem nichtfliichtigen Speicher zu versetzen,
in der der nichtflichtige Speicher inaktiv ist, der fllich-
tige Speicher aktiv ist und der Prozessor aktiv ist.

7. Datenverarbeitungsvorrichtung nach Anspruch
6, wobei die Datenverarbeitungsvorrichtung eine Auf-
weckschaltung umfasst, die dafir konfiguriert ist, die
Datenverarbeitungsvorrichtung in Reaktion auf ein
Aufweckereignis in die Betriebsart mit weniger akti-
vem nichtfllichtigen Speicher zu versetzen.

8. Datenverarbeitungsvorrichtung nach Anspruch
6 oder 7, wobei das Steuersystem dafiir konfiguriert
ist, die Datenverarbeitungsvorrichtung in Uberein-
stimmung mit den in dem fliichtigen Speicher gespei-
cherten Konfigurationsdaten zu konfigurieren, wenn
die Datenverarbeitungsvorrichtung aus der Schlafbe-
triebsart in die Betriebsart mit weniger aktivem nicht-
flichtigen Speicher versetzt wird.

9. Datenverarbeitungsvorrichtung nach Anspruch
8, wobei die Datenverarbeitungsvorrichtung ein oder
mehrere Konfigurationsregister umfasst und wobei
das Steuersystem daflr konfiguriert ist, die Daten-
verarbeitungsvorrichtung durch Speichern von den
Konfigurationsdaten entsprechenden Informationen
in den Registern zu konfigurieren.

10. Datenverarbeitungsvorrichtung nach Anspruch
9, wobei die Register daflir konfiguriert sind, in der
Schlafbetriebsart ihren Inhalt zu verlieren.

11. Datenverarbeitungsvorrichtung nach einem der
Anspriiche 6 bis 10, wobei das Steuersystem da-
fur konfiguriert ist, das Schreiben in den Abschnitt
des flichtigen Speichers zu sperren, wenn die Da-
tenverarbeitungsvorrichtung aus der Schlafbetriebs-
art in die Betriebsart mit weniger aktivem nichtfllichti-
gen Speicher versetzt wird.
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12. Datenverarbeitungsvorrichtung nach einem der
Anspriiche 6 bis 11, wobei der Prozessor in der Be-
triebsart mit weniger aktivem nichtfliichtigen Speicher
daflr konfiguriert ist, in dem fliichtigen Speicher ge-
speicherten Nutzeranwendungscode auszufiihren.

13. Datenverarbeitungsvorrichtung nach Anspruch
12, wobei der nichtfliichtige Speicher dafir konfigu-
riert ist, den Nutzeranwendungscode zu speichern,
und wobei das Steuersystem dafir konfiguriert ist, die
Nutzeranwendung aus dem nichtflichtigen Speicher
in den fliichtigen Speicher zu kopieren.

14. Datenverarbeitungsvorrichtung nach Anspruch
13, wobei das Steuersystem daflr konfiguriert ist, die
Nutzeranwendung aus dem nichtflichtigen Speicher
in den fliichtigen Speicher zu kopieren, bevor die Da-
tenverarbeitungsvorrichtung in die Schlafbetriebsart
versetzt wird.

15. Datenverarbeitungsvorrichtung nach einem der
Anspriche 1 bis 14, wobei das Steuersystem einen
Prozessor umfasst, der einen Boot-Code ausfihrt.

16. Datenverarbeitungsvorrichtung nach einem der
Anspriche 1 bis 15, die einen Nur-Lese-Speicher um-
fasst, der zum Speichern des Boot-Codes konfiguriert
ist.

17. Datenverarbeitungsvorrichtung nach einem der
Anspriche 1 bis 16, wobei das Steuersystem ei-
ne Zustandsmaschine umfasst, die einen ersten Zu-
stand aufweist, der der Schlafbetriebsart entspricht,
und die einen zweiten Zustand aufweist, der einer Be-
triebsart mit weniger aktivem nichtfliichtigen Speicher
entspricht, in der der nichtfliichtige Speicher inaktiv
ist und ein Prozessor der Datenverarbeitungsvorrich-
tung aktiv ist.

18. Datenverarbeitungsvorrichtung nach einem der
Anspriche 1 bis 17, wobei das Steuersystem fer-
ner daftir konfiguriert ist, zusammen mit den Konfi-
gurationsdaten einen Integritatsiberprifungswert in
dem nichtfliichtigen Speicher zu speichern, und fer-
ner daflir konfiguriert ist, nach Verlassen der Schlaf-
betriebsart auf der Grundlage des Integritatstberpri-
fungswerts die Integritat der Konfigurationsdaten zu
prufen und auf der Grundlage dessen, ob die Integri-
tatsprifung der Konfigurationsdaten bejahend ist, die
Konfiguration der Daten zu erméglichen.

19. Verfahren zum Einsparen von Leistung in einer
Datenverarbeitungsvorrichtung, wobei das Verfahren
Folgendes umfasst:

Kopieren von Konfigurationsdaten aus einem nicht-
flichtigen Speicher einer Datenverarbeitungsvorrich-
tung in einen Abschnitt eines fllichtigen Speichers der
Datenverarbeitungsvorrichtung,

Sperren des Schreibens in den Abschnitt des fliichti-
gen Speichers, und
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Versetzen der Datenverarbeitungsvorrichtung in eine
Schlafbetriebsart, in der der nichtflichtige Speicher
inaktiv ist und der fllichtige Speicher aktiv ist.

Es folgen 6 Seiten Zeichnungen
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