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DESCRIPTION
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omaine technigue

présente invention

SYNCHRONISATION TEMPORELLE SECURISEE

G A concerne  en générale les
dispositifs électronigues adaptés & communiquer par des

communication, un protocole de

temporelile sécurisé et un dispositif
d’obtention sécurlsée d’'une estimation tem

Technique antérieure

illustre schématigquement

jole

)

synchronis

6}

et

D

un
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0

relle.

systeme 100

de s8Y temporelle. Le systéme comprend un
serveur de synchronisation (TS) et un dispositif client de
synchronisation (TC) gui communiguent & fLravers un réseau
de communication. Le dispesitif client de synchronisation
TC est une entité de réseau gui souhaite obtenir une
synchronisation tempeorelle sécurisée, par exemple, pour
synchroniser son horloge locale 102 avec une référence
précise. Pour ce faire, il contacte le serveur de
synchronisation TS5 par 17intermédiaire du réseau de

communication au moyen d’un protocole de synchronisation
temporelle (TIME SYNC), tel gue le protocole d’heure réseau
(NTP : network time protocol).

{0003] Ce serveur de synchronisaticn TS comprend par exempie

synchronisation

ozcillateur micro-atomigque ou d'autres m
d'une référence temporelle précise.

telle guf

un

de maintien

[0004] Le dispositif c¢lient de synchronisation TC peut
demander une synchronisation tenporelle au serveur de
synchronisation T3 pendant une phase diinitiazlisation
sulvant une premieéere activation du client de
synchronisation TC, cette opération pouvant &ftre répétée 2
intervalles réguliers pour assurer une synchronisation
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[0007] In coblet de modes de réalisation de la prés

ente

W

description est de répondre a un cu plusieurs problemes de

0008] Selon un aspect, la présente invention prévolt un

interface de réseau pour communiguer a travers un réseau
de communication, le client de synchronisation étant confi-

guréd de maniére a : recevoir, & travers le réseau de

communication, en provenance d'un serveur dfauthentifi-

a premiére clé sous forme cryptée ; produlre une deuxiéne
valeur au moyen de la premiére clé ; el pendant une phase

de synchronisation temporelle, transmetitre & un serveur de

synchreonisation les premiere et deuxieme valeurs.

[0009] BZSelon un mede de réalisation, le dispositif client de

synchronisation est configuré, pendant la phase de

synchronisation temporellie, de manieére & : transmettre la
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sation dans un
remier mnessade comprenant un premier horodatage : et

transmettre la deuxiéme valeur au serveur de synchroni-

00101 Selon un mode de réalisaticon, la deuxieéme valeur est

un code dfauthentification de message du premier message

produit au moven de la premiére clé.

011] Seion un mode de réalisation, la premiére valeur

'D
o3
D

contient en outre une indication de 17algorithme

cryptage & utiliser pour produilr la deuxieme valeur.
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le deuxieme dispositif client

synchronisation & partir de la quatrieéme va

00192] Selon un autre aspect, la présente invention prév

un procédé d’obtention d’une synchronigation temporelle par

un dispositif client de synchronisation comprenant

interface de réseau pour communiguer a travers un ré
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serveur dfauthentification, d’'une premiére clé et d

synchronisation, d’une deuxiems valeur au moyen de 1la
premliere c¢lé ; et pendant une phase de synchronisation
temporelle, la transmission par le dispositif client de

synchronisation des gpremiere et deuxieme valeurs a

serveur de synchronisation.
[0020] Selon encore un autre aspect, la présente invention

préveit un procédéd de synchronisation temporelle par

systéeme de synchronisation temporelle, ce procédé compr

nant : la transmission, par un serveur dfauthentifica

-~
¢

a un réseau de communication a un dispositif clie
de synchronisation, dfune premiere clé et d’une premie
valeur contenant la premiere clé sous forme cryptée
pendant une phase de synchronisation temporelle,

réception par un serveur de synchronisation en provenan
du disposi ie synchronisation de la premié

valeur et df iéme valeur produite au moven de

premiere clé ; et 17authentification, par le serveur
gynchronisation, du dispositif client de synchronisation

partir de la deuxieme valeur.
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autre aspect, la présente invention pré

un procédé de production dfune estimation temporelle
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0027] Seleon encore un autre aspect, la présente invention
prévoit un dispositif électronigue comprenant une interface

de réseau pour communiquer & travers un réseau de

®

N

communication, le dispositif électronique étant configuré

de maniére a : demander a un neeud d'un réseau de chaines

~

biocs ; extraire un horodatage de 1’en-téte d'un bloc ls
plus récent de la série ; et produlre une estimation

temporelles A partir de 17 horodatage extrait.

[0028] Selon un mode de réalisation, le dispositif électro-

u
série, dans leqguel la production de 17estimation temporelie

[

s’effectue en outre a partir de 1’autre horodatage.

B

0029] Selon un mode de réalisation, la chaine de blocs
comprend une chaine de blocs allant d’un bloc d’origine a
un N-eme bloc produit le plus récemment, 1’en-téfte du kloc

LI

plus récent de la série étant un (N-J)-eme bloc de la

compris entre ¢ et 15.

. 5 ;

[0030] Selon un mede de réalisaticn, le dispositif électro-

uré de maniére a4 vérifier la

d

7o o4 A A ~ ] -, st T ot [ A N N L N 2
validité temporelle d'un certificat d'authentification 2a

partir de l7estimatiocn temporelle produite,

i

- A e s S L
oreve ces3Crlprtion des desslns

{0031] Ces caractéristiques et avantages, ainsi gque d'autres,

seront exposés en c

bl

étail dans la description suivante de

modes de réalisation particuliers faite a fitre non
limitatif en relation avec les Tfigures Jointes parmi
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Sl

B

entre é&léments de circult qui peut étre directe ou
sfeffectuer par 17 intermédiaire d’un ou plusieurs &léments.

0041] Sauf précision contraire, les expressions "environ®,

"approxXximativement®, Ysensiblement” et de 17ordre de™
signifient & 10% preées, de préférence a 5% pres.

0042] La figure 2 illustre schématiguement un systeme 200

- P
de synchronisation temporelle selon un exenple de réa-
lisation de la présente invention.

0043] Le systeme 200 comprend des dispositifs clients de
synchronisation TCL et TC2Z comprenant chacun une horloge
locale 102 semblable a celle du dispositif client de
synchronisation TC de ia figure 1. En outre, chacun des

dispositifs TCl, TCZ comprend par exemple une interface de
réseall pour communigquer a Lravers un réseal avec un serveu
de synchronisation TS. Ce réseau est par exemple un réseau

Lar eXenmp le un ou

plusieurs réseaux locaux (LAN), réseaux locaux sans fil
{(WLAN) et/ou nternet Bien que 1fexemple illustré

clients de synchronisation, en

pratigque, le serveur de synchronisation TS peut servir de
nombreux dispositif client de synchronisation, par exemple
des centaines ou méme des milliers de tels dispositifs,
Dans un exemple de réalisation, les dispositifs clients de
synchronisation TCl, TC2 sont des points de vente et le
serveur de synchronisation TS dissémine du temps légal
certifié aux points de vente pour les Lransactions
commerciales.

0044] ILe serveur de synchronisation TS5 est semblable au

e 'Y‘
o

comprend psz

res moyen

de la figure

104 relativement

qui

4o

scillateur ato

micro=-o

migque ou

référenc temporellie
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051] Le serveur dfauthentification AS répond en produlsant

]
feny
]
i
t
=
Q
]
4]
=3
®
s
(..

tant au serveur de synchronisation T3 une clé
qui est par exemple un secret a long Lerme destiné a étre

utilisé par le serveur de synchronisation TS, Au cas ol uns

infrastructure de clé cubligue (PKI : Public Key
( ; Y
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)J-
asyvnchronisatio TS o1 ~oupnle clé privée/clé bligue Ke/Kdg
SYNCHOYronlsatlon Lo Ul Ccouplie Cle Privee/Cie publidgue ne/ANG.
Les mémes clés S, Ke et Kd sont par exemple utilisées pour

n
~
o
@]
g
]
O
]
}_.A -
o
}_l
O
-]
Q,
D)
6]
(_
ﬁ
)

ue le serveur de synchronisation

=

T3 n’a pas besoln de mémoriser une clé différente a utiliser

00521 La phase de configuration (CONFIG) entre le dispositif

client de synchronisation TCl et le serveur dfauthen-

Servellyr ication) est par

le serveur de ynchronisation TS décrit c¢i-dessus. Le
dispositif client de synchronisation

la phase de configuration en transmettant au serveur

présente par exemple scus la forme d'une adresse IP du
dispositif client de synchronisation automatigquement
contenue dans le message transmis ; un identifiant TSID du

serveur de synchronisation T3 avec lequel le dispositif

S .

b ~ - NI e - -, - - - E o~
graphigues ALGO TC pris en charge, y compr dans certains
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synchronisation TC1 comprennent par exemple 17algorithme
HMAC-SHAZ56 {Hash-based Message Authentication Code -
Secure Hash Algorithm) et/ou 1"algcorithme AES~-CMAC (Advan-
ced Encryption Standar - Cipher-based Meszage
Authentication Code) et/ou l17algorithme HMAC-MDS (HMAC -
Message Digest bH).

58] La signature numérigue DS prise en charge par le
serveur de synchronisation et/ou par le dispositif client
de synchronisation TCl comprend par exemple la signature

Ed25519, gul est une signature EdDSA (Edwards-curve Digital
Signature Algorithm) utilisant SHA-512 et Curve25519, et/ou

la signature MQQ-SIG (¢ C iate Quadratic Quasigr

CE9] Pour initier une phase de synchronisation temporelle
(TIME SYNC), le dispcesitif client de synchronisation TC1
transmel par exemple un message ml au serveur de synchro-
nisaticn TS. Le message ml comprend par exemnple des données

e er a utiliser pour

LR
11
Li

[

ion temporelie. le cas du

le

exemple,

NTP, ness horodatage 1

aqg

corresponda & 1'horodatage du dispositif client de
synchronisation TCl1 a 1'instant ot le message ml est
prodult et transmis. En ocutre, le message ml conmprend par
gexemple un nonce n, ainsi gue 17état C. Le nonce n est par
exemple une valeur aléatolre comprise dans chague message
ml et assure une protection contre les attadques par rejeu.
Par exenmnple, le serveur de synchronisaticon TS comprend ce

yde MAC cu une signature numéri

ce nonce, dans un message de réponse ultérieur (décrit plus
en détail cl-dessous) au dispositif client de
synchronisation, qui peut alcrs vérifier que le nonce n est

le méme.
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deuxieme message m2 Ccompr
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v

enant une valeur tl correspondant

par exemple a une valeur de code MAC MAC K{ml) produite au
moyen de la clé symétrique K. Par exemple, cette valeur de
code MAC est un code prodult a partir du premier message
ml déja regu par le serveur de synchronisation TS. A titre
de variante, 1l pourrait étre prodult a partir d'une partie

du message ml seulement, par exemple, a partir de 17&tat C
ou du nonce n.
0611 Les messages ml et m2 sont par exemple Transmis de
maniere indépendante, de scrte que le serveur de synchro-
nisation T2 peut fTraiter le messadge 1nitial ml aussitdt
gqu’il est recu sans vérifier préalablement le code MAC.
Alinsi, on améliore la gualité de 1’opération de synchro-
nisation temporelile. Toutefcois, dans des variantes ds
réalisation, les messages ml ef m2 pourralent é&fre transmis
en un seul message.
0062] Le serveur de synchronisation TS répond par exemnple
au message ml en produisant et en transmetfant au dispo-
sitif c¢lient de synchronisation TCl un message m3 contenant
1" horodatage T1 ainsi que les horodatages T2 et T3
conformément au protocole NTP., Par exemple, 1’horodatage
T2 correspond & 1’instant de réception du message ml par
le serveur de synchronisation T8 et 1" horodatage T3
orrespond a l7instant de transmission du message m3 au
dispositif client de synchronisation TCL,
063] Le serveur de synchronisation T3 deécrypte également
par exemple la valeur crypiée C & partir de sa clé secreéte
S et en extrait la clé syméirigue XK et, dans certains modes
de réalisation, 1’algorithme négocié ALGO TC TS5. Le serveur
de synchronisation TS est ensuite par exemple en mesure de
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of par exemple a nouveau 17en-téte du (N-7)-éme bloc,
pruls d'extraire l'horodatage de cet en-téte., Le nouvel

horodatage

est par exemple comparé a 1l’horodatage extrait

L2

véri

précédemment  pour fier qu’ils sont identigques,
vérifiant de la sorte l'horedatage & partir de deux neuds
séparés.

086] A une cpération 603, une heure actuelle est estimée a
partlir du ou des horodatage{s) extrait(s} et une horloge
locale 102 du dispeositif électronique 402 est par exemple
synchronisée a partir de 1'estimation temporelle,.

871 Comme 1 horodatage sur laguelle on sfappule n’est pas
celul du bloc le plus récent de la chaine de blocs, 11 peut
vy avoir un décalage temporel entre 17heure de 1’horodatage
extrait et l"heure réelle, qui dépendra de la valeur de 7,
Les présents 1inventeurs ont cependant observé qu’il est

le de

sib

urnisse une heure précise & quelques heures pres, ce gui
suffit généralement pour valider un certificat
d’avuthentification. En effet, de fels certificats sont
généralement valides Jusqu’a une certaine date. Le choix
du parametre 1 se fonde par exemple sur la propriété de
validité de l"horodatage dans la chaine de blocs.

[0088] A une opération 604, un certificat est par exenmple
validé & partir de 1 Cimatic temporelle. Ainsi, un
certificat révogqué peult étre identifi et rejeté par le
dispositif 402. A titre de variante, d’autres utilisations
de 1'estimation temporelle produlte pourraient étre faites,

[0029] La figure 7 illustre schématiguement le dispositif
client de chronisaticon TCl de la figure 2 plus en détail
selon un exemple de réalisation.

10090] Le dispositif TC1 comprend par exemple uUn processeur
{P} 702 ceomprenant un ou plusieurs ceurs de processeur. Le
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Dispositif client de synchronisation selon 17 une guelcongue
des revendications a 4, par ailleurs configuré de maniere
a transmettre & travers le réseau de communication une

requéte &4 un serveur d’authentification (AS) pour cbtenir

(TCID) du dispos

b

synchronisation, 1" identifiant étant par

adresse 1P (Internet Protocol : Protocole internet).

Dispositif client de synchronisation selon la revendication
5, configuré de manieére & comprendre par aillleurs dans la

mo

regquéte un identifiant (TSID) du serveur de synchronisation

(TS), 1'identifiant du serveur de synchronisation (TS)

étant par exemple une adresse IP.

R N - g S TF e . N
lent de C}J']C“J’QJ igation selon 17 une Juelcongue

{(C) est cryptée au moyen d’une deuxieme cilé (8) inconnue

du dispositif client de synchroni

™ ara T F o~ A eant Ao o T P ot 1F - PR R, N
Dispositilif client de synchronisation selon 17une guelcongue

=2

/, par ailleurs configuré de manieére

0
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0
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}..A
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- recevolr du serveur de synchronisation (T3) un trolsiéme

message (m3) contenant un ou plusieurs horodatages (T2, T3)

~e

- recevolr du serveur de synchronisation (T8) une troisieéeme
valeur (MAC Kiml{m3), DS Kd(mlim3)) correspondant & : un
code d’authentification de message d’au moins une partie

du premier
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(K) ; cu une signature numérique d’au moins une partie du
premier message et/ou dfau moins une partie u
troisiéme message (m3) produite a partir d’une clé privée
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fE.

1. Systeme de synchronilsatior temporelle selon la
revendication 10, dans
- le serveur d'authentification (AS) est par ailleurs

ronfiguré de maniére a transmettre, a travers le réseau de

communiication a un  deuxiéne dispositif client de
synchronisation ({TC2), une troisieme clé {K) et  une

configuré de maniére a recevolr du deuxiéme disposit
client de synchronisation (TC2}, pendant une phase de
synchrenisation temporelle, la troisiéme valeur (C) et une
gquatriéme valeur (MAC K(ml)) produite au moyen de la
troisieme clé (K}, le serveur de synchronisation étant

5
1
1.

configuré de maniére & authentifier le deuxieme dispositif

client de synchronisation (TC2) a partir de la guatriéme

:...X
N
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par un dispositif client de synchronisaticn (TCl) compre-
nant une interface de réseau pour communiquer a travers un
réseau de communication, ce procédé comprenant

- la réception, a travers le réseau de communication en
provenance d'un  serveur d’authentification (AS), d’une
premiere clé (K) et une premiére valeur (C} contenant la

premiére clé (K) sous forme cryptés ;

synchronisation (TCl), dfune deuxiéme wvaleur (MAC K{ml))

-~ pendant une phase de synchronisation tenmporelle, 1la
transmission par le dispesitif client de synchronisation

des premiére et deuxieme wvaleurs (C, MAC K{mi)) & un
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