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Beschreibung

Automatisierungsanlage mit untereinander kommunizierenden
Komponenten

Die Erfindung betrifft eine Automatisierungsanlage mit unter-
einander kommunizierenden Komponenten und einem zentralen
Verwaltungssystem.

Automatisierungsanlagen weisen in der Regel viele verschie-
dene Einzelkomponenten auf, wie z.B. Antriebe, Speicherpro-
grammierbare Steuerungen (SPS) und Kommunikationsgerdte (HMI,
Bedien- und Beobachtungsgerdt), die dem Anlagenbediener zum
Austausch von Informationen mit der Automatisierungsanlage
dienen. Viele dieser Automatisierungskomponenten weisen einen
Soft- bzw. Firmwareanteil auf, sind also programmgesteuert,
wobei das Programm in diese Komponenten ladbar, also aus-
tauschbar ist. Die Komponenten der Automatisierungsanlage
sind lber ein Netzwerk, z.B. iUber einen Feldbus oder ein LAN
(Ethernet, Token-Ring, o.4.) untereinander verbunden, um mit-
einander Daten austauschen, also kommunizieren zu kénnen.

Flir programmgesteuerte Komponenten existieren oft verschiede-
ne Programmversionen, die sich z.B. durch ihren Funktionsum-
fang oder durch Korrekturen bekannt gewordener Prqgrammfehler
unterscheiden. Die Programme tragen hierzu Versionsnummern,
die die Ausgabestdnde wiederspiegeln.

Der Austausch des gesamten Programms bzw. von Programmteilen,
also ein sogenanntes Update an einer Komponente erfolgt heute
héndisch. An der Komponente selbst wird dies z.B. durch Ein-
legen einer CD und Starten einer Setup-Routine oder durch An-
schlieRen z.B. eines tragbaren Computers und Ubertragen des
Programms in die Komponente bewerkstelligt.

Oft beinhalten Automatisierungsanlagen bereits als Verwal-
tungssystem einen ebenfalls am Netzwerk angeschlossenen zent-

BESTATIGUNGSKOPIE



WO 2005/047992 PCT/EP2004/012624

ralen Projektierungsplatz, also einen sogenannten Enginee-
ring-PC, der zur zentralen Verwaltung der Automatisierungsan-
lage dient. Von diesem aus kdénnen eventuell auch Programme an
eine bestimmte Anlagenkomponente iibertragen und in diese ge-
laden werden.

Ein Update an einer Komponente wird in der Regel initiiert,
freigeschaltet und dann aktiviert. Dies erfolgt z.B. am Wo-
chenende oder bei Anlagenstillstand. Wesentlich ist, dass das
Update wissentlich, z.B. nicht bei laufendem Prozess erfolgt,
was zu Betriebsstdorungen der gesamten Automatisierungsanlage

fiihren kénnte.

In der Projektionsphase einer Automatisierungsanlage ist oft
gewlinscht, stets den neuesten Softwarestand auf allen Einzel-
komponenten der Automatisierungsanlage verfiigbar zu haben.
Bei laufender und funktionierender Produktion ist es jedoch
auch oft winschenswert, einen vorher festgelegten, bzw. ein-
gestellten Softwarestand auf einer Anlage beizubehalten, von
dem z.B. bekannt ist, dass dieser reibungslos funktioniert.
Beim Austausch einer defekten Komponente soll dann auf diese
ebenfalls der festgelegte, und nicht der neueste Software-
stand aufgespielt werden.

Die Durchfiihrung und Verantwortung der Programmverwaltung auf
allen Anlagenkomponenten liegt heute beim Projekteur bzw. In-
standhalter der Anlage. Dieser entscheidet, ob und welche
Versionen der Programme auf die Komponenten aufgespielt wer-
den, also iiber die Zuordnung von Programmen und Komponenten.
Thm obliegt auch die Verantwortung fiir die Vertradglichkeit
der Programme der verschiedenen Komponenten in der Anlage,
also flir das reibungslose Zusammenspiel der einzelnen Pro-
grammversionen. Oft wird hierzu eine Kompatibilitdtsmatrix
benutzt, die z.B. in schriftlicher Form auf Papier festgehal-
_ ten ist. Sie enthdlt die Ubersicht iiber die Vertrdglichkeit
verschiedener Softwarestédnde der Programme der Einzelkompo-

nenten zueinander. Flir eine Automatisierungsanlage werden so
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oft Firmenstandards festgeschrieben, die festlegen, welche
zuordnungen zwischen Programmen und Automatisierungskomponen-
ten fir die Anlage zuldssig sind. Diese Informationen muss
der Projekteur bzw. Instandhalter ebenfalls stets beachten.

Die Uberpriifung von Konsistenz und Aktualitdt der Automati-
sierungskomponenten ist vor allem mithsam z.B. nach einer l&n-~
geren Engineeringphase, wihrend der viele verschiedene Soft-
warestdnde in den verschiedenen Anlagenteilen getestet wurden
oder nach Zulieferung von Anlagenkomponenten verschiedener
Lieferanten. Auch die Einbringung neuer Funktionalitdt in die
Anlage oder die Fehlerkorrektur in Programmen durch den Her-
steller mittels Servicepacks o0.4. wirft Probleme auf.

Da die Verantwortung fiir die Einhaltung sdmtlicher oben ge-
nannter Kriterien beim Projekteur bzw. Instandhalter liegt,
ist diese Lésung fehleranfdllig. Ziel der vorliegenden Erfin-
dung ist es deshalb, die Fehleranfédlligkeit bei der Zuordnung
von Komponenten und Programmen zu reduzieren.

Die Aufgabe wird gel®st durch eine Automatisierungsanlage mit
untereinander kommunizierenden Komponenten, die jeweils durch
ein ihnen zugeordnetes Programm gesteuert sind. In der Auto-
matisierungsanlage ist weiterhin ein mit den Komponenten kom-
munizierendes zentrale Verwaltungssystem vorgesehen. Im Ver-
waltungssystem sind die Zuordnungen von Komponenten und Pro-
grammen gespeichert.

Da durch die Speicherung an einer zentralen Stelle, nédmlich
im Verwaltungssystem, die Zuordnungen von Programmen zu Kom-
ponenten in der Automatisierungsanlage bekannt sind, steht
jederzeit die tatsdchliche Programmkonfiguration der gesamten
Anlage beziiglich der verschiedenen Ausgabestdnde zur Verfi-
gung. Da diese Information gespeichert ist, kann sie z.B. auf
elektronischem Wege weiterverarbeitet werden, was eine Auto-
matisierung, z.B. zur Konsistenzpriifung und Uberwachung s&mt-
licher anlagenweiter Softwarestédnde erlaubt. Aufgrund der au-
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tomatischen Uberwachung ist das Risiko filir fehlerhafte bzw.
nicht zulédssige Kombinationen von Ausgabestdnden in der Anla-

ge verringert.

In einer bevorzugten Ausfithrungsform der Automatisierungsan-
lage ist die Zuordnung von Komponente und Programm vom Ver-
waltungssystem ermittelbar. Dies erfolgt z.B. dadurch, dass
das Verwaltungssystem iliber den Anlagenbus eine Anforderung an
eine bestimmte Komponente sendet, welche dem Verwaltungssys-
tem Name, Ausgabestand, Versionsnummer etc. des sich auf ihr
befindlichen Programms zuriickmeldet.

Dies fiihrt zu einer weiteren Automatisierungsméglichkeit in

der Anlage, da die aktuellen Zuordnungen von Komponenten und
Programmen nicht mehr h&ndisch im Verwaltungssystem gespei-

chert werden miissen, sondern von diesem jederzeit und somit

aktuell ermittelt werden koénnen.

Die im Verwaltungssystem gespeicherten Zuordnung kdénnen so
automatisch stets auf aktuellen, also konsistentem Stand
gehalten werden. Eine Eintragung einer Anderung nach Pro-
grammupdate auf einer Komponente kann somit nicht vergessen

werden, was eine weitere Fehlerquelle eliminiert.

In einer weiteren vorteilhaften Ausgestaltung der Erfindung
ist das Programm vom Verwaltungssystem zur Komponente iber-
tragbar. Dort ist es dann in einem geeigneten Zeitpunkt frei-
schaltbar und somit aktivierbar. Der Projekteur bzw. Instand-
halter der Automatisierungsanlage braucht somit zur Durchfih-
rung eines Programmwechsels auf einer Komponente seinen Ar-
beitsplatz am Verwaltungssystem nicht mehr zu verlassen, was
eine erhebliche Zeit- und Aufwandsreduzierung flir diesen zur
Folge hat. AuRerdem kann so z.B. ein notwendiges Programmup-
date auf einer Komponente automatisch, also auch in Abwesen-
heit eines Bedieners, etwa am Wochenende durchgefihrt werden.
Dies spart Einsatz von Arbeitskré@ften und -zeit. Am nichsten
Betriebstag der Anlage muss z.B. lediglich noch kontrolliert
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werden, ob das Programmupdate ordnungsgemdf abgeschlossen

wurde.

In einer anderen Ausfiihrungsform der Erfindung sind im Ver-
waltungssystem filir eine Komponente und ein Programm zulédssige
Zuordnungen gespeichert. Eine Ubertragung des Programms an
die Komponente erfolgt nur, wenn dessen Zuordnung zur Kompo-
nente zuldssig ist. Somit entfdllt eine h&ndische Uberpriifung
einer Kompatibilitdtsmatrix in schriftlicher Form durch den
Instandhalter bzw. Projekteur und eine weitere Fehlerquelle
eiher versehentlichen Fehlinstallation eines mit der Anlage
oder der Komponente nicht vertridglichen Programms ist vermie-
den. Die Kompatibilitdtsmatrix bzw. entsprechende Firmenstan-
dards lassen sich in Form der zuldssigen Zuordnungen als Lo-
gikfunktion im Verwaltungssystem integrieren. Anderungen z.B.
im Firmenstandard der zuldssigen Programmzuordnungen sind so
an einer einzigen zentralen Stelle im Verwaltungssystem abge-
legt und kénnen bei zukinftigen Softwareupdates nicht lberse-

hen werden.

Eine weitere vorteilhafte Ausfiihrungsform der Erfindung er-
gibt sich, wenn das Verwaltungssystem an das Internet ange-
schlossen ist. Hierdurch steht dem Verwaltungssystem z.B. je-
derzeit die Mdglichkeit offen, vom Programm- bzw. Komponen-
tenhersteller jeweils aktuellste Ausgabesténde eines Pro-
gramms oder Informationen hieriiber zu beziehen. Dem Herstel-
ler bietet sich die M&glichkeit, dem Betreiber einer Automa-
tisierungsanlage unverziiglich Nachricht liber entdeckte Fehler
oder Sicherheitsliicken in einem seiner Programm mitzuteilen
und diesen auf notwendige Programmupdates hinzuweisen. Die
notwendigen Updates, z.B. zur Eliminierung sicherheitsrele-
vanter Fehler in einem Programm kénnen automatisch ermittelt

und angekindigt werden.

Ein noch weiterer Automatisierungsgrad kann erreicht werden,
wenn bereits bei wverfiigbar werden einer neuen Programmversion
beim Hersteller diese vom Verwaltungssystem automatisch iber
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das Internet bezogen und zum frithest mdglichen Zeitpunkt in

der Automatisierungsanlage installiert wird.

Die wissentliche Aktivierung, also die letztendliche Genehmi-
gung zur Durchfiihrung, also Ausldsung eines Programmupdates
kann bei allen Ausfiihrungsformen grundsédtzlich dem Projekteur
bzw. Instandhalter der Anlage vorbehalten bleiben.

Fiir eine weitere Beschreibung der Erfindung wird auf die Aus-
fiihrungsbeispiele der Zeichnungen verwiesen. Es zeigen:

FIG 1 eine Automatisierungsanlage mit einem Verwaltungssys-
tem mit Internetanschluss in einer Prinzipskizze,

FIG 2 einen beispielhaften Konfigurationsdialog am Bild-
schirm des Verwaltungssystems.

FIG 1 zeigt eine Automatisierungsanlage 2. Diese enthdlt als
Komponenten mehrere SPS 4 (Speicherprogrammierbare Steue-
rung), mehrer HMI 6 (Human Maschine Interface, Kommunikati-
onsgerdt) und Antriebe 8. AuBerdem ist ein zentrales Verwal-
tungssystem 10 enthalten, das selbst als Komponente der Auto-
matisierungsanlage z#hlt. Das Verwaltungssystem 10 ist mit
den SPS 4, den HMI 6 iiber ein Netzwerk 12 verbunden, die An-
triebe 8 sind liber einen Feldbus 48 ebenfalls vernetzt. Am
Verwaltungssystem 10 ist auRerdem ein Massenspeicher 14 ange-
schlossen. Uber das Internet 16 ist das Verwaltungssystem 10
mit Herstellern 18 verbunden.

Samtliche Komponenten der Automatisierungsanlage 2, also SPS
4, HMI 6, Antrieb 8, Verwaltungssystem 10 und Netzwerk 12 ar-
beiten programmgesteuert, d.h. ihnen ist ﬂeweils ein Compu-
terprogramm 20, 22, 24, 26, 28 zugeordnet. Jedes dieser Com-
puterprogramme 20 bis 28 besitzt eine den Ausgabestand cha-
rakterisierende Versionsnummer. Ein weiterentwickeltes, zu
einem spéteren Zeitpunkt vom Hersteller 18 angebotenes Pro-
gramm, in dem z.B. Fehler korrigiert wurden, weist eine héhe-

re Versionsnummer auf.
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Das Verwaltungssystem 10 kann iber das Netzwerk 12 zu allen
Komponenten der Anlage 2 und zu sich selbst eine Anforderung
senden, um den derzeitigen Ausgabestand der Programme 20 bis
28 abzufragen. Im Verwaltungssystem 10 werden sdmtliche Aus-
gabesténde s&mtlicher Programm 20 bis 28 in Form einer nicht
dargestellten elektronischen Liste gespeichert.

Ein Hersteller 18 der SPS 4 sendet auf dem Postweg 30 einen
Datentridger 32, z.B. eine CD-Rom mit einem Programm 20 an den
Betreiber der Automatisierungsanlage 2. Der Ausgabestand des
Programms 20 auf dem Datentrdger 32 ist mit 4.0 héher als der
derzeit in den SPS 4 vorhanden Ausgabestand 3.2 der Programme
20. Der am Verwaltungssystem 10 arbeitende nicht dargestellte
Instandhalter der Automatisierungsanlage 2 legt den Datentri-
ger 32 in den Massenspeicher 14 des Verwaltungssystems 10,
z.B. dessen CD-Rom-Laufwerk, ein. Aufgrund der Information im
Verwaltungssystem 10 ist bekannt, dass der derzeit in der Au-
tomatisierungsanlage 2 verwendete Ausgabestand des Programms
20 niedriger ist als der auf dem Datentrdger 32 enthaltene.
Uber das Verwaltungssystem 20 und das Netzwerk 12 ibertrigt
deshalb der Instandhalter die neue Version 4.0 des Programms
20 zu allen SPS 4 und initiiert somit das Update. Bei Uber-
nahme, also Freischaltung und Aktivierung des Updates in der
SPS 4 sind dann alle SPS 4 mit Programmen des neuesten Ausga-
bestandes 4.0 ausgeriistet.

Die derzeit in der Automatisierungsanlage 2 vorhandene Versi-
onsnummer der Programms 28 des Netzwerks 12 ist 2.1. Ein Her-
steller 18 des Netzwerks 12 hdlt auf seinen Internetseiten
neue Versionen 2.2 bis 2.4 des Programms 28 bereit. Da der
Hersteller 18 den Instandhalter der Automatisierungsanlage 2
in schriftlicher Form, z.B. liber das Internet 16 per E-Mail
iiber die neuen verfligbaren Ausgabestdnde des Programms 28 in-
formiert hat, lberprift dieser mit Hilfe der im Verwaltungs-
system vorhandenen aus FIG 2 ersichtlichen Firmenstandardlis-
te die Zulédssigkeit dieses Updates. Das Verwaltungssystem 10
hat als hdéchstzulédssige Version flir das Programm 28 die Ver-
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sion 2.2 gespeichert. Deshalb 1&dt der Instandhalter iiber das
Internet 16 das neue Programm 22 mit Version 2.2 vom Herstel-
ler 18 tiiber das Verwaltungssystem 10 und das Netzwerk 12 in
die HMI 6 und aktiviert diese Version dort.

FIG 2 zeigt den in FIG 1 nicht dargestellten Bildschirm 40
des Verwaltungssystems 10. Auf dem Bildschirm 40 ist eine Zu-
ordnungsliste 42 tabellarisch dargestellt, welche Auskunft
tiber die relevanten Daten fiir die Softwarestédnde der in der
Automatisierungsanlage 2 enthaltenen Programme der verwende-

ten Komponenten gibt.

Die oberste Tabellenzeile zeigt die jeweilige Spalteniiber-
schrift, die folgenden finf Zeilen stehen je fiir eine Kompo-
nente 4 bis 12 der Automatisierungsanlage 2. In der ersten
Spalte sind die Anlagenkomponenten benannt. Die zweite Tabel-
lenépalte gibt fiir jede Komponente die in der Automatisie-
rungsanlage 2 aktuell bestehende Versionsnummer der in diesen
gespeicherten Programme an, die anlagenweit je Komponente
gleich sind, also den Ausgabestand des Programms der Kompo-
nente. Die dritte Spalte zeigt fir jede Komponente den iber
den Massenspeicher 14 oder das Internet 16 oder ein LAN (lo-
cal area network) oder Intranet o.4. verfiigbaren héchstmdgli-
chen, also jingsten Ausgabestand der der Komponenten zugeord-

neten Programme.

In Spalte Vier ist der zuldssige Ausgabestand filir jede Kompo-
nente gemdf Firmenstandard angegeben. In der Automatisie-
rungslange 2 ist die dort in jeder Zeile verzeichnete Zahl
der héchste erlaubte Ausgabestand flir Programme der jeweili-
gen Komponenten. Fiir das Verwaltungssystem 10 ist in der
zweiten Zeile zu erkennen, dass keine Hochstbeschrdnkung fir
das Programm 26 des Verwaltungssystems 10 vorgesehen ist, al-

so immer die aktuellste Version installiert werden darf.

Aufgrund der in der Tabelle abgebildeten Informationen wird
innerhalb des Verwaltungssystems 10 die fiinfte und letzte
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Spalte der Tabelle 42 automatisch aktuell ermittelt und ange-
zeigt, ndmlich ob fiir die der Zeile entsprechenden Komponen-
ten anlagenweit eine Aktualisierung ihrer Programme durchzu-
fithren ist oder nicht. Hinter dieser Zeile verbirgt sich eine
im Verwaltungssystem 10 vorhandene Logikfunktion zur Ermitt-
lung der fiinften Spalte aufgrund der Informationen der Spal-

ten zwel bis vier.

Fiir das HMI 6 ist die Installation z.B. zu verneinen, da der

installierte, also aktuelle Ausgabestand 4.0 in der Automati-
sierungsanlage 2 bereits der maximal zulédssige Ausgabestand,

ndmlich 4.0 ist. Der derzeit verfiigbare Ausgabestand 4.2 wird
deshalb nicht installiert. Die gleichen Verhdltnisse ergeben

sich in der vorletzten Zeile fiir den Antrieb 8 mit einem in-

stallierten und erlaubten Ausgabestand von 1.3 und einem ver-
fiigbaren Ausgabestand von 2.4.

Fiir das Verwaltungssystem 10 besteht kein oberster zulédssiger
Ausgabestand, deshalb wird die derzeit vorhandene Version 3.1
durch den derzeit verfiligbaren Ausgabestand 4.0 ersetzt. Die
SPS 4 der Automatisierungsanlage 2 wird ebenfalls auf den
verfiigbaren sowie héchst zuldssigen Ausgabestand 4.0 von der
Version 3.2 gebracht.

Fiir das Netzwerk 12 erfolgt ebenfalls eine Aktualisierung. Da
der Ausgabestand 2.1 derzeit installiert ist, der Ausgabe-
stand 2.4 verfigbar ist, jedoch der hdchste zuldssige Ausga-
bestand 2.2 ist, wird der Ausgabestand 2.2 des Programms 28
in das Netzwerk 12 geladen.

Der Instandhalter der Automatisierungsanlage 2 liberprift die
Tabelle 42 und erteilt durch Druck bzw. Mausklick auf den
Knopf 44 dem Verwaltungssystem 10 die Erlaubnis, die entspre-
chenden Programme zum Verwaltungssystem 10, dem Netzwerk 12
und iiber das Netzwerk 12 zu den Antrieben 8 zu ilbertragen.
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Ist der Instandhalter mit der automatisch erzeugten Zuord-
nungsliste nicht einverstanden, oder méchte er die Installa-
tion erst zu einem spidteren Zeitpunkt starten, so kann er
durch Druck auf den Knopf 46 die Installation abbrechen.

10
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Patentanspriiche

1. Automatisierungsanlage (2) mit untereinander kommunizie-
renden Komponenten (4,6,8,10,12), die jeweils durch ein ihnen
zugeordnetes Programm (20,22,24,26,28) gesteuert sind, und
mit einem mit den Komponenten (4,6,8,10,12) kommunizierenden
zentralen Verwaltungssystem (10), in dem die Zuordnungen von
Komponenten (4,6,8,10,12) und Programmen (20,22,24,26,28) ge-
speichert sind.

2. Automatisierungsanlage (2) nach Anspruch 1, bei der die
Zuordnung von Komponente (4,6,8,10,12) und Programm
(20,22,24,26,28) vom Verwaltungssystem (10) ermittelbar ist.

3. Automatisierungsanlage (2) nach Anspruch 1 oder 2, bei dem
das Programm (20,22,24,26,28) vom Verwaltungssystem (10) zur
Komponente (4,6,8,10,12) ilbertragbar ist.

4. Automatisierungsanlage (2) nach Anspruch 3, beili der im
Verwaltungssystem (10) flir eine Komponente (4,6,8,10,12) und
ein Programm (20,22,24,26,28) zuldssige Zuordnungen gespei-
chert sind, und eine Ubertragung des Programms
(20,22,24,26,28) an die Komponente (4,6,8,10,12) nur erfolgt,
wenn dessen Zuordnung zuldssig ist.

5. Automatisierungsanlage (2) nach einem der Anspriiche 1 bis

4, bei der das Verwaltungssystem (10) an das Internet (16)
angeschlossen ist.

11



WO 2005/047992 PCT/EP2004/012624

1/2

FIG 1
32 30
g
| A\ 18 %
' ‘
+ o L
18
14 P <
LXK~ 26 —18
]
/2
5 22 6 28
L] i
o [T,
12
TE S
222 420 42
12
| —
4 (X1} 6 4\ ose /6
%20 =89 %20 e
) )
I i i 48 [ n 48
) ) ) ) )



PCT/EP2004/012624

WO 2005/047992

2/2

Oy 4%
) -
uaJalj|eisu| +
HonIaay UapuURISIonUI]
ef ¢¢ V¢ 1'¢C HISMZIsN
UlsN el 0°¢ el qatiuy
er 0¥ 1% ¢¢ SdS
er 131S][an1y 0 L'e | WwaisAssbun)jemiap
vl ujeN 0V v 0Y IINH
puejsaqefisny | pueisagefisny pur)sagedsny ajuauodLLIoy
Buniaisijenyy 186isse|nz 1a1egbnpsp | 1sjjenpy / Jaualjjeisul | -sbunsisiewoiny
07— a)sl)sbunupionz

¢ Il



	Abstract
	Bibliographic
	Description
	Claims
	Drawings

