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@ Resumen:

Método y dispositivo de monitorizacion y telemando
remotos.

Una pluralidad de terminales (1) unidos a equipos a
controlar se conectan con un servidor (2) mediante
una red de datos (3). El método establece un
protocolo en el que hay una definiciéon univoca de
cada terminal (1), se establece un mecanismo de
confirmacién de recepcién de eventos y de ejecucion
de o6rdenes, y se cuenta con un algoritmo para
descartar errores. En el proceso de comunicacién
cada terminal recibe una direccién IP, se conecta a un
nombre de dominio y un puerto, se ejecuta una
confirmacion de autenticidad del terminal, se efectian
envios automaticos de los eventos y mientras no
ocurren fallos en las comunicaciones no se cierra la
conexién con el servidor.

En el dispositivo, tanto el terminal (1) como el servidor
(2) disponen de bloques funcionales adecuados al
método de la invencion.

]

' FIG. 1

Aviso: Se puede realizar consulta prevista por el art. 37.3.8 LP.
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DESCRIPCION

Meétodo y dispositivo de monitorizacién y tele-
mando remotos.
Objeto de la invencion

La presente invencion, tal y como se expresa en el
enunciado de esta memora descriptiva, se refiere a un
método y dispositivo de monitorizacién y telemando
remotos cuya finalidad es crear una amplia plataforma
que permita realizar la monitorizacién y el telemando
a muy diversos tipos de instalaciones, asi como faci-
litar una técnica de conexién que permita el uso de
comunicaciones GPRS/3G en los sistemas de aplica-
cién, permitiendo ademds una técnica de resolucién
de problemas en comunicaciones que puede ser em-
pleada en otras aplicaciones con pequefias adaptacio-
nes.

Para ello, el método y dispositivo de la invencién
facilitan un sistema de monitorizacién y telemando
a través de conexion de Internet por banda ancha o
GPRS/3G, con posibilidad de video en tiempo real.

El ambito de la invencién es el de la monitoriza-
cién y telemando en tiempo real sin penalizaciones de
tiempo por establecimientos de comunicaciones, pu-
diendo emplearse en maquinaria mévil, instalaciones
generadoras de energias renovables, ascensores, esca-
leras mecdnicas, rampas, instalaciones de regadio u
otros dispositivos que necesiten controlarse con pre-
sencia humana en sus alrededores, la cual podra evi-
tarse con el sistema de la invencidn.

Entre las aplicaciones principales de la invencién
se encuentran los sistemas de monitorizacién de ma-
quinaria mévil, sistemas de monitorizacién de instala-
ciones con un trafico de datos que encaje en las tarifas
de operadores moviles, e instalaciones donde por su
situacion geografica resulte altamente costoso cual-
quier otro tipo de comunicaciones; no descartdndose
sin embargo otras aplicaciones en las que se requiera
un control remoto de los correspondientes equipos.
Antecedentes de la invencion

En la actualidad hay una gran demanda de siste-
mas para monitorizacién y telemando remotos de di-
Versos equipos o sistemas, con lo que se han genera-
do muiltiples adaptaciones de métodos y dispositivos
existentes para facilitar ciertas soluciones que sin em-
bargo suelen ser relativamente precarias y con altos
costes de instalacién y de explotacion.

Actualmente, lo que conocemos del Estado de la
Técnica y lo existente en el mercado son sistemas o
equipos creados bien para adquirir datos, bien para
adquirir video o bien para realizar el telemando de
los equipos, pero no conocemos ningin sistema glo-
bal con las seguridades que proporciona la presente
invencion.

Existen sistemas en los que la adquisicién de datos
se basa en equipos embarcados en maquinas con co-
municaciones UHF, instaldndose posteriormente re-
ceptores para recoger toda esa informacion y transmi-
tirla a un PC. Otros ejemplos existentes son termina-
les que bajo peticién por SMS, envian una respuesta
con el estado de la maquina que se estd monitorizan-
do, presentando inconvenientes relativos a que al ser
una peticion de informacién, el usuario sélo dispone
del nimero de teléfono para dirigirse a la instalacion,
y por tanto necesita de un SMS para comunicarse con
el terminal y solicitar el estado actual.

Actualmente, los Unicos sistemas que admiten una
monitorizacién en tiempo real con posibilidad de tele-
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mando son bajo ADSL. Esto presenta inconvenientes
relativos a que limita el &mbito de aplicacion de esos
sistemas a instalaciones fijas.

En la mayoria de las aplicaciones, seria deseable
poder prescindir de cualquier hardware afiadido, co-
mo receptores UHF para tener un sistema de captura
de datos en tiempo real, y también seria deseable el
no necesitar los SMS, dado que si se pretende tener
un sistema de monitorizacion en tiempo real su alto
coste lo hace inviable.

Por todo ello, no conocemos en la actualidad un
sistema global de monitorizacién y telemando que sea
escalable y que pueda englobar todo tipo de instala-
ciones, segtin lo hace el método y dispositivo de la
presente invencion.

Por otra parte, actualmente sélo se dispone de la
solucién de instalar sistemas de comunicaciones pa-
ra monitorizacién y telemando a través de IP’s fijas si
tienen que disponer de la informacién en tiempo real o
si tienen que monitorizar las instalaciones, con lo que
la solucién de emplear comunicaciones GPRS/3G se
encuentra descartada en el estado actual de la técnica.
Descripcion de la invencion

Para lograr los objetivos y evitar los inconvenien-
tes indicados en anteriores apartados, la invencién
consiste en un método de monitorizacién y teleman-
do remotos, existiendo en la aplicacion del método
una pluralidad de terminales conectados a sensores 0
equipos a controlar que ademds conectan con un ser-
vidor a través de una red de datos tal como Internet,
de manera que los usuarios pueden acceder al control
de esos equipos mediante esa red.

Novedosamente, segiin la invencién, el método de
la misma establece un protocolo de comunicaciones
en el que:

- hay una definicién univoca de cada terminal en
el momento de la conexién a la red para poder
enlazar una direccion IP entrante con el termi-
nal definido en el correspondiente sistema;

- hay un mecanismo de confirmacién de recep-
ci6én de datos y de ejecucion de érdenes envia-
das;

- se cuenta con un algoritmo para descartar men-
sajes que lleguen con errores.

Ademas, el método de la invencidn establece un
proceso general de comunicacién en el que:

a) El terminal, una vez puesto en marcha, confi-
gura un médem para recibir una direccién IP.

b) Una vez asignada la IP al terminal por parte
del correspondiente operador, se conecta a un
nombre de dominio y un puerto que son donde
se encuentra el servidor.

¢) Un bloque de autentificacién del servidor con-
firma la autenticidad del terminal que se esta
conectando y enlaza la IP entrante con el nom-
bre de dominio ID del terminal creado en el
sistema.

d) El terminal envia de manera automatica los
eventos del correspondiente equipo o sistema
monitorizado segin ocurren, y de la misma
manera el servidor envia los comandos de 6r-
denes al terminal segiin son aceptados por los
usuarios.
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e) Mientras no ocurre ningun fallo en las comu-
nicaciones o en la alimentacion general del ter-
minal, éste no cerrara nunca la conexion con el
servidor con el fin de estar preparado tanto pa-
ra el envio de eventos como para la recepcién
de comandos de manera inmediata.

El dispositivo de la invencién comprende una plu-
ralidad de terminales conectados a equipos a controlar
y a un servidor a través de una red de datos tal como
Internet, de manera que los usuarios pueden acceder
al control de sus equipos mediante esa red.

Novedosamente, segtin la invencion, en el disposi-
tivo de la misma cada terminal se encuentra basado en
un bloque de microcontrolador y memoria que conec-
ta con un moédulo de relés, un modulo de comunica-
ciones, un médulo de indicadores, un reloj, un bloque
de protecciones de entrada, una fuente de alimenta-
cién y un médulo de terminales de conexidn; en tanto
que el servidor dispone al menos de una base de datos
que almacena toda la informacién correspondiente a
todos los terminales, un bloque watchdog de supervi-
sién de todos los sistemas del servidor, un bloque de
autentificacion de terminales y un bloque de conexién
a Internet con IP fija y router con sistema de bloqueo
de direcciones.

Ademds, segun la realizacién preferente de la in-
vencidn, en el terminal del dispositivo de la mis-
ma, el médulo de comunicaciones incluye un médem
GPRS/3G, el médulo de indicadores de estado se con-
forma bien con leds de sefializacion o bien con pan-
tallas LCD, el médulo de terminales de conexion in-
cluye regletas de conexién de tipo cierna cepo, y su
carcasa general presenta una envolvente con grado de
proteccion IP66 que permite soportar lavados de alta
presion e inclemencias ambientales.

Con la estructura que se ha descrito, el método y
dispositivo de la invencién presentan ventajas relati-
vas a que proporcionan un sistema centralizado donde
se facilita la aceptacion de las conexiones por parte de
los terminales mediante TCP a través de Internet, con
lo que el sistema puede discriminar las conexiones
que no cumplan mediante protocolo los requisitos ne-
cesarios para su incorporacion en el sistema quedan-
do ademas centralizada la aceptacién de peticiones de
conexién por parte de las aplicaciones de los clien-
tes para monitorizacién y telemando. Ademas, queda
centralizado el almacenamiento de toda la informa-
cion de los sistemas monitorizados y telemandados.
La invencién facilita un sistema microcontrolado al
que se otorga una inteligencia en cuanto a toma de de-
cisiones, comunicaciones con los demds elementos, y
comunicaciones mediante médem GPRS. Los termi-
nales se conectan siempre en modo cliente al servidor
y se autentificardn en tiempo real, de manera que las
actuales tarifas de datos por parte de los operadores
de telefonia mdvil permiten este tipo de conexiones
con costes muy reducidos. Asi, no es necesario que
los correspondientes dispositivos dispongan de IP fi-
ja, ya que al estar siempre conectados, el trafico de
informacion puede hacerse en ambas direcciones sin
ningin establecimiento de comunicacion.

La invencién presenta ventajas relativas a bajos
costes de instalacién y gran fiabilidad.

Ademéds, la invencién prevé aplicaciones de ges-
tién mediante las que la empresa que haya adquirido
el correspondiente servicio de monitorizacion, puede
ver en tiempo real todos los pardmetros de su insta-

10

15

20

25

35

40

45

50

60

65

lacién e interactuar con ellos, dado que todos los ter-
minales se encuentran permanentemente conectados.
Ademads, los terminales que no estén conectados apa-
recerdn con problemas de conexién y en todo momen-
to se sabrd que en esa instalacion hay algtin problema
de comunicaciones.

Ademds, se ha previsto la creacién de una pagina
web para poder visualizar en todo tipo de dispositivos
con conexidn a Internet el estado global de una insta-
lacién, junto con todo el histérico de eventos y demas
caracteristicas.

A continuacién, para facilitar una mejor compre-
sién de esta memoria descriptiva y formando parte in-
tegrante de la misma, se acompafian unas figuras en
las que con caricter ilustrativo y no limitativo se ha
representado el objeto de la invencién.

Breve descripcion de las figuras

Figura 1.- Representa un diagrama de bloques fun-
cionales general de un método y dispositivo de mo-
nitorizacién y telemando remotos realizado segtn la
presenten invencion.

Figura 2.- Representa un diagrama de bloques fun-
cionales de un terminal del dispositivo referido en la
anterior figura 1.

Figura 3.- Representa un diagrama de bloques fun-
cionales de un servidor del dispositivo representado
en la anterior figura 1.

Descripcion de un ejemplo de realizacion de la in-
vencion

Seguidamente se efectda una descripcién de un
ejemplo de la invencién haciendo referencia a la nu-
meracién adoptada en las figuras.

Asi, la figura 1 representa tanto al método como
al dispositivo de la invencidn, y para la aplicacion del
primero y la construccién del segundo se requieren
unos terminales 1 que conectan con unos equipos a
monitorizar y telemandar, estando ademds estos ter-
minales 1 conectados a un servidor 2 a través de una
red de datos 3 que en el presente ejemplo es Internet,
tal y como representa la referida figura 1.

El método del presente ejemplo establece un pro-
tocolo con los tres siguientes requerimientos:

- Que haya una definicion univoca de cada ter-
minal 1 en el momento de la conexién a la red
3 para poder enlazar una direccién IP entrante
con el terminal definido en el correspondiente
sistema.

- Que haya un mecanismo de confirmacién de
recepcidon de eventos y ejecucién de ordenes
enviadas.

- Que se disponga de un algoritmo para descartar
mensajes que lleguen con errores.

Ademais, el método del presente ejemplo presenta
un proceso general de comunicacién con los siguien-
tes requisitos:

a) Elterminal 1 una vez es puesto en marcha con-
figura un médem para recibir una direccién IP.

b) Una vez asignada la IP al terminal 1 por parte
del correspondiente operador se conecta a un
nombre de dominio y un puerto que son donde
se encuentra el servidor 2.

¢) Un bloque de autentificacién 14 del servidor 2
confirma la autenticidad del terminal 1 que se
estd conectando y enlaza la IP entrante con el
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nombre de dominio ID del terminal 1 creado
en el sistema.

d) El terminal 1 envia de manera automaética los
eventos del correspondiente equipo o sistema
monitorizado segin ocurren, y de la misma
manera el servidor 2 envia los comandos de 61-
denes al terminal 1 segiin son aceptados por los
usuarios.

e) Mientras no ocurra ningin fallo en las comu-
nicaciones o en la alimentacién general del ter-
minal 1 éste no cerrard nunca la conexién con
el servidor 2 con el fin de estar preparado tanto
para el envio de eventos como para la recep-
ci6én de comandos de manera inmediata.

En el dispositivo del presente ejemplo los termi-
nales 1 y el servidor 2 presentan una configuracién de
bloques funcionales representada respectivamente en
las figuras 2 y 3, las cuales se explican a continuacion.

Asi, cada terminal 1 presenta un bloque de micro-
controlador y memoria 4 que conecta con un médulo
de relés 5, un médulo de comunicaciones 6, un modu-
lo de indicadores 7, un reloj 8, un bloque de protec-
ciéon de entrada 9, una fuente de alimentacién 10 y un
mddulo de terminales de conexién 11, tal y como se
ha representado en la figura 2.

Por otra parte, el servidor 2 dispone de al menos
una base de datos 12 que almacena toda la informa-
cion correspondiente a todos los terminales 1, un blo-
que watchdog 13 de supervision de todos los sistemas
del servidor, un bloque de autentificacion de termina-
les 14 y un bloque de conexién a Internet con IP fija
y router con sistema de bloqueo de direcciones 15,
seglin se representa en la figura 3.

Segtn el presente ejemplo del dispositivo de la in-
vencion, en el aludido terminal 1 el médulo de comu-
nicaciones 6 incluye un médem GPRS/3G, el médu-
lo de indicadores 7 se conforma con diodos led de
seflalizacion, el modulo de terminales de conexidn
11 incluye regletas de conexién tipo cierna cepo, y
su carcasa general presenta una envolvente con gra-
do de proteccién IP66 que permite soportar lavados
de alta presion e inclemencias ambientales. En otras
realizaciones de la invencion, el sistema no esta dni-
camente ligado a GPRS y 3G, sino que simplemen-
te cambiando el correspondiente médem se establece
la correspondiente comunicacién con el servidor me-
diante cualquier tecnologia de comunicaciones mévi-
les existente o que pueda surgir.

Ademas, se ha tenido en cuenta el tamafo del ter-
minal 1, realizdndose con unas dimensiones muy re-
ducidas para que pueda presentar gran facilidad de
instalacion.

Las referidas conexiones tipo cierna cepo del ter-
minal 1 permiten soportar vibraciones para que dicho
terminal 1 pueda ser instalado en maquinas en movi-
miento.

Ademéds, la alimentacion del terminal 1 presenta
un gran rango de entrada de tensién y bateria, acep-
tando un rango de alimentacién desde 6 hasta 75 vol-
tios.

Por otra parte, el servidor 2 utiliza un software que
utiliza un primer filtro de conexién y tras autentificar
a los terminales en las comunicaciones se encarga de
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recibir todos los eventos, €l envio de ordenes, la su-
pervision del correcto estado de conexidén de cada uno
de los terminales 1 y del almacenaje de toda la infor-
macién en la base de datos 12. Una vez que el servi-
dor 2 esta configurado, se encarga de avisar median-
te correo electrénico o mediante SMS las incidencias
que se produzcan en el sistema. Con ello se da la ven-
taja de que al ser un tnico elemento el que realiza el
envio de SMS se produce un gran ahorro por mensa-
je frente a una situacién en la que cada terminal los
tuviera que enviar individualmente.

En una aplicaciéon de gestién se visualizard to-
da la informacion recogida por los terminales 1 y el
usuario visualizard informes, configurara alertas, avi-
sos por SMS o correo electrénico cuando se activen
las alertas, alta y baja de nuevos terminales 1, con-
figuraciones de datos y configuraciones de las insta-
laciones segtin sus caracteristicas. Ademads, mediante
una péagina web el usuario puede autentificarse y ac-
ceder a los datos de su instalacion, realizando los mis-
mos pasos que se han indicado para la aplicacion de
gestion.

Los terminales 1 recogen informacién en tiempo
real de los sensores de las mdquinas que controlan y
monitorizan o bien de sensores o controladores nue-
vos instalados al efecto. Ademas, el terminal 1 alma-
cena en su memoria diversos contadores de actividad
que les son enviados periddicamente. Una vez encen-
dido el terminal, se conecta a Internet y solicita su co-
nexion con el servidor 2. El terminal 1 se autentifica 'y
queda en linea a la espera de que sucedan eventos. Pe-
riddicamente se envia un estado general de la maquina
o equipo controlado, o bien un evento en el momento
que sucede, siempre que la conexidn esté disponible,
mientras que en caso contrario queda almacenado pa-
ra su posterior envio. Ademds, los terminales 1 reci-
ben la orden y responden, no siendo necesarios servi-
cios de IP, ya que el servidor 2 dispone de todas las
IP’s al estar los terminales 1 siempre conectados a la
red 3.

Respecto al servidor 2, cabe indicar que gestiona
todas las conexiones de los terminales 1y de los clien-
tes, autentificando accesos, desconectando terminales
inactivos, sirviendo informacién y almacenando todos
los datos recibidos en su base de datos. Ademas, el
servidor 2, tras verificar la autenticidad del software
registra a un determinado cliente en linea, solicita un
ID tnico de seguridad al terminal 1, registra al termi-
nal, dejdndolo en linea para posible envio de 6rdenes
y recibe los datos para almacenarlos en su base de da-
tos, mandando ademads solicitudes de actualizacion a
los clientes. El servidor 2 envia el comando corres-
pondiente a la IP que tiene actualmente el terminal 1
deseado.

Por otra parte, los clientes del sistema visualizan
todo el estado de sus maquinas, generando altas y ba-
jas de las mismas, y pueden realizar telemandos so-
bre actuadores de las mdquinas. El cliente se conecta
al servidor 2 tras autentificarse como un cliente TCP.
Los clientes que monitorizan las maquinas o equipos
que estdn mandando informacién reciben solicitud de
actualizacidn, con lo que mostrardn el estado actuali-
zado de la maquina, pudiendo dicho cliente pulsar en
linea sobre la maquina para actuar sobre ella.
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REIVINDICACIONES

1. Método de monitorizacién y telemando remo-
tos, en el que una pluralidad de terminales (1) conec-
tados a sensores o equipos a controlar conectan ade-
mas con un servidor (2) a través de una red de datos
(3) tal como Internet, de manera que los usuarios pue-
den acceder al control de esos equipos mediante dicha
red (3); caracterizado porque se establece un proto-
colo de comunicaciones en el que:

- hay una definicién univoca de cada terminal
(1) en el momento de la conexidn a la red (3)
para poder enlazar una direccién IP entrante
con el terminal definido en el correspondiente
sistema;

- hay un mecanismo de confirmacién de recep-
ci6én de eventos y de ejecucion de o6rdenes en-
viadas; y

- se cuenta con un algoritmo para descartar men-
sajes que lleguen con errores;

y de manera que el proceso general de comunica-
cién comprende al menos los siguientes rasgos técni-
cos:

a) el terminal (1) una vez es puesto en marcha,
configura un médem para recibir una direccién
1P;

b) una vez asignada la IP al terminal (1) por parte
del correspondiente operador, se conecta a un
nombre de dominio y un puerto que son donde
se encuentra el servidor (2);

¢) un bloque de autentificacién (14) del servidor
(2) confirma la autenticidad del terminal (1)
que se estd conectando y enlaza la IP entran-
te con el nombre de dominio ID del terminal
(1) creado en el sistema;

d) el terminal (1) envia de manera automatica los
eventos del correspondiente equipo o sistema
monitorizado segin ocurren, y de la misma
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manera el servidor (2) envia los comandos de
ordenes al terminal (1) segin son aceptados
por los usuarios;

e) mientras no ocurra ningtn fallo en las comuni-
caciones o en la alimentacién general del ter-
minal (1), éste no cerrara nunca la conexién
con el servidor (2), con el fin de estar prepa-
rado tanto para el envio de eventos como para
la recepcién de comandos de manera inmedia-
ta.

2. Dispositivo de monitorizacién y telemando re-
motos, que comprende una pluralidad de terminales
(1) conectados a equipos a controlar y a un servidor
(2) a través de una red de datos (3) tal como Internet,
de manera que los usuarios pueden acceder al control
de esos equipos mediante esa red (3); caracterizado
porque cada terminal (1) se encuentra basado en un
bloque de microcontrolador y memoria (4) que co-
necta con un moédulo de relés (5), con un médulo de
comunicaciones (6), un médulo de indicadores (7), un
reloj (8), un bloque de protecciones de entrada (9),
una fuente de alimentacién (10) y un médulo de ter-
minales de conexién (11); en tanto que el servidor (2)
dispone al menos de una base de datos (12) que alma-
cena toda la informacion correspondiente a todos los
terminales (1), un bloque watchdog (13) de supervi-
sién de todos los sistemas del servidor, un bloque de
autentificacién de terminales (14) y un bloque de co-
nexion a Internet con IP fija y router con sistema de
bloqueo de direcciones (15).

3. Dispositivo de monitorizacién y telemando re-
motos, segln la reivindicacion 2, caracterizado por-
que en el referido terminal (1) el médulo de comuni-
caciones (6) incluye un médem GPRS/3G, el médu-
lo de indicadores de estado (7) se conforma bien con
leds de sefializacidn, o bien con pantallas LCD, el m6-
dulo de terminales de conexién (11) incluye regletas
de conexién de tipo cierna cepo, y su carcasa gene-
ral presenta una envolvente con grado de proteccién
IP66 que permite soportar lavados de alta presion e
inclemencias ambientales.
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DOCUMENTOS RELEVANTES

Categoria Documentos citados Reivindicaciones
afectadas
X "VPN-Direct Connection using the 2nd Ethernet Interface How To". eWON. 20.01.2009. 1
Recuperado de Internet, URL:http://wiki.ewon.biz/@api/deki/files/429/=AUG-020-0-EN-(VPN_-
Direct_connection_using_2nd_Eth._Interface).pdf
A 2-3
X "Industrial Broadband VPN Router". eWON. 04.01.2007, Recuperado de Internet, 2-3
URL: ttp://www.foxon.cz/download12345678912/ewon/ewon2005/PDS_eWON2005_UK_V5.pdf
A 1
Categoria de los documentos citados
X: de particular relevancia O: referido a divulgacién no escrita
Y: de particular relevancia combinado con otro/s de la P: publicado entre la fecha de prioridad y la de presentacién
misma categoria de la solicitud
A: refleja el estado de la técnica E: documento anterior, pero publicado después de la fecha
de presentacion de la solicitud
El presente informe ha sido realizado
para todas las reivindicaciones O para las reivindicaciones n°:
Fecha de realizacion del informe Examinador Péagina
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GO6F11/32 (01.01.2006)
HO04L12/24 (01.01.2006)
HO04L12/26 (01.01.2006)
HO04L12/28 (01.01.2006)

Documentacion minima buscada (sistema de clasificacion seguido de los simbolos de clasificacion)
GO6F, HO4L

Bases de datos electronicas consultadas durante la busqueda (nombre de la base de datos y, si es posible, términos de
busqueda utilizados)

INVENES, EPODOC, WPI
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OPINION ESCRITA

N° de solicitud: 200901038

Fecha de Realizacion de la Opinion Escrita: 07.02.2011

Declaraciéon

Novedad (Art. 6.1 LP 11/1986)

Actividad inventiva (Art. 8.1 LP11/1986)

Reivindicaciones
Reivindicaciones

Reivindicaciones
Reivindicaciones

Se considera que la solicitud cumple con el requisito de aplicacion industrial
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

1-3

SI
NO

SI
NO

. Este requisito fue evaluado durante la fase de

La presente opinion se ha realizado sobre la base de la solicitud de patente tal y como se publica.
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OPINION ESCRITA N° de solicitud: 200901038

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideraciéon para la
realizacién de esta opinion.

Documento Numero Publicacién o Identificacion Fecha Publicacion
D01 "VPN-Direct Connection using the 2nd Ethernet Interface How 20.01.2009
To". eWON.
D02 "Industrial Broadband VPN Router". e WON. 04.01.2007

2. Declaracion motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucion de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracién

El objeto principal de la invencidon es un método y dispositivo de monitorizacion y telemando remoto. Se consideran los
documentos D01 y D02 como los documentos del estado de la técnica mas préximos al método y objeto reivindicados, los
cuales afectan a la novedad y a la actividad inventiva de todas las reivindicaciones, tal y como se explica a continuacion:

Reivindicaciéon independiente R1
El documento D01 divulga un procedimiento para conectar un servidor y dispositivo de monitorizaciéon y telemando remoto a
través de Internet.

El protocolo de comunicaciones definido en la reivindicacion R1 no difiere de la técnica conocida descrita en el documento
D01 en ninguna forma esencial ya que este documento anticipa un método de monitorizacién y telemando remoto a través
de internet con los mismos rasgos técnicos que los que describe la presente invencidon (configuracion de puertos y
direcciones IP, sistema de autentificacion, gestion de eventos y ordenes). Por consiguiente, la invencion segun la
reivindicacion R1 no se considera que tenga novedad (Articulo 6.1 LP).

Reivindicacién independiente R2

El documento D02 describe un dispositivo que permite la monitorizacion y telemando remoto a través de Internet. Dicho
dispositivo se comunica por un lado con uno o varios terminales de control o PLCs (mediante un bus de datos, ethernet, via
serie, etc) y por otro, se comunica con un servidor para proporcionar la monitorizacion y el telemando remoto mediante una
conexion a internet.

Tanto las caracteristicas de los terminales como las del servidor que se describen en la reivindicacion R2 son conocimiento
comun en el campo de los sistemas de control y telemandos y se consideran caracteristicas implicitas en cualquier sistema
de control y monitorizacion que cuenten con un dispositivo de comunicacion como el descrito en el documento D02.

Por lo tanto, la invencién como se reivindica en la reivindicacion R1 no se considera que implique actividad inventiva
(Articulo 8.1 LP).

Reivindicacién dependiente R3

El dispositivo descrito por el documento D02 tiene embebido un modem GSM/GPRS y dispone de indicadores de estado en
forma de LEDs. Los medios de conexionado (clemas, terminales, regletas) al equipo que se desea controlar es una
caracteristica considerada obvia para un experto en la materia.

La carcasa con una envolvente con un grado de protecciéon IP66 es simplemente una de varias posibilidades evidentes que
un experto en la materia seleccionaria segun las circunstancias, sin el ejercicio de actividad inventiva, para resolver el
problema planteado.

Por lo tanto la invencion como se reivindica en la reivindicacion R3 no se considera que implique actividad inventiva (Articulo
8.1LP).
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