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(57) Abstract: An adhesive label (1) having a region (2) which has a uni-
que surface structure, wherein at least one product code (3) and a digital si-
gnature (4), which is produced on the basis of the surface structure detec-
ted in the region (2), the product code (3) and a secret signature key, are
applied to the adhesive label (1). A method for labelling and authenticating
items by means of such adhesive labels.

(57) Zusammenfassung: Haftetikett (1) mit einem Bereich (2), der eine
eindeutige Oberflachenstruktur autweist, wobei auf dem Haftetikett (1)
mindestens ein Produktcode (3) und eine digitale Signatur (4; angebracht
sind, welche in Abhéngigkeit von der in dem Bereich (2) erfassten Obertla-
chenstruktur, dem Produktcode (3) und einem geheimen Signaturschliissel
erzeugt ist. Verfahren zum Kennzeichnen und Authentitizieren von Gegen-
stinden mittels solcher Haftetiketten.
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Beschreibung

Haftetikett und Verfahren zum Kennzeichnen und zum Authenti-

fizieren eines Gegenstandes mit Haftetiketten

Die vorliegende Erfindung betrifft ein Haftetikett zum siche-
ren Kennzeichnen von Gegenstanden, wie zum Beispiel Produkten
oder Papierdokumenten, und Verfahren zum Kennzeichnen von Ge-
genstanden mittels eines Haftetikettes und Verfahren zum Au-
thentifizieren von Gegenstanden, die mit einem Haftetikett

versehen sind.

Aufgrund zunehmender Produktpiraterie ist es notwendig, Ge-
genstande, wie zum Beispiel hochpreisige Produkte, Medikamen-
te, Musiksoftware oder Luxusprodukte mit Kennzeichnungen zu

versehen, die die Echtheit des jeweiligen Produktes anzeigen.

In der Vergangenheit wurden Schutzmechanismen eingesetzt, die
zum Beispiel auf Wasserzeichen oder Merkmalen der verschie-
densten Art abhingen. Zum Reispiel sind Hologramme, Siegel,
Sicherheitsetiketten, Mikromarkierungen, chemische Markierun-
gen, spezielle Druckverfahren und Tinten, spezielle Papiere,
fluoreszierende Farben fir verschiedene Wellenlangen, nano-
technologische Markierungen und Substanzen, digitale Wasser-
zeichen, Lasergravuren, spezielle Beschichtungen oder Lackie-
rungen bekannt, die als schwer kopierbare Sicherheitskennzei-

chen verwendet werden.

Den vorgenannten Strategien ist gemeinsam, dass spezielle
Verarbeitungsschritte bei der Herstellung des Produktes oder
dessen Verpackung vorausgesetzt sind und es meist aufwendig
ist, die Echtheit der zum Schutz vor zum Beispiel Falschungen
angebrachten Merkmale, insbesondere automatisiert zu Uberpri-
fen. Bei chemischen Markierungen sind dazu zum Beispiel auf-
wendige labortechnische Analysen notwendig. Der Falschungs-
schutz basiert iUblicherweise auf der Geheimhaltung der ver-
wendeten Sicherheitsmerkmale und auf einem technologischen

Vorsprung, den der Originalhersteller der Waren oder der Ver-
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packungen gegeniiber den Falschern hat. Nachteilig ergibt sich
jedoch ein stadndiger Wettlauf zwischen Originalhersteller und

Falscher.

Um den Vertriebsweg zwischen Hersteller von beispielsweise
Markenartikeln und dem Kunden als Empfanger zu kontrollieren,
wurden Techniken, die elektronisches Tracking und Tracing um-
fassen, vorgeschlagen. Dabei werden die Wege oder Routen ei-
nes Produktes wahrend des gesamten Logistikprozesses in einer
zentralen Datenbank nachvollzogen und gespeichert. Es werden
zum Beispiel RFID-Tags eingesetzt, die zur Kennzeichnung der
Waren dienen. Spezielle Authentifizierungsinformationen sind
dadurch jedoch nicht dem Produkt mitgegeben. Lediglich durch
Tracking oder Nachverfolgen von Produkten mit entsprechenden
REFID-Mitteln ermdglicht somit noch nicht das automatische Er-
kennen von gefalschten Produkten am Bestimmungsort durch den

Nutzer des Produktes.

Kirzlich wurde deshalb vorgeschlagen, intrinsische Merkmale
von Produkt oder Verpackungsoberflidchen als Sicherheitskenn-
zeichen zu verwenden. Die dahinter stehende Technik ist bei-
spielsweise in James D.R. Buchanan et al. ,'Fingerprinting'
documents and packaging™ in nature 436, 475-475 (28 July
2005) erlautert. Dabei wird ausgenutzt, dass jedes Objekt
oder jeder Gegenstand eine nicht kopierbare individuelle
Oberfldche aufweist, die analog einem menschlichen Fingerab-
druck genutzt werden kann. Daraus abgeleitete Sicherheits-
kennzeichen oder -Merkmale dienen dann als falschungssichere
Markierung. Beispielsweise durch Laserabtasten der Oberflache
und Ermittlung bestimmter physikalischer Reflektionsmuster
kann der jeweilige abgetastete Gegenstand eindeutig identifi-
ziert werden. Nachteilig ist jedoch dabei, dass um eine Au-
thentifizierung des registrierten Gegenstandes durchfilhren zu
kénnen, eine zugangliche Datenbank fir alle derart erfassten
Gegenstande oder Produkte notwendig ist, um prifen zu kdnnen
ob das eindeutig identifizierte Produkt in der Liste fir ech-

te Produkte verzeichnet ist.
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Es ist daher eine Aufgabe der Erfindung, eine verbesserte
Mbglichkeit, beliebige Gegenstande und insbesondere Produkte
auf sichere Weise zu kennzeichnen und eine Authentifizierung

solcher gekennzeichneten Gegenstande zu schaffen.

Diese Aufgabe wird durch ein Haftetikett mit den Merkmalen

des Patentanspruchs 1 bzw. 3 geldst. Die Aufgabe wird ferner
durch ein Verfahren zum Kennzeichnen eines Gegenstandes gemal
Patentanspruch 16 und ein Verfahren zum Authentifizieren ei-

nes Gegenstandes gemal Patentanspruch 18 geldst.

Demgemal weist ein Haftetikett einen Bereich auf, der eine
eindeutige Oberfliachenstruktur hat. Auf dem Haftetikett sind
mindestens ein Produktcode und eine digitale Signatur ange-
bracht. Die digitale Signatur ist in Abhdngigkeit von der in
dem Bereich erfassten Oberfladchenstruktur, dem Produktcode

und einem geheimen Signaturschliissel erzeugt.

Zusatzlich kodnnen von der erfassten Oberflachenstruktur abge-
leitete Sicherheitsmerkmale als maschinenlesbarer Code auf

dem Haftetikett angebracht sein.

Alternativ weist ein Haftetikett einen Bereich auf, der eine
eindeutige Oberflachenstruktur hat. Auf dem Haftetikett sind
von der erfassten Oberflachenstruktur abgeleitete Sicher-

heitsmerkmale als maschinenlesbarer Code angebracht.

Zusdtzlich kdénnen auf dem Haftetikett mindestens ein Produkt-
code und eine digitale Signatur angebracht sein. Dabei ist
die digitale Signatur in Abhangigkeit von den von der erfass-
ten Oberflédchenstruktur abgeleiteten Sicherheitsmerkmalen,

dem Produktcode und einem geheimen Signaturschliissel erzeugt.

Ein entsprechend bereitgestelltes Haftetikett kann prinzi-
piell auf jeden beliebigen Gegenstand aufgeklebt werden und
schafft damit ein preiswertes, einfach handhabbares Sicher-
heitslabel. Es kann sich zum Beispiel bei dem Haftetikett um

ein Kunststoff- oder Papieraufkleber handeln, dessen nicht
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nachmachbare individuelle Oberfldchenstruktur die Falschungs-

sicherheit gewdhrleistet.

Die eindeutige Oberfldchenstruktur ergibt sich zum Beispiel
aus mikroskopischen Unebenheiten auf der Oberflache aufgrund
der Struktur der Papierfasern oder einer Kunststoffhartung.
Dies fihrt zu einer komplexen Reflektion und Streuung eines
Laserstrahls, der auf den BRereich, welcher vorzugsweise mar-
kiert ist, eingestrahlt wird. In der Regel kénnen Laser oder
Scanner UnregelmadBigkeiten auf der Oberfliache von weniger als
einigen 100 nm erkennen. Diese, auch als intrinsische Merkma-
le der Oberfléachenstruktur oder Oberflachentextur des Haft-
etikettes zu bezeichnenden Charakteristika, werden somit als
Sicherheitsmerkmale verwendet. Die mikroskopischen und in-
trinsischen Oberflachenmerkmale dienen dabei praktisch als

ein Fingerabdruck des Haftetikettes.

Die Sicherheitsmerkmale sind vorzugsweise in Abhdngigkeit wvon
einer Intensitat von reflektiertem Laserlicht, welches auf
die QOberflache in dem Bereich eingestrahlt wird, und insbe-
sondere durch eine Vielzahl von Speckle-Messungen in dem Be-
reich, erzeugt. Dabei kann eine Intensitatsanderung von in
mehreren Ausfallswinkeln des reflektierten Laserlichtes in
Abhangigkeit von einem jeweiligen Einstrahlungsort des Laser-
lichtes in dem Bereich verwendet werden. In dem eingangs ge-
nannten Artikel James D.R. Buchanan et al. ,'Fingerprinting'
documents and packaging™ in nature 436, 475-475 (28 July
2005) ist beispielsweise eine Fluktuation in der Intensitat
des eingestrahlten Laserlichtes von einer durchschnittlichen
Intensitdt verwendet, um in digitaler Form als Einsen und
Nullen den Sicherheitscode bereitzustellen. Ein entsprechen-
des Sicherheitsmerkmal kann zum Beispiel 200 bis 500 Bytes
umfassen und in der Art eines Barcodes oder Smartcodes auf

dem Haftetikett aufgedruckt sein.

Vorzugsweise ist auch die digitale Signatur als maschinenles-

barer Code auf dem Haftetikett angebracht. Der Produktcode
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kann zum Beispiel eine Typenbezeichnung, eine Produktnummer,

eine Produktbezeichnung oder eine Bestellnummer umfassen.

Das Haftetikett kann dabei ein Tradgermaterial aufweisen, das
Papier oder eine Kunststofffolie umfasst. Eine Mdglichkeit
der Realisierung des Haftetikettes besteht zum Beispiel in
dem Vorsehen einer Tradgerschicht und einer auf einer Seite
der Tradgerschicht vorgesehenen Klebeschicht. In einer bevor-
zugten Ausfihrungsform ist das Haftetikett derart ausgestal-
tet, dass es bei Entfernung von einer Oberfldche, auf die es

zuvor geklebt wurde, zerstdrt oder zerrissen wird.

Bei einem Verfahren zum Kennzeichnen eines Gegenstandes, wie
zum Beispiel eines schiitzenswerten Produktes, werden die fol-
genden Schritte durchgefiihrt, welche in Ihrer zeitlichen Ab-

folge nicht festgelegt sind:

- Bereitstellen eines Haftetikettes, welches in einem Bereich

eine eindeutige Oberflachenstruktur aufweist;

- Erfassen der Oberflachenstruktur des Bereichs;

- Erzeugen einer digitalen Signatur in Abhangigkeit von wvon
der erfassten Oberflachenstruktur abgeleiteten Sicherheits-
merkmalen, einem dem Gegenstand zugeordneten Produktcode und

einem geheimen Signaturschiissel;

- Aufbringen des Produktcodes und der digitalen Signatur auf
das Haftetikett; und

- Aufkleben des Haftetiketts auf den Gegenstand.

Vorzugsweise werden ferner die Sicherheitsmerkmale als ma-

schinenlesbarer Code auf das Haftetikett angebracht.

Durch die digitale Signatur, welche mit einem geheimen
Schlissel erzeugt wird, erfolgt eine kryptographische Bindung

zwischen der Produktnummer und den Sicherheitsmerkmalen, wel-
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che sich aus der Oberfliachenstruktur des Haftetikettes erge-
ben. Da durch die eindeutige und intrinsische QOberflachen-
struktur des Haftetikettes in dem Bereich bereits eine fal-
schungssichere Information vorliegt, genigt es zur Authenti-
fizierung des gekennzeichneten Gegenstandes, die Signatur so-
wie die verwendeten Sicherheitsmerkmale mit dem jeweiligen

6ffentlichen Schlissel fir das Signaturverfahren zu prifen.

Demgemall sieht ein Verfahren zum Authentifizieren eines Ge-
genstandes, welcher mit einem Haftetikett versehen ist, wel-
ches einen Bereich mit einer eindeutigen Oberflachenstruktur,
einen aufgebrachten Produktcode und eine aufgebrachte digita-
le Signatur aufweist, welche in Abhadngigkeit von der in dem
Bereich erfassten Oberfldchenstruktur, dem Produktcode und
einem geheimen Signaturschliissel erzeugt ist, die folgenden
Schritte:

- Erfassen der Oberflachenstruktur des Bereichs;

- Lesen des Produktcodes und der digitalen Signatur; und

- Prifen der digitalen Signatur in Abhédngigkeit von von der
erfassten Oberflachenstruktur abgeleiteten Sicherheitsmerkma-

len, dem Produktcode und einem 6ffentlichen Signaturschiissel.

Bei dem Verfahren kénnen ferner auf dem Haftetikett die Si-
cherheitsmerkmale als maschinenlesbarer Code angebracht sein,
und die von der erfassten Oberflachenstruktur abgeleiteten
Sicherheitsmerkmale werden auBerdem mit den auf dem Hafteti-

kett angebrachten Sicherheitsmerkmalen verglichen.

Die bezliglich der Haftetiketten genannten MaBnahmen zum Ab-
leiten der Sicherheitsmerkmale bzw. Erfassen der eindeutigen
Oberflédchenstruktur sind selbstverstdndlich auch in den vor-
beschriebenen Verfahren anwendbar. Ferner kann die Abfolge

der Verfahrensschritte variiert werden.
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Durch das jeweilige erfindungsgemédBe Haftetikett bzw. den
Verfahren zum Kennzeichnen und/oder Authentifizieren von Ge-
genstanden, ist eine einfache und preisglinstige Moglichkeit
geschaffen, Produkte mit falschungssicheren Labeln auszustat-
ten. Die vorgeschlagene Vorgehensweise hat einerseits den
Vorteil, dass nicht die einzelnen sicherheitsrelevanten Ge-
genstande gepriift und bearbeitet werden miissen, sondern auf

einfache Weise ein Haftetikett aufgeklebt werden kann.

Ferner ist es einem Falscher selbst bei einer gelungenen Ko-
pie der auf dem Label angebrachten Daten hinsichtlich der ma-
schinenlesbaren Form der Sicherheitsmerkmale, des Produktco-
des oder der Signatur nicht méglich, die eindeutigen, den Si-
cherheitsmerkmalen zu Grunde liegenden Oberfldchentexturen zu
kopieren, da sich diese in zufalliger Weise aus dem Material
oder der Oberfliche des Haftetikettes ergibt.

Andererseits ist es auch nicht méglich, anhand der Signatur
den, codierten Sicherheitsmerkmalen und dem Produktcode auf
den geheimen Signaturschliissel zu schlieRBen, so dass selbst
bei einer gelungenen Erzeugung der Sicherheitsmerkmale aus
der eindeutigen Oberflachenstruktur, keine valide Signatur zu
erzeugen ist, die der Uberpriifung mit dem &ffentlichen
Schltussel stand halt.

Weitere vorteilhafte Ausgestaltungen der Erfindungen sind Ge-
genstand der Unteranspriche sowie der im Folgenden beschrie-
benen Ausfiihrungsbeispiele der Erfindung. Im Weiteren wird

die Erfindung anhand einzelner Ausfihrungsbeispiele unter Be-

zugnahme auf die beigelegten Figuren naher erlautert.

Dabei zeigt:

Figur 1: ein erstes Ausfihrungsbeispiel eines Haftetikettes

zum Kennzeichnen von Gegenstanden;

Figur 2: ein zweites Ausfihrungsbeispiel flir ein Haftetikett

zum Kennzeichnen von Gegenstanden;
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Figur 3: ein drittes Ausfihrungsbeispiel fiir ein Haftetikett

zum Kennzeichnen von Gegenstanden;

Figur 4: ein beispielhaftes Ablaufdiagramm fir ein Verfahren

zum Kennzeichnen von Gegenstdnden; und

Figur 5: ein beispielhaftes Ablaufdiagramm fir ein Verfahren

zum Authentifizieren von Gegenstanden.

In den Figuren sind gleiche oder funktionsgleiche Elemente
mit denselben Bezugszeichen versehen worden, sofern nichts

anderes angegeben ist.

Die Figur 1 zeigt ein Ausfihrungsbeispiel eines Haftetikettes
1, welches zum BReispiel als ein falschungssicheres Low-Cost-
Label verwendet werden kann. Es kann beispielsweise ein
Kunststoff- oder Papieraufkleber verwendet werden, der in-
trinsisch eine nicht nachmachbare individuelle Oberflachen-
struktur aufweist. Es ist ein Bereich 2 angegeben, der bei-
spielsweise auf dem Haftetikett 1 markiert werden kann, wel-
cher zur Bestimmung von falschungssicheren Sicherheitsmerkma-
len herangezogen wird. Die Sicherheitsmerkmale werden im Fol-
genden mit L bezeichnet und stellen Daten dar, die eindeutig
von der Oberflachentextur oder -Struktur erzeugbar sind. Auf
dem Haftetikett 1 ist ein Produktcode 3, der beispielsweise

eine Produktnummer P umfassen kann, vorgesehen.

Auf dem Haftetikett 1 ist dariber hinaus in maschinenlesbarer
Form eine digitale Signatur 4 vorgesehen, die sich aus den
von den intrinsischen Oberflichenmerkmalen abgeleiteten Si-
cherheitsmerkmalen L, beispielsweise in codierter Form, und
dem Produktcode P sowie einem geheimen Schliissel SK (= Secret
Key) berechnet. Dies kann zum Beispiel ausgedriickt werden als
Sig = Fsx (L, P). F bezeichnet dabei das verwendete Signatur-
verfahren. Durch die Signatur wird das durch die Produktnum-
mer P gekennzeichnete Produkt an das individuelle nicht nach-

ahmbare Haftetikett mittels L gebunden. Bei einer digitalen
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Signatur handelt es sich um ein kryptographisches Verfahren,
bei dem zu einer Nachricht, beispielsweise dem Produktcode P,
eine Zahl, namlich die digitale Signatur Sig, berechnet wird,
deren Urheberschaft anhand von einem ¢ffentlichen Signatur-
schliissel PK (= public key) Uberpriift werden kann. In der
Technik ist eine Reihe von digitalen Signaturverfahren be-
kannt, wobei zum Beispiel RSA besonders bekannt ist. Im Fol-
genden wird unter der digitalen Signatur Sig eine Zahl ver-
standen, die mittels einem &6ffentlichen Signaturschliissel SK
erzeugt ist und deren Integritat oder Authentizitdt durch ein
Prifverfahren mit einem &6ffentlichen Signaturschliissel PK er-

mittelt werden kann.

Die eindeutige Oberflache bzw. die Oberfldchentextur in dem
Bereich 2 des Haftetikettes 1 ergibt sich durch das Material
des Haftetikettes. Beispielsweise in der W02007/144598, auf
welche hiermit explizit Bezug genommen wird, ist in der dor-
tigen Figur 12 und der zugeho6rigen Beschreibung auf Seite 12,
Zeilen 1 bis 17, eine Papieroberfldche mit zufadllig angeord-
neten Papierfasern dargestellt. Ein &hnliches Rild ergibt
sich ebenfalls in der W02007/144598 in der Figur 13 und dem
zugeho6rigen Abschnitt auf Seite 12, Zeilen 19-23 fir eine
Plastikoberfldche. In demselben Dokument ist ferner beschrie-
ben, wie entsprechende ,Fingerabdruckdaten™ als codierte Si-
cherheitsmerkmale durch Reflektionsmessungen mit Lasern an
der Oberflache bestimmt werden kénnen. Ahnliche Mdglichkei-
ten, beispielsweise binar codierte Daten oder andere Sicher-
heitsmerkmale L, aus den intrinsischen Oberflicheneigenschaf-
ten von Materialien zu erzeugen, sind in der W02007/012820
und der W02007/012821 offenbart. Die entsprechenden ermittel-
ten Sicherheitsmerkmale L kénnen auf dem Haftetikett maschi-

nenlesbar angebracht werden.

Ein zweites Ausfiihrungsbeispiel eines Haftetikettes ist in

der Figur 2 dargestellt. Dabei weist das Haftetikett 10, wie
bereits zuvor beschrieben, einen Bereich 2 auf, der zum Bei-
spiel iUber Speckle-Messungen erfassbar ist, wobei kohdrentes

Laserlicht auf den Bereich 2 eingestrahlt wird und die Inten-
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10

sitdt des reflektierten Laserlichtes in vorzugsweise mehreren

Ausfallsrichtungen registriert wird.

Der in der Figur 2 dargestellte Rereich 2 des Haftetikettes
10 kann zum Beispiel eine Oberfladchenstruktur aufweisen, wie
sie in der W02007/012821 als Figur 8A und in der zugehoérigen
Beschreibung Seite 24, Zeilen 12-29 beschrieben ist. Wenn das
Haftetikett ein Kunststofftridgermaterial aufweist, ergeben
sich ebenso eindeutige Oberflachenstrukturen, wie es bei-
spielsweise in der Figur 8A und dem Beschreibungsteil Seite
25, Zeilen 1-5 der vorgenannten W02007/012821 dargestellt
ist. In dem Bereich 2 sind ferner in maschinenlesbarer Form
als Smartcode die zum Beispiel binar codierten aus den in-
trinsischen Oberfldcheneigenschaften abgeleiteten Sicher-
heitsmerkmale L abgespeichert und aufgedruckt. Die Erzeugung
dieser bindren Daten, welche die Sicherheitsmerkmale L aus
intrinsischen Oberfldchentexturmerkmalen des Haftetikettmate-
rials darstellen, kann beispielsweise derart erfolgen, wie
sie in der W0O2007/012821 hinsichtlich der Figuren 9A-9C und
10 und auf Seiten 25, Zeilen 7 bis Seite 27, Zeile 20 be-
schrieben ist. Selbstverstandlich sind auch abgewandelte Er-
zeugungsmechanismen fiir die Sicherheitsmerkmale aus intrinsi-

schen Oberflicheneigenschaften denkbar.

Auf dem Haftetikett ist dariiber hinaus der jeweilige Produkt-
code 3, beispielsweise als Zahlen- oder Ziffernfolge, und die
digitale Signatur 4 in dem Beispiel der Figur 2 als Bar- oder
Strichcode auf das Haftetikett aufgedruckt. Die digitale Sig-
natur Sig ist wiederum in Abhangigkeit von einem geheimen Si-
gnaturschliissel SK iiber ein bekanntes Signaturverfahren

Fe (L, P) erzeugt.

In dem Beispiel der Figur 2 ist die maschinenlesbare Form der
Sicherheitsmerkmale in dem Bereich 2 vorgesehen. Dies hat den
Vorteil, dass einerseits durch Laserscannen die Oberflachen-
struktur in dem Bereich ermittelt wird und die Sicherheits-
merkmale berechnet werden kdnnen. Gleichzeitig kann, ohne die

jeweilige Scanneinrichtung in ihrer Position veradndern zu
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miissen, der maschinenlesbare Code 5 ermittelt werden. Es be-
steht somit einfach die Méglichkeit, den aufgedruckten ma-
schinenlesbaren Code bzw. den Inhalt mit den tatsadchlichen
Sicherheitsmerkmalen, die sich aus der Oberfldche in dem Be-
reich 2 ergeben, zu vergleichen. Der maschinenlesbare Code
fir die Signatur 4 und die Produktnummer 3 sind bei dem Haft-
etikett 10 in einem gemeinsamen Bereich 6 angeordnet. Die Da-
ten L, Sig und P kdénnen auch einheitlich in einem gemeinsamen

maschinenlesbaren Code vorgesehen werden.

Um Gegenstande, wie zum Beispiel Produkte, falschungssicher
zll markieren oder zu kennzeichnen, konnen Haftetiketten vor-
gefertigt werden. In der Figur 3 ist beispielsweise ein Haft-
etikett dargestellt, mit einem Bereich 2, der zum Beispiel
iber ein aufgedrucktes Rechteck markiert ist. Von dem Haft-
etiketthersteller kdénnen ferner in einem maschinenlesbaren
Code 5, die sich aus der Oberflédchentextur in dem Bereich 2
ergebenden Sicherheitsmerkmale L auf dem Haftetikett 11 ange-
bracht werden. Der Verwender des Haftetikettes kann nun den
Produktcode 3 auf das Haftetikett aufbringen und in einem an-
schlieRBenden Schritt auch die Signatur. Dies hat den Vorteil,
dass der Haftetiketthersteller nicht auch Zugriff auf den ge-
heimen Schlissel SK, der zur Signaturerzeugung durch den Her-
steller des eigentlichen Produktes dient, das mit dem Haft-

etikett ausgestattet werden soll, hat.

In der Figur 4 ist ein beispielhaftes Ablaufdiagramm fiir ein
Verfahren zum Kennzeichnen von Gegenstanden dargestellt. In
einem vorbereitenden Schritt wird ein Haftetikett, wie es
beispielsweise in der Figur 3 dargestellt ist, bereitge-
stellt. Nach diesem Vorbereitungsschritt erfolgt eine Erfas-
sung der Oberfliachenstruktur des Bereiches 2 im Schritt S1.
Die Erfassung kann wie vorbeschrieben tber Laserscannen,
Speckle-Messungen oder anderen Methoden erfolgen, die zulas-
sen, die mikroskopischen intrinsischen Eigenschaften der

Oberfldche in dem Bereich 2 zu messen.
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In einem Folgeschritt $S2 wird die Signatur Sig erzeugt, wel-
che die von der erfassten Oberfliachenstruktur abgeleiteten

Sicherheitsmerkmale L mit einem dem Produkt, welches mit dem
Haftetikett ausgestattet werden soll, zugewiesenen Produktco-

de P kryptographisch verknipft.

AnschlielBend werden im Schritt S3 der Produktcode P und die
digitale Signatur Sig auf das Haftetikett aufgedruckt. Vor-
zugsweise erfolgt dies in einem maschinenlesbaren Code, wie
einem Smartcode, Barcode oder auch anderen Codiermdglichkei-

ten, beispielsweise mit magnetischen Tinten.

SchlieRlich erfolgt im Schritt S4 das Aufkleben des derart

vorbereiteten Haftetikettes auf den jeweiligen Gegenstand.

Optional konnen auch die aus den erfassten Oberfldchenstruk-
turen abgeleiteten Sicherheitsmerkmale in maschinenlesbarer
Form auf dem Haftetikett vorgesehen werden. Die Abfolge der
Verfahrensschritte, wie sie in der Figur 4 dargestellt sind,
kann verdndert werden. BReispielsweise kann zundchst ein vor-
bereitetes Haftetikett auf den Gegenstand aufgeklebt werden,
wonach eine Erfassung der Sicherheitsmerkmale durch Einscan-
nen der Oberflachenstruktur im BRereich 2 erfolgt und an-
schlieRBend die Signatur Sig und Produktcodes P auf das Eti-
kett aufgebracht werden. Wie bereits zuvor angedeutet, ist es
auch mdéglich, dass unterschiedliche Instanzen, namlich Label-
hersteller und Gegenstands- oder Produkthersteller die ver-
schiedenen Verfahrensschritte getrennt voneinander durchfih-
ren. Beispielsweise liefert der Label- oder Haftetikettenher-
steller vorbereitete Labels wie sie in der Figur 3 angedeutet
sind und der Produkthersteller vollzieht die Verfahrens-
schritte S2-54.

In der Figur 5 ist ein beispielhaftes Ablaufdiagramm fiir ein
Verfahren zum Authentifizieren eines Gegenstandes, der mit
einem entsprechenden Haftetikett ausgestattet ist, darge-
stellt. Neben dem Labelhersteller und dem Produkthersteller

muss beispielsweise ein Kunde oder Kaufer des mit dem Haft-
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etikett versehenen Produktes lberpriifen kénnen, ob es sich um
ein authentisches Haftetikett bzw. ein damit versehenes Pro-
dukt handelt. Es liegt somit zundchst ein Produkt oder Ge-
genstand vor, auf den ein Haftetikett aufgeklebt ist, welches
einen BRereich mit einer eindeutigen Oberflachenstruktur auf-
weist, einen Produktcode P und mindestens eine digitale Sig-
natur Sig, welche in Abhangigkeit von der in dem Bereich er-
fassten Oberfldchenstruktur, dem Produktcode P und einem ge-
heimen Signaturschliissel SK erzeugt ist. Das Label ist zum
Beispiel derart ausgestattet, dass es sich nicht, ohne es zu

zerstoren, von dem Produkt ldsen lasst.

Im ersten Schritt S11 scannt der Kunde den Bereich 2 des
Haftetikettes und ermittelt, beispielsweise durch ein stan-
dardisiertes Verfahren, das Speckle-Messungen verwendet, die
intrinsischen Sicherheitsmerkmale L anhand der Oberflachenin-

formationen.

In einem optionalen Schritt S12 wird nun verglichen, ob die
Sicherheitsmerkmale L, welche der erfassten Oberflachenstruk-
tur entsprechen, auch korrekt in maschinenlesbarer Form auf
dem Label angebracht sind. Ist dies nicht der Fall, handelt

es sich um ein falsches Etikett.

AnschlieBend erfolgt eine Signaturpriifung im Schritt S13, bei
der anhand des O6ffentlichen Signaturschliissels PK die Integ-
ritat der Signatur Sig, welche eine kryptographische Verkniip-
fung zwischen den Sicherheitsmerkmalen L, die sich wvon der
Oberflédchenstruktur ableiten und dem Produktcode P ebenfalls
auf dem Haftetikett vorgesehen ist, darstellt.

SchlieRlich kann im Schritt S14, sofern die Signatur einer
Prifung standhalt, das Produkt bzw. das Haftetikett in echt

oder gefalscht klassifiziert werden.

Die vorgestellten MaBnahmen schaffen somit eine preisgiinstige
und sichere Mdglichkeit, Produkte eindeutig zu identifizieren

und deren Echtheit zu prifen. Durch die auf dem Etikett vor-



10

15

20

WO 2009/121668 PCT/EP2009/052196

14

gesehene Signatur wird erreicht, dass das Produkt durch die

Produktnummer an die nicht falschbaren intrinsischen Oberfla-
chenmerkmale gekoppelt wird. Eine Kopie eines entsprechenden
Haftetikettes ist damit unmoéglich, da sich die intrinsischen
mikroskopischen Oberfldcheneigenschaften nicht reproduzieren

lassen.

Durch das Etikett ist es mdglich, eine Vielzahl von Gegens-
tdnden, ohne diese selbst untersuchen zu miissen, mit Sicher-
heitsmerkmalen zu versehen. Es ist auch gegeniiber dem Stand
der Technik von Vorteil, dass durch das digitale Signaturver-
fahren die tatsdchlichen Sicherheitsmerkmale nicht in einer
zentralen Datenbank abgelegt werden miissen. Es erfolgt damit
kein Vergleich der Sicherheitsmerkmale, die fadlschungssicher
durch die intrinsischen Eigenschaften der Oberflachen gegeben
sind, sondern eine Uberpriifung der Signatur, welche die ein-
zelnen Sicherheitsmerkmale flir jedes Haftetikett mit dem Pro-
duktcode durch den geheimen Signaturschliissel verkniipfen. Fir
einen Verwender der Haftetiketten, der ein Produkt, welches
damit ausgestattet ist, prifen moéchte, ist lediglich eine Ab-
tasteinrichtung flir die Ermittlung der Sicherheitsmerkmale
der QOberflachentextur notwendig, sowie die Kenntnis des frei
verfliigbaren o0ffentlichen Schlissels fir das Signaturverfah-

ren.
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Patentanspriiche

1. Haftetikett (1) mit einem Bereich (2), der eine eindeutige
Oberflachenstruktur aufweist, wobeli auf dem Haftetikett (1)
mindestens ein Produktcode (3) und eine digitale Signatur (4)
angebracht sind, welche in Abhangigkeit von der in dem Be-
reich (2) erfassten Oberflachenstruktur, dem Produktcode (3)

und einem geheimen Signaturschliissel erzeugt ist.

2. Haftetikett (10) nach Anspruch 1, wobei ferner von der er-
fassten Oberfldchenstruktur abgeleitete Sicherheitsmerkmale
(5) als maschinenlesbarer Code auf dem Haftetikett (10) ange-

bracht sind.

3. Haftetikett (11) mit einem Bereich (2), der eine eindeuti-
ge Oberfldchenstruktur aufweist, wobei auf dem Haftetikett
(11) von der erfassten Oberfldchenstruktur abgeleitete Si-
cherheitsmerkmale (5) als maschinenlesbarer Code auf dem
Haftetikett (11) angebracht sind.

4., Haftetikett (10) nach Anspruch 3, wobei auf dem Hafteti-
kett (10) ferner mindestens ein Produktcode (3) und eine di-
gitale Signatur (4) angebracht sind, welche in Abhangigkeit
von den von der erfassten Oberfldchenstruktur abgeleiteten

Sicherheitsmerkmalen (5), dem Produktcode (3) und einem ge-

heimen Signaturschliissel erzeugt ist.

5. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 4,
wobel intrinsische Merkmale der Oberflachenstruktur des Haft-

etiketts (1, 10, 11) als Sicherheitsmerkmale verwendet sind.

6. Haftetikett (1, 10, 11) nach Anspruch 5, wobei die Sicher-
heitsmerkmale in Abhdngigkeit von einer Intensitat von re-

flektiertem Laserlicht, welches auf die Oberfldche in dem Be-
reich (2) eingestrahlt wird, insbesondere durch eine Vielzahl

von Specklemessungen in dem Bereich (2), erzeugt sind.
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7. Haftetikett (1, 10, 11) nach Anspruch 6, wobei eine Inten-
sitatsanderung von in mehreren Ausfallswinkeln des reflek-
tierten Laserlichts in Abhangigkeit von einem Jjeweiligen Ein-
strahlungsort des Laserlichts in dem Bereich (2) verwendet

ist.

8. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 7,
wobeil die digitale Signatur (4) als maschinenlesbarer Code
auf dem Haftetikett (1, 10, 11) angebracht ist.

9. Haftetikett (1, 10, 11) nach Anspruch 8, wobei der maschi-
nenlesbare Code, insbesondere als Barcode oder Smartcode, auf
das Haftetikett aufgedruckt ist.

10. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 9,
wobei auf dem Haftetikett (1, 10, 11) eine Markierung zum
Festlegen des Bereichs mit der eindeutigen Oberflachenstruk-

tur vorgesehen ist.

11. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 10,
wobei die Oberfliachenstruktur mikroskopisch, insbesondere

durch Laserabtastung und/oder Specklemessungen, erfasst wird.

12. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 11,
wobei der Produktcode (3) eine Typenbezeichnung, Produktnum-

mer, Produktbezeichnung oder Bestellnummer umfasst.

13. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 12,
wobei das Haftetikett (1, 10, 11) ein Tradgermaterial auf-

weist, welches Papier oder Kunststofffolie umfasst.

14. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 13,
wobei das Haftetikett (1, 10, 11) eine Tragerschicht und eine
auf einer Seite der Tragerschicht vorgesehene Klebeschicht

aufweist.

15. Haftetikett (1, 10, 11) nach einem der Anspriiche 1 - 10,
wobei das Haftetikett (1, 10, 11) derart ausgestaltet ist,



10

15

20

25

30

35

WO 2009/121668 PCT/EP2009/052196

17

dass es bei Entfernung von einer Oberflache, auf die es auf-

geklebt wurde, zerstdrt oder zerrissen wird.

16. Verfahren zum Kennzeichnen eines Gegenstands umfassend:

Bereitstellen eines Haftetiketts, welches in einem Be-
reich eine eindeutige Oberflachenstruktur aufweist;

Erfassen (S1) der Oberflachenstruktur des Bereichs;

Erzeugen (S2) einer digitalen Signatur in Abhdngigkeit
von von der erfassten Oberflichenstruktur abgeleiteten Si-
cherheitsmerkmale, einem dem Gegenstand zugeordneten Produkt-
code und einem geheimen Signaturschiissel;

Aufbringen (S3) des Produktcodes und der digitalen Sig-
natur auf das Haftetikett; und

Aufkleben (S4) des Haftetiketts auf den Gegenstand.

17. Verfahren nach Anspruch 16, wobei ferner die Sicherheits-
merkmale als maschinenlesbarer Code auf das Haftetikett ange-

bracht werden.

18. Verfahren zum Authentifizieren eines Gegenstands, welcher
mit einem Haftetikett (1, 10, 11) versehen ist, welches einen
Bereich mit einer eindeutigen Oberflachenstruktur, einen auf-
gebrachten Produktcode (3) und eine aufgebrachte digitale Si-
gnatur (4) aufweist, welche in Abhangigkeit von der in dem
Bereich (2) erfassten Oberflachenstruktur, dem Produktcode
(3) und einem geheimen Signaturschliissel erzeugt ist, umfas-
send:

Erfassen (S11) der Oberflachenstruktur des Bereichs (2);

Lesen des Produktcodes (3) und der digitalen Signatur
(4); und

Priifen (S13) der digitalen Signatur (4) in Abhangigkeit
von von der erfassten Oberflachenstruktur abgeleiteten Si-
cherheitsmerkmalen, dem Produktcode (3) und einem o6ffentli-

chen Signaturschiissel.

19. Verfahren nach Anspruch 18, wobei auf dem Haftetikett
(10) ferner die Sicherheitsmerkmale als maschinenlesbarer Co-

de angebracht sind und die von der erfassten Oberfliachen-
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struktur abgeleiteten Sicherheitsmerkmale mit den auf dem
Haftetikett (10) angebrachten Sicherheitsmerkmalen verglichen
werden (S12).

20. Verfahren nach einem der Anspriiche 16 - 19, wobei die
Oberfldchenstruktur mikroskopisch, insbesondere durch Laser-

abtastung und/oder Specklemessungen, erfasst wird.

21. Verfahren nach einem der Anspriche 16 - 20, wobei intrin-
sische Merkmale der Oberflachenstruktur des Haftetiketts (1,

10, 11) als Sicherheitsmerkmale verwendet werden.

22. Verfahren nach einem der Anspriche 16 - 21, wobei die Si-
cherheitsmerkmale in Abhangigkeit von einer Intensitdt wvon
reflektiertem Laserlicht, welches auf die Oberfldche in dem
Bereich (2) eingestrahlt wird, insbesondere durch eine Viel-

zahl von Specklemessungen in dem Bereich, bestimmt werden.

23. Verfahren nach einem der Anspriiche 16 - 22, wobei eine
Intensitdtsédnderung von in mehreren Ausfallswinkeln des re-
flektierten Laserlichts in Abhdngigkeit von einem jeweiligen
Einstrahlungsort des Laserlichts in dem Rereich (2) verwendet

wird.
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