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(57) Abstract: The invention relates to a method for reading at least one attribute sa-
ved in an ID token (106, 106"), wherein the ID token is allocated to a user (102) and
wherein the ID token has a first interface, having the following steps: authenticating
the user compared to the ID token, establishing a mobile radio connection between a
mobile radio device and a first computer system (136), wherein the mobile radio de-
vice has a second interface, establishing a secured connection via the mobile radio
connection and via the first and second interfaces between the first computer system
and the ID token, authenticating the first computer system (136) compared to the ID
token via the secured connection, following successful authentication of the user and
the first computer system compared to the ID token, read access of the first computer
system to the at least one attribute saved in the ID token for transfer of the at least
one attribute via a network (116) after signing thereof.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Lesen zumindest
eines in einem ID-Token (106, 106") gespeicherten Attributs, wobei der ID-Token ei-
nem Nutzer (102) zugeordnet ist und wobei der ID-Token eine erste Schnittstelle auf-
weist, mit folgenden Schritten: Authentifizierung des Nutzers gegeniiber dem ID-To-
ken, Aufbau einer Mobiltunkverbindung zwischen einem Mobilfunkgerdt und einem
ersten Computersystem (136), wobei das Mobilfunkgerdt eine zweite Schnittstelle
aufweist, Autbau einer geschiitzten Verbindung iiber die Mobiltunkverbindung und
iiber die ersten und zweiten Schnittstellen zwischen dem ersten
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Computersystems und dem ID-Token, Authentifizierung des ersten Computersystems (136) gegeniiber dem ID-Token tiber die ge-
schiitzte Verbindung, a. nach erfolgreicher Authentifizierung des Nutzers und des ersten Computersystems gegeniiber dem ID-To-
ken, Lesezugriff des ersten Computersystems auf das zumindest eine in dem ID-Token gespeicherte Attribut zur Ubertragung des
zumindest einen Attributs nach dessen Signierung iiber ein Netzwerk (116).
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Verfahren zum Lesen von Attributen aus einem ID-Token Uber eine Mobilfunkver-

bindung

Die Erfindung betrifft ein Verfahren zum Lesen von zumindest einem Attribut aus
einem ID-Token, ein Computerprogrammprodukt, einen ID-Token sowie ein Compu-

tersystem.

Aus dem Stand der Technik sind verschiedene Verfahren zur Verwaltung der so

genannten digitalen Identitat eines Benutzers bekannt:

Microsoft Windows CardSpace ist ein Client-basiertes digitales Identitatssystem,
welches es Internetbenutzern ermdglichen soll, deren digitale ldentitat gegenuber
Online-Diensten mitzuteilen. Nachteilig ist hierbei unter anderem, dass der Nutzer
seine digitale Identitat manipulieren kann.

Bei OPENID handelt es sich dagegen um ein Server-basiertes System. Ein so ge-
nannter ldentity-Server speichert eine Datenbank mit den digitalen Identitaten der
registrierten Nutzer. Nachteilig ist hieran unter anderem ein mangelhafter Daten-
schutz, da die digitalen Identitaten der Nutzer zentral gespeichert werden und das

Nutzerverhalten aufgezeichnet werden kann.

Aus US 2007/0294431 A1 ist ein weiteres Verfahren zur Verwaltung der digitalen
Identitaten bekannt, welches ebenfalls eine Nutzerregistrierung erfordert.

Ferner sind Token-basierte Authentifizierungsverfahren beispielsweise aus US
2001/0045451 A1 und US 6 257 486 B1 bekannt
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Weitere Token-basierte Authentifizierungsverfahren sind in den zum Anmeldezeit-
punkt unveroffentlichten Patentanmeldungen DE 10 2008 000 067.1-31,
DE 10 2008 040 416.0-31 und DE 10 2008 042 262.2-31 derselben Patentanmelde-

rin offenbart.

Der Erfindung liegt demgegenuber die Aufgabe zugrunde, ein verbessertes Verfah-
ren zum Lesen zumindest eines Attributs zu schaffen, sowie ein entsprechendes

Computerprogrammprodukt, einen ID-Token und ein Computersystem.

Die der Erfindung zugrunde liegenden Aufgaben werden jeweils mit den Merkmalen
der unabhangigen Patentansprlche gelost. Ausfuhrungsformen der Erfindung sind

in den abhangigen Ansprlchen angegeben.

Nach Ausfuhrungsformen der Erfindung wird ein Verfahren zum Lesen zumindest
eines in einem ID-Token gespeicherten Attributs geschaffen, wobei der ID-Token
einem Nutzer zugeordnet ist. Das Verfahren beinhaltet die folgenden Schritte: Au-
thentifizierung des Nutzers gegentber dem ID-Token, Aufbau einer Mobilfunkver-
bindung zwischen einem Mobilfunkgerat und einem ersten Computersystem, wobei
das Mobilfunkgerat eine zweite Schnittstelle aufweist, Aufbau einer geschutzten
Verbindung Uber die Mobilfunkverbindung und Uber die ersten und zweiten Schnitt-
stellen zwischen dem ersten Computersystems und dem ID-Token, Authentifizie-
rung des ersten Computersystems gegentber dem ID-Token Uber die geschutzte
Verbindung, nach erfolgreicher Authentifizierung des Nutzers und des ersten Com-
putersystems gegenuber dem ID-Token, Lesezugriff des ersten Computersystems
auf das zumindest eine in dem ID-Token gespeicherte Attribut zur Ubertragung des
zumindest einen Attributs nach dessen Signierung uber ein Netzwerk. Hierdurch
kann ein ,Vertrauensanker® geschaffen werden.

Die Erfindung erméglicht das Lesen eines oder mehrerer der in einem ID-Token
gespeicherten Attribute durch das erste Computersystem, wobei die Verbindung
zwischen dem ID-Token und dem ersten Computersystem Uber eine Mobilfunkver-
bindung aufgebaut werden kann. Bei dem zumindest einem Attribut kann es sich um
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eine Angabe bezuglich der Identitat des dem ID-Token zugeordneten Nutzers han-
deln, insbesondere bezlglich dessen so genannter digitaler Identitat. Beispielsweise
werden durch das erste Computersystem die Attribute Name, Vorname, Adresse
gelesen, um diese Attribute an ein zweites Computersystem, zum Beispiel eines

Online-Dienstes, weiterzuleiten.

Es kann aber zum Beispiel auch nur ein einzelnes Attribut gelesen werden, welches
nicht zur Feststellung der Identitdt des Nutzers, sondern beispielsweise zur Uber-
prafung der Berechtigung des Benutzers zur Inanspruchnahme eines bestimmten
Online-Dienstes dient, wie zum Beispiel das Alter des Nutzers, wenn dieser einen
Online-Dienst in Anspruch nehmen mdchte, der einer bestimmten Altersgruppe vor-
behalten ist, oder ein anderes Attribut, welches die Zugehdrigkeit des Nutzers zu
einer bestimmten Gruppe dokumentiert, welche zur Nutzung des Online-Dienstes
berechtigt ist.

Bei dem ID-Token kann es sich um ein tragbares elektronisches Gerat, wie zum
Beispiel einen so genannten USB-Stick, handeln oder um ein Dokument, insbeson-

dere ein Wert- oder Sicherheitsdokument.

Unter einem ,Dokument” werden erfindungsgemal papierbasierte und/oder kunst-
stoffbasierte Dokumente verstanden, wie zum Beispiel Ausweisdokumente, insbe-
sondere Reisepasse, Personalausweise, Visa sowie Fuhrerscheine, Fahrzeug-
scheine, Fahrzeugbriefe, Firmenausweise, Gesundheitskarten oder andere ID-
Dokumente sowie auch Chipkarten, Zahlungsmittel, insbesondere Bankkarten und
Kreditkarten, Frachtbriefe oder sonstige Berechtigungsnachweise, in die ein Daten-

speicher zur Speicherung des zumindest einen Attributs integriert ist.

Ausfuhrungsformen der Erfindung sind also besonders vorteilhaft, da das zumindest
eine Attribut aus einem besonders vertrauenswurdigen Dokument, beispielsweise
einem amtlichen Dokument, ausgelesen wird. Von besonderem Vorteil ist weiterhin,
dass eine zentrale Speicherung der Attribute nicht erforderlich ist. Die Erfindung
ermoglicht also ein besonders hohes Mal an Vertrauenswurdigkeit hinsichtlich der
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Mitteilung der zu einer digitalen Identitat gehdrenden Attribute, verbunden mit einem

optimalen Datenschutz bei aulerst bequemer Handhabung.

Nach einer Ausfuhrungsform der Erfindung hat das erste Computersystem zumin-
dest ein Zertifikat, welches zur Authentifizierung des ersten Computersystems ge-
genuber dem ID-Token verwendet wird. Das Zertifikat beinhaltet eine Angabe derje-
nigen Attribute, fur welche das erste Computersystem eine Leseberechtigung hat.
Der ID-Token pruft anhand dieses Zertifikats, ob das erste Computersystem die er-
forderliche Leseberechtigung fur den Lesezugriff auf das Attribut hat, bevor ein sol-
cher Lesezugriff durch das erste Computersystem durchgefuhrt werden kann.

Unter einem ,Zertifikat” wird hier ein digitales Zertifikat verstanden, welches auch
als Public-Key-Zertifikat bezeichnet wird. Bei einem Zertifikat handelt es sich um
strukturierte Daten, die dazu dienen, einen 6ffentlichen Schllussel eines asymmetri-
schen Kryptosystems einer Identitat, wie z.B. einer Person, einer Organisation oder
einem Computersystem, zuzuordnen. Beispielsweise kann das Zertifikat dem Stan-

dard X.509 oder einem anderen Standard entsprechen.

Nach einer Ausfuhrungsform der Erfindung sendet das erste Computersystem das
zumindest eine von dem ID-Token ausgelesene Attribut unmittelbar an ein zweites
Computersystem. Bei dem zweiten Computersystem kann es sich zum Beispiel um
einen Server zur Erbringung eines Online-Dienstes oder eines sonstigen Dienstes,
wie zum Beispiel einer Bankdienstleistung oder zur Bestellung eines Produkts han-
deln. Beispielsweise kann der Nutzer ein Konto online eréffnen, wozu Attribute, die
die ldentitat des Nutzers beinhalten, von dem ersten Computersystem an das zwei-

te Computersystem einer Bank Ubertragen werden.

Nach einer Ausfiihrungsform der Erfindung erfolgt die Ubertragung der aus dem ID-
Token gelesenen Attribute von dem ersten Computersystem zunachst an ein drittes
Computersystem des Nutzers. Beispielsweise hat das dritte Computersystem einen
ublichen Internetbrowser, mit dem der Nutzer eine Webseite des zweiten Compu-
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tersystems 6ffnen kann. Der Nutzer kann in die Webseite eine Anforderung oder
Bestellung fur einen Dienst oder ein Produkt eingeben.

Das zweite Computersystem spezifiziert daraufhin diejenigen Attribute, zum Beispiel
des Nutzers oder seines ID-Tokens, welche es fur die Erbringung des Dienstes oder
die Annahme der Bestellung bendtigt. Die entsprechende Attributspezifikation, die
die Spezifizierung dieser Attribute beinhaltet, wird sodann von dem zweiten Compu-
tersystem an das erste Computersystem gesendet. Dies kann mit oder ohne Zwi-
schenschaltung des dritten Computersystems erfolgen. Im letzteren Fall kann der
Nutzer das gewunschte erste Computersystem gegenuber dem zweiten Computer-
system spezifizieren, beispielsweise durch Eingabe der URL des ersten Computer-
systems in eine Webseite des zweiten Computersystems von dem dritten Compu-

tersystem aus.

Nach einer Ausfuhrungsform der Erfindung beinhaltet die Dienst-Anforderung des
Nutzers an das zweite Computersystem die Angabe eines ldentifikators, wobei der
Identifikator das erste Computersystem identifiziert. Beispielsweise handelt es sich
bei dem Identifikator um einen Link, beispielsweise eine URL des ersten Computer-

systems.

Nach einer Ausfuhrungsform der Erfindung wird die Attributspezifizierung nicht un-
mittelbar von dem zweiten Computersystem an das erste Computersystem gesen-
det, sondern zunachst von dem zweiten Computersystem an das dritte Computer-

system.

Nach einer Ausfuhrungsform der Erfindung werden die aus dem ID-Token ausgele-
senen Attribute von dem ersten Computersystem signiert und dann an das dritte
Computersystem Ubertragen. Der Nutzer des dritten Computersystems kann die
Attribute also lesen, ohne sie jedoch verandern zu kdnnen. Erst nach Freigabe
durch den Nutzer werden die Attribute von dem dritten Computersystem an das

zweite Computersystem weitergeleitet.
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Nach einer Ausfuhrungsform der Erfindung kann der Nutzer die Attribute vor deren
Weiterleitung durch weitere Daten erganzen.

Nach einer Ausfuhrungsform der Erfindung hat das erste Computersystem mehrere
Zertifikate mit verschiedenen Leserechten. Aufgrund des Empfangs der Attributspe-
zifikation wahlt das erste Computersystem eines oder mehrere dieser Zertifikate
aus, um die entsprechenden Attribute aus dem ID-Token oder mehreren verschie-
denen ID-Token auszulesen. Ausfuhrungsformen der Erfindung sind ganz beson-
ders vorteilhaft, da ein Mobilfunkgerat, wie zum Beispiel ein sogenanntes Handy
oder ein Smartphone, fur den Lesezugriff des ersten Computersystems auf den ID-
Token verwendet werden kann. Hierzu hat der ID-Token eine erste Schnittstelle und
das Mobilfunkgerat hat neben seiner Mobilfunk-Schnittstelle eine weitere, zweite
Schnittstelle. Uber die ersten und zweiten Schnittstellen kénnen Daten zwischen
dem ID-Token und dem Mobilfunkgerat ausgetauscht werden.

Die ersten und zweiten Schnittstellen haben beispielsweise eine relativ geringe
Reichweite, von weniger als 1 m, insbesondere weniger als 20 cm. Insbesondere
konnen die ersten und zweiten Schnittstellen fur eine sogenannte Nahfeldkommuni-
kation, insbesondere nach einem Near Field Communication (NFC) Standard
und/oder nach dem Standard ISO/IEC 14443 ausgebildet sein.

Die Mobilfunk-Schnittstelle des Mobilfunkgerats kann zur Kommunikation tber ein
digitales zellulares Mobilfunknetzwerk ausgebildet sein, wie zum Beispiel nach ei-
nem Mobilfunkstandard, insbesondere nach einem oder mehreren der GSM, UMTS,
CDMA und/oder CDMA 2000 Standards. Von besonderem Vorteil ist hier insbeson-
dere, dass ein Benutzer das ublicherweise ohnehin vorhandene Mobilfunkgerat zur
Ermdoglichung des Zugriffs des ersten Computersystems auf den ID-Token verwen-
den kann, ohne dass ein zusatzliches Lesegerat erforderlich ist.

Nach einer Ausfuhrungsform der Erfindung wird von dem dritten Computersystem
an das erste Computersystem eine Nachricht gesendet. Durch die Nachricht wird
eine Anforderung von dem dritten Computersystem an das erste Computersystem
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gerichtet, um zumindest eines der Attribute aus dem ID-Token auszulesen. Die
Nachricht kann eine Attributspezifizierung der von dem ersten Computersystem aus
dem ID-Token auszulesenden ein oder mehreren Attribute beinhalten. Alternativ
werden aufgrund der Nachricht von dem ersten Computersystem ein oder mehrere
vorbestimmte Attribute aus dem ID-Token ausgelesen oder beispielsweise samtli-
che Attribute, auf die das erste Computersystem in dem ID-Token Zugriff hat.

Zum Senden der Nachricht wird zwischen dem dritten Computersystem und dem
ersten Computersystem eine erste Verbindung aufgebaut, wie zum Beispiel Uber
das Internet. Aufgrund des Empfangs der Nachricht von dem dritten Computersys-
tem Uber die erste Verbindung erzeugt das erste Computersystem eine Kennung,
durch welche die erste Verbindung und/oder die Nachricht und/oder das dritte Com-

putersystem eindeutig identifiziert wird.

Diese Kennung sendet das erste Computersystem beispielsweise Uber die erste
Verbindung zurlck an das dritte Computersystem. Von dem dritten Computersys-
tem wird dann die Kennung an das Mobilfunkgerat tbertragen. Das Mobilfunkgerat
ubertragt dann diese Kennung Uber eine zweite Verbindung an das erste Compu-
tersystem, wobei es sich bei der zweiten Verbindung um eine Mobilfunkverbindung
handelt.

Aufgrund des Empfangs derselben Kennung, die das erste Computersystem zuvor
an das dritte Computersystem gesendet hatte, Uber die Mobilfunkverbindung durch
das erste Computersystem ist somit die Mobilfunkverbindung bzw. das Mobilfunkge-

rat dem dritten Computersystem eindeutig zugeordnet.

Das erste Computersystem baut dann die geschutzte Verbindung tber diese Mobil-
funkverbindung auf, um hiertber auf den ID-Token lesend zuzugreifen. Da Uber die
Kennung die ersten und zweiten Verbindungen bzw. das dritte Computersystem und
das Mobilfunkgerat eindeutig einander zugeordnet sind, so ist auch der ID-Token,
auf den Uber das Mobilfunkgerat zugegriffen wird, dem dritten Computersystem ein-

deutig zugeordnet. Hieraus folgt, dass die von dem ersten Computersystem aus
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dem ID-Token ausgelesenen ein oder mehreren Attribute dem dritten Computersys-
tem und/oder dem Nutzer des dritten Computersystems, der gleichzeitig auch der
Nutzer des ID-Tokens ist, zugeordnet sind.

Bei der Kennung kann es sich beispielsweise um eine Zufallszahl oder einen Glo-
bally Unique Identifier (GUID) handeln. Bei der Kennung kann es sich auch um ei-
nen kryptografischen Schllssel, wie zum Beispiel einen symmetrischen oder einen
asymmetrischen Schllssel handeln, um die Zuordnung zwischen den ersten und
zweiten Verbindungen bzw. dem dritten Computersystem und dem Mobilfunkgerat
und damit dem ID-Token herzustellen.

Nach einer Ausfihrungsform der Erfindung sendet das erste Computersystem die
Kennung alternativ oder zusatzlich Uber die zweite Verbindung, d.h. die Mobilfunk-
verbindung, an das Mobilfunkgerat. Die Kennung wird dann von dem Mobilfunkgerat
an das dritte Computersystem Ubertragen. Das dritte Computersystem sendet dann
die Kennung Uber die erste Verbindung zurlck an das erste Computersystem, so-

dass die Zuordnung wiederum gegeben ist.

Nach einer AusfUhrungsform der Erfindung sendet das erste Computersystem das
oder die signierten Attribute an das dritte Computersystem. Zusatzlich zu den Attri-
buten und deren Signatur kann auch die Kennung und/oder eine Signatur der Ken-
nung oder eine Uber die Attribute und die Kennung gebildete Signatur von dem ers-
ten Computersystem an das dritte Computersystem gesendet werden.

Nach einer Ausfuhrungsform der Erfindung wird die geschutzte Verbindung mit ei-
ner Ende-zu-Ende-Verschllsselung zwischen dem ID-Token und dem ersten Com-
putersystem uber die ersten und zweiten Schnittstellen sowie die Mobilfunkverbin-
dung aufgebaut. Dadurch wird sichergestellt, dass die einseitige oder gegenseitige
Authentifizierung des ersten Computersystems und des ID-Tokens sowie die Uber-
tragung des oder der aus dem ID-Token ausgelesenen Attribute Uber die geschitzte
Verbindung unverfalscht stattfinden kann.
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Nach einer Ausflihrungsform der Erfindung kann die Ubertragung der Kennung von
dem dritten Computersystem an das Mobilfunkgerat bzw. von dem Mobilfunkgerat
an das dritte Computersystem manuell durch den Nutzer vorgenommen werden.
Hierzu wird die Kennung auf einer Anzeige des dritten Computersystems bzw. des
Mobilfunkgerats angezeigt, sodass der Nutzer die Kennung von dort ablesen und
manuell Uber eine Tastatur in das jeweils andere Gerat, d.h. das dritte Computer-
system oder das Mobilfunkgerat, eingeben kann.

Nach einer Ausflinrungsform der Erfindung erfolgt die Ubertragung der Kennung
zwischen dem dritten Computersystem und dem Mobilfunkgerat zumindest teilweise
automatisch. Dies kann zum Beispiel auf optischem Wege erfolgen. Beispielsweise
wird die Kennung in Form eines maschinenlesbaren Musters auf der Anzeige aus-
gegeben, insbesondere in Form eines zweidimensionalen Barcodes. Dieses ma-
schinenlesbare Muster, insbesondere also der zweidimensionale Barcode, wird
dann optisch zum Beispiel mit Hilfe einer in das Mobilfunkgerat integrierten Kamera
oder einer Kamera des dritten Computersystems, insbesondere einer sogenannten

Webcam, optisch erfasst.

Nach einer weiteren Ausflihrungsform der Erfindung wird dber das Mobilfunknetz
eine Verbindung zwischen dem dritten Computersystem und dem Mobilfunkgerat

aufgebaut, um hiertber die Kennung zu Ubertragen.

Nach einer weiteren Ausfuhrungsform der Erfindung hat das dritte Computersystem
eine weitere Schnittstelle, die in ihrer Funktionalitat der ersten Schnittstelle des ID-
Tokens entspricht, und uber die das dritte Computersystem also beispielsweise
uber Funk nach einem NFC-Standard mit der zweiten Schnittstelle des Mobilfunkge-
rats kommunizieren kann. Uber diese weitere Schnittstelle des dritten Computersys-

tems kann insbesondere die Kennung Ubertragen werden.

Nach einer Ausfuhrungsform der Erfindung generiert das erste Computersystem auf
die Nachricht des dritten Computersystems eine Antwort, die das oder die aus dem
ID-Token ausgelesenen Attribute und/oder die Kennung sowie eine Signatur des
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oder der Attribute und/oder der Kennung beinhaltet. Diese Antwort wird von dem
ersten Computersystem an das dritte Computersystem gesendet.

Das dritte Computersystem leitet diese Antwort an das zweite Computersystem wei-
ter und speichert vorzugsweise lokal eine Kopie der Kennung, beispielsweise in
Form eines sogenannten Cookies. Dies hat den besonderen Vorteil, dass fur eine
nachfolgende weitere Dienst-Anforderung des dritten Computersystems an das
zweite Computersystem auf die zuvor von dem im ersten Computersystem erzeugte
Antwort zurtickgegriffen werden kann, indem namlich das zweite Computersystem
die Antwort speichert und von dem dritten Computersystem die in dem Cookie ge-
speicherte Kennung nach dem Empfang der Dienstanforderung abfragt. Mit Hilfe
der Kennung kann das zweite Computersystem namlich auf die zu der Kennung
passende Antwort des ersten Computersystems zugreifen und hat damit Kenntnis
von den gewulnschten Attributen des Nutzers.

Nach einer Ausfuhrungsform der Erfindung hat die Kennung eine zeitlich und/oder
hinsichtlich der Anzahl der Nutzungen beschrankte Gultigkeit. Diese beschrankte
Gultigkeit der Kennung kann zum Beispiel in dem zu der Signatur der Kennung ge-
hérenden Zertifikat angegeben sein. Wenn diese Gultigkeit abgelaufen ist, kann das
zweite Computersystem nicht mehr die gespeicherte Antwort des ersten Computer-
systems verwenden, und es muss erneut ein Lesezugriff des ersten Computersys-
tems zum Auslesen des oder der Attribute aus dem ID-Token erfolgen, um eine ak-

tualisierte Antwort zu generieren.

Nach einer Ausfuhrungsform der Erfindung handelt es sich bei dem ersten Compu-
tersystem um ein ID-Provider-Computersystem, wie zum Beispiel ein Trustcenter,
welches von einem Zertifizierungsdienstanbieter (ZDA) betrieben wird, bei dem
zweiten Computersystem um ein Dienst-Computersystem, wie zum Beispiel eine
Internetplattform, die von einem kommerziellen Anbieter oder von einer Behdrde zur
Erbringung einer behordlichen Dienstleistung betrieben wird, und bei dem dritten
Computersystem um ein Nutzer-Computersystem, wie zum Beispiel einen PC oder

einen Laptopcomputer des Nutzers.
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Ausflhrungsformen der Erfindung sind ferner besonders vorteilhaft, da eine Nut-
zung des ID-Provider-Computersystems von dem Nutzer-Computersystem aus
auch dann moglich ist, wenn das Nutzer-Computersystem nicht tUber eine Schnitt-
stelle zum Zugriff auf den ID-Token verfugt oder wenn an das Nutzer-
Computersystem ein entsprechendes Lesegerat zum Zugriff auf den ID-Token nicht
anschlie3bar ist, nicht verfugbar ist, oder aus Grinden der Netzwerkadministration
nicht angeschlossen werden darf. In diesem Fall kann der Nutzer sein zumeist oh-
nehin vorhandenes Mobilfunkgerat erganzend zu seinem Nutzer-Computersystem
verwenden, um den von dem ID-Provider-Computersystem zur Verfugung gestellten

Vertrauensanker zu nutzen.

In einem weiteren Aspekt betrifft die Erfindung ein Computerprogrammprodukt, ins-
besondere ein digitales Speichermedium, mit ausfUhrbaren Programminstruktionen

zur Durchfuhrung eines erfindungsgemafiien Verfahrens.

Ausfuhrungsformen des Computerprogrammprodukts sind zur Durchflhrung der
folgenden Schritte ausgebildet: Aufbau einer ersten Verbindung zwischen dem ers-
ten Computersystem und einem dritten Computersystem uber ein Netzwerk, Aufbau
einer zweiten Verbindung zwischen dem ersten Computersystem und einem Mobil-
funkgerat, wobei es sich bei der zweiten Verbindung um eine Mobilfunkverbindung
handelt, Erzeugung einer Kennung durch das erste Computersystem, Senden der
Kennung Uber eine der ersten und zweiten Verbindungen von dem ersten Compu-
tersystem, Empfang der Kennung von dem ersten Computersystem uber die andere
der ersten und zweiten Verbindungen, Aufbau einer geschutzten Verbindung zwi-
schen dem ersten Computersystem und einem ID-Token, wobei der ID-Token eine
erste Schnittstelle aufweist, wobei die geschutzte Verbindung Uber die Mobilfunk-
verbindung und Uber die erste Schnittstelle und eine zweite Schnittstelle des Mobil-
funkgerats aufgebaut wird, Authentifizierung des ersten Computersystems gegen-
uber dem ID-Token Uber die geschutzte Verbindung, nach erfolgreicher Authentifi-
zierung des ersten Computersystems gegentber dem |ID-Token, Lesezugriff des
ersten Computersystems auf zumindest ein in dem ID-Token gespeichertes Attribut
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zur Ubertragung des zumindest einen Attributs nach dessen Signierung Uber das

Netzwerk.

In einem weiteren Aspekt betrifft die Erfindung einen ID-Token einer ersten Schnitt-
stelle zur Kommunikation mit einem Mobilfunkgerat, einem geschutzten Speicherbe-
reich zur Speicherung von zumindest einem Attribut, Mitteln zur Authentifizierung
eines dem ID-Token zugeordneten Nutzers (102) gegenuber dem ID-Token, Mitteln
zur Authentifizierung eines ersten Computersystems gegenuber dem ID-Token, Mit-
teln zum Aufbau einer geschutzten Verbindung uber das Mobilfunkgerat zu dem
ersten Computersystem, Uber die das erste Computersystem das zumindest eine
Attribut auslesen kann, wobei eine notwendige Voraussetzung flr das Auslesen
des zumindest einen Attributs aus dem ID-Token durch das erste Computersystem
die erfolgreiche Authentifizierung des Nutzers und des ersten Computersystems
gegenuber dem ID-Token ist.

Zusatzlich zu der Authentifizierung des ersten Computersystems gegentber dem
ID-Token, wie sie an sich zum Beispiel als so genannte Extended Access Control
fur maschinenlesbare Reisedokumente (machine-readable travel documents —
MRTD) bekannt und von der internationalen Luftfahrtbehoérde ICAO spezifiziert ist,
muss sich also der Nutzer gegenluber dem ID-Token authentifizieren. Beispielswei-
se wird durch eine erfolgreiche Authentifizierung des Nutzers gegenuber dem ID-
Token dieser freigeschaltet, sodass die weiteren Schritte, namlich die Authentifizie-
rung des ersten Computersystems gegenuber dem ID-Token und/oder der Aufbau
einer geschutzten Verbindung zum Auslesen der Attribute, ablaufen kénnen.

Nach einer Ausfuhrungsform der Erfindung hat der ID-Token Mittel fur eine Ende-
zu-Ende-Verschlusselung. Dies erméglicht es, die Verbindung zwischen dem ID-
Token und dem ersten Computersystem Uber ein drittes Computersystem des Nut-
zers aufzubauen, da der Nutzer aufgrund der Ende-zu-Ende-Verschlisselung keine
Anderungen der Uber die Verbindung lbertragenen Daten vornehmen kann.



10

15

20

25

30

WO 2010/112368 PCT/EP2010/053733
13

In einem weiteren Aspekt betrifft die Erfindung ein erstes Computersystem Mitteln
zum Empfang einer Nachricht Uber ein Netzwerk, wobei durch die Nachricht zu-
mindest ein Attribut angefordert wird, Mitteln zur Authentifizierung gegentber einem
ID-Token Uber eine Mobilfunkverbindung, Mitteln zum Lesen zumindest einen Attri-
buts aus dem ID-Token Uber eine geschutzte Verbindung, wobei das Lesen des
zumindest einen Attributs voraussetzt, dass sich ein dem ID-Token zugeordneter
Nutzer und das Computersystem gegentber dem ID-Token authentifiziert haben.

Nach einer Ausfuhrungsform der Erfindung kann das erste Computersystem Mittel
zur Generierung einer Aufforderung an den Benutzer beinhalten. Nachdem das ers-
te Computersystem die Attributspezifikation beispielsweise von dem zweiten Com-
putersystem empfangen hat, sendet es daraufhin eine Aufforderung an das dritte
Computersystem des Nutzers, sodass der Nutzer dazu aufgefordert wird, sich ge-
genuber dem ID-Token zu authentifizieren. Nachdem die Authentifizierung des Nut-
zers gegenuber dem ID-Token erfolgreich durchgeflhrt worden ist, erhalt das erste
Computersystem von dem dritten Computersystem eine Bestatigung. Daraufhin au-
thentifiziert sich das erste Computersystem gegenuber dem ID-Token und es wird
eine sichere Verbindung zwischen dem ID-Token und dem ersten Computersystem
mit einer Ende-zu-Ende-Verschlisselung aufgebaut.

Ausfuhrungsformen des erfindungsgemafen ersten Computersystems sind beson-
ders vorteilhaft, da sie in Kombination mit der Notwendigkeit der Authentifizierung
des Nutzers gegenuber dem ID-Token einen Vertrauensanker fur die unverfalschte
digitale Identitat des Nutzers bilden. Hierbei ist von besonderem Vorteil, dass dies
keine vorherige Registrierung des Nutzers gegenuber dem Computersystem erfor-
dert sowie auch keine zentrale Speicherung der die digitalen ldentitaten bildenden
Attribute der Nutzer.

Nach einer Ausfuhrungsform der Erfindung empfangt das erste Computersystem
zusammen mit der Attributspezifikation einen Identifikator des zweiten Computer-

systems. Mit Hilfe des Identifikators identifiziert das Computersystem das zweite
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Computersystem, welches die Identifikationsdienste in Anspruch nehmen méchte,

um diese Dienstleistung gegenltber dem zweiten Computersystem zu vergebuhren.

Nach einer Ausfuhrungsform der Erfindung handelt es sich bei dem Computersys-
tem um ein behdrdlich zertifiziertes Trust-Center, insbesondere ein Signaturgesetz-
konformes Trust-Center.

Die verschiedenen funktionellen Mittel der Computersysteme, des Mobilfunkgerats
und/oder des ID-Token, wie zum Beispiels die Mittel zum Empfang, die Mittel zur
Authentifizierung, die Mittel zum Lesen, die Mittel zur Generierung, die Mittel zur
Erzeugung einer Kennung und/oder die Mittel zum Signieren kdnnen jeweils durch
ein oder mehrere Prozessoren und durch Programminstruktionen realisiert werden,
die in einem Speicher gespeichert und von dort zur Ausfuhrung durch den oder die
Prozessoren ausgelesen werden konnen. Ganz oder teilweise kann eine Realisie-
rung der verschiedenen funktionellen Mittel auch schaltungstechnisch erfolgen. Fer-
ner kdnnen die verschiedenen funktionellen Mittel auch durch voneinander raumlich
getrennte Hardwareeinheiten realisiert werden, die Uber geeignete Kommunikati-

onsverbindungen miteinander interoperieren.

Im Weiteren werden Ausfuhrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erlautert. Es zeigen:

Figur 1 ein Blockdiagramm einer ersten Ausfuhrungsform erfindungsgemaler

Computersysteme,
Figur 2 ein Flussdiagramm einer Ausfihrungsform eines erfindungsgemafen

Verfahrens,

Figur 3 ein UML-Diagramm einer weiteren Ausfuhrungsform eines erfindungs-

gemalfen Verfahrens,
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Figur 4 ein UML-Diagramm einer weiteren Ausflhrungsform eines erfindungs-
gemafen Verfahrens.

Elemente der nachfolgenden Ausflihrungsformen, die einander entsprechen, wer-
den mit denselben Bezugszeichen gekennzeichnet.

Die Figur 1 zeigt ein Nutzer-Computersystem 100 eines Nutzers 102. Bei dem Nut-
zer-Computersystem 100 kann es sich um einen Personalcomputer, einen tragba-
ren Computer, wie zum Beispiel einen Laptop oder Palmtop-Computer, einen Per-
sonal Digital Assistant, ein mobiles Telekommunikationsgerat, insbesondere ein
Smart Phone, oder dergleichen handeln. Das Nutzer-Computersystem 100 hat eine
Schnittstelle 104 zur Kommunikation mit einem ID-Token 106, der eine entspre-
chende Schnittstelle 108 aufweist.

Das Nutzer-Computersystem 100 hat zumindest einen Prozessor 110 zur Ausflh-
rung von Programminstruktionen 112 sowie eine Netzwerk-Schnittstelle 114 zur
Kommunikation Uber ein Netzwerk 116. Bei dem Netzwerk 116 kann es sich um ein
Computernetzwerk, wie zum Beispiel das Internet, handeln. Das Netzwerk 116 be-
inhaltet ein Mobilfunknetzwerk oder ist mit einem Mobilfunknetzwerk verbunden..

Der ID-Token 106 hat einen elektronischen Speicher 118 mit geschitzten Speicher-
bereichen 120, 122 und 124. Der geschultzte Speicherbereich 120 dient zur Spei-
cherung eines Referenzwerts, der fur die Authentifizierung des Nutzers 102 gegen-
uber dem ID-Token 106 bendtigt wird. Bei diesem Referenzwert handelt es sich bei-
spielsweise um eine so genannte Personal Identification Number (PIN), oder um
Referenzdaten fur ein biometrisches Merkmal des Nutzers 102, welches fur die Au-
thentifizierung des Nutzers gegenuber dem ID-Token 106 verwendet werden kann.

Der geschultzte Bereich 122 dient zur Speicherung eines privaten Schlissels und
der geschutzte Speicherbereich 124 dient zur Speicherung von Attributen, zum Bei-
spiel des Nutzers 102, wie zum Beispiel dessen Name, Wohnort, Geburtsdatum,
Geschlecht, und/oder von Attributen, die den ID-Token selbst betreffen, wie zum
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Beispiel die Institution, die den ID-Token erstellt oder ausgegeben hat, die Gultig-
keitsdauer des ID-Tokens, einen Identifikator des ID-Tokens, wie zum Beispiel eine

Passnummer oder eine Kreditkartennummer.

Der elektronische Speicher 118 kann ferner einen Speicherbereich 126 zur Spei-
cherung eines Zertifikats aufweisen. Das Zertifikat beinhaltet einen 6ffentlichen
SchlUssel, der dem in dem geschutzten Speicherbereich 122 gespeicherten privaten
Schlussel zugeordnet ist. Das Zertifikat kann nach einem Public Key Infrastruktur

(PKI) Standard erstellt worden sein, beispielsweise nach dem X.509 Standard.

Das Zertifikat muss nicht zwangslaufig in dem elektronischen Speicher 118 des ID-
Tokens 106 gespeichert sein. Alternativ oder zusatzlich kann das Zertifikat auch in

einem Offentlichen Verzeichnisserver gespeichert sein.

Der ID-Token 106 hat einen Prozessor 128. Der Prozessor 128 dient zur Ausflh-
rung von Programminstruktionen 130, 132 und 134. Die Programminstruktionen 130
dienen zur Nutzerauthentifizierung, d.h. zur Authentifizierung des Nutzers 102 ge-
genuber dem ID-Token.

Die Figur 1 zeigt ferner ein Mobilfunkgerat 101 des Nutzers 102. Bei dem Mobil-
funkgerat 101 kann es sich zum Beispiel um ein Handy oder ein Smartphone han-
deln. Das Mobilfunkgerat 101 hat eine Schnittstelle 105 zur Kommunikation mit der
entsprechenden Schnittstelle 108 des ID-Tokens 106. Bei den Schnittstellen 104,
105 und 108 kann es sich um Schnittstellen fur eine sogenannte Nahfeldkommuni-

kation handeln.

Das Mobilfunkgerat 101 hat zumindest einen Prozessor 111 zur Ausflihrung von
Programminstruktionen 113 sowie eine Mobilfunk-Schnittstelle 115 zur Kommunika-

tion Uber das Netzwerk 116.

Bei einer Ausfuhrungsform mit PIN gibt der Nutzer 102 seine PIN zu seiner Authen-
tifizierung in den ID-Token 106 ein, beispielsweise Uber das Mobilfunkgerat 101.
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Beispielsweise gibt der Nutzer 102 seine PIN Uber eine Tastatur des Mobilfunkge-
rats 101 ein; die PIN wird dann von dem Mobilfunkgerat 101 Uber die Schnittstelle
105 zu dem ID-Token 106 Ubertragen.

Durch Ausflihrung der Programminstruktionen 130 wird dann von dem ID-
Token 106 auf den geschutzten Speicherbereich 120 zugegriffen, um die eingege-
bene PIN mit dem dort gespeicherten Referenzwert der PIN zu vergleichen. Fir den
Fall, dass die eingegebene PIN mit dem Referenzwert der PIN Ubereinstimmt, gilt

der Nutzer 102 als authentifiziert.

Alternativ wird ein biometrisches Merkmal des Nutzers 102 erfasst. Beispielsweise
hat der ID-Token 106 hierzu einen Fingerabdrucksensor oder ein Fingerabdruck-
sensor ist an das Mobilfunkgerat 101 angeschlossen oder darin integriert. Die von
dem Nutzer 102 erfassten biometrischen Daten werden durch Ausflhrung der Pro-
gramminstruktionen 130 bei dieser Ausfuhrungsform mit den in dem geschutzten
Speicherbereich 120 gespeicherten biometrischen Referenzdaten verglichen. Bei
hinreichender Ubereinstimmung der von dem Nutzer 102 erfassten biometrischen
Daten mit den biometrischen Referenzdaten gilt der Nutzer 102 als authentifiziert.

Die Programminstruktionen 134 dienen zur Ausfuhrung der den ID-Token 106 be-
treffenden Schritte eines kryptographischen Protokolls zur Authentifizierung eines
ID-Provider-Computersystems 136 gegentber dem ID-Token 106. Bei dem kryp-
tographischen Protokoll kann es sich um ein Challenge-Response-Protokoll basie-
rend auf einem symmetrischen Schlissel oder einem asymmetrischen Schlissel-

paar handeln.

Beispielsweise wird durch das kryptographische Protokoll ein Extended Access
Control-Verfahren implementiert, wie es fur maschinenlesbare Reisedokumente
(machine-readable travel documents — MRTD) von der internationalen Luftfahrtbe-
horde (ICAQ) spezifiziert ist. Durch erfolgreiche Ausfuhrung des kryptographischen
Protokolls authentifiziert sich das ID-Provider-Computersystem 136 gegenutber dem
ID-Token und weist dadurch seine Leseberechtigung zum Lesen der in dem ge-
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schltzten Speicherbereich 124 gespeicherten Attribute nach. Die Authentifizierung
kann auch gegenseitig sein, d.h. auch der ID-Token 106 muss sich dann gegenuber
dem ID-Provider-Computersystem 136 nach demselben oder einem anderen kryp-
tographischen Protokoll authentifizieren.

Die Programminstruktionen 132 dienen zur Ende-zu-Ende-Verschllsselung von
zwischen dem ID-Token 106 und dem ID-Provider-Computersystem 136 Ubertrage-
nen Daten, zumindest aber der von dem ID-Provider-Computersystem 136 aus dem
geschutzten Speicherbereich 124 ausgelesenen Attribute. Fur die Ende-zu-Ende-
Verschlusselung kann ein symmetrischer Schillussel verwendet werden, der bei-
spielsweise anlasslich der Ausflihrung des kryptographischen Protokolls zwischen
dem ID-Token 106 und dem ID-Provider-Computersystem 136 vereinbart wird.

Das ID-Provider-Computersystem 136 hat eine Netzwerk-Schnittstelle 138 zur
Kommunikation Uber das Netzwerk 116. Das ID-Provider-Computersystem 136 hat
ferner einen Speicher 140, in dem ein privater Schllssel 142 des ID-Provider-
Computersystems 136 sowie das entsprechende Zertifikat 144 gespeichert sind.
Auch bei diesem Zertifikat kann es sich beispielsweise um ein Zertifikat nach einem
PKI-Standard, wie zum Beispiel X.509 handeln.

Das ID-Provider-Computersystem 136 hat ferner zumindest einen Prozessor 145
zur Ausfuhrung von Programminstruktionen 146 und 148. Durch Ausfuhrung der
Programminstruktionen 146 werden die das |ID-Provider-Computersystem 136
betreffende Schritte des kryptographischen Protokolls ausgefuhrt. Insgesamt wird
also das kryptographische Protokoll durch Ausfihrung der Programminstruktionen
134 durch den Prozessor 128 des ID-Tokens 106 sowie durch Ausfuhrung der Pro-
gramminstruktionen 146 durch den Prozessor 145 des |D-Provider-

Computersystems 136 implementiert.

Die Programminstruktionen 148 dienen zur Implementierung der Ende-zu-Ende-

VerschlUsselung auf Seiten des ID-Provider-Computersystems 136, beispielsweise
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basierend auf dem symmetrischen Schllssel, der anlasslich der Ausflhrung des
kryptographischen Protokolls zwischen dem ID-Token 106 und dem ID-Provider-
Computersystem 136 vereinbart worden ist. Prinzipiell kann jedes an sich vor be-
kannte Verfahren zur Vereinbarung des symmetrischen Schlussels fur die Ende-zu-
Ende-Verschllsselung verwendet werden, wie zum Beispiel ein Diffie-Hellman-

Schllsselaustausch.

Das ID-Provider-Computersystem 136 befindet sich vorzugsweise in einer beson-
ders geschutzten Umgebung, insbesondere in einem so genannten Trust-Center,
sodass das ID-Provider-Computersystem 136 in Kombination mit der Notwendigkeit
der Authentifizierung des Nutzers 102 gegenuber dem ID-Token 106 den Vertrau-
ensanker fur die Authentizitat der aus dem ID-Token 106 ausgelesenen Attribute
bildet.

Ein Dienst-Computersystem 150 kann zur Entgegennahme einer Bestellung oder
eines Auftrags fur eine Dienstleistung oder ein Produkt, insbesondere eine Online-
Dienstleistung, ausgebildet sein. Beispielsweise kann der Nutzer 102 online Uber
das Netzwerk 116 ein Konto bei einer Bank er6ffnen oder eine andere Finanz- oder
Bankdienstleistung in Anspruch nehmen. Das Dienst-Computersystem 150 kann
auch als Online-Warenhaus ausgebildet sein, sodass der Benutzer 102 beispiels-
weise online ein Mobiltelefon oder dergleichen erwerben kann. Ferner kann das
Dienst-Computersystem 150 auch zur Lieferung von digitalen Inhalten ausgebildet
sein, beispielsweise fur den Download von Musik- und/oder Videodaten.

Das Dienst-Computersystem 150 hat hierzu eine Netzwerk-Schnittstelle 152 zur
Verbindung mit dem Netzwerk 116. Ferner hat das Dienst-Computersystem 150
zumindest einen Prozessor 154 zur Ausfuhrung von Programminstruktionen 156.
Durch Ausflhrung der Programminstruktionen 156 werden beispielsweise dynami-
sche HTML-Seiten generiert, Uber die der Nutzer 102 seinen Auftrag oder seine Be-

stellung eingeben kann.
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Je nach der Art des beauftragten oder bestellten Produkts oder der Dienstleistung
muss das Dienst-Computersystem 150 ein oder mehrere Attribute des Nutzers 102
und/oder dessen ID-Token 106 anhand eines oder mehrerer vorgegebener Kriterien
uberprufen. Nur wenn diese Prifung bestanden wird, wird die Bestellung oder der
Auftrag des Nutzers 102 entgegengenommen und/oder ausgeflihrt.

Beispielsweise ist es fur die Er6ffnung eines Bankkontos oder den Kauf eines Mobil-
telefons mit einem dazugehorigen Vertrag erforderlich, dass der Nutzer 102 seine
Identitat gegentber dem Dienst-Computersystem 150 offenbart, und dass diese
Identitat Uberpraft wird. Im Stand der Technik muss der Nutzer 102 hierzu bei-
spielsweise seinen Personalausweis vorlegen. Dieser Vorgang wird durch das Aus-
lesen der digitalen Identitat des Nutzers 102 aus seinem ID-Token 106 ersetzt.

Je nach Anwendungsfall muss der Nutzer 102 aber nicht seine Identitat gegentber
dem Dienst-Computersystem 150 offenbaren, sondern es reicht die Mitteilung, zum
Beispiel nur eines der Attribute aus. Beispielsweise kann der Nutzer 102 Uber eines
der Attribute einen Nachweis erbringen, dass er zu einer bestimmten Personen-
gruppe gehort, die zugangsberechtigt fur auf dem Dienst-Computersystem 150 zum
Download bereitgehaltener Daten ist. Beispielsweise kann ein solches Kriterium ein
Mindestalter des Nutzers 102 sein oder die Zugehorigkeit des Nutzers 102 zu einem

Personenkreis, der auf bestimmte vertrauliche Daten eine Zugriffsberechtigung hat.

Zur Inanspruchnahme des von dem Dienst-Computersystem 150 zur Verflgung
gestellten Dienstes wird beispielsweise wie folgt vorgegangen:

1. Authentifizierung des Nutzers 102 gegentber dem ID-Token 106.

Der Nutzer 102 authentifiziert sich gegenuber dem ID-Token 106. Bei einer Imple-
mentierung mit PIN gibt der Nutzer 102 hierzu seine PIN beispielsweise uber das
Nutzer-Computersystem 100 oder das Mobilfunkgerat 101 in den ID-Token 106 ein.
Durch Ausflhrung der Programminstruktionen 130 pruft dann der ID-Token 106 die
Korrektheit der eingegebenen PIN. Wenn die eingegebene PIN mit dem in dem ge-
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schitzten Speicherbereich 120 gespeicherten Referenzwert der PIN Gbereinstimmt,
so gilt der Nutzer 102 als authentifiziert. Analog kann vorgegangen werden, wenn
ein biometrisches Merkmal des Nutzers 102 zu dessen Authentifizierung verwendet

wird, wie oben beschrieben.

2. Authentifizierung des ID-Provider-Computersystems 136 gegenuber dem ID-
Token 106.

Hierzu wird eine geschutzte Verbindung 172 zwischen dem ID-Token 106 und dem
ID-Provider-Computersystem 136 uber eine Mobilfunkverbindung sowie uber die
Schnittstellen 105 und 108 hergestellt. Zum Aufbau der Mobilfunkverbindung zwi-
schen dem Mobilfunkgerat 101 und dem ID-Provider-Computersystem 136 Uber das
Netzwerk 116 kann zum Beispiel ein Mobile IP Protokoll verwendet werden, und
zwar nach dem Standard der Internet Engineering Task Force (IETF). Insbesondere

kann das Mobilfunkgerat 101 einen Webbrowser oder eine andere TCP/IP fahige
Anwendung haben, die fur den Aufbau der Mobilfunkverbindung verwendet wird.

Die geschutzte Verbindung 172 ist in der Fig. 1 als eine gestrichelte Linie gezeigt.

Beispielsweise Ubertragt das ID-Provider-Computersystem 136 sein Zertifikat 144
uber diese Verbindung 172 an den ID-Token 106. Durch die Programminstruktio-
nen 134 wird dann eine so genannte Challenge generiert, d.h. beispielsweise eine
Zufallszahl. Diese Zufallszahl wird mit dem in dem Zertifikat 144 beinhalteten 6ffent-
lichen Schltssel des ID-Provider-Computersystems 136 verschlusselt. Das resultie-
rende Chiffrat wird von dem ID-Token 106 Uber die Verbindung 172 an das ID-
Provider-Computersystem 136 gesendet. Das ID-Provider-Computersystem 136
entschlUsselt das Chiffrat mit Hilfe seines privaten Schllssels 142 und erhalt so die
Zufallszahl. Die Zufallszahl sendet das ID-Provider-Computersystem 136 Uber die
Verbindung 172 an den ID-Token 106 zurtck. Durch Ausfuhrung der Programmin-
struktionen 134 wird dort gepruft, ob die von dem ID-Provider-Computersystem 136
empfangene Zufallszahl mit der urspruanglich generierten Zufallszahl, d.h. der Chal-
lenge, Ubereinstimmt. Ist dies der Fall, so gilt das ID-Provider-Computersystem 136
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als gegenuber dem ID-Token 106 authentifiziert. Die Zufallszahl kann als symmetri-
scher SchlUssel fur die Ende-zu-Ende Verschllisselung verwendet werden.

3. Nachdem sich der Nutzer 102 erfolgreich gegenuber dem ID-Token 106 authen-
tifiziert hat, und nachdem sich das ID-Provider-Computersystem 136 erfolgreich
gegenuber dem ID-Token 106 authentifiziert hat, erhalt das ID-Provider-
Computersystem 136 eine Leseberechtigung zum Auslesen, eines, mehrerer
oder aller der in dem geschutzten Speicherbereich 124 gespeicherten Attribute.
Aufgrund eines entsprechenden Lesekommandos, welches das |ID-Provider-
Computersystem 136 Uber die Verbindung 172 an den ID-Token 106 sendet,
werden die angeforderten Attribute aus dem geschutzten Speicherbereich 124
ausgelesen und durch Ausfuhrung der Programminstruktionen 132 verschlus-
selt. Die verschlUsselten Attribute werden Uber die Verbindung 172 an das ID-
Provider-Computersystem 136 Ubertragen und dort durch Ausflihrung der Pro-
gramminstruktionen 148 entschlisselt. Dadurch erhalt das ID-Provider-
Computersystem 136 Kenntnis der aus dem ID-Token 106 ausgelesenen Attri-
bute.

Diese Attribute werden von dem ID-Provider-Computersystem mit Hilfe seines
Zertifikats 144 signiert und Uber das Nutzer-Computersystem 100 oder direkt an
das Dienst-Computersystem 150 Ubertragen. Dadurch wird das Dienst-
Computersystem 150 uber die aus dem ID-Token 106 ausgelesenen Attribute in
Kenntnis gesetzt, sodass das Dienst-Computersystem 150 diese Attribute an-
hand der vorgegebenen ein oder mehreren Kriterien prifen kann, um danach

ggf. den von dem Benutzer 102 angeforderten Dienst zu erbringen.

Durch die Notwendigkeit der Authentifizierung des Nutzers 102 gegenuber dem ID-
Token 106 und der Authentifizierung des ID-Provider-Computersystems 136 gegen-
uber dem ID-Token 106 ist der notwendige Vertrauensanker geschaffen, sodass
das Dienst-Computersystem 150 sicher sein kann, dass die ihm von dem ID-
Provider-Computersystem 136 mitgeteilten Attribute des Nutzers 102 zutreffend und
nicht verfalscht sind.
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Je nach Ausfuhrungsform kann die Reihenfolge der Authentifizierung unterschied-
lich sein. Beispielsweise kann vorgesehen sein, dass sich zunachst der Nutzer 102
gegenuber dem ID-Token 106 authentifizieren muss und nachfolgend das ID-
Provider-Computersystem 136. Es ist aber grundsatzlich auch mdglich, dass sich
zunachst das ID-Provider-Computersystem 136 gegenuber dem ID-Token 106 au-
thentifizieren muss und erst nachfolgend der Nutzer 102.

In dem ersten Fall ist der ID-Token 106 beispielsweise so ausgebildet, dass er nur
durch Eingabe einer korrekten PIN oder eines korrekten biometrischen Merkmals
durch den Nutzer 102 freigeschaltet wird. Erst diese Freischaltung ermoglicht den
Start der Programminstruktionen 132 und 134 und damit die Authentifizierung des

ID-Provider-Computersystems 136.

Im zweiten Fall ist ein Start der Programminstruktionen 132 und 134 auch bereits
maoglich, wenn sich der Nutzer 102 noch nicht gegentber dem ID-Token 106 au-
thentifiziert hat. In diesem Fall sind beispielsweise die Programminstruktionen 134
so ausgebildet, dass das ID-Provider-Computersystem 136 erst dann einen Lese-
zugriff auf den geschutzten Speicherbereich 124 zum Auslesen eines oder mehrerer
der Attribute durchfihren kann, nachdem von den Programminstruktionen 130 die

erfolgreiche Authentifizierung auch des Nutzers 102 signalisiert worden ist.

Von besonderem Vorteil ist die Nutzbarmachung des ID-Tokens 106 fur zum Bei-
spiel E-Commerce und E-Government-Anwendungen, und zwar medienbruchfrei
und rechtssicher aufgrund des durch die Notwendigkeit der Authentifizierung des
Nutzers 102 und des ID-Provider-Computersystems 136 gegenuber dem ID-
Token 106 gebildeten Vertrauensankers. Von besonderem Vorteil ist ferner, dass
eine zentrale Speicherung der Attribute verschiedener Nutzer 102 nicht erforderlich
ist, sodass die im Stand der Technik bestehenden Datenschutzprobleme hiermit
gelost sind. Was die Bequemlichkeit der Anwendung des Verfahrens betrifft, ist von
besonderem Vorteil, dass eine vorherige Registrierung des Nutzers 102 zur Inan-
spruchnahme des ID-Provider-Computersystems 136 nicht erforderlich ist.
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Vorzugsweise ist das ID-Provider-Computersystem 136 zur Nutzung durch eine
Vielzahl von Nutzern ausgebildet. In diesem Fall erfolgt eine Zuordnung des Nutzer-
Computersystems 100 des Nutzers 102 zu dem Mobilfunkgerat 101 desselben Nut-
zers 102, damit das ID-Provider-Computersystem 136 die aus dem ID-Token 106
des Nutzers 102 gelesenen Attribute an das Nutzer-Computersystem 100 dieses
Nutzers 102 und nicht eines anderen Nutzers sendet.

Um eine solche Zuordnung herzustellen, wird beispielsweise wie folgt vorgegangen:

Zunachst wird von dem Nutzer-Computersystem 100 eine Dienst-Anforderung 164
uber das Netzwerk 116 an das Dienst-Computersystem 150 gesendet. Das Dienst-
Computersystem 150 antwortet auf die Dienst-Anforderung 164 mit der Anforderung
zumindest eines Attributs des Nutzers 102 des Nutzer-Computersystems 100, bei-
spielsweise also mit einer Attributspezifizierung 166. Diese Attributspezifizie-
rung 166 sendet das Dienst-Computersystem 150 Uber das Netzwerk 116 an das

Nutzer-Computersystem 100.

Zwischen dem Nutzer-Computersystem 100 und dem ID-Provider-
Computersystem 136 wird Uber das Netzwerk 116 dann eine erste Verbindung auf-
gebaut, indem beispielsweise der Nutzer 102 in ein Browser-Programm des Nutzer-
Computersystems 100 die URL des ID-Provider-Computersystems 136 eingibt.
Uber diese erste Verbindung wird dann die Attributspezifizierung 166 als Nachricht
von dem Nutzer-Computersystem 100 an das ID-Provider-Computersystem 136
gesendet.

Das ID-Provider-Computersystem 136 generiert daraufhin eine Kennung, die dem
Nutzer-Computersystem 100 zugeordnet ist. Bei der Kennung kann es sich um eine
eindeutige Kennung, wie zum Beispiel eine GUID, einen Schlussel, wie zum Bei-
spiel einen symmetrischen oder asymmetrischen Schltssel, handeln. Eine solche
Kennung 174 sendet das ID-Provider-Computersystem 136 Gber die erste Verbin-
dung an das Nutzer-Computersystem 100 zurick.
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Die Kennung 174 wird dann von dem Nutzer-Computersystem 100 zu dem Mobil-
funkgerat 101 Ubertragen. Beispielsweise sendet das Nutzer-Computersystem 100
hierzu die Kennung 174 von seiner Schnittstelle 104 an die entsprechende Schnitt-
stelle 105 des Mobilfunkgerats 101.

Von dem Mobilfunkgerat 101 wird dann eine Mobilfunkverbindung uber das Netz-
werk 116 mit dem ID-Provider-Computersystem 136 aufgebaut, beispielsweise in-
dem der Nutzer 102 des Mobilfunkgerats 101 die URL des ID-Provider-
Computersystems 136 in ein Webbrowser-Programm des Mobilfunkgerats 101, wel-
ches durch die Programminstruktionen 112 gebildet wird, eingibt. Durch die Mobil-
funkverbindung wird also eine zweite Verbindung hergestellt.

Uber die zweite Verbindung sendet das Mobilfunkgerat 101 die Kennung 174 an
das ID-Provider-Computersystem 136. Da diese Kennung 174 identisch ist mit der-
dem Nutzer-Computersystem 100 zugeordneten Kennung 174, baut das ID-
Provider-Computersystem 136 die geschutzte Verbindung 172 mit Hilfe dieser zwei-
ten Verbindung auf, um das oder die in der Attributspezifizierung 166 spezifizierten
Attribute 176 aus dem ID-Token 106 auszulesen.

Nachdem das ID-Provider-Computersystem 136 die Atftribute 176 von dem ID-
Token 106 Uber die geschutzte Verbindung 172 empfangen hat, so signiert es diese
Attribute 176 mit Hilfe seines Zertifikats 144. Daraufhin sendet das ID-Provider-
Computersystem 136 eine Antwort 170 Uber die erste Verbindung an das Nutzer-
Computersystem 100, wobei die Antwort die Attribute 176 und deren Signatur bein-
haltet. Die Antwort 170 kann auch eine Signatur der Kennung 174 und/oder die
Kennung 174 selbst und/oder eine Uber eine Verkettung der Attribute 176 und der
Kennung 174 gebildete Signatur aufweisen.

Von dem Nutzer-Computersystem 100 kann die Antwort 170 dann an das Dienst-
Computersystem 150 weitergeleitet werden, welches somit in vertrauenswurdiger

Art und Weise von dem in der Attributspezifizierung 166 genannten Attributen und
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ggf. der Kennung Kenntnis erhalt und dann den in der Dienst-Anforderung 164 spe-

zifizierten Dienst erbringen kann.

Alternativ kann die Antwort 170 auch unmittelbar von dem ID-Provider-
Computersystem 136 an das Dienst-Computersystem 150 Uber das Netzwerk 116

Ubermittelt werden.

Nach einer Ausfuhrungsform wird die Kennung 174 in einem nichtflichtigen Spei-
cher des Nutzer-Computersystems 100, wie zum Beispiel in einem Festplattenspei-
cher des Nutzer-Computersystems 100, gespeichert, wie zum Beispiel in Form ei-
nes sogenannten Cookies 178. Ferner wird die Antwort 170 in einem nichtflichtigen
Speicher des Dienst-Computersystems 150 gespeichert.

Wenn der Nutzer 102 mittels seines Nutzer-Computersystems 100 zu einem spate-
ren Zeitpunkt erneut eine weitere Dienst-Anforderung 164 an das Dienst-
Computersystem 150 richtet, so kann das Dienst-Computersystem 150 Gber das
Netzwerk 116 auf den Cookie 178 zugreifen und so die Kennung 174 aus dem Nut-
zer-Computersystem 100 auslesen. Wenn diese Kennung ebenfalls Teil der Antwort
170 ist, welche in dem Dienst-Computersystem 150 gespeichert ist, so ist das
Dienst-Computersystem 150 dann bereits in Besitz der fur die Erbringung des ge-
wulnschten Dienstes fur den Nutzer 102 erforderlichen Attribute, da es diese gespei-
cherte Antwort Uber die Kennung dem Nutzer 102 zuordnen kann.

Nach einer Ausfuhrungsform der Erfindung hat die Kennung 174 eine z.B. hinsicht-
lich der Zeitdauer oder der Anzahl von Nutzungen der gespeicherten Antwort 170
begrenzte Gultigkeit. Die maximale Gultigkeit der Kennung 174 kann zum Beispiel
in Form eines Verfallsdatums in der Antwort 170 angegeben sein. Wenn dieses Ver-
fallsdatum erreicht oder Uberschritten ist, kann das Dienst-Computersystem 150 die
in dem Dienst-Computersystem 150 gespeicherte Antwort nicht mehr verwenden,
sondern muss aufgrund einer nachfolgenden weiteren Dienst-Anforderung 164 mit
der Attributspezifizierung 166 antworten, sodass der oben beschriebene Ablauf zum
Auslesen des oder der Attribute aus dem ID-Token 106 erneut durchgefuhrt wird.
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Die Figur 2 zeigt eine Ausflhrungsform eines erfindungsgemafen Verfahrens. In
dem Schritt 200 wird eine Dienst-Anforderung von dem Nutzer-Computersystem an
das Dienst-Computersystem gesendet. Beispielsweise startet der Nutzer hierzu ei-
nen Internet-Browser des Nutzer-Computersystems und gibt eine URL zum Aufruf
einer Webseite des Dienst-Computersystems ein. In die aufgerufene Webseite gibt
der Nutzer dann seine Dienst-Anforderung ein, zum Beispiel zur Bestellung oder
Auftragserteilung fur einen Dienst oder ein Produkt.

In dem Schritt 201 spezifiziert das Dienst-Computersystem 150 daraufhin ein oder
mehrere Attribute, welche es bendtigt, um die Berechtigung des Nutzers fUr die
Dienst-Anforderung zu prufen. Insbesondere kann das Dienst-
Computersystem solche Attribute spezifizieren, welche die digitale Identitat des
Nutzers 102 bestimmen. Diese Spezifizierung der Attribute durch das Dienst-
Computersystem 150 kann fest vorgegeben sein oder je nach der Dienst-
Anforderung im Einzelfall durch das Dienst-Computersystem 150 anhand vorgege-
bener Regeln bestimmt werden.

In dem Schritt 202 wird die Attributspezifikation, d.h. die in dem Schritt 201 erfolgte
Spezifizierung der ein oder mehreren der Attribute, von dem Dienst-
Computersystem an das ID-Provider-Computersystem Ubertragen, und zwar entwe-

der direkt oder Uber das Nutzer-Computersystem.

Beispielsweise empfangt das Nutzer-Computersystem von dem Dienst-
Computersystem die Attributspezifikation und baut daraufhin eine erste Verbindung
uber das Netzwerk zu dem |ID-Provider-Computersystem auf. Das Nutzer-
Computersystem sendet dann die Attributspezifikation Gber die erste Verbindung an
das ID-Provider-Computersystem. In dem Schritt 203 erzeugt das ID-Provider-
Computersystem daraufhin eine Kennung, die es dem Nutzer-Computersystem zu-
ordnet, von dem es die Attributspezifikation erhalten hat. Diese Zuordnung wird
durch das ID-Provider-Computersystem gespeichert. In dem Schritt 204 wird die
Kennung von dem ID-Provider-Computersystem an das Nutzer-Computersystem
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gesendet, wie zum Beispiel Uber die erste Verbindung, die zum Beispiel als eine
sogenannte Session ausgebildet sein kann.

In dem Schritt 205 wird die Kennung von dem Nutzer-Computersystem an das Mo-
bilfunkgerat Ubertragen. Dies kann automatisch erfolgen, wie zum Beispiel Uber eine
NFC-Kommunikation zwischen dem Nutzer-Computersystem und dem Mobilfunkge-
rat oder auf einem anderen Kommunikationskanal, wie zum Beispiel optisch. Bei-
spielsweise wird die Kennung auf einem Monitor des Nutzer-Computersystems an-

gezeigt und von einer Kamera des Mobilfunkgerats optisch erfasst.

In dem Schritt 206 wird zwischen dem Mobilfunkgerat und dem ID-Provider-
Computersystem eine Mobilfunkverbindung aufgebaut und die Kennung Uber die
Mobilfunkverbindung von dem Mobilfunkgerat an das ID-Provider-Computersystem
Ubertragen. Da die Kennung, die das ID-Provider-Computersystem in dem
Schritt 206 Uber die Mobilfunkverbindung empfangt, identisch ist mit der in dem
Schritt 203 erzeugten und dem Nutzer-Computersystem zugeordneten Kennung, ist
damit die Mobilfunkverbindung und der Uber die Mobilfunkverbindung von dem ID-
Provider-Computersystem auslesbare ID-Token ebenfalls dem  Nutzer-

Computersystem bzw. dessen Nutzer zugeordnet.

Um dem ID-Provider-Computersystem die Moglichkeit zu geben, Attribute aus sei-
nem ID-Token auszulesen, authentifiziert sich der Nutzer in dem Schritt 207 gegen-

Uber dem ID-Token.

In dem Schritt 208 wird eine geschutzte Verbindung zwischen dem ID-Token und
dem ID-Provider-Computersystem aufgebaut (vgl. Verbindung 172 in Fig. 1). Hierbei
handelt es sich vorzugsweise um eine Verbindung mit Ende-zu-Ende-
Verschllsselung, beispielsweise nach einem so genannten Secure Messaging-
Verfahren.

In dem Schritt 210 erfolgt zumindest eine Authentifizierung des ID-Provider-

Computersystems gegenuber dem ID-Token uber die in dem Schritt 208 aufgebaute
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geschutzte Verbindung. Zusatzlich kann eine Authentifizierung auch des ID-Tokens
gegenuber dem ID-Provider-Computersystem vorgesehen sein.

Nachdem sowohl der Nutzer als auch das ID-Provider-Computersystem erfolgreich
gegenuber dem ID-Token authentifiziert worden sind, erhalt das ID-Provider-
Computersystem von dem ID-Token die Zugriffsberechtigung zum Auslesen der
Attribute. In dem Schritt 212 sendet das ID-Provider-Computersystem ein oder meh-
rere Lesekommandos zum Auslesen der gemal} Attributspezifikation erforderlichen
Attribute aus dem ID-Token. Die Attribute werden dann beispielsweise mittels Ende-
zu-Ende-Verschllsselung Uber die gesicherte Verbindung an das |ID-Provider-
Computersystem Ubertragen und dort entschllisselt.

Die ausgelesenen Attributwerte werden in dem Schritt 214 von dem ID-Provider-
Computersystem signiert. In dem Schritt 216 sendet das |D-Provider-
Computersystem die signierten Attributwerte Gber das Netzwerk. Die signierten Att-
ributwerte erreichen das Dienst-Computersystem entweder direkt oder Uber das
Nutzer-Computersystem. Im letzteren Fall kann der Nutzer die Moglichkeit haben,
die signierten Attributwerte zur Kenntnis zu nehmen und/oder durch weitere Daten
zu erganzen. Es kann vorgesehen sein, dass die signierten Attributwerte gegebe-
nenfalls mit den erganzten Daten erst nach Freigabe durch den Nutzer von dem
Nutzer-Computersystem an das Dienst-Computersystem weitergeleitet werden.
Hierdurch ist grolitmaogliche Transparenz fur den Nutzer hinsichtlich der von dem
ID-Provider-Computersystem an das Dienst-Computersystem gesendeten Attribute
hergestellt.

Zusatzlich kann auch die Kennung in dem Schritt 214 von dem ID-Provider-
Computersystem signiert und in dem Schritt 216 Uber das Netzwerk an das Dienst-
Computersystem oder das Nutzer-Computersystem gesendet werden.

Die Figur 3 zeigt eine weitere Ausflhrungsform eines erfindungsgemafien Verfah-
rens. Durch eine Nutzereingabe eines Nutzers 102 in ein Nutzer-
Computersystem 100 spezifiziert der Nutzer 102 einen Dienst eines Dienst-
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Computersystems, welchen er oder sie in Anspruch nehmen méchte. Dies erfolgt
beispielsweise durch Aufruf einer Internetseite des Dienst-Computersystems und
einer Auswahl eines der dort angebotenen Dienste. Die Dienst-Anforderung des
Nutzers 102 wird von dem Nutzer-Computersystem 100 an das Dienst-

Computersystem 150 ubertragen.

Das Dienst-Computersystem 150 antwortet auf die Dienst-Anforderung mit einer
Attributspezifizierung, d.h. beispielsweise einer Liste von Attributnamen. Nach Emp-
fang der Attributspezifizierung fordert das Nutzer-Computersystem 100 den Nut-
zer 102, beispielsweise durch eine Eingabeaufforderung, zur Authentifizierung ge-
genuber dem ID-Token 106 auf.

Der Nutzer schaltet daraufthin sein Mobilfunkgerat 101 ein und authentifiziert sich
zunachst gegenlber seinem Mobilfunkgerat 101. Danach authentifiziert sich der
Nutzer 102 gegenuber dem ID-Token 106, beispielsweise durch Eingabe seiner PIN
in eine Tastatur des Mobilfunkgerats 101. Das Mobilfunkgerat 101 Ubertragt die von
dem Nutzer 102 eingegebene PIN von seiner Schnittstelle 105 (vgl. Figur 1) an den
ID-Token 106.

Die Attributspezifizierung wird von dem Nutzer-Computersystem 100 an ein ID-
Provider-Computersystem 136 weitergeleitet. Das ID-Provider-Computersystem 136
generiert daraufhin eine Kennung, die das ID-Provider-Computersystem dem Nut-
zer-Computersystem 100 zuordnet und an das Nutzer-Computersystem 100 sendet.
Die Zuordnung der Kennung zu dem Nutzer-Computersystem 100 wird von dem ID-

Provider-Computersystem 136 gespeichert.

Die Kennung wird dann von dem Nutzer-Computersystem 100 zu dem Mobilfunkge-
rat 101 Ubertragen. Dies kann manuell erfolgen, indem der Nutzer 102 die auf einer
Anzeige des Nutzer-Computersystems 100 angezeigte Kennung abliest und tber
eine Tastatur des Mobilfunkgerats 101 in das Mobilfunkgeréat 101 eingibt. Die Uber-
tragung kann auch vollautomatisch ohne Involvierung des Nutzers 102 oder teilau-
tomatisch erfolgen, und zwar beispielsweise durch eine Funkubertragung der Ken-
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nung von dem Nutzer-Computersystem 100 zu dem Mobilfunkgerat 101 Uber das
Netzwerk 116 (vgl. Figur 1) oder Uber eine NFC-Kommunikationsverbindung, die
zwischen dem Nutzer-Computersystem 100 und dem Mobilfunkgerat 101 aufgebaut

wird.

Ferner kann die Ubertragung der Kennung zwischen dem Nutzer-Computersystem
und dem Mobilfunkgerat 101 auch auf optischem Wege erfolgen, beispielsweise
indem die im Klartext auf der Anzeige des Nutzer-Computersystems 100 angezeigte
Kennung oder die als 2D-Barcode angezeigte Kennung mit Hilfe einer Kamera des
Mobilfunkgerats 101 optisch erfasst wird.

Zwischen dem Mobilfunkgerat 101 und dem ID-Provider-Computersystem 136 wird
eine Mobilfunkverbindung aufgebaut, Uber die die Kennung von dem Mobilfunkge-
rat 101 zu dem ID-Provider-Computersystem 136 Ubertragen wird. Aufgrund der in
dem ID-Provider-Computersystem 136 gespeicherten Zuordnung der Kennung zu
dem Nutzer-Computersystem 100 ist damit auch diese Mobilfunkverbindung dem

Nutzer-Computersystem 100 zugeordnet.

Das ID-Provider-Computersystem 136 kommuniziert dann Uber die Mobilfunkver-
bindung und das Mobilfunkgerat 101 mit dem ID-Token 106, um sich gegenuber
dem ID-Token 106 zu authentifizieren und um eine Leseanforderung zum Lesen der

Attribute gemal der Attributspezifizierung an den ID-Token 106 zu richten.

Unter der Voraussetzung der vorherigen erfolgreichen Authentifizierung des Nut-
zers 102 und des ID-Provider-Computersystems 136 antwortet der ID-Token 106
auf die Leseanforderung mit den gewunschten Attributen. Das ID-Provider-
Computersystem 136 signiert die Attribute und sendet die signierten Attribute an
das Nutzer-Computersystem 100. Nach Freigabe durch den Nutzer 102 werden die
signierten Attribute dann an das Dienst-Computersystem 150 Ubertragen, welches
dann ggf. den gewunschten Dienst erbringen kann.
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Neben den Attributen kann das ID-Provider-Computersystem 136 auch die Kennung
signieren und zusammen mit den signierten Attributen an das Nutzer-

Computersystem 100 senden.

Die Figur 4 zeigt eine weitere Ausfihrungsform eines erfindungsgemafen Verfah-
rens. Von der Ausfihrungsform gemaf Figur 3 unterscheidet sich die Ausfuhrungs-
form der Figur 4 insbesondere dadurch, dass das ID-Provider-Computersystem 136
die Kennung, welche es nach Empfang der Attributspezifikation von dem Nutzer-
Computersystem 100 generiert, nicht an das Nutzer-Computersystem 100 sendet,
sondern an das Mobilfunkgerat 101. Die Kennung wird dann von dem Mobilfunkge-
rat 101 an das Nutzer-Computersystem 100 Ubertragen, und zwar wiederum entwe-
der manuell durch den Nutzer 102 oder automatisch oder teilautomatisch, z.B. Gber

einen Funkkanal oder einen optischen Kanal.

Das Nutzer-Computersystem 100 sendet die Kennung dann an das ID-Provider-
Computersystem 136, sodass die der Kennung zugeordnete Mobilfunkverbindung
zwischen dem Mobilfunkgerat 101 und dem ID-Provider-Computersystem 136 auch

dem Nutzer-Computersystem 100 zugeordnet ist.

In einem weiteren Ausfuhrungsvariante ist es moglich, dass die Attributspezifizie-
rung von dem Nutzer-Computersystem 100 an das Mobilfunkgerat 101 Gbertragen
wird, und zwar manuell oder automatisch, und dass die Attributspezifizierung statt
von dem Nutzer-Computersystem 100 von dem Mobilfunkgerat 101 an das ID-

Provider-Computersystem 136 gesendet wird.

Ferner ist es auch maoglich, dass das ID-Provider-Computersystem die Kennung
sowohl an das Mobilfunkgerat 101 als auch an das Nutzer-Computersystem 100
Ubertragt. Die Ubertragung der Kennung kann dann wahlweise von dem Mobilfunk-
gerat 101 an das Nutzer-Computersystem 100 oder in der anderen Richtung erfol-

gen.
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Patentanspriche

Verfahren zum Lesen zumindest eines in einem ID-Token (106, 106’) gespei-

cherten Attributs, wobei der ID-Token einem Nutzer (102) zugeordnet ist und

wobei der ID-Token eine erste Schnittstelle (108) aufweist, mit folgenden
Schritten:

Authentifizierung des Nutzers gegentber dem ID-Token,

Aufbau einer Mobilfunkverbindung zwischen einem Mobilfunkgerat
(101) und einem ersten Computersystem (136), wobei das Mobilfunkge-

rat eine zweite Schnittstelle (105) aufweist,

Aufbau einer geschutzten Verbindung (172) Uber die Mobilfunkverbin-
dung und Uber die ersten und zweiten Schnittstellen zwischen dem ers-

ten Computersystems und dem ID-Token,

Authentifizierung des ersten Computersystems (136) gegenuber dem
ID-Token Uber die geschutzte Verbindung,

nach erfolgreicher Authentifizierung des Nutzers und des ersten Com-
putersystems gegentber dem ID-Token, Lesezugriff des ersten Compu-
tersystems auf das zumindest eine in dem ID-Token gespeicherte Attri-
but zur Ubertragung des zumindest einen Attributs nach dessen Signie-
rung Uber ein Netzwerk (116).

Verfahren nach Anspruch 1, wobei die Authentifizierung des ersten Compu-

tersystems gegenuber dem ID-Token mit Hilfe eines Zertifikats (144) des ers-

ten Computersystems erfolgt, wobei das Zertifikat eine Angabe derjenigen in

dem ID-Token gespeicherten Attribute beinhaltet, fur welche das erste Com-

putersystem fur den Lesezugriff berechtigt ist.
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Verfahren nach Anspruch 2, wobei der ID-Token die Leseberechtigung des
ersten Computersystems fur den Lesezugriff auf zumindest eines der Attribu-

te mit Hilfe des Zertifikats Gberpruft.

Verfahren nach einem der Anspriche 1, 2 oder 3, mit folgenden weiteren
Schritten:

- Signierung des zumindest einen aus dem ID-Token gelesenen Attributs
durch das erste Computersystem,

- Ubertragung des signierten Attributs von dem ersten Computersystem
an ein zweites Computersystem (150) oder ein drittes Computersystem
(100).

Verfahren nach Anspruch 4, mit folgenden weiteren Schritten:

- Senden einer Anforderung (164) von einem dritten Computersystem
(100) an das zweite Computersystem,

- Spezifizierung eines oder mehrerer Attribute durch das zweite Compu-

tersystem,

- Senden der Attributspezifizierung (166) von dem zweiten Computersys-

tem an das erste Computersystem,

wobei der Lesezugriff des ersten Computersystems erfolgt, um die in der Att-
ributspezifizierung spezifizierten ein oder mehrere Attribute aus dem ID-

Token auszulesen.
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Verfahren nach Anspruch 5, mit folgenden weiteren Schritten:

- Senden einer Nachricht von dem dritten Computersystem (100) an das

erste Computersystem (136),

- Erzeugung einer Kennung aufgrund der Nachricht durch das erste
Computersystem,

- Senden der Kennung von dem ersten Computersystem an das dritte
Computersystem,

- Ubertragung der Kennung von dem dritten Computersystem an das
Mobilfunkgerat,

- Ubertragung der Kennung von dem Mobilfunkgerét an das erste Com-
putersystem Uber die Mobilfunkverbindung.

Verfahren nach Anspruch 5 oder 6, mit folgenden weiteren Schritten:

- Erzeugung einer Kennung durch das erste Computersystem,,

- Senden der Kennung von dem ersten Computersystem an das Mobil-
funkgerat Uber die Mobilfunkverbindung,

- Ubertragung der Kennung von dem Mobilfunkgerét an das dritte Com-

putersystem,

- Senden der Kennung von dem dritten Computersystem an das erste
Computersystem.
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Verfahren nach Anspruch 6 oder 7, wobei das erste Computersystem das
zumindest eine signierte Attribut an das durch die Kennung identifizierte dritte
Computersystem sendet.

Verfahren nach einem der vorhergehenden Anspriche, wobei die geschutzte
Verbindung eine Ende-zu-Ende-Verschlusselung zwischen dem ID-Token

und dem ersten Computersystem aufweist.

Verfahren nach einem der vorhergehenden Anspriche, wobei die ersten und
zweiten Schnittstellen fur eine drahtlose Kommunikation ausgebildet sind,
wobei die Reichweite weniger als 1 m, insbesondere weniger als 20 cm be-
tragt, und wobei die ersten und zweiten Schnittstellen insbesondere nach ei-
nem Near Field Communication (NFC) und/oder ISO/IEC 1443A Standard
ausgebildet sein kbnnen.

Verfahren nach einem der vorhergehenden Anspriche 6 bis 10, wobei die
Ubertragung der Kennung zwischen dem dritten Computersystem und dem
Mobilfunkgerat optisch erfolgt.

Verfahren nach Anspruch 11, wobei die Kennung auf einer Anzeigevorrich-

tung angezeigt und mit einem optischen Sensor erfasst wird.

Verfahren nach Anspruch 12, wobei die Kennung als maschinenlesbares
Muster, insbesondere als Barcode, vorzugsweise als 2D Barcode, angezeigt

wird.

Verfahren nach einem der vorhergehenden Anspriche, wobei die Kennung
von dem dritten Computersystem an das Mobilfunkgerat Uber eine Funkfre-

quenz Ubertragen wird.

Verfahren nach einem der vorhergehenden Anspriche 6 bis 14, wobei die
Kennung in einem nichtflichtigen Speicher des dritten Computersystems ge-
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speichert wird, insbesondere als Cookie (178), und wobei das zumindest eine
Attribut und die Kennung von dem ersten Computersystem signiert und zu-

sammen mit dieser Signatur Uber das Netzwerk Ubertragen werden.

Verfahren nach einem der vorhergehenden Anspriche 6 bis 15, wobei die
Kennung eine zeitlich und/oder hinsichtlich der Anzahl der Nutzungen be-
schrankte Gultigkeit hat.

Verfahren nach einem der vorhergehenden Anspriche, wobei das zumindest
eine von dem ersten Computersystem aus dem ID-Token gelesene Attribut
an das dritte Computersystem gesendet wird, von wo es nach Freigabe
durch den Nutzer an das zweite Computersystem weitergesendet wird.

Verfahren nach Anspruch 17, wobei der Nutzer die Attribute vor der Weiterlei-

tung an das zweite Computersystem durch weitere Daten ergéanzen kann.

Computerprogrammprodukt mit von einem ersten Computersystem (136)
ausflhrbaren Instruktionen zur Durchflihrung der folgenden Schritte:

- Aufbau einer ersten Verbindung zwischen dem ersten Computersys-
tem und einem dritten Computersystem (100) Gber ein Netzwerk
(116),

- Aufbau einer zweiten Verbindung zwischen dem ersten Computersys-
tem und einem Mobilfunkgerat (101), wobei es sich bei der zweiten
Verbindung um eine Mobilfunkverbindung handelt,

- Erzeugung einer Kennung durch das erste Computersystem,

- Senden der Kennung Uber eine der ersten und zweiten Verbindungen

von dem ersten Computersystem,
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Empfang der Kennung von dem ersten Computersystem uber die an-

dere der ersten und zweiten Verbindungen,

Aufbau einer geschutzten Verbindung (172) zwischen dem ersten
Computersystem und einem ID-Token (106), wobei der ID-Token eine
erste Schnittstelle (108) aufweist, wobei die geschitzte Verbindung
uber die Mobilfunkverbindung und Uber die erste Schnittstelle und eine
zweite Schnittstelle (105) des Mobilfunkgerats aufgebaut wird,

Authentifizierung des ersten Computersystems gegentber dem ID-
Token Uber die geschutzte Verbindung,

nach erfolgreicher Authentifizierung des ersten Computersystems ge-
genuber dem ID-Token, Lesezugriff des ersten Computersystems auf
zumindest ein in dem ID-Token gespeichertes Attribut zur Ubertragung
des zumindest einen Attributs nach dessen Signierung Uber das
Netzwerk.

Computerprogrammprodukt nach Anspruch 19, wobei das signierte Attribut

von dem ersten Computersystem an das dritte Computersystem gesendet

wird.

Computerprogrammprodukt nach Anspruch 20, wobei die von dem ersten

Computersystem signierte Kennung an das dritte Computersystem gesendet

wird.

ID-Token mit

einer ersten Schnittstelle (108) zur Kommunikation mit einem Mobil-
funkgerat (101),
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- einem geschutzten Speicherbereich (124) zur Speicherung von zu-
mindest einem Attribut,

- Mitteln (120, 130) zur Authentifizierung eines dem ID-Token zugeord-
neten Nutzers (102) gegentber dem ID-Token,

- Mitteln (134) zur Authentifizierung eines ersten Computersystems
(136) gegenuber dem ID-Token,

- Mitteln (132) zum Aufbau einer geschutzten Verbindung (172) uber
das Mobilfunkgerat zu dem ersten Computersystem, Uber die das ers-
te Computersystem das zumindest eine Attribut auslesen kann,

wobei eine notwendige Voraussetzung fur das Auslesen des zumindest einen
Attributs aus dem ID-Token durch das erste Computersystem die erfolgreiche
Authentifizierung des Nutzers und des ersten Computersystems gegenuber

dem ID-Token ist.

ID-Token nach Anspruch 22, mit Mitteln (132) zur Ende-zu-Ende-
Verschlisselung der Verbindung fiir eine geschiitzte Ubertragung des zu-

mindest einen der Attribute zu dem ersten Computersystem.

ID-Token nach Anspruch 22 oder 23, wobei es sich um ein elektronisches
Gerét, insbesondere einen USB-Stick, oder ein Dokument, insbesondere ein
Wert- oder Sicherheitsdokument, handelt.

Computersystem mit

- Mitteln (138) zum Empfang einer Nachricht Uber ein Netzwerk (116),
wobei durch die Nachricht zumindest ein Attribut angefordert wird,
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- Mitteln (142, 144, 146) zur Authentifizierung gegenuber einem ID-
Token (106) Uber eine Mobilfunkverbindung,

- Mitteln (138, 145) zum Lesen zumindest einen Attributs aus dem ID-
Token Uber eine geschultzte Verbindung (172),

wobei das Lesen des zumindest einen Afttributs voraussetzt, dass sich ein
dem ID-Token zugeordneter Nutzer (102) und das Computersystem gegen-

Uber dem ID-Token authentifiziert haben.

Computersystem nach Anspruch 25, mit Mitteln (145) zur Generierung einer
Anforderung an den Nutzer zur Authentifizierung gegenuber dem ID-Token

aufgrund des Empfangs der Nachricht.

Computersystem nach Anspruch 25 oder 26, mit Mitteln (145) zur Erzeugung
einer Kennung durch welche die Nachricht und die Mobilfunkverbindung ein-
deutig einander zugeordnet werden und mit Mitteln (138, 145) zum Senden
des zumindest einen aus dem ID-Token gelesenen Attributs.

Computersystem nach Anspruch 25, 26 oder 27, mit Mitteln (144) zum Sig-
nieren des zumindest einen Attributs und/oder der Kennung, wobei das sig-
nierte Attribut und/oder die signierte Kennung gesendet werden.
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